
รายงานเบื้องต้น-ระบบการตรวจจบัและเตือนภัยแอปพลเิคชันอันตรายบนโทรศัพทเ์คลื่อนที ่ หน้าท่ี 1 

 

 

 

 

 

 

 

รายงานฉบบัสมบรูณ์ 
 

โครงการขอรบัการส่งเสริมและสนับสนุนจากเงินกองทนุวิจยัและพฒันา 
กิจการกระจายเสียง กิจการโทรทศัน์ และกิจการโทรคมนาคม เพ่ือประโยชน์

สาธารณะ 
ประเภทท่ี ๑/๒๕๕๘  ประจ างวดท่ี ๕ 

 
 

โครงการระบบการตรวจจบัและเตือนภยัแอปพลิเคชัน่อนัตรายบนโทรศพัทเ์คล่ือนท่ี 

 
 

ผศ.ดร. กิ่งกาญจน์ สุขคณาภิบาล 
(ผู้รับผิดชอบโครงการ) 

 
 
 
 
 
 
 

ได้รับทุนอุดหนุนจาก 
กองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคม เพ่ือประโยชน์สาธารณะ 

(ส านักงาน กสทช.) 



รายงานเร่ืองระบบการตรวจจบัและเตือนภยัแอปพลิเคชนัอนัตรายบน
โทรศพัทเ์คล่ือนท่ี 

 คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยักรุงเทพ 

 

 

รายงานเรื่อง-ระบบการตรวจจับและเตือนภัยแอปพลเิคชันอันตรายบนโทรศัพทเ์คลื่อนที ่ หน้าท่ี 2 

 

 
รายงานฉบับสมบูรณ์ 

 
ชื่อโครงการ โครงการระบบการตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายบนโทรศัพท์เคลื่อนที่ 

 

ข้อมูลโครงการ 

รหัสอ้างอิง: T2-1-0004/57 
 
วันเริ่มต้นโครงการ: 22 กันยายน 2558  
 
วันสิ้นสุดโครงการ: 21 กันยายน 2560 
 

หน่วยงานผู้รับทุน มหาวิทยาลัยกรุงเทพ วิทยาเขตกล้วยน้ าไท 
เลขที่ 119 ถนนพระราม 4 แขวงพระโขนง เขต
คลองเตย กรุงเทพฯ 10110  
โทรศัพท์ 02-350-3500 ต่อ 1693 
ติดต่อ ผศ.ดร.กิ่งกาญจน์ สุขคณาภิบาล (หัวหน้า
โครงการ) 
 

คณะผู้ด าเนินโครงการ 
 

ผู้ช่วยศาสตราจารย์ ดร. กิ่งกาญจน์ สุขคณาภิบาล (มหาวิทยาลัยกรุงเทพ) 
รองศาสตรจารย์ ดร.ประสงค์ ปราณีตพลกรัง (มหาวิทยาลัยศรีปทุม) 
ผู้ช่วยศาสตราจารย์ ดร. มัชฌกิา อ่องแตง (มหาวิทยาลัยุรกิจบัณฑิตย์) 
ผู้ช่วยศาสตราจารย์ ดร. วรวฒัน์ เชิญสวัสดิ์ (มหาวิทยาลัยกรุงเทพ) 
 

ที่ปรึกษาโครงการ ศาสตรจารย์ ดร. ชิดชนก เหลอืสินทรัพย์ (จุฬาลงกรณ์มหาวิทยาลัย) 
 

ข้อมูลรายงานที่ส่ง 

วันที่ส่งรายงานฉบับสมบูรณ์ (งานงวดห้า): 21 กันยายน 2560 
 
จัดท ารายงานและน าเสนอโดย: มหาวิทยาลัยกรุงเทพ 
 

 
  



รายงานเร่ืองระบบการตรวจจบัและเตือนภยัแอปพลิเคชนัอนัตรายบน
โทรศพัทเ์คล่ือนท่ี 

 คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยักรุงเทพ 

 

 

รายงานเรื่อง-ระบบการตรวจจับและเตือนภัยแอปพลเิคชันอันตรายบนโทรศัพทเ์คลื่อนที ่ หน้าท่ี 3 

 

สารบัญ 
 

บทที่ 1 บทน า..................................................................................................... ............................. 6 
1.1 หลักการและเหตุผลความจ าเป็น.............................................................................................. 6 
1.2 วัตถุประสงค์ของโครงการ................................................................... ...................................... 7 
1.3 ขอบเขตของโครงการ................................................................................................................ 7 
1.4 ประโยชน์ที่คาดว่าจะได้รับ........................................................................................................ 9 
1.5 ตัวชี้วัดผลผลิตและตัวชี้วดัผลลัพธ์............................................................................................. 
 

9 

บทที่ 2 กรอบแนวคิดและหลักการท างานของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายบน
โทรศัพท์เคลื่อนที่...............................................................................................................................  

11 

2.1 กรอบแนวคิดและหลักการท างานของระบบโดยรวม.................................................................... 11 
2.2 แนวคิดการเฝ้าสังเกตพฤติกรรมการใช้ทรัพยากรบนโทรศัพท์เคลื่อนที่..................................... 15 
2.3 ความปลอดภัยระดับแอปพลิเคชั่น (Application Layer Security)…...................................... 
 

17 

บทที่ 3 การสร้างและติดตั้งโมดูลสกัดฟีเจอร์บนโทรศัพท์เคลื่อนที่..................................................... 19 
3.1 กรอบการท างานโดยรวมของโมดูลสกัดฟีเจอร์.......................................................................... 19 
3.2 โมดูลสกัดฟีเจอร์ใช้ในการสร้างโมเดลตรวจจับพฤติกรรมการใช้งานที่ผิดปกติ……………………… 20 
3.3 หน้าที่การท างานของโมดูลสกัดฟีเจอร์...................................................................................... 22 
3.4 กรณปีิดหน้าจอและรันบนแบตเตอรี่............................................................... .......................... 24 
3.5 การก าหนดค่าความถี่ในการเก็บข้อมูลการใช้ทรัพยากร……....................................................... 25 
3.6 การติดตั้งและทดสอบโมดูลสกัดฟีเจอร์ผ่านโทรศัพท์เคลื่อนที่..................................................... 
 

27 

บทที่ 4 การสร้างโมดูลประมวลผลฟีเจอร์ด้วยเทคนิคทางสถิติ…...................................................... 32 
4.1 กรอบการท างานโดยรวมของโมดูลประมวลผลสกัดฟีเจอร์...................................................... 32 
4.2 การประมวลผลฟีเจอร์………………………...................................................................................... 32 
4.3 รูปแบบพฤติกรรมการใช้งานทรัพยากรของแอปพลิเคชั่น……..................................................... 33 
  
  
  



รายงานเร่ืองระบบการตรวจจบัและเตือนภยัแอปพลิเคชนัอนัตรายบน
โทรศพัทเ์คล่ือนท่ี 

 คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยักรุงเทพ 

 

 

รายงานเรื่อง-ระบบการตรวจจับและเตือนภัยแอปพลเิคชันอันตรายบนโทรศัพทเ์คลื่อนที ่ หน้าท่ี 4 

 

สารบัญ (ต่อ) 
 
บทที่ 5 การออกแบบและพัฒนาอัลกอริทึมในการตรวจจับแอปพลิเคชั่นอันตราย............................ 35 
5.1 การตรวจจับแอปพลิเคชั่นที่มีอยู่ในฐานข้อมูล……………………..................................................... 35 
5.2 การตรวจจับการใช้งานที่ผิดปกติของ SMS……........................................................................... 38 
5.3 การตรวจจับพฤติกรรมที่ผิดปกติของการรับส่งข้อมูลผ่านเครือข่าย………………………………......... 
 

43 

บทที่ 6 การพัฒนาและผลการทดสอบโมดูลตรวจจับแอปพลิเคชั่นอันตรายบนอุปกรณ์มือถือโดย
พัฒนา APIs จาก Android Software Development Kit (SKD)…………………............................. 

45 

6.1 การพัฒนาและทดสอบฐานข้อมูลมัลแวร์และแอปพลิเคชั่นปกติที่มีในระบบ……………................ 45 
6.2 การพัฒนาและทดสอบการตรวจจับการใช้งานที่ผิดปกติของ SMS……....................................... 47 
6.3 การพัฒนาและทดสอบการตรวจจับพฤติกรรมที่ผิดปกติของการรับส่งข้อมูลผ่านเครือข่าย....... 
 

51 

บทที่ 7 การประเมินความส าเร็จของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายในห้อง 
ปฏิบัติการ…………...………............................................................................................................ ....... 

57 

7.1 ระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายเวอร์ชั่นแอลฟ่า.............................................. 58 
7.2 แอปพลิเคชั่นตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายเวอร์ชั่นแอลฟ่า................................... 62 
7.3 การทดสอบระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายเวอร์ชั่นแอลฟ่า.......................... 67 
7.4 รายงานการปรับปรุงระบบเบต้าเวอร์ชั่น 69 
  
บทที่ 8 การพัฒนาเว็บไซต์ของระบบเพ่ือเป็นช่องทางในการสื่อสารกับผู้ใช้…………...………............... 70 
  
บทที่ 9 รายงานผลการประเมินความส าเร็จของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตราย
เมื่อน าไปใช้จริง............................................................................................................................. ...... 

74 

9.1 การอัพโหลดแอปพลิเคชั่นใน Google Play ............................................................................... 75 
9.2 การทดสอบกับผู้ใช้ทั่วไปโดยใช้แบบประเมินแบบออนไลน์.......................................................... 77 
9.3 ผลตอบรับที่ได้จากการประเมินความส าเร็จของระบบเมื่อน าไปใช้จริงและประมวลผล .............. 80 
  
บทที่ 10 สรุปผลการด าเนินงาน............................................................................................. ......... 
 

82 



รายงานเร่ืองระบบการตรวจจบัและเตือนภยัแอปพลิเคชนัอนัตรายบน
โทรศพัทเ์คล่ือนท่ี 

 คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยักรุงเทพ 

 

 

รายงานเรื่อง-ระบบการตรวจจับและเตือนภัยแอปพลเิคชันอันตรายบนโทรศัพทเ์คลื่อนที ่ หน้าท่ี 5 

 

สารบัญ (ต่อ) 
 

ภาคผนวก ก. การออกแบบฐานข้อมูลและพจนานุกรมข้อมูล………………………………………………….  
 

87 

ภาคผนวก ข. ตระกูลของโค้ดอันตรายและค าอธิบายพฤติกรรม……………………………….…………….  
 

91 

ภาคผนวก ค. รายงานผลการทดสอบระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายเวอร์ชั่น
แอลฟ่า……….…………….……….…………….……….…………….……….…………….……….…………….............. 

94 

  



รายงานเร่ืองระบบการตรวจจบัและเตือนภยัแอปพลิเคชนัอนัตรายบน
โทรศพัทเ์คล่ือนท่ี 

 คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยักรุงเทพ 

 

 

รายงานเรื่อง-ระบบการตรวจจับและเตือนภัยแอปพลเิคชันอันตรายบนโทรศัพทเ์คลื่อนที ่ หน้าท่ี 6 

 

บทท่ี 1  
บทน า 

 
  

1.1 หลักการและเหตุผลความจ าเป็น 

 ในปี พ.ศ. 2558 กสทช. รายงานตัวเลขการลงทะเบียนเปิดใช้เบอร์โทรศัพท์เคลื่อนที่ในประเทศไทย
มีถึง 97.6 ล้านหมายเลข คิดเป็นร้อยละ 145.64 ต่อประชากร แสดงถึงพฤติกรรมของผู้บริโภคที่ใช้
โทรศัพท์เคลื่อนที่เสมือนปัจจัยหนึ่งในชีวิตประจ าวัน ข้อมูลจากธนาคารแห่งประเทศไทยยังระบุว่ามูลค่าของ
การช าระเงินทางอิเล็กทรอนิกส์ (e-Payment) มีถึง 743 ล้านล้านบาท และมูลค่าการค้าอิเล็กทรอนิกส์ (e-
Commerce) มีถึง 744 ล้านบาท   

 จากการศึกษาและส ารวจพบว่าร้อยละ 70 ของมัลแวร์บนโทรศัพท์เคลื่อนที่ (Mobile malware) มุ่ง
ขโมยข้อมูลส่วนตัว (Felt et al.,2011) เช่น ข้อมูลเกี่ยวกับบัตรเครดิตและบัญชีธนาคาร ล็อคอินและพาสเวิร์ด 
เป็นต้น มัลแวร์ในปัจจุบันมีรูปแบบที่หลากหลายและปรับเปลี่ยนเพ่ือหลีกเลี่ยงการตรวจจับจากโปรแกรมแอน
ติไวรัสที่มีอยู่ในท้องตลาด เหตุการณ์ที่ส าคัญ เช่น มัลแวร์ ชื่อว่า "Android.Dropdialer" บนกูเกิ้ลเพลย์สโตว์ 
(Google Play Store) นั้น แอปพลิเคชั่นที่มีมัลแวร์นี้ฝังตัวอยู่จะมีลักษณะของโค้ดและมีพฤติกรรมไม่แตกต่าง
จากแอปพลิเคชั่นปกติทั่ว ๆ ไปแต่อย่างใด แต่หลังจากที่ผู้ ใช้ท าการติดตั้งแอปพลิเคชั่นนี้บนอุปกรณ์ 
แอปพลิเคชั่นจะดาวน์โหลดฟังก์ชั่นอันตรายมาท่ีเครื่องอย่างอัตโนมัติ เหตุการณ์นี้มีผู้เสียหายจ านวนมากเพราะ
ผู้ใช้โดยส่วนใหญ่ให้ความไว้ใจในเพลย์สโตว์ (Play Store) ว่าไม่มีแอปพลิเคชั่นอันตราย 

 ฟังก์ชั่นดาวน์โหลดอัตโนมัติเป็นฟังก์ชั่นที่มีในแอปพลิเคชั่นปกติใช้ส าหรับอัพเดตเวอร์ชั่นเพ่ือเพ่ิม
ประสิทธิภาพการใช้งาน เพ่ิมฟังก์ชั่นการใช้งานและแก้ไขจุดบกพร่องในโค้ด แอปพลิเคชั่นที่ประกอบด้วย
ฟังก์ชั่นดาวโหลดจึงไม่ถูกจัดว่าเป็นแอปพลิเคชั่นอันตราย การใช้โปรแกรมแอนติไวรัสที่มีอยู่ในท้องตลาดจึงไม่
เพียงพอต่อการป้องกันมัลแวร์ประเภทที่สามารถดาวโหลดอัตโนมัติได้ การแยะแยะแอปพลิเคชั่นที่มีพฤติกรรม
น่าสงสัยจากแอปพลิเคชั่นปกติทั่วไปจึงสามารถท าได้โดยใช้การเฝ้าระวังและตรวจสอบขณะที่แอปพลิเคชั่น
ท างานบนอุปกรณ์ เพ่ือตรวจจับพฤติกรรมของแอปพลิเคชั่นที่เปลี่ยนแปลงจากเดิมอย่างมีนัยส าคัญและแจ้งให้
ผู้ใช้งานทราบถึงภัยที่ก าลังคุกคาม 

 โครงการนี้จึงมุ่งพัฒนาระบบเฝ้าระวังและตรวจจับแอปพลิเคชั่นอันตรายบนโทรศัทพ์เคลื่อนที่เพ่ือ
ปกป้องข้อมูลส่วนบุคคลและข้อมูลแสดงตัวตนจากภัยคุกคาม และการพัฒนาระบบนี้เป็นการเพ่ิมขีด
ความสามารถของประเทศในการป้องกันและรับมือภัยคุกคามด้านไซเบอร์อย่างมีประสิทธิภาพ โดยร า ย ง า น
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เบื้องต้นฉบับนี้ได้น าเสนอรายละเอียดการท างานในล าดับต่อไป อันประกอบด้วยกรอบแนวคิดในการ
ด าเนินงาน วิธีการ และแผนการท างานส าหรับโครงการนี้ 

 

 

1.2 วัตถุประสงค์ของโครงการ 

 โครงการวิจัยนี้มุ่งเน้นการตรวจจับมัลแวร์ที่ฝังตัวกับแอปพลิเคชั่นปกติ ซึ่งจะไม่แสดงพฤติกรรมที่น่า
สงสัยและเป็นอันตรายในตอนต้น และเพ่ิมประสิทธิภาพของการตรวจจับโค้ดอันตรายบนอุปกรณ์เคลื่อนที่ ซึ่ง
มีความสอดคล้องกับนโยบายภาครัฐและแผน ดังนี้ 

1) แผนแม่บทกิจการโทรคมนาคม ฉบับที่ 1 พ.ศ. 2555 - 2559 

2) แผนยุทธศาสตร์การวิจัยและพัฒนาเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ ฉบับที่ 1 พ.ศ. 2556 - 2560 

 วัตถุประสงค์ของโครงการมีดังนี้ 

1) เพ่ือวิจัยและพัฒนาอัลกอริทึมท่ีใช้ในการตรวจจับแอปพลิเคชั่นอันตราย 

2) เพ่ือออกแบบและพัฒนาระบบการเตือนภัยผู้ ใช้ให้ตระหนักถึงระดับอันตรายของ
แอปพลิเคชั่นที่มีอยู่บนอุปกรณ์เคลื่อนที ่

3) เพ่ือท าการป้องกันแอปพลิเคชั่นอันตรายและแก้ไขระบบปฏิบัติการให้สามารถท างานได้
ตามปกติหรือฟ้ืนสภาพได้ 

 

1.3 ขอบเขตของโครงการ 

 ขอบเขตการด าเนินงานที่ส าคัญของโครงการ มีดังนี ้

1) การพัฒนาและออกแบบระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายบนอุปกรณ์
เคลื่อนที่โดยเน้นอุปกรณ์เคลื่อนที่ที่ใช้ระบบปฏิบัติการแอนดรอยด์ ด้วยเหตุผล 2 ข้อดังนี้  

ก) จ านวนผู้ใช้และอัตราเติบโตของผู้ใช้อุปกรณ์เคลื่อนที่ด้วยระบบปฏิบัติการแอน
ดรอยด์สูงกว่าระบบปฏิบัติการอ่ืน ๆ เช่น iOS, windows 8 เป็นต้น ตั้งแต่ปี 
พ.ศ. 2554 จนถึงปัจจุบัน 
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ข) มัลแวร์ที่พบบนระบบปฏิบัติการแอนดรอยด์มีจ านวนมากกว่าและมีแนวโน้ม
เพ่ิมข้ึนสูงกว่าระบบปฏิบัติการอ่ืน ๆ ในอนาคต 

2) โครงสร้างของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นมีลักษณะของการท างานแบบแม่
ข่ายลูกข่าย (Client-server architecture) โดยที่ฝั่งรับหมายถึงอุปกรณ์เคลื่อนที่ ฝั่งส่ง
หมายถึงเซิร์ฟเวอร์ 

ก) ฝั่งอุปกรณ์เคลื่อนที่ (Client-side) ท าหน้าที่เฝ้าระวังและตรวจจับพฤติกรรม
ของแอปพลิเคชั่นที่ติดตั้งและประมวลผลบนอุปกรณ์แล้ว แล้วเตือนภัยผู้ใช้ว่า
ก าลังถูกคุกคามเมื่อแอปพลิเคชั่นมีพฤติกรรมที่เปลี่ยนไปในเชิงน่าสงสัยหรือ
อันตราย 

ข) ฝั่งเซิร์ฟเวอร์ (Server-side) ท าหน้าที่เป็นฐานข้อมูลของแอปพลิเคชั่นและ
รูปแบบพฤติกรรมน่าสงสัยขณะท างาน เพ่ือเตือนผู้ใช้ถึงระดับอันตรายของ
แอปพลิเคชั่นก่อนการติดตั้ง 

3) องค์ประกอบของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นมีดังนี้ 

ก) ส่วนต่อประสานกราฟิกกับผู้ใช้ (Graphical User Interface: GUI) แสดงข้อมูล
ของการเฝ้าระวังและเตือนภัยและอนุญาตให้ผู้ใช้สามารถก าหนดค่าพารามิเตอร์
ของการใช้งานได้ ได้แก่ การตั้งเวลาเปิด-ปิดระบบเฝ้าระวัง เป็นต้น  

ข) ส่วนจัดการการเตือนภัย (Alert handler) ส่งสัญญาณเตือนภัยและรอรับการ
ตอบกลับจากผู้ใช้ว่าจะจัดการอย่างไร 

ค) ส่วนเฝ้าระวังและตรวจจับ (Monitoring and detecting module) เป็นส่วน
หลักของระบบท าหน้าที่แยกแยะแอปพลิเคชั่นอันตรายจากแอปพลิเคชั่นปกติ
โดยเฝ้าดูพฤติกรรมของแต่ละแอปพลิเคชั่นในการรับส่งข้อมูลบนอินเตอร์เน็ต 

ง) ส่วนเชื่อมต่อกับเซิร์ฟเวอร์ (Client-server connector) เป็นตัวกลางเชื่อมต่อ
และจัดการเครือข่ายเพ่ือเชื่อมต่อ 

4) การประเมินประสิทธิภาพของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตราย มีดังนี้ 

ก) ด้านการใช้หน่วยความจ าที่เพ่ิมข้ึน (Memory consumption)   

ข) ด้านการใช้ซีพียูในการประมวลผลที่เพ่ิมข้ึน (CPU consumption) 
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5) การจัดท าเว็บไซต์ เ พ่ือประชาสัมพันธ์และเผยแพร่ระบบตรวจจับและเตือนภัย
แอปพลิเคชั่นอันตราย ประกอบด้วยข้อมูลต่อไปนี้ 

ก) คู่มือการใช้งานและค าแนะน าระบบ 

ข) ข่าวสารเกี่ยวกับมัลแวร์บนอุปกรณ์เคลื่อนที่ 

ค) รายชื่อมัลแวร์บนอุปกรณ์เคลื่อนที่ที่พบจนถึงปัจจุบัน 

ง) แบบประเมินความพึงพอใจของผู้ใช้งาน 

จ) แบบฟอร์มแจ้งปัญหาการใช้งานระบบ 

 

1.4 ประโยชน์ที่คาดว่าจะได้รับ 

 กลุ่มเป้าหมายของโครงการนี้มุ่งเน้นผู้บริโภคที่ใช้อุปกรณ์เคลื่อนที่ (ผู้ใช้อุปกรณ์เคลื่อนที่) โดยเฉพาะ
อุปกรณ์เคลื่อนที่ในปัจจุบันที่สามารถเชื่อมต่ออินเทอร์เน็ตได้ (สมาร์ตโฟน) โดยที่ประโยชน์ที่คาดว่าจะได้รับ
จากโครงการมีดังนี ้

1) เพ่ิมความตระหนักและประสิทธิภาพการตรวจจับมัลแวร์ที่ไม่แสดงตัวตนในตอนต้น  แต่มี
พฤติกรรมอันตรายขณะใช้งาน 

2) ป้องกันการขโมยข้อมูลส่วนตัวของผู้ใช้อุปกรณ์เคลื่อนที่โดยมีการแจ้งเตือนผู้ใช้ถึงภัยคุกคาม 
3) ลดความเสี่ยงการเกิดอาชญากรรมทางไซเบอร์ที่อาจก่อให้เกิดความเสียหายต่อเศรษฐกิจใน

ระดับบุคคลและองค์กร 
4) เพ่ิมขีดความสามารถของประเทศไทยในการป้องกันภัยคุกคามด้านไซเบอร์เพ่ือผลักดันการ

เจริญเติบโตทางเศรษฐกิจดิจิทัลอย่างยั่งยืน 
 

1.5 ตัวชี้วัดผลผลิตและตัวชี้วัดผลลัพธ์ 

 ตัวชี้วัดผลผลิตของโครงการที่เก่ียวข้องกับกระบวนการท างานและผลการด าเนินงานมีดังนี้  

1) ระบบการตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายบนอุปกรณ์เคลื่อนที่พัฒนาได้เสร็จ
ตามระยะเวลาและงบประมาณที่ก าหนด 

2) ระบบที่พัฒนาสามารถตรวจจับแอปพลิเคชั่นอันตรายได้อย่างถูกต้องแม่นย าและมี
ประสิทธิภาพ 
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3) ระบบที่พัฒนาสามารถเตือนภัยให้ผู้ใช้ตระหนักถึงระดับอันตรายของแอปพลิเคชั่นได้อย่าง
ถูกต้องและมีความเที่ยงตรง 

 
 

 ตัวชี้วัดผลลัพธ์หรือประโยชนท์ี่เกิดจาการน าผลผลิตจากโครงการไปใช้ให้เกิดประโยชน์มีดังนี้ 

1) อุปกรณ์เคลื่อนที่มีความมั่นคงปลอดภัยจากการโจรกรรมข้อมูลส่วนบุคคลและข้อมูลแสดง
ตัวตนเพิ่มมากขึ้น 

2) ผู้บริโภคมีความเชื่อมั่นต่อระบบรักษาความปลอดภัยในอุปกรณ์เคลื่อนที่เพ่ิมมากข้ึน 
3) หน่วยงานรัฐบาลและภาคเอกชนในประเทศไทยมีขีดความสามารถเพ่ิมขึ้นในการป้องกันภัย

คุกคามด้านไซเบอร์เพ่ิมขึ้น 
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บทท่ี 2  
กรอบแนวคิดและหลักการท างานของระบบตรวจจับและเตือนภัย 

แอปพลิเคช่ันอันตรายบนโทรศัพท์เคลื่อนที ่
 

  

2.1 กรอบแนวคิดและหลักการท างานของระบบโดยรวม 

 กล่าวถึงระบบการตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายที่น าเสนอนี้ เพ่ือให้ง่ายต่อความเข้าใจ 
ชื่อเรียกของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายนี้คือ “mCOP by NBTC” ซึ่งมีที่มาจากค า 
Malware Cop หรือ ต ารวจส าหรับแอปพลิเคชั่นอันตราย สถาปัตยกรรมของระบบเป็นแบบแม่ข่ายลูกข่าย ซึ่ง
ฝ่ายแม่ขายหมายถึงเซิร์ฟเวอร์ระบบ และฝ่ายลูกข่ายหมายถึงแอปพลิเคชั่น mCOP ที่ติดตั้งบนอุปกรณ์มือถือ
ของผู้ใช้  
 หลักตรวจจับแอปพลิเคชั่นอันตราย (มัลแวร์) โดย mCOP System มีดังนี้ ระบบตรวจสอบทุก
แอปพลิเคชั่นที่ติดตั้งบนอุปกรณ์ว่าเป็นแอปพลิเคชั่นอันตรายหรือไม่ โดยส่งข้อมูลไปตรวจสอบที่เซิร์ฟเวอร์
และและส่งผลสอบกลับไปยังผู้ใช้ โดยมีเงื่อนไขว่าก่อนการส่งข้อมูลไปยังเซิร์ฟเวอร์ การตรวจสอบสามารถท าที่
ฝั่งอุปกรณ์ได้โดยใช้ฐานข้อมูลแอปพลิเคชั่นที่ได้รับผลสอบแล้ว เพ่ือลดจ านวนการส่งข้อมูลจากอุปกรณ์ไปยัง
เซิร์ฟเวอร ์(ดังแสดงในภาพที่ 1) 
 

 
 

ภาพที่ 1. ภาพรวมของการตรวจสอบแอปพลิเคชั่นอันตรายโดย mCop System 



รายงานเร่ืองระบบการตรวจจบัและเตือนภยัแอปพลิเคชนัอนัตรายบน
โทรศพัทเ์คล่ือนท่ี 

 คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยักรุงเทพ 
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ส าหรับมุมมองของผู้ใช้ mCOP สามารถเฝ้าระวังและเตือนภัยแอปพลิเคชั่นอันตราย แจกแจงเป็นกรณีได้ดังนี้ 

 กรณีที่ 1) ทันทีที่ผู้ใช้ติดตั้งและใช้งาน mCOP App ระบบตรวจสอบทุกแอปพลิเคชั่นที่ติดตั้งบน
อุปกรณ ์(ค าอธิบายในตารางที่ 1) 

 กรณีท่ี 2) หลังจากท่ีได้ติดตั้ง mCOP App ระบบเฝ้าระวังและตรวจจับแอปพลิเคชั่นอันตรายที่แฝง
ตัวมากับแอปพลิเคชั่นปกติ (ค าอธิบายในตารางที่ 2) 
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ตารางที่ 1. การท างานของระบบส าหรับกรณีที่ 1 

(ทันทีท่ีผู้ใช้ติดตั้งและใช้งาน mCOP App) 

กรณี การท างาน ฝั่งอุปกรณ์ ฝั่งเซิร์ฟเวอร์ ผู้ใช้ 

1) ทันทีท่ีผู้ใช้ติดตั้ง
และใช้งาน mCOP 
App 

ระบบตรวจสอบทุก
แ อ ป พ ลิ เ ค ชั่ น ที่
ติดตั้งบนอุปกรณ์ 

1. ตรวจสอบกับ
ฐานข้อมูลภายใน
อุปกรณ์ 

  

2. ส่งแอปพลิเคชั่น
ที่ไม่พบไปยัง
เซิร์ฟเวอร์ 

  

 3. ตรวจสอบกับ
ฐานข้อมูลภายใน
เซิร์ฟเวอร์ 

 

 4. ส่งผลสอบ  

5. อัพเดต
ฐานข้อมูลภายใน
อุปกรณ์ 

  

  6. ผู้ใช้ได้รับผลสอบ
และสามารถเลือก
จัดการกับ
แอปพลิเคชั่น
อันตรายได้ดังนี้ 

- ลบแอปพลิเคชั่น
นั้นออกจาก
อุปกรณ์ 
(Uninstall) 

- เพิกเฉย (Ignore) 
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ารางที่ 2. การท างานของระบบส าหรับกรณีที่ 2 (หลังจากท่ีได้ติดตั้ง mCOP App) 

กรณี การท างาน ฝั่งอุปกรณ์ ฝั่งเซิร์ฟเวอร์ ผู้ใช้ 

2) หลังจากท่ีได้
ติดต้ัง mCOP 
App 

ระบบเฝ้าระวัง
และตรวจจับ
แอปพลิเคชั่น
อันตรายที่แฝงตัว
มากับ
แอปพลิเคชั่นปกติ 

1. สกัดฟีเจอร์การ
ใช้งานของแต่ละ
แอปพลิเคชั่น 

  

2. ค านวณค่าสถิติ
ของฟีเจอร์ที่ได้ 

  

3. ตรวจสอบโดย
ใช้โมเดลตรวจจับ
แอปพลิเคชั่นที่น่า
สงสัย 

  

4. ตรวจพบ
แอปพลิเคชั่นที่น่า
สงสัย 

  

 5. ส่ง
แอปพลิเคชั่นที่
น่าสงสัยไปยัง
เซิร์ฟเวอร์ 

 

 6. ตรวจสอบกับ
ฐานข้อมูล
เซิร์ฟเวอร์ 

 

  7. ผู้ใช้ได้รับผลสอบและ
สามารถเลือกจัดการกับ
แอปพลิเคชั่นอันตรายได้ดังนี้ 

- ลบแอปพลิเคชั่นนั้นออกจาก
อุปกรณ์ (Uninstall) 

- เพิกเฉย (Ignore) 
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รายงานเรื่อง-ระบบการตรวจจับและเตือนภัยแอปพลเิคชันอันตรายบนโทรศัพทเ์คลื่อนที ่ หน้าท่ี 15 

 

2.2 แนวคิดการเฝ้าสังเกตพฤติกรรมการใช้ทรัพยากรบนโทรศัพท์เคลื่อนที่ 

 การเฝ้าระวังและตรวจจับแอปพลิเคชั่นขณะใช้งานบนอุปกรณ์จึงเป็นเรื่องจ าเป็น เช่น ในช่วงห้าวัน
แรกหลังจากติดตั้งแอปพลิเคชั่นการอัพเดตเวอร์ชั่นเป็นการอัพเดตแบบปกติ แต่ในวันที่หกแอปพลิเคชั่นนี้มี
พฤติกรรมอันตรายกลายเป็นมัลแวร์ด้วยการดาวน์โหลดโค้ดอันตรายมาที่อุปกรณ์ เป็นต้น  การแยะแยะ
แอปพลิเคชั่นที่มีพฤติกรรมน่าสงสัยจากแอปพลิเคชั่นปกติทั่วไปจึงสามารถท าได้โดยใช้การเฝ้าระวังและ
ตรวจสอบขณะที่แอปพลิเคชั่นท างานบนอุปกรณ์ เพ่ือตรวจจับพฤติกรรมของแอปพลิเคชั่นที่เปลี่ยนแปลงจาก
เดิมอย่างมีนัยส าคัญและแจ้งให้ผู้ใช้งานทราบถึงภัยที่ก าลังคุกคาม โดยย่อการเฝ้าระวังและตรวจจับ
แอปพลิเคชั่นอันตรายบนโทรศัทพ์เคลื่อนที่มีข้ันตอนดังนี้ (ดังแสดงในภาพที่ 2) 

1) การเฝ้าสังเกตพฤติกรรมการใช้ทรัพยากรของแอปพลิเคชั่น โดยเก็บข้อมูลทรัพยากรที่
แอปพลิเคชั่นใช้และจองโดยแอปพลิเคชั่น เช่น การใช้งานหน่วยประมวลผลการ การใช้
หน่วยความจ า การรับส่งข้อมูลผ่านอินเตอร์เน็ต เป็นต้น 

2) การตรวจพบพฤติกรรมการใช้ทรัพยากรของแอปพลิเคชั่นที่ผิดปกติ โดยเปรียบเทียบกับรูปแบบ
มาตรฐานว่าแตกต่างออกไปอย่างมีนัยส าคัญทางสถิติ และใช้เทคนิคการเรียนรู้ของเครื่องในการ
แยกแยะพฤติกรรมที่ผิดปกติ 

3) การแจ้งเตือนผู้ใช้ถึงความผิดปกติที่เกิดขึ้น โดยผู้ใช้สามารถสั่งระงับหรือหยุดการท างานของ
แอปพลิเคชั่น และลบแอปพลิเคชั่นออกจากอุปกรณ์ (ถอนการติดตั้ง) 

 
ภาพที่ 2. ภาพรวมของการเฝ้าระวังและตรวจจับแอปพลิเคชั่นอันตราย 

  

ลักษณะของแอปพลิเคชั่นอันตรายที่แฝงตัวอยู่ในอุปกรณ์พกพาและสามารถผ่านการตรวจสอบของแอนติไวรัส
ได้ ส่วนใหญ่อยู่ในรูปแบบแอปพลิเคชั่นปลอม1 (หนึ่งในวิธีอ าพรางตัวของโค้ดอันตราย) การเฝ้าสังเกต
พฤติกรรมการใช้งานของแอปพลิเคชั่นสามารถแบ่งได้เป็น 2 ระดับ ดังนี้ 
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1) พฤติกรรมการใช้งานที่ผิดปกติที่เกิดขึ้นในระดับแอปพลิเคชั่น หมายถึง รูปแบบการใช้งาน ณ 
ขณะนั้นแตกต่างจากรูปแบบมาตรฐานของแอปพลิเคชั่น การตรวจสอบระดับนี้เหมาะกับ
ตรวจสอบแอปพลิเคชั่นปลอม 

2) พฤติกรรมการใช้งานที่ผิดปกติที่เกิดขึ้นเทียบในระดับประเภทของแอปพลิเคชั่น หมายถึง 
รูปแบบการใช้งาน ณ ขณะนั้นแตกต่างจากรูปแบบมาตรฐานของแอปพลิเคชั่น การตรวจสอบ
ระดับนี้เหมาะกับตรวจสอบแอปพลิเคชั่นอันตรายที่รูปแบบมาตรฐานของแอปพลิเคชั่นยังไม่มี
ในฐานข้อมูล 

 รูปแบบมาตรฐานการใช้งานของแอปพลิเคชั่น หมายถึง โมเดลการใช้งานของแอปพลิเคชั่นปกติ 
(ไม่ใช่แอปพลิเคชั่นปลอม) โดยค านวณจากข้อมูลการใช้ทรัพยากรของแอปพลิเคชั่นที่เก็บรวบรวมจากผู้ใช้
จ านวน 100 คน และเก็บข้อมูลเป็นระยะเวลา 30 ถึง 120 วัน2 ขณะที่รูปแบบมาตรฐานการใช้งานแยกเป็น
ประเภทของแอปพลิเคชั่นสามารถค านวณต่อจากรูปแบบมาตรฐานระดับแอปพลิเคชั่น (ดังแสดงในภาพที่ 3) 

 
ภาพที่ 3. ภาพรวมของการสร้างรูปแบบมาตรฐานการใช้งานของแอปพลิชั่น 

 

 

 

------------------------------ 
 1แอปพลิเคชั่นปกติท่ีมีโค้ดอันตรายแฝงตัวอยู่ ส่วนใหญ่เป็นแอปพลิเคชั่นที่มีผู้ใช้ให้ความนิยม เช่น 
Facebook, Skype, WhatsApp เป็นต้น 
 2การเก็บรวบรวมข้อมูลตามแผนงานในช่วง เดือนที่ 6 - 9 ของโครงการ (วันที่ 23 มีนาคม 2559 ถึง 
22 มิถุนายน 2559) 
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2.3 ความปลอดภัยระดับแอปพลิเคชั่น (Application-Layer Security) 

 ระบบการตรวจจับและเตือนภัยแอปพลิเคชั่นฯ ที่พัฒนาขึ้น อาศัยข้อมูลในระดับ Application 
layer ในการประเมินพฤติกรรมของแต่ละแอปพลิเคชั่น เพ่ือระบุแนวโน้มที่แต่ละ แอปพลิเคชั่น จะเป็น
แอปพลิเคชั่นอันตราย ทั้งนี้ การใช้ข้อมูลในระดับ application layer เพ่ือการวิเคราะห์และตรวจจับ เป็น
รูปแบบการตรวจจับที่นิยมกันแพร่หลาย ตัวอย่างเช่น การใช้ข้อมูลดังกล่าว เพื่อสนับสนุน Application 
Awareness บน Next Generation Firewall (NGFW)   

2.3.1 Next Generation Firewall (NGFA)  

 Next Generation Firewall (NGFW) เป็น Firewall รูปแบบใหม่ที่รวมเอา 3 เทคนิคหลักเข้า
ด้วยกัน ได้แก่ การท างานของ Firewall มาตรฐาน, ระบบ Intrusion Prevention System (IPS) และ 
เทคนิค Application Control ทั้งนี้ NGFW ปัจจุบันยังรวมเอาฟังก์ชั่นหรือบริการด้าน networking และ 
security อ่ืนๆเอาไว้ด้วย เช่น Packet-filtering พร้อมทั้ง deep-packet inspection, NAT, VPN support, 
QoS Support เป็นต้น 

 เพ่ือสนับสนุนการท างานของระบบ IPS และการท า Application Control ที่ควบคุมการใช้งาน
แอปพลิเคชั่น NGFW จึงจ าเป็นต้องรับและเข้าใจ application-layer traffic เพ่ือใช้ข้อมูลดังกล่าวมาประเมิน
ความเป็นไปได้ที่ traffic ดังกล่าวจะสนับสนุนหรือเอ้ิอต่อการโจมตี หรือละเมิดนโยบายการใช้งาน โดยมี
จุดมุ่งหมายที่จะสกัดกั้น (block) traffic เหล่านั้น  

 อย่างไรก็ตาม ระบบการตรวจจับและเตือนภัยแอปพลิเคชั่นฯ มีความแตกต่างจาก NGFW ใน
หลากหลายด้าน ตั้งแต่คุณลักษณะของระบบ รูปแบบการรวบรวมข้อมูล จนไปถึงจุดมุ่งหมายในการให้บริการ 

จุดประสงค์ของระบบ 

1) NGFW มุ่งสกัด (block) traffic ที่เป็นอันตราย ละเมิด security policy หรือ สงสัยว่าจะเป็น
ส่วนหนึ่งของการโจมตี เป็นการป้องกันระบบ (Prevention) โดยท าการ classify และ block 
packet รวมถึงเพ่ือประเมินระดับความส าคัญของ traffic ส าหรับให้ priority หรือ throttle 
traffic ตาม QoS ที่ตั้ง 

2) ระบบการตรวจจับและเตือนภัยแอปพลิเคชั่นฯ ที่พัฒนาขึ้น เป็นระบบตรวจจับความผิดปกติ 
โดยพิจารณาจากพฤติกรรมของระบบ (Behavior-based Detection) โดยเน้นการแจ้งเตือน 
และไม่มีการสกัด (block) การเชื่อมต่อ หรือการท างานใดๆ 
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2.3.2 ขอบเขตและต าแหน่งการท างาน 

 Firewall ถูกออกแบบมาเพ่ือให้การป้องกันระดับรอบนอก (Network Perimeter Defense) ให้กับ
โฮสต์ (Host-based Firewall) หรือเครือข่าย (Network-based Firewall) โดย NGFW ที่พบในท้องตลาด 
จะอยู่ในรูปแบบของ Network-based Firewall ดังนั้น NGFW จึงได้พิจารณาข้อมูลจากหลาย endpoint แต่
ไม่มีข้อมูลเชิงลึกของแต่ละ endpoint ไม่มีได้รับข้อมูลอื่นที่ไม่ได้ถูกส่งออกไปกับ traffic 

 ระบบการตรวจจับและเตือนภัยแอปพลิเคชั่นฯที่พัฒนาขึ้น ถูกออกแบบมาให้ท างานที่ endpoint 
(Host-based) โดยพิจารณาพฤติกรรมของแอปพลิเคชั่นต่างๆที่ท างานอยู่บนแต่ละ Mobile Endpoint จึงมี
ข้อมูลเชิงลึกของแต่ละ Mobile endpoint เป็นอย่างดี แต่ไม่มีข้อมูลเกี่ยวกับ entities อ่ืนที่อยู่ใน network 
เดียวกัน (ถ้ามี) 

 

2.3.3 ที่มาของข้อมูล 

 NGFW ได้รับข้อมูลระดับ application layer ผ่านกลไก Deep packet inspection (DPI) โดย
เป็นข้อมูลจาก application payload ของ network packet อันได้แก่ เนื้อหา (data หรือ code) ใน 
payload รวมถึงระบุแอปพลิเคชั่นที่เป็นต้นทางของ packet 

 ระบบการตรวจจับและเตือนภัยแอปพลิเคชั่นฯ ใช้ข้อมูล แอปพลิเคชั่น รวมถึงระดับและรูปแบบการ
ใช้ resource ของ แอปพลิเคชั่น จากระบบปฏิบัติการ (Operating System) จึงได้ข้อมูลหลากหลายและใน
เชิงลึก เท่าที่ระบบปฏิบัติการจะอนุญาต 
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บทท่ี 3  
การสร้างและตดิตั้งโมดูลสกดัฟีเจอร์บนโทรศพัท์เคลื่อนที่ 

 
  

3.1 กรอบการท างานโดยรวมของโมดูลสกัดฟีเจอร์ 

 การเก็บข้อมูลการใช้งานของแต่ละแอปพลิเคชั่นเป็นการเก็บข้อมูลการใช้ทรัพยากร เช่น สมมติ
แอปพลิเคชั่น xyz รันบนอุปกรณ์ A (แสดงในภาพที่ 4) โมดูลสกัดฟีเจอร์ท าหน้าที่เฝ้าสังเกตพฤติกรรมการใช้
ทรัพยากรของแอปพลิเคชั่น xyz โดยเก็บข้อมูลต่อไปนี้   

1) ปริมาณข้อมูลที่รับส่งผ่าน WiFi (Data usage over WiFi) 

2) ปริมาณข้อมูลที่รับส่งผ่าน Cellular (Data usage over 3G/4G) 

3) ขนาดของหน่วยความจ าที่ใช้ในพื้นหน้า (Memory usage on foreground) 

4) ขนาดของหน่วยความจ าที่ใช้ในพื้นหลัง (Memory usage on background) 

5) สถิติการใช้ I/O (I/O statistics) 

6) ปริมาณการใช้งานหน่วยประมวลผลกลางในพ้ืนหน้า (CPU usage on foreground) 

7) ปริมาณการใช้งานหน่วยประมวลผลกลางในพ้ืนหลัง (CPU usage on background) 
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ภาพที่ 4. รายชื่อทรัพยากรที่ระบบเฝ้าสังเกตการณ์ขณะรันแอปพลิเคชั่น xyz บนอุปกรณ์ A 

 
 ความถี่ของการสกัดฟีเจอร์ (เก็บข้อมูลทรัพยากร) อาจส่งผลกระทบต่อโหลดงานที่เพ่ิมขึ้นบน
อุปกรณ์ ดังนั้นความถี่ที่เหมาะสมในการเก็บข้อมูลทรัพยากรขึ้นกับปัจจัยต่อไปนี้ 1) ระดับการรักษาความ
ปลอดภัยของอุปกรณ์ท่ีผู้ใช้ก าหนด และ 2) ระดับความเสี่ยงของแอปพลิเคชั่นที่ติดตั้งอยู่บนอุปกรณ์ ระบบจะ
ก าหนดค่าเริ่มต้นให้กับความถี่ท่ีเหมาะสมในการเก็บข้อมูลซึ่งอ้างอิงจากผลการทดลอง (แสดงในหัวข้อที่ 2.5)  

 

3.2 โมดูลสกัดฟีเจอร์ใช้ในการสร้างโมเดลตรวจจับพฤติกรรมการใช้งานที่ผิดปกติ  

 ส าหรับการสร้างโมเดลตรวจจับพฤติกรรมการใช้งานที่ผิดปกติ การเก็บรวมรวมข้อมูลในเฟสของการ
พัฒนา คณะผู้จัดท าโครงการจ าเป็นต้องออกแบบสถาปัตยกรรมโมดูลสกัดฟีเจอร์ในรูปแบบแม่ข่ายลูกข่าย โดย
โมดูลสกัดฟีเจอร์จะรันทั้งสองฝั่ง หลักการท างานเป็นดังนี้ ชุดของข้อมูลที่ได้เปรียบเสมือนโปรไฟล์ (Profile) 
ของแอปพลิเคชั่น โมดูลสกัดฟีเจอร์บันทึกโปรไฟล์ไว้ในฐานข้อมูลของอุปกรณ์ (Local profile) เป็นระยะเวลา
หนึ่งก่อนส่งโปรไฟล์ไปที่เซิร์ฟเวอร์ของระบบ (Public profile database) ดังแสดงในภาพที่ 5 
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ภาพที่ 5. โปรไฟล์ของแอปพลิเคชั่น xyz ของแต่ละอุปกรณ์ส่งต่อไปที่เซิร์ฟเวอร์ของระบบ  

 

 การส่งโปรไฟล์ไปที่เซิร์ฟเวอร์ระบบต้องเป็นโปรไฟล์ของแอปพลิเคชั่นที่ใช้งานอยู่ (ก าลังรัน) ดัง
แสดงในตัวอย่าง แอปพลิเคชั่น xyz เป็นแอปพลิเคชั่นที่ใช้งานอยู่บนอุปกรณ์ A และอุปกรณ์อ่ืนอีก 3 เครื่อง 
โดยปกติแล้วแอปพลิเคชั่นที่ใช้งานอยู่บนอุปกรณ์มีจ านวนมากกว่าหนึ่งแอปพลิเคชั่น การเชื่อมต่อกับ
เซิร์ฟเวอร์แต่ละครั้งจะส่งเป็น Log file (ลักษณะของ Log file แสดงในภาพที่ 6) เพ่ือลดภาระการประมวลผล
บนอุปกรณ์ และระบบสามารถสร้างโปรไฟล์ของแอปพลิเคชั่นหลังจากส่งไปที่เซิร์ฟเวอร์แล้ว  

 
ภาพที่ 6. ตัวอย่าง Log file  
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3.3 หน้าที่การท างานของโมดูลสกัดฟีเจอร์ 

 หน้าที่ของโมดูลสกัดฟีเจอร์ คือ สกัดข้อมูลการใช้งานทรัพยากรที่แอปพลิเคชั่นใช้งานจริงขณะรันบน
อุปกรณ์ ทรัพยากรบนอุปกรณ์ที่ระบบให้ความสนใจเพ่ือใช้ในการวิเคราะห์และแยกแยะแอปพลิเคชั่นอันตราย
ได้ คือ ข้อมูลการใช้งานหน่วยประมวลผลกลาง (CPU Usage) และข้อมูลจราจรบนเครือข่าย (Network 
traffic) 

 

3.3.1 ข้อมูลการใช้งานหน่วยประมวลผลกลาง  

 ข้อมูลการใช้งานหน่วยประมวลผลกลางได้จากการใช้ค าสั่ง Top command ในระบบปฎิบัติการ
แอนดรอยด์ เป็นค าสั่งที่เหมือนกับในระบบปฎิบัติการบนพีซี การใช้ค าสั่งนี้สามารถได้ข้อมูลการใช้งานซีพียู ที่
เป็นปัจจุบัน (เรียลไทม์) ข้อมูลที่แสดงมีทั้ง รายชื่อโปรเซสหรือเทรดที่ก าลังรัน และได้ข้อมูลส าคัญเช่น จ านวน
ของเทรดที่สร้างขึ้นจากแต่ละโปรเซส (No. of Threads) ร้อยละการใช้งานของซีพียู (CPU%) พ้ืนที่ใน
หน่วยความจ าที่ใช้ (Memory size) ล าดับความส าคัญของโปรเซส (Process priority) ลักษณะการรันแบบ
พ้ืนหน้าหรือพ้ืนหลัง (Foreground/Background) สถานะของโปรเซส เช่น หลับ รัน พัก เป็นต้น (Sleeping, 
running, waiting) 

 แอปพลิเคชั่นที่ติดตั้งบนระบบปฎิบัติการแอนดรอยด์จะได้รับเลขประจ าตัว (UID) ที่ไม่ซ้ ากับ
แอปพลิเคชั่นอ่ืน แอปพลิเคชั่นสามารถมีโปรเซสที่ก าลังรันได้มากกว่า 1 โปรเซส แต่ทุกโปรเซสภายใต้แอปพลิ 
เคชั่นต้องได้รับเลขประจ าตัวเดียวกัน ตัวอย่างเช่น แอปพลิเคชั่นเฟซบุ๊คสร้างโปรเซส com.facebook.kantan 
และโปรเซสลูก com.facebook.katana:dash และ com.facebook.katana.videoplayer ทั้งหมดมีเลข
ประจ าตัวเดียวกัน 

 

 

3.3.2 ข้อมูลจราจรบนเครือข่าย  

ระบบปฎิบัติการแอนดรอยด์เก็บข้อมูลจราจรบนเครือข่ายไว้ในไฟล์ “/proc/net/xt_qtaguid/stats” การ
บันทึกข้อมูลจราจรจะแยกตามแอปพลิเคชั่นซึ่งระบุด้วยเลขประจ าตัวของแอปพลิเคชั่นนั้น โดยมีรายละเอียด
ของข้อมูลว่าเป็นโปรเซสลักษณะที่รันบนพ้ืนหน้าหรือพ้ืนหลัง (background/foreground) รายละเอียดของ
ข้อมูลจราจรจะกล่าวในบทที่ 3 
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3.3.3 ฐานข้อมูลการใช้ทรัพยากรของแอปพลิเคชั่นที่อยู่บนเซิร์ฟเวอร ์ 

 
ภาพที่ 7. แผนภาพความสัมพันธ์ระหว่างข้อมูลการใช้ทรัพยากรของแอปพลิเคชั่น 

 แผนภาพความสัมพันธ์ระหว่างข้อมูล (Entity Relationship Diagram : E-R Diagram) ที่แสดงใน
ภาพที่ 7 ข้อมูลการใช้งานของแต่ละแอปพลิเคชั่นได้จัดเก็บในฐานข้อมูลบนเครื่องแม่ข่าย จากภาพแสดงให้
เห็นว่าอุปกรณม์ือถือจ านวนหนึ่งเครื่องสามารถมีได้หลายแอปพลิเคชั่น ซึ่งแอปพลิเคชั่นแต่ละแอปพลิเคชั่นยัง
สามารถมีได้หลายเวอร์ชั่นอีกด้วย  ระบบได้จ าแนกแอปพลิเคชั่นตาม “Package name”  ยกตัวอย่างเช่น 
แอปพลิเคชั่น xyz มีจ านวน 3 เวอร์ชั่น  แต่ละเวอรช์ั่นจะมีชื่อแพ็คเก็ตเดียวกันทั้งหมด แต่จะมีเลขเวอร์ชั่น ชื่อ
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เวอร์ชั่น และ Hash code (สามารถดูรายละเอียดของ ER-diagram ในภาคผนวก ก.)  ข้อมูลการใช้งาน
แอปพลิเคชั่นของแต่ละเวอร์ชั่นจะเก็บลงในตาราง Stats 
 

3.4 กรณปีิดหน้าจอและรันบนแบตเตอรี่ (Screen off on battery) 

 การเฝ้าระวังและตรวจจับแอปพลิเคชั่นขณะใช้งานบนอุปกรณ์ จ าเป็นต้องค านึงถึงการใช้ทรัพยากร
ของแอปพลิเคชั่นที่รันบนอุปกรณ์ กรณีที่หน้าจอของอุปกรณ์ปิดแต่ไม่ได้เสียบสายชาร์จ (รันบนแบตเตอรี) การ
เฝ้าระวังยังมีความจ าเป็นแต่ความถี่ของการเก็บข้อมูลการใช้ทรัพยากรต้องมีรูปแบบที่เปลี่ยนไป เพ่ือประหยัด
พลังงานที่ใช้จากแบตเตอรี่  

 ส าหรับระบบปฏิบัติการแอนดรอยด์ 6.0 (Marshmallow) การปิดหน้าจอและรันบนแบตเตอรี่ 
เรียกสั้นๆ ว่า “Doze mode” ในเวอร์ชั่น 6.0 นี้ แอนดรอยด์ได้ใส่ฟีเจอร์การท างานใน Doze mode ด้วย
การบังคับให้ทุกแอปพลิเคชั่นลด/หยุดการท างาน โดยแบ่งเป็น 2 ลักษณะ 1) อุปกรณ์วางนิ่ง และ 2) อุปกรณ์
ไม่ได้วางนิ่ง 

 
 ภาพที่ 8. การใช้ทรัพยากรของอุปกรณ์ใน Doze mode ขณะที่อุปกรณ์วางนิ่ง 

ที่มา: http://www.androidauthority.com/android-n-doze-678982/ สืบค้นวันที่ 15 เมษายน 2559  
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 ภาพที่ 9. การใช้ทรัพยากรของอุปกรณ์ใน Doze mode ขณะที่อุปกรณ์ไม่ได้วางนิ่ง 

ที่มา: http://www.androidauthority.com/android-n-doze-678982/ สืบค้นวันที่ 15 เมษายน 2559  
  

 ส าหรับระบบปฏิบัติการแอนดรอยด์ เวอร์ชั่นที่ต่ ากว่า 6.0 โมดูลสกัดฟีเจอร์จ าเป็นต้องปรับความถ่ี
การเก็บข้อมูลให้สอดคล้องกับการท างานใน Doze mode เพ่ือประหยัดพลังงาน ความถี่ในการเก็บข้อมูลใช้
เทคนิค Step-down การลดลงทีละขั้น  
 

3.5 การก าหนดค่าความถี่ในการเก็บข้อมูลการใช้ทรัพยากร 

 โมดูลสกัดฟีเจอร์ควรต้องเฝ้าสังเกตพฤติกรรมของแอปพลิเคชั่นตลอดเวลา เพ่ือตรวจจับพฤติกรรมที่
ผิดปกติ ค่าความถี่ที่เหมาะสมในการเก็บข้อมูลการใช้ทรัพยากรขึ้นกับ 1) ระดับการรักษาความปลอดภัยของ
อุปกรณ์ท่ีผู้ใช้ก าหนด และ 2) ระดับความเสี่ยงของแอปพลิเคชั่นที่ติดตั้งอยู่บนอุปกรณ์  

 การก าหนดค่าความถี่ (ช่วงห่าง) ของการเก็บข้อมูล ในเบื้องต้นสามารถอ้างอิงจากผลการทดลองที่
แสดงในภาพที่ 10 เป็นกราฟแสดงค่าความคาดเคลื่อนสะสมเมื่อก าหนดช่วงห่างของการเก็บข้อมูลตั้งแต่ 1-20 
วินาที ค่าความคลาดเคลื่อนค านวณจากข้อมูลจริงที่เก็บทุกวินาที เปรียบเทียบกับข้อมูลที่ได้จากฟังก์ชั่นการ
ประมาณค่าในช่วง 

 ฟังก์ชั่นการประมาณค่าในช่วงที่น ามาใช้เป็นเชิงเส้น (Linear interpolation) โดยข้อมูลที่ป้อนเข้า
ไปนั้นมีเป็นชุดข้อมูลที่ได้จาก ข้อมูลที่เก็บทุก 2 นาที (ช่วงห่าง = 2 นาที) เก็บทุก 3นาที จนถึง เก็บทุก 20 
นาท ี 
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 กราฟแสดงข้อมูลที่ทั้งใน Active mode และ Sleep mode โดยที่ชัดเจนว่าค่าความคาดเคลื่อนใน 
Active mode จะสูงกว่า Sleep mode ถึงสองเท่าตัว กราฟนี้ยังแสดงให้เห็นเส้นโค้งประมาณค่าความคาด
เคลื่อนในลักษณะของฟังก์ชันลอการิทึม (Logarithmic function) 

 

 
 ภาพที่ 10. กราฟค่าความคาดเคลื่อนสะสมเมื่อก าหนดช่วงห่างของการเก็บข้อมูลตั้งแต่ 1-20 วินาที 

 

 เมื่อพิจารณาค่าความถี่ในการเก็บข้อมูลที่เหมาะสมแบ่งเป็น 4 ระดับ ความถี่มากที่สุด มาก ปาน
กลาง และน้อย เพ่ือให้ระดับความถี่สอดคล้องกับระดับการรักษาความปลอดภัยของอุปกรณ์ที่ผู้ใช้ก าหนด 
ค่าความถ่ีควรก าหนดดังนี้ 

1) ระดับการรักษาความปลอดภัยสูงสุด ควรใช้ค่าความถ่ีในการเก็บข้อมูลทุก 2 วินาที (ช่วงห่าง=2) 

2) ระดับการรักษาความปลอดภัยสูง ควรใช้ค่าความถ่ีในการเก็บข้อมูลทุก 4 วินาที (ช่วงห่าง=4) 

3) ระดับการรักษาความปลอดภัยปานกลาง ควรใช้ค่าความถ่ีในการเก็บข้อมูลทุก 8 วินาที (ช่วงห่าง=8) 

4) ระดับการรักษาความปลอดภัยน้อย ควรใช้ค่าความถ่ีในการเก็บข้อมูลทุก 15 วินาที (ช่วงห่าง=15) 

ส าหรับใน Sleep mode ค่าความถ่ีควรก าหนดดังนี้ 

1) ระดับการรักษาความปลอดภัยสูงสุด ควรใช้ค่าความถ่ีในการเก็บข้อมูลทุก 2 วินาที (ช่วงห่าง=2) 

2) ระดับการรักษาความปลอดภัยสูง ควรใช้ค่าความถ่ีในการเก็บข้อมูลทุก 12 วินาที (ช่วงห่าง=12) 
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3) ระดับการรักษาความปลอดภัยปานกลาง ควรใช้ค่าความถี่ในการเก็บข้อมูลทุก 90 วินาที (ช่วง
ห่าง=90) 

4) ระดับการรักษาความปลอดภัยน้อย ควรใช้ค่าความถ่ีในการเก็บข้อมูลทุก 600 วินาที (ช่วงห่าง=600) 

 

 

3.6 การติดตั้งและทดสอบโมดูลสกัดฟีเจอร์ผ่านอุปกรณ์มือถือ 

 การติดตั้งโมดูลสกัดเจอร์สามารถท าได้โดยดาวโหลดแอปพลิเคชั่น ชื่อว่า “BU-Stats Collector” นี้
ผ่าน Google Play (ในภาพที่ 11) หรือ URL ด้านล่าง พร้อมค าอธิบายแอปพลิเคชั่นแสดงในภาพที่ 12 

https://play.google.com/store/apps/details?id=th.ac.bu.science.mit.allappstatscollector&hl=en 

แอปพลิเคชั่นในเวอร์ชันนี้มีเป้าหมายเพื่อเก็บข้อมูลการใช้ทรัพยากรของแอปพลิเคชั่นบนอุปกรณ์ของผู้ใช้ การ
เก็บข้อมูลนี้จะน ามาใช้ในการสร้างโมดูลตรวจจับแอปพลิเคชั่นที่มพีฤติกรรมที่น่าสงสัย  

 เมื่อผู้ใช้ค้นหาแอปพลิเคชั่นโดยพิมพ์ “BU stats collector” ผลลัพธ์ที่ได้จะแสดงในภาพที่ 11 ซึ่ง
สะดวกในการให้อาสาสมัครดาวโหลดและติดตั้งแอปพลิเคชั่นนี้ และเม่ือเริ่มใช้งานจะเห็นหน้าตาของ
แอปพลิเคชั่นดังภาพที่ 13 

 

https://play.google.com/store/apps/details?id=th.ac.bu.science.mit.allappstatscollector&hl=en
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ภาพที่ 11. BU-Stats Collector อยู่ใน Google Play 
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 ภาพที่ 12. หน้าตาของ BU-Stats Collector บน Google Play 

 

 

 

 

 

 

 

 

  
 
 
 

ภาพที่ 13. เริ่มต้นใช้งานแอปพลิเคชั่น BU Stats Collector 
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 การทดสอบการใช้งานของ BU-Stats Collector ผ่านอุปกรณ์มือถือที่หลากหลายในเรื่องของ รุ่น 
ยี่ห้อ และเวอร์ชันของระบบปฎิบัติการ จนถึงปัจจุบันได้ทดสอบกับอุปกรณ์มือถือจ านวน 6 เครื่อง ดังนี้ 

1) Samsung Galaxy J5 --จ านวน 1 เครื่อง 

2) Samsung Galaxy J7 --จ านวน 2 เครื่อง 

3) Samsung Note 3     --จ านวน 1 เครื่อง 

4) Samsung Tab 3       --จ านวน 1 เครื่อง 

5) Asus ZenFone 2      --จ านวน 1 เครื่อง 

การทดสอบเริ่มตั้งแต่ 23 กุมภาพันธ์ 2559 จนถึงปัจจุบัน ข้อมูลที่เก็บได้มีจ านวนมากกว่า 200,000 บรรทัด 
(records) อย่างไรก็ตามจ านวนอุปกรณ์ที่ใช้ทดสอบนั้นมีเพียง 3 เครื่องที่ร้นแอปพลิเคชั่นนี้ต่อเนื่อง ส าหรับ
อุปกรณ์อีก 3 เครื่องนั้นต้องใช้ในการพัฒนาและทดสอบโมดูลอื่น 

 ตัวอย่างของการใช้งานแสดงในภาพที่ 14 แอปพลิเคชั่น BU Stat Collector สามารถแสดง
รายละเอียดของการใช้ทรัพยากรของแต่ละแอปพลิเคชั่น เช่น Messenger, BBC News, Facebook เป็นต้น 
เมื่อผู้ใช้เห็นรายละเอียดการใช้งาน แอปพลิเคชั่นเพ่ิมฟีเจอร์ในการสั่งหยุดท างาน หรือส่งรายงานความผิดปกติ
ไปยังระบบ 
 

 

 
ภาพที่ 14. ตัวอย่างการแสดงผลของ BU Stats Collector 
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บทท่ี 4  
การสร้างโมดูลประมวลผลฟีเจอรด์้วยเทคนิคทางสถิต ิ

 
 
4.1 กรอบการท างานโดยรวมของโมดูลประมวลผลฟีเจอร์ 

โมดูลประมวลผลฟีเจอร์เป็นเสมือนการเตรียมข้อมูลน าเข้าโมดูลตรวจจับแอปพลิเคชั่นโดยใช้เทคนิค
การรู้จ าของเครื่อง (Machine learning) ซึ่งการท าให้ฟีเจอรที่ได้จากโมดูลสกัดฟีเจอร์มีความหมายและ
สะท้อนพฤติกรรมได้ วิธีการเตรียมข้อมูลที่นิยมใช้คือการหาค านวณค่าสถิติพ้ืนฐาน และนิยามฟีเจอร์
ประมวลผลตัวใหม่ข้ึนมา 

 โมดูลประมวลผลฟีเจอร์นี้จะรันบนอุปกรณ์และเซิร์ฟเวอร์ โดยมีวัตถุประสงค์ที่ต่างกันดังนี้  

1) ฝั่งเซิฟร์เวอร์: ใช้ในขั้นตอนการพัฒนาโมดูลตรวจจับแอปพลิเคชั่นอันตราย  
2) ฝั่งอุปกรณ:์ ใช้ในการเฝ้าระวังและตรวจจับแอปพลิเคชั่นอันตราย  

 

4.2 การประมวลผลฟีเจอร์ 

การประมวลผลฟีเจอร์ คือ ขั้นตอนการค านวณค่าทางสถิติของข้อมูลจราจรบนเครือข่าย ค่าทางสถิติที่
ได้จะสามารถสื่อความหมายและสะท้อนถึงลักษณะของพฤติกรรมการใช้งานได้ ตัวอย่างการค านวณที่น ามาใช้ 
เป็นการหาค่าเฉลี่ย ค่าเบี่ยงเบนมาตรฐาน ค่าน้อยสุด ค่ามากสุด เปอร์เซ็นต์ไทล์ เป็นต้น ด้านล่างเป็นฟีเจอร์ที่
ได้จากการค านวณทางสถิติ 

1) ค่าเฉลี่ย, ค่าเบี่ยงเบนมาตรฐาน, ค่าน้อยสุด และมากสุดของการรับ/ส่งข้อมูล 
2) ค่าเฉลี่ย, ค่าเบี่ยงเบนมาตรฐาน, ค่าน้อยสุด และมากสุดของการรับ/ส่งข้อมูลที่เป็นอัตราส่วน

ของการรับส่งข้อมูลทั้งหมด 
3) ร้อยละของการรับ/ส่งข้อมูล (ไบต์) 
4) ช่วงห่างของเหตุการณ์การรับ/ส่งข้อมูล --- เน้นเหตุการณ์การรับ/ส่งข้อมูล แบ่งเป็น 2 แบบ 

ก) ค่าเฉลี่ยในช่วง (inner average) เหตุการณ์การรับ/ส่งข้อมูล ที่เกิดขึ้นในช่วง 30 
วินาทีจากเหตุการณ์การรับ/ส่งข้อมูลก่อนหน้า จะท าการค านวณค่าเฉลี่ยในช่วง  

ข) ค่าเฉลี่ยนอกช่วง (outer average) เหตุการณ์การรับ/ส่งข้อมูลที่เกิดขึ้นมากกว่า
หรือเท่ากับ 30วินาทีจากเหตุการณ์ก่อนหน้า จะท าการค านวณค่าเฉลี่ยนอก
ช่วง (outer average)   
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5) สถานะของเครือข่าย (Network state) – Cellular, Wifi ไม่มีสัญญาณ หรือแบบ
ผสมผสาน   สถานะผสมผสานหมายถึงกรณีที่การเชื่อมต่อเครื่อข่ายมีหลายสถานะ (เช่น 
ทั้ง cellular และ Wifi) ในช่วงเวลาที่รวมข้อมูล 

6) ระยะเวลาเป็นนาทีนับตั้งแต่แอปพลิเคชั่นท าการรับส่งข้อมูลครั้งล่าสุด 
7) สถานะของแอปพลิ เคชั่นแบบที่  1  – foreground, background หรือ แบบ

ผสมผสาน  สถานะแบบผสมผสานหมายถึงกรณีที่มีหลายสถานะเกิดในช่วงเวลาที่รวมข้อมูล 
8) สถานะของแอปพลิเคชั่นแบบที่ 2 – active, non-active หรือ แบบผสมผสาน  สถานะแบบ

ผสมผสานหมายถึงกรณีที่มีหลายสถานะเกิดในช่วงเวลาที่รวมข้อมูล 
9) ระยะ เวลา โดยรวมและระยะ เวลาที่ เ จ าะจง  (วิ น าที ) ของสถานะของ

แอปพลิเคชั่น (foreground / background)  ช่วงเวลาเป็น 2 ประเภท – เจาะจง 
(local) คือช่วงเวลาที่เจาะจงในการรวมข้อมูล และ โดยรวม (global) เป็นค่าเฉลี่ยของ
กระบวนการตรวจสอบทั้งหมด ทั้ งนี้  ช่วงเวลา  local จะครอบคลุมพฤติกรรมของ
แอปพลิเคชั่นในช่วงเวลาใดๆ ในขณะที่  ช่วงเวลา global อธิบายถึงพฤติกรรมโดยรวมของ
แอปพลิเคชั่นเริ่มตั้งแต่จุดเริ่มสังเกตการจนถึงปัจจุบัน 

10) ทั้งนี้ระยะเวลา local อาจเป็นไปได้ตั้งแต่ 0 – 60 วินาที  ซึ่งแสดงถึงค่าในการรวมข้อมูลใน
ขณะที่ระยะเวลารวมคือเวลาทั้งหมดที่แอปพลิเคชั่นถูกใช้งาน 

11) ระยะเวลาเป็นนาทีนับตั้งแต่แอปพลิเคชั่น active ครั้งล่าสุด 
12) ระยะเวลาเป็นวันนับตั้งแต่แอปพลิเคชั่นมีการแก้ไขล่าสุด (application’s last modified 

time ) 
 

4.3 รูปแบบพฤติกรรมการใช้งานทรัพยากรของแอปพลิเคชั่น 

 เพ่ือแสดงให้เห็นว่าแอปพลิเคชั่นแต่ละแอปพลิเคชั่นควรจะมีรูปแบบการจราจรบนเครือข่ายที่
เฉพาะตัว ดังแสดงในภาพที่ 16 ซึ่งเป็นการแสดงรูปแบบของการรับส่งข้อมูลจากผู้ใช้หลายคน สีจุดข้อมูลแสดง
ถึงผู้ใช้ต่างคนกัน เพ่ือให้เห็นภาพที่ชัดเจนกราฟที่น าเสนอจึงเลือกแสดงในรูปแบบ 2 มิติ โดยใช้ตัวแปรค่าเฉลี่ย
การส่งข้อมูลและค่าเฉลี่ยการรับข้อมูล จุดทีได้แต่ละจุดเป็นค่าเฉลี่ยค านวณจากการรับส่งข้อมูลภายใน 5 นาที 
เมื่อใช้ข้อมูลของ Facebook เทียบกับ BBC News จะเห็นได้ว่า รูปแบบการใช้งานของ Facebook แตกต่าง
จาก BBC News อย่างชัดเจน หรืออาจกล่าวได้ว่า รูปแบบการใช้งานของ Facebook และ BBC News น่าจะ
มีลักษณะเฉพาะตัว 

 ถึงแม้ว่าตัวอย่างในภาพที่ 16 จะแสดงเพียง 2 ตัวแปร (มิติ) แต่การสร้างโมดูลตรวจจับจะน าตัวแปร
ทั้งหมด (ทุกมิติ) มาวิเคราะห์ร่วม 
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ภาพที่ 16. รูปแบบพฤติกรรมที่ใช้การประมวลผลฟีเจอร์เปรียบเทียบระหว่าง  

Facebook เทียบกับ BBC News 
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บทท่ี 5  
การออกแบบและพัฒนาอัลกอริทมึในการตรวจจับแอปพลิเคช่ันอันตราย 

 
 

ส าหรับแอปพลิเคชั่นอันตราย (มัลแวร์)  การตรวจจับแอปพลิเคชั่นอันตรายแบ่งเป็น 2 กรณี (กล่าว

โดยละเอียดในบทที่ 2) คือ กรณีที่ 1) ทันทีที่ผู้ใช้ติดตั้งและใช้งาน mCOP App ระบบตรวจสอบทุก

แอปพลิเคชั่นที่ติดตั้งบนอุปกรณ์ และกรณีที่ 2) หลังจากที่ได้ติดตั้ง mCOP App ระบบเฝ้าระวังและตรวจจับ
แอปพลิเคชั่นอันตรายที่แฝงตัวมากับแอปพลิเคชั่นปกติ  

เพ่ือให้สอดคล้องกับทั้งสองกรณี อัลกอริทึมในการตรวจจับแอปพลิเคชั่นอันตรายแบ่งออกเป็น 3 ส่วน
หลัก ได้แก่ (1) การตรวจสอบแอปพลิเคชั่นอันตบนเครื่องโดยใช้แฮชโค้ด (ฐานข้อมูล) (2) การตรวจสอบการใช้
งานที่ผิดปกติของ SMS และ (3) การประเมินพฤติกรรมของแต่ละแอปพลิเคชั่น เพ่ือระบุแนวโน้มที่แต่ละ 
แอปพลิเคชั่น จะกลายเป็นแอปพลิเคชั่นอันตราย  

ส าหรับส่วนแรก การตรวจสอบแอปพลิเคชั่นบนเครื่องกับฐานข้อมูลที่มีอยู่เพ่ือให้ผู้ใช้มั่นใจว่าทุก
แอปพลิเคชั่นบนเครื่องเป็นแอปพลิเคชั่นปกติไม่ใช่มัลแวร์ หลังจากนั้นส่วนที่ 2-3 เป็นการเฝ้าระวังว่า
แอปพลิเคชั่นใดที่มีพฤติกรรมที่น่าสงสัย (แอปพลิเคชั่นปลอม) เพ่ือตรวจจับและเตือนภัยให้กับผู้ใช้งาน 

 

5.1 การตรวจสอบแอปพลิเคช่ันบนเครื่องกับฐานข้อมูลที่มีอยู่ 

หลังจากผู้ใช้ติดตั้งแอป mCOP แล้ว ระบบจะท าการตรวจสอบเบื้องต้นว่า แอปพลิเคชั่น ที่มีในเครื่อง
ขณะนั้นมีความเสี่ยงในระดับใด1 โดยตรวจสอบเทียบกับฐานข้อมูลบนฝั่งเซิร์ฟเวอรด์ังแสดงในภาพที่ 17  

หลังการติดตั้งแฮชโค้ด (Hashcode) ของทุก แอปพลิเคชั่น ที่อยู่ในเครื่องจะถูกส่งไปยังเซิร์ฟเวอร์เพ่ือ
ตรวจสอบระดับความเสี่ยงของ แอปพลิเคชั่น ทั้งหมด   ในกรณีที่ฐานข้อมูลบนเซิร์ฟเวอร์มีข้อมูลของ 
แอปพลิเคชั่น ดังกล่าวอยู่แล้ว เซิร์ฟเวอรจ์ะท าการแจ้งผลลัพธ์กลับมาให้ผู้ใช้  

 

 

                                         
1 การตรวจสอบระดับความเสี่ยงของ แอปพลิเคชั่น ในเครื่องจะท าเพียงครั้งเดียวหลังติดต้ัง ซึ่งข้ันตอนนี้เป็นส่วนเพิ่มเติมและไม่ได้เป็นการประเมินพฤติกรรมของแต่ละ
แอปพลิเคชั่นแต่อย่างได 
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ภาพที่ 17. กรอบการท างานในด้านการตรวจสอบแอปพลิเคชั่นบนเครื่องกับฐานข้อมูล  
 

ทั้งนี้ในกรณีที่ฐานข้อมูลบนเซิร์ฟเวอร์ยังไม่มีข้อมูลของแอปพลิเคชั่นนั้นๆ ทางเซิร์ฟเวอร์จะท าการส่ง
ต่อแฮชโค้ดไปยัง Virus Total2  ซึ่งฝั่ง Virus Total จะท าการตรวจดูว่าแฮชโค้ด ดังกล่าวเคยถูกสแกนแล้ว
หรือไม่ ถ้าปรากฎว่ามีข้อมูลอยู่แล้วก็ท าการส่งผลลัพธ์กลับมาให้ และทางเซิร์ฟเวอร์ของ mCOP ก็ท าการเพ่ิม
ข้อมูลลงในฐานข้อมูลก่อนรายงานผลไปยังผู้ใช้   

Virus Total เป็นเว็บไซต์ที่ Google เป็นเจ้าของ เปิดให้บริการออนไลน์ฟรีในการช่วยวิเคราะห์ไฟล์
และ URL ที่เข้าข่ายว่าจะเป็นไวรัส เวิร์ม โทรจันและเนื้อหาที่เป็นอันตรายชนิดอ่ืนๆ โดยตรวจจับจาก 
antivirus engine มากกว่า 50 ตัว โดยภารกิจ Virus Total คือการช่วยในการปรับปรุงการป้องกันไวรัสและ
การรักษาความปลอดภัย รวมไปถึงการท าให้อินเทอร์เน็ตเป็นสถานที่ที่ปลอดภัยด้วยการพัฒนาเครื่องมือและ
บริการ  

 

 

____________ 
2 Virus Total เป็นเว็บไซต์ที่ Google เป็นเจ้าของ เปิดให้บริการออนไลน์ฟรีในการช่วยวิเคราะห์ไฟล์ 
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5.1.1 การวิเคราะห์ระดับความเสี่ยง 

เนื่องจาก Virus Total ใช้ Antivirus Engines มากกว่า 50 ตัว ได้แก่ BitDeffender, McAfee, 
AVG, Norton, Dr.Web, AegisLab เป็นต้น  หลักการที่ใช้วิเคราะห์ระดับความเสี่ยงของแอปพลิเคชันนั้นได้ใช้
หลักการของการ vote โดยผลลัพธ์ของการ scan ของแต่ละ anti virus engine คือการ vote จากนั้นได้น า
ผลของการ vote มาคิดคะแนนรวม ทั้งนี้ เนื่อง engine ที่ virus total ใช้มีความแหลกหลายมากที่
ประกอบด้วย enigines ที่เป็นที่รู้จักอย่าง McAfee และ BitDeffender และ enignes ที่ไม่เป็นที่นิยมมากนัก 
การให้น้ าหนักของการ vote จึงต้องแตกต่างกัน ทางทีมพัฒนาจึงได้ศึกษาข้อมูล Antivirus จากแหล่งในการ
จัดอันดับ 4  แหล่ง (Top Antivirus) ตัวอย่างเช่น pcmag.com toptenreviews.com และ 
tomsguide.com เพ่ือมาก าหนดค่าน้ าหนักของ Antivirus แต่ละตัว โดยค่าน้ าหนักจะมีค่าตั้งแต่ 0.4 ถึง 4 
หมายความว่า Antivirus จากค่ายใหญ่จะมีค่าน้ าหนักมากกว่าค่ายเล็กมากสุดถึง 10 เท่า  

คะแนนรวมของการ vote คิดเป็น 100คะแนน หมายถึง ถ้าคะแนนที่ได้เป็น 0 แสดงว่าไม่มี engine 
ใดเลยระบุว่าแอปพลิเคชันนั้นเป็น malware ในขณะที่คะแนนที่ได้เป็น 100 แสดงว่าทุก engine ระบุว่าแอป
พลิเคชันนั้นเป็น malware โดยได้ท าการแบ่งระดับของ malware ออกเป็น 4 ระดับดังนี้ 

 คะแนน <= 5   ระดับ ปลอดภัย (Safe) 

 5 <  คะแนน <= 25   ระดับ เสี่ยงน้อย (Low Risk) 

 25 <  คะแนน <= 50  ระดับ เสี่ยง (Risk) 

 50 <  คะแนน <= 100 ระดับ เสี่ยงมาก (High Risk) 
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ภาพที่ 18. ตัวอย่างการแจ้งเตือนระดับความเสี่ยง (Risk Level: High) ของระบบ  
ผ่านหน้าอินเทอร์เฟซกับผู้ใช้  

 

5.2 การตรวจสอบการใช้งานที่ผิดปกติของ SMS 

โมดูลตรวจจับการส่งข้อความ SMS นี้ มีจุดมุ่งหมายเพ่ือตรวจจับ SMS ที่ส่งออกไปโดยแอปพลิเคชั่น
อ่ืนบนแพลตฟอร์ม เพ่ือตรวจจับการใช้งานเครือข่ายเซลลูล่าร์ ที่อาจก่อให้เกิดค่าใช้จ่ายแก่ผู้ใช้ ส่วนนี้ของ
งานวิจัยยังครอบคลุมถึงการศึกษารูปแบบการส่ง SMS โดยแอปพลิเคชั่น permission ที่จ าเป็นในการท างาน
กับ SMS และแนวทางการตรวจจับการส่งข้อความ SMS  

แอปพลิเคชั่นสามารถส่งข้อความ SMS ได้ 2 วิธีคือ  

1) การส่งผ่าน Intent เพ่ือให้ SMS application ของแพลตฟอร์มเป็นผู้ส่งให้ โดยจะเปิด SMS 
application พร้อมทั้งระบุหมายเลขปลายทางและข้อความไว้พร้อม เพ่ือให้ผู้ใช้กดส่ง 

2) การส่งผ่าน SmsManager ซึ่งรับผิดชอบการเตรียม SMS PDU และจัดส่ง SMS (Android-
1, 2016) 
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ทั้งนี้ ตั้งแต่ Android Version 4.4 (API Level 19) เป็นต้นมา แพลตฟอร์มแอนดรอยด์รองรับให้
แอปพลิเคชั่นใดๆ สามารถร้องขอให้ตนเองเป็น Default SMS Application แทนที่ SMS application ที่มา
พร้อมกับแพลตฟอร์มได้ ดังที่จะน าเสนอในหัวข้อถัดไป 

ทั้งนี้แพลต์ฟอร์มแอนดรอยด์ มีกลไกควบคุมสิทธิ์การส่ง SMS ทั้งตั้งแต่ขั้นตอนการติดตั้งแอปพลิเคชั่น 
(install time) และในระหว่างการท างานของแอปพลิเคชั่น (runtime) ดังอธิบายในข้อถัดไป 

 

5.2.1 การบริหารจัดการ SMS โดยแพลตฟอร์มระบบปฏิบัติการแอนดรอยด์ 

ทุกครั้งที่มีการรับหรือส่ง SMS แพลต์ฟอร์มแอนดรอยด์จะท าการบันทึกข้อมูลเอาไว้ในฐานข้อมูล 
SQLite Database ที่ /data/data/com.android.providers.telephony/databases/mmssms.db ซึ่ง
สังเกตุได้ดังภาพที่ 19 ซึ่งไฟล์นี้เป็นแหล่งข้อมูล (Data Source) ให้กับ SMS Provider ซึ่งเป็นองค์ประกอบที่
ท าหน้าที่เก็บและแบ่งปันข้อมูลให้กับแอปพลิเคชั่นและองค์ประกอบอื่นๆบนแพลตฟอร์มแอนดรอยด์ 

 

 
ภาพที ่19 ไฟล์ mmssms.db 

 
ไฟล์ mmssms.db บรรจุข้อมูลต่างๆของ SMS ได้แก่ หมายเลขปลายทาง (address), ข้อความ, วัน

เวลาการส่ง, ID ของ Thread ที่ส่ง เป็นต้น ดังภาพที่ 20 เมื่อใดก็ตามที่ผู้ใช้ลบ SMS ข้อมูลเรคคอร์ดนั้นๆจะ
ถูกย้ายไปที่ /root/data/com.android.providers.telephony/databases/ ซึ่งแอปพลิเคชั่นทั่วไปไม่มีสิทธิ์
การอ่านไดเร็กทอรี่ root นี้ ยกเว้นแต่เมื่ออุปกรณ์ผ่านการรูท (root) แล้ว 
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ภาพที ่20 ตัวอย่างข้อมูลในไฟล์ mmssms.db 
 

สิทธิ์การท างานกับ SMS 

แอปพลิเคชั่นต้องร้องขอ permission โดยระบุการร้องขอลงใน AndroidManifest.xml ส าหรับการ
ท างานรูปแบบต่างๆกับ SMS ดังต่อไปนี้ 

Permission Protection Level Description 

SEND_SMS dangerous permission ในการส่ง SMS ผ่านวิธีใดๆ ดังท่ีกล่าวไว้ในหัวข้อแรก 

RECEIVE_SMS dangerous permission ในการรับ SMS ขาเข้าท่ีส่งเข้ามายังอุปกรณ์ 

READ_SMS dangerous permission ในการอ่านข้อความ SMS จาก SMS Provider 

 

Runtime (Dynamic) Permission  

ในแพลตฟอร์มแอนดรอยด์ดั้งเดิม ผู้ใช้ให้สิทธิ์ (grant permission) แก่แอปพลิเคชั่นตั้งแต่ขั้นตอน
การติดตั้งแอปพลิเคชั่น แต่ตั้งแต่ Android 6.0 (API 23) เป็นต้นมา การขอสิทธิ์ (permission) ระดับ 
dangerous กับแอปพลิเคชั่น จะกระท าในระหว่างการท างานของแอปพลิเคชั่น (runtime) (Android-2, 
2016) เพ่ือให้ขั้นตอนการติดตั้งยืดหยุ่นขึ้น กล่าวคือ ผู้ใช้ไม่จ าเป็นต้องให้ทุกสิทธิ์การท างานแก่แอปพลิเคชั่นก็



รายงานเร่ืองระบบการตรวจจบัและเตือนภยัแอปพลิเคชนัอนัตรายบน
โทรศพัทเ์คล่ือนท่ี 

 คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยักรุงเทพ 

 

 

รายงานเรื่อง-ระบบการตรวจจับและเตือนภัยแอปพลเิคชันอันตรายบนโทรศัพทเ์คลื่อนที ่ หน้าท่ี 41 

 

สามารถติดตั้งแอปพลิเคชั่นได้ นอกจากนั้นผู้ใช้ยังสามารถยกเลิก (revoke) การให้สิทธิ์การท างานอย่างใด
อย่างหนึ่งของแอปพลิเคชั่นไดต้ลอดเวลา โดยการปรับการตั้งค่า (settings)   

 ดังนั้น ตั้งแต่ Android 6.0 เป็นต้นไป ผู้ใช้จะได้รับความปลอดภัยมายิ่งขึ้น เนื่องจากจะได้รับการ
เตือนในระหว่าง runtime ก่อนที่แอปพลิเคชั่นจะขอส่ง SMS ในครั้งแรก ดังตัวอย่างในภาพที่ 21 

 
ภาพที ่21 แอปพลิเคชั่นขอ permission ในการส่งและอ่าน SMS ในขณะ Runtime 

Source: http://www.androidrey.com/run-time-permission-request-in-marshmallow/ 

 

จาก permission ที่กล่าวมาขั้นต้น จะเห็นได้ว่าแอปพลิเคชั่นไม่มีสิทธิ์ในการเขียน SMS Provider 
แต่ประการใด ท าให้การส่ง SMS ของแอปพลิเคชั่นจะยังคงทิ้งร่องรอยข้อมูลเอาไว้ใน Outbox ของ SMS 
Provider แต่อย่างไรก็ตาม แพลตฟอร์มแอนดรอยด์ยังมี permission WRITE_SMS  ซึ่งเป็น permission 
ซ่อน (hidden API) ที่อนุญาตให้แอปพลิเคชั่นเขียนลงใน SMS Provider ได้ กล่าวคือ แอปพลิเคชั่นอาจลบ
ร่องรอยการส่ง SMS ขาออก ออกจาก SMS Provider ได ้

 

Dangerous Hidden API 

Permission WRITE_SMS อันเป็น permission ซ่อน (ไม่ระบุอยู่ในเอกสารส าหรับนักพัฒนา) นั้นถือ
ว่าเป็น permission อันตรายที่อาจถูกใช้โดยแอปพลิเคชั่นอันตราย (malicious application) ได้ เนื่องจาก
แอปพลิเคชั่นอาจลบร่องรอยการส่ง SMS ขาออก ออกจาก SMS Provider ได้ อย่างไรก็ตาม จากการทดสอบ
พบว่า แอปพลิเคชั่น Anti-Virus เช่น Avast! (Avast Software, 2016) สามารถตรวจจับการขอ permission 
WRITE_SMS ของแอปพลิเคชั่นได้ และแจ้งเตือนในระหว่างการติดตั้งแอปพลิเคชั่น ว่าแอปพลิเคชั่นดังกล่าว
เป็นแอปพลิเคชั่นต้องสงสัย 

 

 

http://www.androidrey.com/run-time-permission-request-in-marshmallow/
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Default SMS Application 

ตั้งแต่ Android 4.4 (API Level 19) เป็นต้นมา นักพัฒนาสามารถสร้างแอปพลิเคชั่นขึ้นมาเป็น 
Default SMS Application ทดแทน SMS Application ของแพลตฟอร์มแอนดรอยด์ได้ (Scott Main, 
David Braun, 2013) โดยแอปพลิเคชั่นดังกล่าวจะสามารถอ่านและเขียนลง SMS Provider ได้ โดยไม่ต้องใช้ 
Hidden API ที่น าเสนอในหัวข้อที่ผ่านมา ทั้งนี้ แอปพลิเคชั่นที่ต้องการเป็น default SMS application 
จะต้องขอ permission เพ่ิมดังนี้ 

Permission Protection 
Level 

Description 

BROADCAST_SMS dangerous permission ในการรับ  SMS ขาเข้าโดยตรง และส่ง 
notification ไปแจ้งแอปพลิเคช่ันอ่ืนๆ 

BROADCAST_WAP_PUSH dangerous permission ในการรับ  MMS ขาเข้าโดยตรง และส่ง 
notification ไปแจ้งแอปพลิเคช่ันอ่ืนๆ 

 

นอกจากนั้นแล้วแอปพลิเคชั่นยังต้องบรรจุ Broadcast Receiver ที่คอยตรวจจับ Intent ที่มี action 
เป็น SMS_DELIVER_ACTION เพ่ือรับ SMS ขาเข้าโดยตรง และ Broadcast Receiver ที่คอยตรวจจับ 
Intent ที่มี action เป็น WAP_PUSH_DELIVER_ACTION เพ่ือรับ MMS ขาเข้าโดยตรง  

 แอปพลิเคชั่นที่รองรับการตรวจจับ Intent ที่มี action เป็น SMS_DELIVER_ACTION เพ่ือรับ SMS 
ขาเข้าโดยตรงนี้ จะมีความสามารถมากกว่าแอปพลิเคชั่นที่ได้รับ permission SEND_SMS ในหัวข้อที่ผ่านมา 
ตรงทีส่ามารถเขียนลง SMS Provider ได้ด้วย 

 อย่างไรก็ตาม แอปพลิเคชั่นจะสามารถเป็น Default SMS Application ได้ จะต้องได้รับการอนุญาต
จากผู้ใช้ โดยผู้ใช้จะได้รับข้อความดังภาพที่ 22 นอกจากนั้นแล้ว แอปพลิเคชั่นอ่ืนๆ สามารถตรวจสอบ 
Default SMS Application ปัจจุบันได้ผ่านค าสั่ง Telephony.Sms.getDefaultSmsPackage() 

 
ภาพที ่22 ตัวอย่างแอปพลิเคชั่นขอเป็น Default SMS Application 

Source: Scott Main, David Braun (2013) 
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5.3 การตรวจจับพฤติกรรมที่ผิดปกติของการรับส่งข้อมูลผ่านเครือข่าย 

 การตรวจจับพฤติกรรมที่ผิดปกติของแอปพลิเคชั่นขณะใช้งานบนอุปกรณ์จึงเป็นเรื่องจ าเป็น เช่น 
ในช่วงห้าวันแรกหลังจากติดตั้งแอปพลิเคชั่นการอัพเดตเวอร์ชั่นเป็นการอัพเดตแบบปกติ แต่ในวันที่หก
แอปพลิเคชั่นนี้มีพฤติกรรมอันตรายกลายเป็นมัลแวร์ด้วยการดาวน์โหลดโค้ดอันตรายมาที่อุปกรณ์ เป็นต้น 
พฤติกรรมที่ผิดปกติบนอุปกรณ์มือถือจะเป็นลักษณะของการรับส่งข้อมูลผ่านเครือข่ายที่ผิดสังเกต 

 การแยะแยะแอปพลิเคชั่นที่มีพฤติกรรมน่าสงสัยจากแอปพลิเคชั่นปกติทั่วไปจึงสามารถท าได้โดยใช้
การเฝ้าระวังด้วยการเก็บข้อมูลการรับส่งข้อมูลผ่านเครือข่าย รวมถึงข้อมูลจราจรบนเครือข่าย ได้แก่  

1) ปริมาณข้อมูลที่รับส่งผ่าน WiFi (Data usage over WiFi) 

2) ปริมาณข้อมูลที่รับส่งผ่าน Cellular (Data usage over 3G/4G) 

 ตรวจสอบขณะที่แอปพลิเคชั่นท างานบนอุปกรณ์ เพ่ือตรวจจับพฤติกรรมของแอปพลิเคชั่นที่
เปลี่ยนแปลงจากเดิมอย่างมีนัยส าคัญและแจ้งให้ผู้ใช้งานทราบถึงภัยที่ก าลังคุกคาม โดยย่อการเฝ้าระวังและ
ตรวจจับแอปพลิเคชั่นอันตรายบนโทรศัทพ์เคลื่อนที่มีข้ันตอนดังนี้ (ดังแสดงในภาพที่ 2) 

1) การเฝ้าสังเกตพฤติกรรมการรับส่งข้อมูลผ่านอินเตอร์เน็ต 

2) การตรวจพบพฤติกรรมการรับส่งข้อมูลผ่านอินเตอร์เน็ตที่ผิดปกติ โดยเปรียบเทียบกับ
รูปแบบมาตรฐานว่าแตกต่างออกไปอย่างมีนัยส าคัญทางสถิติ และใช้เทคนิคการเรียนรู้ของ
เครื่องในการแยกแยะพฤติกรรมที่ผิดปกติ 

3) การแจ้งเตือนผู้ใช้ถึงความผิดปกติที่เกิดขึ้น โดยผู้ใช้สามารถสั่งระงับหรือหยุดการท างาน
ของแอปพลิเคชั่น และลบแอปพลิเคชั่นออกจากอุปกรณ์ (ถอนการติดตั้ง) 

ข้อมูลการใช้เครือข่ายของแต่ละแอปพลิเคชั่นต้องน ามาค านวณเป็นฟีเจอร์ หรือ ขั้นตอนการค านวณ
ค่าทางสถิติของข้อมูลจราจรบนเครือข่าย ค่าทางสถิติที่ได้จะสามารถสื่อความหมายและสะท้อนถึงลักษณะของ
พฤติกรรมการใช้งานได้ ตัวอย่างการค านวณที่น ามาใช้ เป็นการหาค่าเฉลี่ย ค่าเบี่ยงเบนมาตรฐาน ค่าน้อยสุด 
ค่ามากสุด เปอร์เซ็นต์ไทล์ เป็นต้น ด้านล่างเป็นฟีเจอร์ที่ได้จากการค านวณทางสถิติและน ามาใช้ในการสร้าง
โมเดลการเรียนรู้ 

1) ค่าเฉลี่ย, ค่าเบี่ยงเบนมาตรฐาน, ค่าน้อยสุด และมากสุดของการรับ/ส่งข้อมูล 
2) ค่าเฉลี่ย, ค่าเบี่ยงเบนมาตรฐาน, ค่าน้อยสุด และมากสุดของการรับ/ส่งข้อมูลที่เป็นอัตราส่วน

ของการรับส่งข้อมูลทั้งหมด 
3) ร้อยละของการรับ/ส่งข้อมูล (ไบต์) 
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4) สถานะของเครือข่าย (Network state) – Cellular, Wifi ไม่มีสัญญาณ หรือแบบ
ผสมผสาน   สถานะผสมผสานหมายถึงกรณีที่การเชื่อมต่อเครื่อข่ายมีหลายสถานะ (เช่น 
ทั้ง cellular และ Wifi) ในช่วงเวลาที่เก็บข้อมูล 

5) สถานะของแอปพลิ เคชั่นแบบที่  1  – foreground, background หรือ แบบ
ผสมผสาน  สถานะแบบผสมผสานหมายถึงกรณีที่มีหลายสถานะเกิดในช่วงเวลาที่เก็บข้อมูล 

โมเดลการเรียนรู้ใช้หลักของ Classification Techniques มาช่วยในการแยกแยะแอปพลิเคชั่นน่า
สงสัย เช่น การใช้ Support Vector Machine (SVM) หรือ Local Outlier Factor (LOF) เป็นต้น ในที่นี้เรา
เลือกใช้ SVM ซึ่งให้ค่าความแม่นย าสูงกว่า 
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บทท่ี 6  
การพัฒนาและผลการทดสอบโมดลูตรวจจับแอปพลิเคช่ันอันตรายบนอุปกรณ์มือถือ

โดยพัฒนา APIs จาก Android Software Development Kit (SKD) 
 

 

การตรวจจับแอปพลิเคชั่นอันตรายแบ่งเป็น 2 กรณ ี(กล่าวโดยละเอียดในบทที่ 2) คือ กรณีที่ 1) ทันที

ที่ผู้ใช้ติดตั้งและใช้งาน mCOP App ระบบตรวจสอบทุกแอปพลิเคชั่นที่ติดตั้งบนอุปกรณ์ และกรณีที่ 2) 

หลังจากที่ได้ติดตั้ง mCOP App ระบบเฝ้าระวังและตรวจจับแอปพลิเคชั่นอันตรายที่แฝงตัวมากับ
แอปพลิเคชั่นปกติ  

เพ่ือให้สอดคล้องกับทั้งสองกรณี อัลกอริทึมในการตรวจจับแอปพลิเคชั่นปลอมของระบบแบ่งออกเป็น 
3 ส่วนหลัก ได้แก่ (1) การตรวจจับแอปพลิเคชั่นบนเครื่องโดยใช้ฐานข้อมูลที่มีอยู่ (2) การตรวจจับการใช้งานที่
ผิดปกติของ SMS และ (3) การประเมินพฤติกรรมของแต่ละแอปพลิเคชั่น เพ่ือระบุแนวโน้มที่แต่ละ 
แอปพลิเคชั่น จะกลายเป็นแอปพลิเคชั่นอันตราย  

ส าหรับส่วนแรก การตรวจจับ แอปพลิเคชั่น บนเครื่องกับฐานข้อมูลที่มีอยู่เพ่ือให้ผู้ใช้มั่นใจว่าทุก
แอปพลิเคชั่นบนเครื่องเป็นแอปพลิเคชั่นปกติไม่ใช่มัลแวร์ หลังจากนั้นส่วนที่ 2-3 เป็นการเฝ้าระวังว่า
แอปพลิเคชั่นใดที่มีพฤติกรรมที่น่าสงสัย (แอปพลิเคชั่นปลอม) เพ่ือตรวจจับและเตือนภัยให้กับผู้ใช้งาน 

 

6.1 การพัฒนาและทดสอบการตรวจจับแอปพลิเคชั่นอันตรายโดยใช้ฐานข้อมูล  

6.1.1 การสร้างฐานข้อมูลแอปพลิเคชั่นอันตราย 

เพ่ือเป็นการเพ่ิมประสิทธิ์ภาพของการตรวจสอบระดับความเสี่ยง โครงงานนี้ได้สร้างฐานข้อมูลเพ่ือใช้
ในการวิเคราะห์ระดับความเสี่ยง โดยการรวบรวมแอปพลิเคชันใน market places ต่างๆ เช่น Google Play 
Store และ APK DL เป็นต้น การรวบรวมแอปพลิเคชันที่มีใน marlet places จ านวนมากสามารถได้โดยการ
สร้าง Bot ที่สามารถดาวน์โหลดแอปพลิเคชันมาเก็บไว้ก่อนแบบอัตโนมัส  

ขั้นตอนการสร้าง Bot ประกอบด้วย 2 ส่วนหลักคือ  

1) การใช้ web crawler (Scrapy) คือบอตอินเทอร์เน็ตที่ท างานท่องไปบน Market Place ที่
ต้องการ โดยมีจุดประสงค์เพ่ือท าการรวบรวมลิงค์และข้อมูลของแอปพลิเคชัน 
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2)  การสร้างบอตเพ่ืออ่านไฟล์จากข้อที่ 1. และท าการดานว์โหลดแอปพลิเคชันมาเก็บไว้ที่เครื่อง
ดังแสดงดารท างานในภาพที่ 00  
 

 
ภาพที ่23 หลักการใช้ Web Crawler 
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ภาพที่ 24 ฐานข้อมูลแอปพลิเคชั่นที่เป็นอันตรายและแฮชโค้ด 

 

6.1.2 ฐานข้อมูลแอปพลิเคชั่นอันตรายที่ได้ 

แอปพลิเคชันที่เป็นอันตรายที่สามารถรวบรวมได้มีทั้งหมด 2,000 โค้ดที่แตกต่างกัน (แสงดในภาพที่ 
24) และต่างประเภทกันประเภทของโค้ดอันตรายสามารถจัดได้ดังแสดงในภาคผนวก ข ซึ่งมีค าอธิบายถึง
พฤติกรรมของโค้ดอันตรายแต่ละตระกูลซึ่งใช้ยุทธวิธีในการเจาะเข้าระบบรักษาความปลอดภัยที่แตกต่างกัน  

โดยที่แอปพลิเคชันอันตรายจ านวน 155 แอปพลิเคชันสามารถระบุตระกูลได้ (ภาคผนวก ข.)  
 

6.2 การพัฒนาและทดสอบการตรวจจับการส่งข้อความ SMS  

6.2.1 การพัฒนาส่วนการตรวจจับการส่งข้อความ SMS 

การส่ง SMS ขาออก ไม่ว่าจะเป็นการส่งผ่านวิธีใดๆ ก็ตาม จะก่อให้เกิดการเขียนข้อมูลลง Outbox 
ใน SMS Provider ดังนั้นวิธีที่สะดวกวิธีหนึ่งในการตรวจจับการส่ง SMS คือการอ่านข้อมูลจาก SMS 
Provider โดยข้อมูลที่อ่านได้จะประกอบด้วย  

 ข้อมูลแอปพลิเคชั่นผู้ส่ง SMS ได้แก่ Package Name, Application ID และ Thread ID 

 ข้อมูล address (เช่น เบอร์โทรศัพท์) ปลายทาง 

 ข้อมูลเนื้อหา SMS และเวลาที่ส่งออก 
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ทั้งนี้ การอ่านข้อมูลเรคคอร์ดล่าสุดใน Outbox ของ SMS Provider ท าได้โดยเข้าถึง content URI 
content://sms/sent แล้วอ่านเรคคอร์ดแรก ดังนี้ตัวอย่างโค้ดในภาพที ่25 

 
ภาพที ่25 เมธอดท่ีใช้ในการอ่านข้อมูล SMS เรคคอร์ดล่าสุดใน SMS Provider 

  

นอกจากนั้น การตรวจจับ SMS ขาออกแบบ Real-Time จ าเป็นต้องสร้าง Content Observer ซึ่งคอยฟัง
และได้รับ callbacks ทุกครั้งที่มีการเปลี่ยนแปลงข้อมูล ระบบ mCop ได้สร้าง Content Observer ไว้ที่ 
Content URI content://sms ดังภาพที ่26 โดยจะเห็นได้ว่าระบบสามารถตรวจจับได้ และตรวจสอบเพ่ือหา 
SMS ขาออก ทุกครั้งที่มีการเปลี่ยนแปลงของ Content ของ SMS Provider ได ้
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ภาพที ่26 เมธอดท่ีลงทะเบียน Content Observer เพ่ือฟังการเปลี่ยนแปลงของเนื้อหาใน SMS Provider 

 

6.2.2 ผลการตรวจสอบการส่ง SMS ขาออก 

โดยปกติแล้ว หาก SMS ขาออกเป็น SMS ที่ส่งโดยผู้ใช้ ดังภาพที่ 27 แอปพลิเคชั่นตรวจจับ SMS ขา
ออกจะได้ข้อมูล SMS ที่ถูกส่งออกไปทันที ดังภาพที ่28 

 
ภาพที ่27 การส่ง SMS ขาออกโดยผู้ใช้ 
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ภาพที ่28 ข้อมูล SMS ขาออกท่ีส่งโดยผู้ใช้ ซึ่งแอปพลิเคชั่นตรวจจับได้ทันที 

 

จากภาพที่ 28. จะเห็นได้ว่า SMS ที่ส่งออกโดยผู้ใช้ จะมีค่าในคอลัมน์ creator เป็น null และหาก
เราจ าลองการส่ง SMS ด้วยแอปพลิเคชั่น ดังภาพที่ 29 เราจะได้ข้อมูล SMS ขาออกแบบ real-time เช่นกัน 
แต่ในทางตรงกันข้าม ค่าในคอลัมน์ creator เป็น package name ของแอปพลิเคชั่นที่ส่งออก ดังภาพที ่30 

 
ภาพที ่29 การส่ง SMS ขาออกโดยแอปพลิเคชั่น 
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ภาพที ่30 ข้อมูล SMS ขาออกท่ีส่งโดยแอปพลิเคชั่น ซึ่งแอปพลิเคชั่นตรวจจับของเราสามารถตรวจจับได้ทันที 

 

นอกจากการตรวจจับ SMS ขาออกแล้ว ระบบยังสามารถตรวจสอบสิทธิ์การจัดการ SMS ของ
แอปพลิเคชั่นอื่นได้ด้วย โดยแบ่งตามกรณีได้ดังนี ้

1. ตรวจวิเคราะห์ หากแอปพลิเคชั่นใด ร้องขอ permission WRITE_SMS เราอาจตั้งข้อสงสัยการแอบ
เขียน SMS Provider ผ่าน Hidden API ดังนั้น อาจระบุไว้ว่าเป็นแอปพลิเคชั่นที่อาจเป็นอันตราย 
โดยแนวทางนี้คล้ายกับการตรวจจับของแอปพลิเคชั่น Anti-Virus 

2. ตรวจวิเคราะห์ว่ามีการเปลี่ยนแปลง Default SMS Application ซึ่งจะท าให้แอปพลิเคชั่นดังกล่าว
สามารถเขียนลง SMS Provider ได้ ทั้งนี้ สามารถดึงข้อมูล Default SMS Application ได้ผ่านค าสั่ง 
Telephony.Sms.getDefaultSmsPackage() 

อย่างไรก็ตาม แม้ว่า Default SMS Application จะสามารถก่อให้เกิดการเปลี่ยนแปลงของเนื้อหา SMS 
Provider ได้ ระบบก็สามารถตรวจจับการเปลี่ยนแปลง (ทั้งใส่ข้อมูล และ (แอบ) ลบข้อมูล) ได้ ผ่านการใช้งาน 
Content Observer  

 

6.3 การพัฒนาและทดสอบการตรวจจับพฤติกรรมที่ผิดปกติของการรับส่งข้อมูลผ่าน
เครือข่าย 

โมดูลการรวบรวมข้อมูลการใช้งานนั้นถือเป็นหัวใจหลักของแอปพลิเคชั่น mCOP โดยมเีฟรมเวิร์ค 
ตามภาพท่ี 31   โดยแอปพลิเคชั่น mCOP จะรวบรวมข้อมูลการใช้งานทุกๆหน่วยเวลา (ค่า default คือ 5 
วินาที) บันทึกไว้ในหน่วยความจ าของเครื่องมือถือจนครบ เมื่อไฟล์ที่บันทึกถึงขนาด 2 MB ไฟล์ดังกล่าวจะถูก
บีบอัดเพ่ือลดขนาดไฟล์ก่อนส่งไปยังเซิร์ฟเวอร์  ทางฝั่งเซิร์ฟเวอร์จะท าการแตกไฟล์และบันทึกลงฐานข้อมูล 
ภาพที่ 32 แสดงคลาสไดอะแกรมของโมดูลการรวบรวมข้อมูลการใช้งาน     
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ภาพที่ 31 เฟรมเวิร์คของการส่งข้อมูลการรับส่งจากเครื่องผู้ใช้ไปเซิร์ฟเวอร์เพ่ือวิเคราะห์พฤติกรรม 
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ภาพที ่32 คลาสไดอะแกรมของการส่งข้อมูลการรับส่งจากเครื่องผู้ใช้ไปเซิร์ฟเวอร์เพื่อวิเคราะห์พฤติกรรม 

 

6.3.1 การทดสอบโมดลูการรวบรวมข้อมลูการใช้งาน 
 ทางทีมพัฒนาได้ท าการทดสอบโมดูลการรวบรวมข้อมูลการใช้งานเรียกว่า “BU Stats collector” 
โดยแบ่งการทดสอบเป็น 1) ตรวจสอบความถูกต้องของการค้นหาและติดตั้ง BU-Stats Collector 
Application และ 2) ตรวจสอบการท างานของ BU-Stats Collector Application ซึ่งวิธีและผลของการ
ทดสอบเป็นตามตารางที่ 3-4 
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ตารางที่ 3 ตรวจสอบความถูกต้องของการค้นหาและติดตั้ง BU-Stats Collector Application 
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ตารางที่ 4 ตรวจสอบการท างานของ BU-Stats Collector Application 
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บทท่ี 7  
การประเมินความส าเรจ็ของระบบตรวจจับและเตือนภัยแอปพลิเคช่ันอันตราย 

ในห้องปฏิบัติการ 
 

 

ระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายประกอบด้วยโมดูลหลักๆ ได้แก่ โมดูลสกัดฟีเจอร์ 
โมดูลประมวลผลฟีเจอร์ด้วยเทคนิคทางสถิติ และโมดูลการตรวจจับแอปพลิเคชั่นอันตรายบนอุปกรณ์เคลื่อนที่ 
โมดูลหลัก ที่ได้กล่าวไว้ในบทที่ 3-6 โดยที่บทที่จะกล่าวถึงการพัฒนาโมดูลเหล่านี้ให้เป็นระบบที่ใช้งานได้ และ
ประเมินความส าเร็จของระบบนี้ในห้องปฏิบัติการ (เวอร์ชั่นแอลฟ่า)   

 โครงสร้างของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตราย แสดงดังภาพที่ 33 แยกการท างาน
ในส่วนของเซิร์ฟเวอร์ซึ่งเป็นที่เก็บฐานข้อมูลทั้งหมดที่ได้รับรายงานจากอุปกรณ์เคลื่อนที่ จากส่วนของ
โปรแกรมบนอุปกรณ์เคลื่อนที่ โดยที่โมดูลหลักท้ังหมดท างานอยู่บนอุปกรณ์เคลื่อนที่  

 
 

ภาพที่ 33 โครงสร้างของระบบตรวจจับและเตือนภัยแอพพลิเคชันอันตราย 
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7.1 ระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอนัตรายเวอร์ชั่นแอลฟา่ 
  
 ผังการท างานของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตราย แสดงดังภาพที่ 34 ซึ่ง
ครอบคลุมการท างานทั้ง 2 กรณี  

 1) ทันทีที่ผู้ใช้ติดตั้งและใช้งาน mCOP App ระบบตรวจสอบทุกแอปพลิเคชั่นที่ติดตั้งบนอุปกรณ์ 
(ค าอธิบายในตารางที่ 1 ในบทที่ 1) 

 2) หลังจากที่ได้ติดตั้ง mCOP App ระบบเฝ้าระวังและตรวจจับแอปพลิเคชั่นอันตรายที่แฝงตัวมา
กับแอปพลิเคชั่นปกติ (ค าอธิบายในตารางที่ 2 ในบทที่ 1) 
 ส าหรับกรณีที่ 1 ทันทีที่ผู้ใช้ติดตั้งและใช้งาน mCOP App หน้าอินเทอร์เฟซ Show Term of 
Service จะแสดงสอบถามผู้ใช้ หลังจากผู้ใช้ตอบตกลง ระบบจะเริ่มตรวจสอบว่ามีแอปพลิเคชั่นอันตรายใน
อุปกรณ์มือถือหรือไม่ (หน้าที่การท างานของ VirusTotal-base Module) การแสดงผลจะแบ่งเป็น 2 หน้า
อินเทอร์เฟซ คือ หน้าแสดงแอปพลิเคชั่นปลอดภัย และหน้าแสดงแอปพลิเคชั่นที่น่าสงสัย  
 ในหน้าแสดงแอปพลิเคชั่นที่น่าสงสัย ผู้ใช้สามารถคลิกดูรายละเอียดของแต่ละแอปพลิเคชั่นที่น่า
สงสัยได้ และผู้ใช้สามารถสามารถท่ีจะเลือกท่ีจะถอดการติดตั้งแอปพลิเคชั่นที่น่าสงสัยได้ หรือเลือกที่จะยังเก็บ
แอปพลิเคชั่นเหล่านั้นไว้ (กรณีนี้ถ้าผู้ใช้กด Ignore แอปพลิชั่นที่น่าสงสัยเหล่านี้จะไม่แสดงเตือนอีกต่อไป) 
 ส าหรับกรณีที่ 2 ระบบเฝ้าระวังตลอดเวลาว่ามีแอปพลิเคชั่นน่าสงสัยหรือไม่ (หลังจากที่ติดตั้งและ
สแกนทุกแอปพลิเคชั่นที่อยู่บนอุปกรณ์มือถือแล้ว) ระบบจะตรวจสอบว่า 1) มีแอปพลิเคชั่นใดที่อัพเดตใหม่ ถ้า
ใช่ต้องตรวจสอบแอปพลิเคชั่นนั้นใหม่ ซึ่งอธิบายในภาพที่ 35 2) มีพฤติกรรมการส่ง sms ที่ผิดปกติ 3) มี
พฤติกรรมการรับส่งข้อมูลอินเทอร์เน็ตที่ผิดปกติ (อธิบายไว้ในบทที่ 6) 
 แอปพลิเคชั่นที่เคยตรวสอบแล้วถ้ามีการอัพเดต แอปพลิเคชั่นที่อัพเดตจะกลายเป็นแอปพลิเคชั่นตัว
ใหม่ทันที เนื่องจากทุกแอปพลิเคชั่นในระบบจะใช้แฮชโค้ดในการตรวจสอบว่าเป็นแอปพลิเคชั่นเดิมหรือไม่ 
เมื่อแฮชโค้ดเปลี่ยน แอปพลิเคชั่นนั้นจะต้องตรวจสอบในฐานข้อมูลอีกครั้งว่าเป็นอันตรายหรือไม่ กรณีไม่พบ
ในฐานข้อมูล APK นั้นจะส่งต่อไปที่ mCOP server และผ่านไปที่ VirusTotal-based Module ตามผังการ
ท างานที่ 35 
 นอกจากนี้ การท างานที่ต้องมีการส่งต่อข้อมูลและโต้ตอบระหว่าง ระบบ อุปกรณ์ และผู้ใช้ ผังการ
ท างานแสดงในภาพที่ 36 
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ภาพที่ 34 ผังการท างานของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตราย 
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ภาพที่ 35 ผังการท างานของการตรวจสอบแอปพลิเคชั่นโดยใช้ Virustotal-based Module และอัพเดต

ฐานข้อมูลแอปพลิเคชั่นอันตรายอัตโนมัติ (ฐานข้อมูลของระบบ) 
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ภาพที่ 36 ผังการส่งต่อข้อมูลของระบบ mCOP ระหว่างฝั่งของ ระบบ ผู้ใช้ และอุปกรณ์ 
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7.2 หน้าอินเทอร์เฟซของแอปพลิเคชั่นตรวจจับและเตอืนภัยแอปพลิเคช่ันอันตรายเวอร์
ชั่นแอลฟา่ 
 แอปพลิเคชั่นในที่มีฟังก์ชั่นการท างานในลักษณะนี้ในตลาดนั้น รู้จักกันในนาม แอนติไวรัส 
แอปพลิเคชั่นที่เป็นแอนติไวรัสนั้น หน้าอินเทอร์เฟซของแอนติไวรัสส่วนใหญ่จะมีดังนี้ 

(1) หน้า Term & Condition เป็นหน้าที่ชี้แจงกฎข้อบังคับและข้อควรปฏิบัติซึ่งผู้ใช้จะต้องตกลง
ยินยอม ผู้ใช้จึงสามารถใช้แอปพลิเคชั่นนี้ได้ 

(2) หน้าอินเทอร์เฟซเพ่ือตรวจสอบแอปพลิเคชั่นบนอุปกรณ์ ซึ่งในปัจจุบันหน้าที่ได้ออกแบบมาให้
กระชับและสื่อสารกับผู้ใช้เพียงกดหนึ่งคลิก  

(3) หน้าอินเทอร์เฟซเพ่ือรายงานผลการตรวจสอบ พร้อมระบุระดับความเสี่ยง (มีเฉพาะบางแอนติ
ไวรัส) 

 

 
 

ภาพที่ 37 หน้าอินเทอร์เฟซ Terms & Condition 
 
 ส าหรับแอปพลิเคชั่น mCOP นั้น หน้าอินเทอร์เฟซต่างๆ แสดงในภาพที่ 37-41 โดยเน้นการออกแบบ
ที่เรียบง่ายและใช้งานง่าย ส าหรับโทนสีที่เลือกเป็นพ้ืนสีเทาตัดแดง ซึ่ง สีแดง เป็นสีตราสัญลักษณ์ของ กสทช. 
เริ่มต้นด้วยหน้า Term & Condition ของแอปพลิเคชั่น mCOP แสดงในภาพที่ 37 ซึ่งมีเนื้อหารายละเอียด
ดังนี้  
" Terms and Conditions 



รายงานเร่ืองระบบการตรวจจบัและเตือนภยัแอปพลิเคชนัอนัตรายบน
โทรศพัทเ์คล่ือนท่ี 

 คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยักรุงเทพ 
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Welcome to Mcop. Before using this application, you must agree to comply with and be bound by the following 
terms and conditions of use, which together with our privacy policy govern the relationship of Mcop with you in 
relation to this application. If you disagree with any part of these terms and conditions, please do not use our 
application. 

The term ‘Mcop’ or ‘us’ or ‘we’ refers to the developer of the application Mcop, which the project Mcop are funded 
by The National Broadcasting and Telecommunication Commission (NBTC), Thailand. The term ‘you’ refers to 
the user of our application. 

The use of this application is subject to the following terms of use: 

· The contents and functions of this application is for your general information and use only. It is subject to 
change without notice. 

· Neither we nor any third parties provide any warranty or guarantee as to the accuracy, timeliness, performance, 
completeness or suitability of the information and materials found or offered on this application for any particular 
purpose. You acknowledge that such information and materials may contain inaccuracies or errors and we 
expressly exclude liability for any such inaccuracies or errors to the fullest extent permitted by law. 

· Your use of any information or materials on this application or accessed via this application is entirely at your 
own risk, for which we shall not be liable. It shall be your own responsibility to ensure that any products, services 
or information available through this application meet your specific requirements. 

· All content on the application is protected by copyright, and owned or controlled by Mcop, or the party 
accredited as the owner or provider of the content. You must abide by all copyright notices, information, or 
restrictions contained in any content accessed through the application. 

· When you download the Mcop application, you are bound by the terms of the GNU General Public License. Full 
GNU GPL license details here: (http://www.gnu.org/licenses/licenses.html#GPL) 

· Unauthorised use of this application may give rise to a claim for damages and/or be a criminal offence. 

· Your use of this application and any dispute arising out of such use of the application is subject to the laws of 

Thailand." 

 
 ต่อมาหน้าอินเทอร์เฟซส าหรับตรวจสอบแอปพลิเคชั่น ดังแสดงในภาพที่ 38 ประกอบด้วยหน้า
ตรวจสอบแอปพลิเคชั่นบนอุปกรณ์มือถือซึ่งเป็นวงกลมสีเขียวกระพริบเพื่อแสดงว่าแอปพลิเคชั่นก าลังท างาน 
และเม่ือตรวจสอบเสร็จสิ้นแล้ว รายงานผลจะขึ้นมาว่า อุปกรณ์มือถือของผู้ใช้ปลอดภัยหรือไม่ ถ้าปลอดภัยจะ
แสดงค าว่า "Your device is safe."  

 

http://www.gnu.org/licenses/licenses.html#GPL
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ก) ข) 

ภาพที่ 38 หน้าอินเทอร์เฟซ ก) การตรวจสอบแอปพลิเคชั่นบนอุปกรณ์มือถือ ข) รายงานผลด าเนินการ 
 ต่อมาหน้ารายการแอปพลิเคชั่นที่ปลอดภัย และหน้ารายการแอปพลิเคชั่นที่น่าสงสัยพร้อมระดับ
ความเสี่ยง ดังแสดงในภาพที่ 39 (ก) และ 39 (ข) (แอปพลิเคชั่นในภาพนี้เป็นเพียงตัวอย่างที่สมมติขึ้นเท่านั้น) 
mCOP จะตรวจสอบและแยกแอปพลิเคชั่นที่น่าสงสัยมารายงาน โดยระดับความเสี่ยงมีรายงานมี 3 ระดับ คือ 
ระดับความเสี่ยง (การวิเคราะห์ระดับความเสี่ยงอธิบายในหัวข้อที่ 5.1.1) 

(1) ระดับ เสี่ยงน้อย (Low Risk) แสดงด้วย จุดสีเหลือง 
(2) ระดับ เสี่ยง (Risk) แสดงด้วย จุดสีส้ม 
(3) ระดับ เสี่ยงมาก (High Risk) แสดงด้วย จุดสีแดง 
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ก) ข) 

ภาพที่ 39 หน้าอินเทอร์เฟซ ก) รายงานผลแอปพลิเคชั่นปลอดภัย 

ข) รายงานผลแอปพลิเคชั่นน่าสงสัยพร้อมระดับความเสี่ยง (จุดสี) 
 
 หลังจากแสดงหน้ารายการแอปพลิเคชั่นที่น่าสงสัยแล้ว ผู้ใช้สามารถคลิกแต่ที่ชื่อแอปพลิเคชั่นเพื่อ
เปิดดูรายละเอียดตามแสดงในภาพที่ 40(ข) ขณะที่ภาพที่ 40(ก) แสดงรายละเอียดแอปพลิเคชั่นปลอดภัย 
กรณีท่ีเป็นแอปพลิเคชั่นที่น่าสงสัยผู้ใช้สามารถเลือกที่จะ "ignore" หรือ "uninstall"ได้ 
 กรณีเลือก "ignore" หมายถึง ผู้ใช้ไม่ต้องการให้แอปพลิเคชั่นนั้นถูกแสดงว่าน่าสงสัยในครั้งถัดไป 
กล่าวอีกนัยหนึ่ง ระบบจะย้ายแอปพลิเคชั่นนั้นไปในฝั่งที่เป็นแอปพลิเคชั่นปลอดภัย 
 กรณีเลือก "uninstall" หมายถึง ผู้ใช้ต้องการถอดการติดตั้งแอปพลิเคชั่นออกจากอุปกรณ์ ระบบจะ
ผ่านไปยังหน้าถอดการติดตั้งซึ่งอยู่ในส่วนระบบปฏิบัติการของอุปกรณ์  
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ก) ข) 

ภาพที่ 40 หน้าอนิเทอร์เฟซแสดงรายละเอียดของแต่ละแอปพลิเคชั่น ก) รายละเอียดของแอปพลิเคชั่น
ปลอดภัย ก) รายละเอียดของแอปพลิเคชั่นน่าสงสัยพร้อมระดับความเสี่ยง 

 
 

 
 

ภาพที่ 41 หน้าอินเทอร์เฟซ เกี่ยวกับแอปพลิเคชั่น 
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ภาพที่ 42 ไอคอนของแอปพลิเคชั่น mCOP 
 
 ส าหรับภาพที่ 41 หน้า "about" แสดงข้อมูลเกี่ยวกับแอปพลิเคชั่น ในที่นี้ mCOP จะใส่ผู้ให้ทุน
สนับสนุนการจัดท าแอปพลิเคชั่นนี้ ได้แก่ กทปส และ กสทช โดยใส่โลโก้และชื่อองค์กร และโลโก้หรือไอคอน
ของแอปพลิเคชั่น mCOP แสดงในภาพที่ 42 

 
7.3 การทดสอบระบบตรวจจับและเตือนภัยแอปพลิเคช่ันอันตรายเวอร์ชั่นแอลฟ่า 

 การทดสอบระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายเวอร์ชั่นแอลฟ่านั้น ทีมนักวิจัยได้
ออกแบบชุดทดสอบในรูปแบบของ User Scenario ทั้งหมด 74 กรณี โดยที่ในเวอร์ชั่นแอลฟ่าสามารถทดสอบ
ได้ สามารถทดสอบได้ 34 กรณี ที่เหลือ 38 กรณีใช้ส าหรับทดสอบเวอร์ชั่นเบต้า  

 ส าหรับ user scenario ทั้งหมด 74 กรณี จัดเป็นชุดได้เป็น 4 ชุด ดังนี้ 
1. ตรวจสอบความถูกต้องของการใช้งาน mCOP Application กรณีเปิดใช้งาน Application ใน
ครั้งแรกได้ส าเร็จ (กรณีพบ Application ที่เป็น Malware) 
2. ตรวจสอบความถูกต้องของการใช้งาน mCOP Application กรณีเปิดใช้งาน Application ใน
ครั้งแรก (กรณีไม่พบ Application ที่เป็น Malware) 
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3. ตรวจสอบความถูกต้องของการใช้งาน mCOP Application กรณีไม่ใช่การใช้งานครั้งแรกและ
พบ Application ที่เป็น Malware 
4. ตรวจสอบความถูกต้องของการใช้งาน mCOP Application กรณีไม่ใช่การใช้งานครั้งแรกและ
ไม่พบ Application ที่เป็น Malware 
 

 ในแต่ละชุดทดสอบค าถามในการทดสอบจะมีประเด็นต่อไปนี้ 
(1) ผู้ใช้งานท าการค้นหาและติดตั้ง Application mCOP ผ่าน Browser (On PC) 
(2) ผู้ใช้งานท าการค้นหาและติดตั้ง Application mCOP ผ่าน Browser (On Android 

Smartphone) 
(3) ผู้ใช้งานท าการค้นหาและติดตั้ง Application BU Antivirus ผ่าน Application Google 

Play Store (On Smartphone Android) 
(4) ผู้ใช้เปิดใช้งาน Application mCOP ในครั้งแรกแล้วพบ Application ที่เป็น Malware 
(5) ผู้ใช้งานดูรายละเอียดของ Application ที่เข้าข่ายเป็น Malware  
(6) ผู้ใช้ท าการถอนการติดตั้ง Application ที่เข้าข่ายเป็น Malware  
(7) ผู้ใช้ท าการยกเว้น Application ที่เข้าข่ายเป็น Malware เพ่ือให้ระบบไม่ท าการตรวจสอบ

อีกครั้ง 
(8) ผู้ใช้ท าการตั้งค่า Application mCOP 
(9) ผู้ใช้ท าการดูข้อมูลเกี่ยวกับ Application mCOP 

 ในประเด็นทั้ง 9 แบ่งเป็นที่ใช้ทดสอบกับเวอร์ชั่นแอลฟ่า 5 ประเด็น (ส่วนที่เหลืออีก 4 ประเด็น
น าไปใช้ทดสอบในเวอร์ชั่นเบต้า) ดังนี้ 

(1) ผู้ใช้เปิดใช้งาน Application mCOP ในครั้งแรกแล้วพบ Application ที่เป็น Malware 
(2) ผู้ใช้งานดูรายละเอียดของ Application ที่เข้าข่ายเป็น Malware  
(3) ผู้ใช้ท าการถอนการติดตั้ง Application ที่เข้าข่ายเป็น Malware  
(4) ผู้ใช้ท าการยกเว้น Application ที่เข้าข่ายเป็น Malware เพ่ือให้ระบบไม่ท าการตรวจสอบ

อีกครั้ง 
(5) ผู้ใช้ท าการดูข้อมูลเกี่ยวกับ Application mCOP 

 การรายงานผลการทดสอบแสดงในภาคผนวก ค. ทั้ง 4 ชุดทดสอบ ซึ่งมีทั้งหมด 72 กรณี แต่ในการ
ทดสอบกับเวอร์ชั่นแอลฟ่าครอบคลุมทั้งหมด 34 กรณี เท่านั้น ซึ่งผ่านทั้งหมด 34 กรณี 
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7.4 รายงานผลการประเมินที่ได้จากการประเมินความส าเร็จของแอลฟ่าเวอร์ชั่น มา
ปรับปรุงระบบเป็นเบตา้เวอร์ชั่น 

 หลังจากเวอร์ชั่นแอลฟ่าผ่านการทดสอบทั้งหมด 34 กรณี (ทดสอบในห้องปฏิบัติการ) แล้วนั้น มี
ประเด็นในการพัฒนา ดังนี้ 

(1) ผู้ใช้งานท าการค้นหาและติดตั้ง Application mCOP ผ่าน Browser (On PC) 
(2) ผู้ใช้งานท าการค้นหาและติดตั้ง Application mCOP ผ่าน Browser (On Android 

Smartphone) 
(3) ผู้ใช้งานท าการค้นหาและติดตั้ง Application BU Antivirus ผ่าน Application Google 

Play Store (On Smartphone Android) 
(4) ผู้ใช้ท าการตั้งค่า Application mCOP 
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บทท่ี 8  
การพัฒนาเว็บไซต์ของระบบเพื่อเป็นช่องทางในการสื่อสารกับผู้ใช้ 

 

 การพัฒนาเว็บไซต์เป็นการเพ่ิมช่องทางในการสื่อสารกับผู้ใช้ ทั้งในแง่ของการประชาสัมพันธ์ อัพเดต
ข่าวสาร  ช่องทางติดต่อกับทีมพัฒนาในกรณีท่ีมีค าถามหรือปัญหา และยังเป็นช่องทางท่ีให้ผู้พัฒนาได้รับ 
feedback จากผู้ใช้อีกด้วย  เบื้องต้นทางผู้พัฒนาได้สร้างจัดท าเว็บไซต์ โดยใช้โดเมนเนม คือ 
www.mcop.in.th  โดยการออกแบบเว็บไซต์ของระบบเป็นในลักษณะ responsive ซึ่งรองรับใช้งานทั้งผ่าน
คอมพิวเตอร์ แท็ปเล็ต และอุปกรณ์มือถือ 
 ข้อมูลหลักที่แสดงในเว็บไซต์ประกอบด้วย ฟีเจอร์ส าคัญของ mCOP app ทั้งการเปรียบเทียบ ข้อดี
และข้อจ ากัด หลักการท างานของแอปพลิเคชั่น โดยที่หน้าหลักของเว็บไซต์ ประกอบโดยเมนูหลักที่เชื่อมต่อไป
ยังหน้าต่างๆ ของเว็บไซต์ซึ่งประกอบด้วย การติดตั้งแอปพลิคชั่น  เว็บบอร์ดส าหรับถามตอบ ข้อมูลเกี่ยวกับ
แอปพลิเคชั่น แบบส ารวจ ผู้สนับสนุน (กสทช กทปส และมหาวิทยาลัยกรุงเทพ) และข้อมูลส าหรับติดต่อทีม
พัฒนา ดังแสดงในภาพที่ 43  
 เนื่องจากหลักการของแอปพลิเคชั่น mCOP ต่างจากแอปพลิเคชั่นอ่ืนๆ ที่มักใช้ malware signature 
ในการตรวจจับโค้ดที่เป็นอันตราย ในขณะที่ mCOP ใช้การตรวจพบพฤติกรรมการการรับส่งข้อมูลของ
แอปพลิเคชั่นที่ผิดปกติ โดยเปรียบเทียบกับรูปแบบมาตรฐานว่าแตกต่างออกไปอย่างมีนัยส าคัญทางสถิติ และ
ใช้เทคนิคการเรียนรู้ของเครื่องในการแยกแยะพฤติกรรมที่ผิดปกติ ในเว็บไซต์จึงได้น าเสนอหลักการเบื้องต้นใน
ส่วนของฟีเจอร์ส าคัญของ mCOP ดังภาพที่ 44 
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ภาพที่ 43 หน้าหลักของเว็บไซต์ www.mcop.in.th 
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ภาพที่ 44 หน้าเว็บแสดงฟีเจอร์ส าคัญของ mCOP  
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 เนื่องจากในปัจจุบัน ผู้ใช้ส่วนมากมักมีบัญชีของสื่อสังคมออนไลน์อยู่แล้ว ทั้งนี้ในประเทศไทย 
facebook เป็นสื่อสังคมออนไลน์ได้รับความนิยมเป็นอันดับหนึ่ง ดังนั้นเว็บไซต์นี้จึงออกแบบให้สามารถเชื่อม
กับ facebook ได้ ทั้งในการกด like และ share ซึ่งเป็นการประชาสัมพันธ์ได้อย่างดี นอกจากนั้นผู้ใช้สามารถ
ใช้ login ของ facebook ในการแสดงความคิดเห็นในเว็บบอร์ดส าหรับถามตอบและแลกเปลี่ยนประสบการณ์
ในการใช้งานดังภาพที่ 45 ซึ่งแสดงหน้าของเว็บบอร์ดที่ผู้ใช้ได้ใช้บัญชีของ facebook ในการแสดงความ
คิดเห็นและถามตอบ 
 

 
ภาพที่ 45 เว็บบอร์ดส าหรับถามตอบและแลกเปลี่ยนประสบการณ์ในการใช้งาน 
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บทท่ี 9  
การประเมินความส าเรจ็ของระบบตรวจจับและเตือนภัยแอปพลิเคช่ันอันตรายเมื่อ

น าไปใช้จริง 
 

 ระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายได้ผ่านการทดสอบการใช้งานในห้องแลปตาม
รายงานในบทที่ 7 เมื่อน าไปใช้จริง เริ่มตั้งแต่ 1 เมษายน 2560 และได้มีการอัพเดตเวอร์ชั่นล่าสุดเมื่อ 1 
สิงหาคม 2560 โดยได้ปรับชื่อ แอปพลิเคชั่นนี้ใช้ชื่อว่า mCOP by NBTC (เรียกย่อๆ ว่า mCOP) และปรับปรุง
ในส่วนของอินเทอร์เฟซให้มีกราฟิกที่สวยงามน่าใช้มากข้ึนดังภาพด้านล่าง (ภาพที่ 46) 

  
 

ภาพที่ 46 หน้าอินเทอร์เฟซหลักของ mCOP by NBTC 
 
 ในบทนี้ทีมผู้พัฒนาจะกล่าวถึงหัวข้อต่อไปนี้ การอัพโหลดแอปพลิเคชั่นใน Google Play การทดสอบ
กับผู้ใช้ทั่วไปโดยใช้แบบประเมินแบบออนไลน์ และผลตอบรับที่ได้จากการประเมินความส าเร็จของระบบเมื่อ
น าไปใช้จริงและประมวลผลข้อมูล 
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9.1 การอัพโหลดแอปพลิเคชั่นใน Google Play 

 แอปพลิเคชั่น mCOP by NBTC เวอร์ชั่นล่าสุด 0.0.4 นี้มีหน้าแนะน าแอปพลิเคชั่นใน Google Play 
ตามรูปด้านล่าง (ภาพที่ 47)  
 

 

ภาพที่ 47 หน้าแนะน าแอปพลิเคชั่น mCOP by NBTC ใน Google Play 
 
 ในหน้าแนะน าแอปพลิเคชั่น ได้ระบุทีมผู้พัฒนา คือ BU-Multimedia Intelligent Technology 
Laboratory พร้อมค าอธิบายแอปพลิเคชั่นไว้ดังต่อไปนี้ 
 

"The application "mCop" is a new behavior-based anomaly detection application that detecting 
suspicious apps from application’s network behavior and SMS usage. 
The main goal of the application is to protect mobile device users from malicious applications by 
identification of malicious applications installed on a mobile device. 
More specifically, MCop attempts to monitor for a new type of mobile malware with self-updating 
capabilities which cannot be detected using the standard signatures approach. 
Mcop collects network data of each application, then extract its' features (or patterns) and send to Mcop 
server for the analysis using machine-learning methods. 
If the patterns of the data usages deviations from the application’s expected behavior, mCop will warns 
the user. 
 
For the SMS part, if a third party application tries to send an SMS in the background, mCop will send a 
notification to warn the user. 
 
Note that, mcop collects network data (in term of amount usages) as well as monitoring user SMS 
usages for the detection. Mcop will not collect personal contents. 
 
For more information, please go to www.mcop.in.th" 
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ฟีเจอร์ส าคัญของแอปพลิเคชั่นนี้ที่ทีมพัฒนาได้แจ้งกับผู้ใช้ ได้แก่ 
- Monitoring and Warning of Malicious Applications 
- Monitoring your application usage 
- Warning when you have a suspect SMS 

 
การขอสิทธิ์ในการเข้าถึงของแอปพลิเคชั่นนี้ ได้ระบุไว้ใน Google Play ดังแสดงตารางด้านล่าง 
 

ประเภท สิทธ์ที่แอปพลิเคชั่น mCOP ขอจากผู้ใช้ 
Location  precise location (GPS and network-based) 
SMS 
 

 read your text messages (SMS or MMS) 
receive text messages (SMS) 

Phone 
 

 read call log 
 read phone status and identity 
 write call log 

Photos/Media/Files 
 

 read the contents of your USB storage 
 modify or delete the contents of your USB 

storage 
Storage 
 

 read the contents of your USB storage 
 modify or delete the contents of your USB 

storage 
Wi-Fi connection 
information 

 view Wi-Fi connections 
  

Device ID & call 
information 

 read phone status and identity 
  

Others  update component usage statistics 
 view network connections 
 full network access 
 run at startup 
 control vibration 
 prevent device from sleeping 
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9.2 การทดสอบกับผู้ใชท้ั่วไปโดยใช้แบบประเมินแบบออนไลน ์

 แบบประเมินออนไลน์นั้นมีในเว็บไซต์ www.mcop.in.th ซึ่งทางทีมผู้พัฒนาได้ออกแบบค าถามให้
กระชับและตรงเป้าประสงค์ในเรื่องการยอมรับและความต้องการของผู้ใช้ ค าถามทั้งหมดในแบบประเมินมี
ทั้งหมด 6 ค าถาม ดังแสดงในตารางที่ 2 และหน้าเว็บดังแสดงในภาพที่ 48 

ตารางที่ 2: ค าถามในแบบประเมินออนไลน์ 

ข้อ ค าถาม ตัวเลือก 

1 คุณอายอุยูใ่นช่วงไหน  น้อยกว่า 18 ปี   18 - 25 ปี  26 - 35 ปี 
 มากกว่า 35 ปี 

2 คุณท าอาชพีอะไร  ราชการ, รัฐวสิาหกิจ   เอกชน  ธุรกิจส่วนตัว 
 อ่ืนๆ  

3 ปกตแิลว้มอืถอืของคุณมี
โปรแกรมแอนตไิวรสัหรอืไม่ 

 มี   ไม่มี 

4 คุณคดิว่าแอปพลเิคชัน่ mCOP มี
ประโยชน์หรอืไม่ 

 มี   ไม่มี 

5 คุณตอ้งการดาวโหลดไปใช้
หรอืไม่ 

 ต้องการ   ไมต่้องการ 

เพราะ ....................................................................................  

6 เมือ่ไดล้องใชแ้ลว้คุณคดิว่าจะลบ
แอปพลเิคชัน่น้ีทิง้หรอืไม่ 

(ตอบค าถามนี้กต่็อเมือ่คุณไดด้าว
โหลดไปใชแ้ลว้) 

 ลบทิ้ง   ไมล่บทิ้ง 

เพราะ ....................................................................................  
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ภาพที่ 48 แบบประเมินออนไลน์ ในเว็บไซต์ www.mcop.in.th 
 

 หลังจากมีผู้ตอบรับเข้าประเมินออนไลน์นั้นมีในเว็บไซต์ www.mcop.in.th ซึ่งทางทีมผู้พัฒนาได้
ประชาสัมพันธ์เบื้องต้น กับนักศึกษาและบุคลากรของคณะเทคโนโลยีสารสนเทศและนวัตกรรม มหาวิทยาลัย
กรุงเทพ จ านวน 100 คน โดยที่นักศึกษาที่ตอบรับนั้นได้อ่านข้อมูลเกี่ยวกับแอปพลิเคชั่นจากใน Google Play 
หรือ เว็บไซต์ mCOP แล้ว โดยได้ผลประเมินดังแสดงในตารางที่ 3 
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ตารางที่ 3: ผลประเมินออนไลน์ต่อแอปพลิเคชั่น mCOP 

ข้อ ค าถาม ตัวเลือก ร้อยละ 

1 คุณอายอุยูใ่นช่วงไหน น้อยกว่า 18 ปี 
18 - 25 ปี 
26 - 35 ปี 

มากกว่า 35 ปี 

3 
79 
11 
7 

2 คุณท าอาชพีอะไร ราชการ, รัฐวิสาหกิจ
เอกชน 
ธุรกิจส่วนตัว 
อ่ืนๆ 

0 
16 
0 
84 

3 ปกตแิลว้มอืถอืของคุณมี
โปรแกรมแอนตไิวรสัหรอืไม่ 

มี 
ไม่มี 

8 
92 

4 คุณคดิว่าแอปพลเิคชัน่ 
mCOP มปีระโยชน์หรอืไม่ 

มี 
ไม่มี 

99 
1 

5 คุณตอ้งการดาวโหลดไปใช้
หรอืไม่ 

ต้องการ 
ไม่ต้องการ 

37 
63 

6 เมือ่ไดล้องใชแ้ลว้คุณคดิว่า
จะลบแอปพลเิคชัน่น้ีทิง้
หรอืไม่ 

(ตอบค าถามนี้กต่็อเมือ่คุณ
ไดด้าวโหลดไปใชแ้ลว้) 

ลบทิ้ง 
ไม่ลบทิ้ง 
ยังไม่ตัดสินใจ 

5 
17 
15 

 

 ตามตารางท่ี 3 ผลประเมินจากผู้ตอบรับเข้าร่วม 100 คนแบ่งเป็นนักศึกษา 84 คน และเป็น
บุคคลากร 16 คน ซึ่งในจ านวนนี้ผู้เข้าร่วมส่วนใหญ่บนอุปกรณ์เคลื่อนที่ของตนเองไม่มีโปรแกรมแอนติไวรัส 
(92%) ในจ านวนนี้ส่วนครึ่งหนึ่งเป็นผู้ใช้มือถือค่าย iOS อย่างไรก็ตามมีเพียง 1% ของผู้เข้าร่วมที่ไม่เห็นว่า
แอปพลิเคชั่น mCOP มีประโยชน์ เนื่องจากในจ านวนวผู้ตอบรับเข้าร่วมนั้นประกอบด้วยผู้ใช้มือถือทุกค่าย
ไม่ใช่เฉพาะแอนดรอยด์ ผู้ที่ตัดสินใจดาวโหลดจึงมีเพียง 37% นอกจากนั้นเหตุผลรองลงมาท่ีผู้เข้าร่วมไม่ดาว
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โหลดเพราะบนเครื่องของเขามีโปรแกรมแอนติไวรัสอยู่แล้ว และผู้เข้าร่วมกังวลใจว่าโปรแกรมแอนติไวรัสจะท า
ให้เครื่องมือถือช้าลง หลังจากผู้เข้าร่วมลงแอปพลิเคชั่น mCOP แล้ว ตัดสินใจที่จะ uninstall 5% เก็บไว้ 
32% (ในจ านวนนี้ยังไม่ตัดสินใจ 15%) 

 

9.3 ผลตอบรับท่ีได้จากการประเมินความส าเรจ็ของระบบเมื่อน าไปใช้จริงและ
ประมวลผลข้อมลู 

  แอปพลิเคชั่น mCOP by NBTC เวอร์ชั่นล่าสุดเมื่อ 1 สิงหาคม 2560 จนถึง 20 กันยายน 2560 นั้น
มีผู้ใช้ทั่วไปที่ดาวโหลดไปใช้และใช้โปรแกรมต่อเนื่องนานเกิน 30 วันทั้งหมด จ านวน 71 เครื่อง ซึ่ง
ประกอบด้วยยี่ห้อต่างๆ ดังแสดงในภาพที่ 49  

 

ภาพที่ 49 ยี่ห้อของอุปกรณ์เคลื่อนของผู้ใช้แอปพลิเคชั่น mCOP 
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  แอปพลิเคชั่นที่มีในอุปกรณ์ของผู้ใช้ 71 เครื่องนั้น ประกอบด้วยแพ็คเก็ตหรือแอปพลิเคชั่นที่แตกต่าง
กันทั้งสิ้น 1,407 รายการ แต่จ านวนแฮชโค้ด (เวอร์ชั่นทีต่างกัน) จ านวน 3,232 รายการ ส่วนความคิดเห็นที่
ผู้ใช้ทั่วไปได้เขียนไว้ใน Google Play มีดังแสดงตารางที่ 4 

ตารางที่ 4: สรุปผลการติชมต่อแอปพลิเคชั่น mCOP ใน Google Play 

ค าชม ค าเสนอแนะ 
การใช้งานง่าย และสะดวก 
ผู้ใช้เครื่องมีความมั่นใจทุกครั้งที่มีแอปพลิเคชั่นมีการ
อัพเดต 
 

การสแกนแอปพลิเคชั่นใช้เวลานาน  
การแจ้งเก่ียวกับ Access Permission ให้ชัดเจนใน
ตัวแอปพลิเคชั่นก่อนที่จะเข้าถึง 
การชี้ให้เห็นถึงประโยชน์ของแอปพลิเคชั่น 

 
  ผู้ใช้เห็นประโยชน์ของแอปพลิเคชั่นโดยเฉพาะจุดเด่นที่ แอปพลิเคชั่นนี้ใช้งานง่ายและคอยเฝ้าระวัง
การอัพเดตของแอปพลิเคชั่นที่มีอยู่ว่าได้กลายเป็นมัลแวร์หรือไม่ โดยที่ผู้ใช้ไม่ต้องคอยอัพเดตแพต (Patch) 
เหมือนโปรแกรมแอนติไวรัสทั่วไป ส าหรับค าเสนอแนะจากผู้ใช้นั้น ทีมผู้พัฒนาได้วางแผนการปรับปรุงโดย
อัพเดตเวอร์ชั่นใหม่ในเดือนตุลาคมนี้ 

 

 
 

  



รายงานเร่ืองระบบการตรวจจบัและเตือนภยัแอปพลิเคชนัอนัตรายบน
โทรศพัทเ์คล่ือนท่ี 

 คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยักรุงเทพ 

 

 

รายงานเรื่อง-ระบบการตรวจจับและเตือนภัยแอปพลเิคชันอันตรายบนโทรศัพทเ์คลื่อนที ่ หน้าท่ี 82 

 

บทท่ี 10  
สรุปผลการด าเนินงาน 

 
ตั้งแต่เริ่มโครงการจนถึงวันรายงานความก้าวหน้าครั้งที่ 2 (22 กันยายน 2558 – 22 กันยายน 2559) 

การด าเนินงานได้ส าเร็จลุล่วงจนถึงข้ันตอนที่ 5.4 โดยในขั้นตอนที่ 1 -4 ได้เขียนรายงานเบื้องต้นส่งแล้วในวันที่ 
22 ตุลาคม 2558 และ 22 เมษายน 2559 โดยขั้นตอนที่ 5.1-5.4 อยู่ในรายงานความก้าวหน้าเล่มนี้  

ในระหว่างวันที่ 23 ตุลาคม 2558 ถึง 22 เมษายน 2559 (รวมระยะเวลา 6 เดือน) คณะผู้ด าเนิน
โครงการได้ออกแบบและพัฒนาโมดูลสกัดฟีเจอร์ใช้งานแอปพลิชั่นโดยพัฒนา APIs จาก Android Software 
Development Kit (SKD) เพ่ือเก็บข้อมูลการเชื่อมต่อเครือข่าย เช่น ชนิดของเครือข่ายที่เชื่อมต่อ จ านวน
ข้อมูลที่รับ-ส่ง โหมดที่ใช้ในการรับ-ส่งเป็นต้น ต่อจากนั้นสร้างโมดูลประมวลผลฟีเจอร์ด้วยเทคนิคทางสถิติโดย
พัฒนา APIs จาก Android Software Development Kit (SKD) สุดท้ายติดตั้งโมดูลสกัดฟีเจอร์ลงบน
อุปกรณ์มือถือเพ่ือทดสอบผลลัพธ์จากการสกัดข้อมูล 

ในระหว่างวันที่ 23 เมษายน 2559 ถึง 22 กันยายน 2559 (รวมระยะเวลา 6 เดือน) คณะผู้ด าเนิน
โครงการได้ออกแบบและพัฒนาอัลกอริทึมในการตรวจจับแอปพลิเคชั่นอันตราย พัฒนาโมดูลตรวจจับ
แอปพลิเคชั่นอันตรายบนอุปกรณ์มือถือโดยพัฒนา APIs จาก Android Software Development Kit (SKD) 
และทดสอบโมดูลตรวจจับแอปพลิเคชั่นอันตรายบนอุปกรณ์มือถือเพ่ือทดสอบการท างาน 

ในระหว่างวันที่ 23 กันยายน 2559 ถึง 22 มีนาคม 2560 (รวมระยะเวลา 6 เดือน) คณะผู้ด าเนิน
โครงการไดป้ระเมินความส าเร็จของระบบตรวจจับและเตือนภัยแอปพลิเคชันอันตราย(แอลฟ่าเวอร์ชัน)ใน
ห้องปฏิบัติการ พัฒนาเว็บไซต์ของระบบเพ่ือเป็นช่องทางในการสื่อสารกับผู้ใช้ และประเมินผลที่ได้จากการ
ประเมินความส าเร็จของแอลฟ่าเวอร์ชัน มาปรับปรุงระบบเป็นเบต้าเวอร์ชัน 

ในระหว่างวันที่ 23 มีนาคม 2560 ถึง 21 กันยายน 2560 (รวมระยะเวลา 6 เดือน) คณะผู้ด าเนิน
โครงการไดป้ระเมินความส าเร็จของระบบตรวจจับและเตือนภัยแอปพลิเคชันอันตรายของระบบเมื่อน าไปใช้
จริง ซึ่งประกอบด้วยผลการอัพโหลดแอปพลิเคชั่นใน Google Play เพ่ือให้บุคคลทั่วไปสามารถดาวโหลดไปใช้
งานได้ ผลการทดสอบกับผู้ใช้ทั่วไปโดยใช้แบบประเมินแบบออนไลน์ และประมวลผลตอบรับที่ได้จากการ
น าไปใช้จริง 

โครงการนี้ เน้นระเบียบวิธีการวิจัยและปฏิบัติทดลองเพ่ือพัฒนาระบบตรวจจับและเตือนภัย
แอปพลิเคชั่นอันตราย ได้ใช้เทคโนโลยีอุปกรณ์เคลื่อนที่ เทคโนโลยีเครือข่ายคอมพิวเตอร์และหลักการ
ปัญญาประดิษฐ์ เป็นแนวทางในการวิจัยและพัฒนาโดยมุ่งเน้นให้สามารถน าไปใช้งานได้จริง มีวิธีการและ
ขั้นตอนดังนี้ (ตัวเลขในวงเล็บด้านหลังใช้อ้างอิงในแผนด าเนินงาน) 
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1. ศึกษาและรวบรวมข้อมูลเกี่ยวกับมัลแวร์บนอุปกรณ์เคลื่อนที่ที่ตรวจพบและมีรายงาน
จนถึงปัจจุบัน 

(1) 
 

2. ศึกษาและรวบรวมแอปพลิเคชั่นปกติท่ีนิยมใช้บนระบบปฏิบัติการแอนดรอยด์ (2) 
3. ศึกษามัลแวร์ที่มีคุณสมบัติดาวน์โหลดอัตโนมัติได้ และจ าลองสถานการณ์ขึ้นเพ่ือสร้าง
มัลแวร์ประเภทนี้เพ่ือใช้ในการศึกษาในขั้นตอนถัดไป 

(3) 

4. ขั้นตอนการศึกษาและวิเคราะห์พฤติกรรมของแอปพลิเคชั่นขณะท างานอยู่บนอุปกรณ์
เคลื่อนที ่

4.1 สร้างโมดูลสกัดฟีเจอร์ขณะใช้งานแอปพลิชั่นโดยพัฒนา APIs จาก Android 
Software Development Kit (SKD) เพ่ือเก็บข้อมูลการเชื่อมต่อเครือข่าย เช่น ชนิดของ
เครือข่ายที่เชื่อมต่อ จ านวนข้อมูลที่รับ-ส่ง โหมดที่ใช้ในการรับ-ส่งเป็นต้น 
4.2 สร้างโมดูลประมวลผลฟีเจอร์ด้วยเทคนิคทางสถิติโดยพัฒนา APIs จาก Android 
Software Development Kit (SKD) 
4.3 ติดตั้งโมดูลสกัดฟีเจอร์ลงบนอุปกรณ์มือถือเพ่ือทดสอบผลลัพธ์จากการสกัดข้อมูล 
4.4 เก็บข้อมูลที่ได้จากโมดูลสกัดฟีเจอร์โดยท าการติดตั้งบนอุปกรณ์มือถือจริง และใช้
เวลาในการเก็บข้อมูลเริ่มตั้งแต่ 4 สัปดาห์ (รวมระยะเวลาทั้งหมดประมาณ 4 เดือน) 

 
 
 

(4) 
 
 

(5) 
 

(6) 
(7) 

 

5. ขั้นตอนการสร้างอัลกอริทึมในการแยกแยะแอปพลิเคชั่นอันตรายจากแอปพลิเคชั่นปกต ิ
5.1 ตั้งและทดสอบสมมติฐานเกี่ยวกับตัวแปรส าคัญที่มีผลต่อการแยกแยะแอปพลิเคชั่น
อันตรายจากแอปพลิเคชั่นปกต ิ
5.2 ออกแบบและพัฒนาอัลกอริทึมในการตรวจจับแอปพลิเคชั่นอันตราย 
5.3 พัฒนาโมดูลตรวจจับแอปพลิเคชั่นอันตรายบนอุปกรณ์มือถือโดยพัฒนา APIs จาก 
Android Software Development Kit (SKD) 
5.4 ทดสอบโมดูลตรวจจับแอปพลิเคชั่นอันตรายบนอุปกรณ์มือถือเพ่ือทดสอบการท างาน 

 

(8) 
 

(9) 
(10) 

 

(11) 

6. ประเมินความส าเร็จของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตราย (แอลฟ่าเวอร์
ชั่น) 

6.1 ออกแบบการทดสอบและแบบประเมินความพึงพอใจของผู้ใช้ 
6.2 ท าการทดสอบกับผู้ใช้เฉพาะกลุ่มและส่งแบบประเมินแบบออนไลน์ 
6.3 รวบรวมผลตอบรับที่ได้และประมวลผลข้อมูล 

 
 

(12) 
(13) 
(14) 

7.  พัฒนาเว็บไซต์ของระบบเพื่อเป็นช่องทางการสื่อสารกับผู้ใช้ (15) 
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8.  น าผลการประเมินที่ได้จากการประเมินความส าเร็จของแอลฟ่าเวอร์ชั่น มาปรับปรุงระบบ
เป็นเบต้าเวอร์ชั่น ในด้านต่างๆ ดังต่อไปนี้ 

8.1 อินเทอร์เฟซกับผู้ใช้ 
8.2 ประสิทธิภาพของระบบ  

 
 

(16) 
(17) 

9. ประเมินความส าเร็จของระบบตรวจจับและเตือนภัยแอปพลิเคชั่นอันตรายเมื่อน าไปใช้จริง 
(เบต้าเวอรช์ั่น) 

9.1 อัพโหลดแอปพลิเคชั่นใน Google Play เพ่ือให้บุคคลทั่วไปสามารถดาวโหลดไปใช้
งานได ้
9.2 ท าการทดสอบกับผู้ใช้ทั่วไปและส่งแบบประเมินแบบออนไลน์ 
9.3 รวบรวมผลตอบรับที่ได้และประมวลผลข้อมูล 

 
 

(18) 
 

(19) 
(20) 

 

10. จัดท าเอกสารประกอบการส่งผลงานโครงการ (21) 
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ตารางที่ 5: การด าเนินงานที่ได้ด าเนินการแล้วและแผนด าเนินการตลอดทั้งโครงการ 

 ปีที่ 1 ปีที่ 2 

ไตรมาสที่ 

1 

ไตรมาสที่ 

2 

ไตรมาสที่ 

3 

ไตรมาสที่ 4 ไตรมาสที่ 1 ไตรมาสที่ 2 ไตรมาสที่ 3 ไตรมาสที่ 4 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 

1                         

2                         

3                         

4                         

5                         

6                         

7                         

8                         

9                         

10                         

11                         

12                         

13                         

14                         

15                         

16                         

17                         

รายงานเบือ้งตน้  

รายงานความกา้วหน้าครัง้ที ่2 

รายงานความกา้วหน้าครัง้ที ่1 

รายงานความกา้วหน้าครัง้ที ่3 

รา่งรายงานฉบบัสมบูรณ์ 
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 ปีที่ 1 ปีที่ 2 

ไตรมาสที่ 

1 

ไตรมาสที่ 

2 

ไตรมาสที่ 

3 

ไตรมาสที่ 4 ไตรมาสที่ 1 ไตรมาสที่ 2 ไตรมาสที่ 3 ไตรมาสที่ 4 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 

18                         

19                         

20                         

21                         รายงานฉบบัสมบรูณ์ 
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ภาคผนวกที่ ก การออกแบบฐานข้อมูลและพจนานุกรมข้อมูล 
 



รายงานเร่ืองระบบการตรวจจบัและเตือนภยัแอปพลิเคชนัอนัตรายบน
โทรศพัทเ์คล่ือนท่ี 

 คณะวิทยาศาสตร์และเทคโนโลย ี
มหาวิทยาลยักรุงเทพ 
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ภาคผนวกที่ ข ตระกูลของโค้ดอันตรายและค าอธิบายพฤติกรรม 
 

 
# 

ตระกูล จ านวนของแอป
พลิเคชัน 

ประเภทความอันตรายและค าอธิบาย 

1 
 

Basebridge 19 - ส่งข้อความ SMS ในอัตราค่าบริการพิเศษอัตโนมัติโดย
ที่ผู้ใช้ไม่รู้ตัว (premium-rate SMS messages). 
 

2 GEINIMI 23 - ขโมยข้อมูลส่วนตัวของผู้ใช้อุปกรณ์เคลื่อนที่และส่งไป
ยังเซิร์ฟเวอร์ที่ก าหนดไว้ 
 

3 Kmin 18 - ขโมยข้อมูลส่วนตัวของผู้ใช้อุปกรณ์เคลื่อนที่และส่งไป
ยังเซิร์ฟเวอร์ที่ก าหนดไว้ 
 

4 PJApps 14 - เปิดช่องโหว่บนระบบปฏิบัติการเพ่ือเปิดโอกาสให้ผู้ไม่
ประสงค์ดีมาขโมยข้อมูลจากอุปกรณ์เคลื่อนที่  
 

5 ZergRush 6 - เป็นอันตรายต่อระบบปฏิบัติการแอนดรอยด์เวอร์ชัน 
2.2 และ 2.3 ที่มีช่องโหว่ในส่วนของการให้สิทธิซุปเปอร์
ยูเซอร์ (Root)  
 

6 YZHC 2 - ส่งข้อความ SMS ในอัตราค่าบริการพิเศษอัตโนมัติโดย
ที่ผู้ใช้ไม่รู้ตัว (premium-rate SMS messages) และ
บล็อกข้อความแจ้งเตือนผู้ใช้เกี่ยวกับเหตุการณ์ท่ีเกิดข้ึน 
- ขโมยข้อมูลส่วนตัวของผู้ใช้อุปกรณ์เคลื่อนที่และส่งไป
ยังเซิร์ฟเวอร์ที่ก าหนดไว้ 
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# ประเภท จ านวนของแอป
พลิเคชัน 

ประเภทความอันตรายและค าอธิบาย 

7 Adware 15 - สืบค้นข้อมูลของผู้ใช้บนอุปกรณ์เพ่ือใช้ในการแสดง
โฆษณาบนเว็บบราวเซอร์ 
 

8 Steek 16 - ขโมยข้อมูลส่วนตัวของผู้ใช้อุปกรณ์เคลื่อนที่และส่งไป
ยังเซิร์ฟเวอร์ที่ก าหนดไว้ 
- สืบค้นข้อมูลของผู้ใช้บนอุปกรณ์เพ่ือใช้ในการแสดง
โฆษณาบนเว็บบราวเซอร์ 
 
 

9 TrojanFakeNotifi
er 

20 - ส่งข้อความ SMS ในอัตราค่าบริการพิเศษอัตโนมัติโดย
ที่ผู้ใช้ไม่รู้ตัว (premium-rate SMS messages). 
 

10 Zitmo 7 - ขโมยข้อมูลส่วนตัวที่เกี่ยวข้องกับธุรกรรมทางการเงิน 
เช่น รหัสลับที่ธนาคารส่งมาท่ีโทรศัพท์ของผู้ใช้ เป็นต้น 
. 

11 VdLoader 2 - เปิดช่องโหว่บนระบบปฏิบัติการเพ่ือเปิดโอกาสให้ผู้ไม่
ประสงค์ดีมาขโมยข้อมูลจากอุปกรณ์เคลื่อนที่ 
 

12 DroidKungFu 2 - ขโมยข้อมูลส่วนตัวของผู้ใช้อุปกรณ์เคลื่อนที่และส่งไป
ยังเซิร์ฟเวอร์ที่ก าหนดไว้ 
. 

13 AndroidGamex 1 - เปิดช่องโหว่บนระบบปฏิบัติการเพ่ือเปิดโอกาสให้ผู้ไม่
ประสงค์ดีมาขโมยข้อมูลจากอุปกรณ์เคลื่อนที่ 
 

14 LoozFon 2 - ขโมยข้อมูลส่วนตัวของผู้ใช้อุปกรณ์เคลื่อนที่และส่งไป
ยังเซิร์ฟเวอร์ที่ก าหนดไว้ 
 

15 MMarketPay 1 - เปิดช่องโหว่เพ่ือท าการจ่ายเงินซื้อแอปพลิเคชันจาก
ตลาดแอนดรอยด์ของจีน 
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# ประเภท จ านวนของแอป
พลิเคชนั 

ประเภทความอนัตรายและค าอธิบาย 

16 Moghava 2 - เปิดช่องโหว่เพ่ือท าตัดต่อรูปภาพทุกรูปที่อยู่ในอุปกรณ์
กับภาพของนาย Ayatollah Khomeini (นักการเมือง
อิหร่าน) 
 

17 OPFake 4 - ส่งข้อความ SMS ในอัตราค่าบริการพิเศษอัตโนมัติโดย
ที่ผู้ใช้ไม่รู้ตัว (premium-rate SMS messages). 
 

18 TigerBot 1 - ดาวโหลดและติดตั้งแอปพลิเคชันอ่ืนๆ ได้อัตโนมัติโดย
ผู้ใช้ไม่รู้ตัว  
- เปิดเว็บบราวเซอร์และด าเนินธุรกรรมบางอย่างได้ 
- อัพเดตไฟล์ไบนารีที่ติดตั้งตัวเองได้ 
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ภาคผนวกที่ ค รายงานผลการทดสอบระบบตรวจจับและเตือนภัยแอปพลิเคช่ัน
อันตรายเวอร์ชั่นแอลฟ่า 

 


