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รายงานวิจัยฉบับนี้ผูวิจัยมีวัตถุประสงคในการวิจัยสงเสริมบุคลากรในองคกรขนาดเล็กหรือในระดับ

ทองถ่ิน ชุมชน ประชาชนท่ีมีสวนรวมกับองคกรใหมีตระหนักรู ความรู ความเขาใจพ้ืนฐานดานการรักษาความ
ม่ันคงปลอดภัยไซเบอร ศึกษารวบรวมปญหาวิเคราะหความเสี่ยง ผลกระทบดานการรักษาความม่ันคง
ปลอดภัยไซเบอรสําหรับองคกรขนาดเล็กหรือระดับทองถ่ิน ชุมชนและจัดทําขอเสนอแนะเชิงนโยบายและตัว
แบบจําลองสําหรับองคกรขนาดเล็กหรือระดับทองถ่ิน ชุมชนในการผลักดันใหเกิดการปองกันภัยคุกคามทางไซ
เบอรอยางเปนระบบอยางบรูณการ 

กลุมประชากรท่ีใชศึกษาครั้งนี้ คือ องคการปกครองสวนทองถ่ิน 7,835 แหงโดยเปนกลุมตัวอยาง 
1,500 ตัวอยาง รวบรวมขอมูลดวยแบบสอบถามและสัมภาษณเชิงลึก 50 ตัวอยาง 
 ผลการวิจัยพบวากลุมตัวอยางขาดองคความรู ความเขาใจถึงภัยคุกคามทางไซเบอร อาจทําใหเกิด   
การถูกโจมตีเปนจํานวนมากและยากตอการปองกัน รวมท้ังการขาดแคลนเทคโนโลยีและความรูในการเฝา
ระวังภัยปองกันและกฎหมายท่ีเก่ียวของกับการกระทําความผิดเก่ียวกับคอมพิวเตอร 

จากเปนประเด็นสําคัญดังกลาวทําใหจําเปนตองมีกิจกรรมแลกเปลี่ยนเรียนรู เผยแพรและสรางความ
ตระหนักใหรูเทาทันภัยคุกคามทางไซเบอรบุคลากรทองถ่ิน  ประชาคม ประชาชนท่ัวไปในชุมชน 
 การออกแบบระบบปองกันภัยทางไซเบอรใหเหมาะสมกับการใชงานและคํานึงถึงแนวคิดใน                 
การแบงกลุมตัวอยางในแบบคลัสเตอรของหนวยงานทองถ่ินมาพิจารณาในการออกแบบระบบปองกันภัย          
ทางไซเบอร 
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Abstract 
 
 

This research study aims to research. Extension personnel in smaller organizations or 
individuals in the local community who are involved with the organization to be aware of 
the basic knowledge and understanding of cyber security. Study the problems and risk 
analysis The impact of cyber security for small organizations or local level. Community and 
make recommendations about policy and a model for small organizations or local level. 
Communities to advocate for the prevention of cyber threats such as system integration.  
This is a population-based study of local authorities by 7835 of a sample of 1,500 samples 
collected by questionnaire and interviewing 50 samples. 

The study found that lack of knowledge. A better understanding of cyber threats. Can 
cause an attack are many and difficult to prevent. Including a lack of knowledge and 
technologies in the surveillance, prevention and legislation related to the Computer Crime.  
The key is to make learning activities. Dissemination and awareness to intentionally cyber 
threats personnel, local communities, the general public in the community.  

The Cyber defense systems designed to suit the user and taking into account the 
concept of dividing the sample in a cluster of local authorities into account in the design of 
cyber defense. 
 
Keywords        :  Cyber,Cyber Security,Department of Local Adminstration 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



ความสําคัญของปญหา 
 

ความเจริญกาวหนาดานเทคโนโลยีสารสนเทศและการสื่อสารเขามามีบทบาทในวิถีชีวิตของคนในยุค
ปจจุบันเปนอยางยิ่ง ในขณะเดียวกันพบวาปญหาความปลอดภัยดานเทคโนโลยีสารสนเทศ ไดทวีความเขมขน
และมีความรุนแรงมากข้ึนตามลําดับ ซ่ึงภัยคุกคามไซเบอร มี ท้ัง ในดานความม่ันคงของประเทศ                       
ดานอาชญากรรมคอมพิวเตอร และดานการละเมิดสิทธิสวนบุคคล โดยมีแนวโนมท่ีจะมีการขยายตัวเพ่ิมข้ึนทุก
ระดับท้ังระดับชาติลงไปถึงระดับชุมชนท่ัวประเทศ สงผลกระทบสรางความเสียหายรายแรงตอประเทศชาติท้ัง
ในระดับองคกร และระดับบุคคล ท้ังภาครัฐและภาคเอกชน ในสวนของภาครัฐเอง ยังขาดความพรอมในดาน
รักษาความม่ันคงปลอดภัยทางไซเบอรหลายดาน ท้ังดานโครงสรางพ้ืนฐานและไมมีหนวยงานสนับสนุนการเฝา
ระวัง พรอมเสนอแนะวิธีการปองกันหรือแกปญหาภัยคุกคามทางไซเบอร 

ดวยความกาวหนาดานทางเทคโนโลยีสารสนเทศและการสื่อสารชวงระยะเวลา 10 ปท่ีผานมา เปน
แรงผลักใหทุกหนวยยอยของสังคมไทยท้ังองคกรภาครัฐ ผูประกอบการเอกชนตั้งแตระดับเล็ก ระดับกลางและ
ระดับใหญ รวมไปจนถึงระดับประชาชนท่ัวไป ใหความสําคัญและพยายามเขาถึงการใชงานสารสนเทศ 
(Information) และใชงานระบบการสื่อสารขอมูล (Data Communication) ในรูปแบบตาง ๆ ดังปรากฎใน
ขอมูลรายงานจํานวนปริมาณการใชแบนดวิดท (Internet Bandwidth) รวมท้ังประเทศ เปรียบเทียบตั้งแตป 
2543  ถึง ป 2559  พบวามีการใชอินเทอรเน็ตท่ีมีปริมาณมากข้ึน 20,216 เทา และอินเทอรเน็ตระหวาง
ประเทศ  9,612 เทา 
 
 ตารางเปรียบเทียบ การเติบโตของการใชงานอินเทอรเน็ตในประเทศไทย  
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 บทบาทภาครัฐในการผลักดันใหเกิดการขยายตัวการใชงานอินเทอรเน็ต  

ตามท่ีนโยบายของภาครัฐบาลท่ีตองการผลักดันใหประเทศไทยเขาสูสังคม ท่ีสรางพลวัตรบนพ้ืนฐาน
เทคโนโลยดิจิทัลทุกๆดานอยางเต็มรูปแบบ ดังจะเห็นไดจากนโยบายดิจิทัลไทยแลนด 4.0   ดวยนโยบาย
ดังกลาวทําใหภาคเอกชน ประชาชน โดยเฉพาะหนวยงานของภาครัฐเองเรงดําเนินการเตรียมการเขาสูการเปน
รัฐบาลดิจิทัลเต็มรูปแบบ  

จากความสําคัญดังกลาวนี้ภาครัฐจึงไดศึกษาแนวทางและไดกําหนดเปนแผนพัฒนาดิจิทัลเพ่ือ
เศรษฐกิจและสังคมกําหนด ฉบับนําเสนอคณะรัฐมนตรี 5 เมษายน 2559 (ศูนยเทคโนโลยีสารสนเทศและการ
สื่อสาร กรมปศุสัตว, 2559) เพ่ือใชเปน กรอบในการผลักดันใหเทคโนโลยีดิจิทัลเปนกลไกสําคัญในการพัฒนา
เศรษฐกิจและสังคมของประเทศ ซ่ึงรวมถึงการปรับเปลี่ยนกระบวนทัศนทางความคิดใน ทุกภาคสวนเพราะ
เทคโนโลยีดิจิทัลจะไมไดเปนเพียง เครื่องมือสนับสนุนการทํางานเฉกเชนท่ีผานมาอีก ตอไป จากนโยบายการ
ผลักดันของรัฐบาลทําใหหนวยงานของภาครัฐเองไดเริ่มดําเนินการเตรียมการเขาสูการเปนรัฐบาลดิจิทัล 
โดยเฉพาะอยางยิ่งหนวยงานของภาครัฐระดับองคกรขนาดเล็ก เชน องคกรปกครองสวนทองถ่ินไดมีการจัดทํา



แผนพัฒนาทองถ่ิน(กระทรวงมหาดไทย, 2559) การบริหารงานบุคคล การเงินการคลัง และการบริหารจัดการ
เพ่ือใหองคกรปกครองสวนทองถ่ินมีความเขมแข็งและมีศักยภาพในการใหบริการสาธารณะโดยการนํา
เทคโนโลยีดิจิทัลเขามาสนับสนุนมากยิ่งข้ึน อาทิเชน ระบบแผนท่ีภาษีและทะเบียนทรัพยสิน (LTAX GIS และ 
LTAX 3000) ระบบบัญชีคอมพิวเตอรของกรมสงเสริมการปกครองสวนทองถ่ิน (Electronic Administration 
Accounting System)และระบบโครงขายพ้ืนฐานเพ่ือชุมชน เปนตน ซ่ึงขณะท่ีเรงขับเคลื่อนเพ่ือเขาสูการเปน
รัฐบาลดิจิทัลแตกลับตองเผชิญกับปญหาความปลอดภัยของระบบสารสนเทศหรือปญหาภัยคุกคามทางไซเบอร
( ACIS Professional Center, 2559)รุนแรงมากข้ึนทุก ๆ ป เริ่มตั้งแตการถูกบุกรุกเขาสูระบบคอมพิวเตอรใน
รูปแบบตาง ๆ อาทิเชน ไวรัสคอมพิวเตอร มัลแวร สปายแวร หนอนคอมพิวเตอร การแฮ็กเขาสูระบบ
คอมพิวเตอรซ่ึงเปนปญหาท่ีกระทบตอระบบการสื่อสารและทําลายระบบฐานขอมูล ซ่ึงภัยคุกคามรูปแบบนี้มี
มาเปนระยะเวลานาน แตในระดับองคกรขนาดเล็กหรือระดับทองถ่ินยังไมไดถูกแกไขอยางมีระบบ ประกอบ
กับในชวงระยะ 2 ปท่ีผานมา ปญหาการกระทําความผิดในการนําเขาขอมูลท่ีผิดกฎหมายตามพระราชบัญญัติ
วาดวยการกระทําผิดทางคอมพิวเตอรซ่ึงกระทบตอความม่ันคงของประเทศท่ีปรากฎข้ึนเปนจํานวนมาก 

(ธวัชชัย ชมศิริ, 2553)ปจจุบันการปองกันภัยคุกคามยังตองอาศัย Hardware และ software ของ
ตางประเทศ ซ่ึงยังมีราคาคอนขางสูง การใชงานคอนขางยาก แตการปองกันการกระทําความผิดตาม
พระราชบัญญัติวาดวยการกระทําผิดทางคอมพิวเตอร พบวา Hardware และ software ของตางประเทศมิได
รองรับในสวนนี้ ถึงแมวาในประเทศไทยเอง ไดเริ่มมีการพัฒนา Hardware และ software สําหรับการปองกัน
ภัยคุกคามทางไซเบอรมาระยะหนึ่งแลว แตยังไมคอยไดรับความนิยมมากนัก 
 สําหรับหนวยงานของรัฐระดับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน นั้น พบวายังขาดความ
พรอมในการรักษาความม่ันคงปลอดภัยทางไซเบอรในดานความรูความเขาใจ ดานบุคลากร และดานการ
พัฒนาเครื่องมือเพ่ือปองกันภัยคุกคามอยางเปนระบบ ดังนั้น มหาวิทยาลัยราชภัฏสวนสุนันทา จึงเล็งเห็น
ความสําคัญในการดําเนิน “โครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือ
เฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชน” เพ่ือการศึกษาวิจัย เพ่ือ
วิเคราะหความเสี่ยง เพ่ือพัฒนาเครื่องมือสารสนเทศสําหรับการปองกันภัยคุกคามทางไซเบอร พรอมท้ังสราง
ความรูความเขาใจใหแกบุคลากรในองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน ซ่ึงองคกรปกครองสวน
ทองถ่ินนาจะเปนแบบอยางหรือเปนตนแบบใหกับหนวยงานหรือองคกรขนาดเล็กในระดับชุมชนไดเปนอยางดี 

โดยท่ีผานมาทางมหาวิทยาลัยไดมีการวิจัยเรื่องรูปแบบและมาตรการแกไขปญหาทางไซเบอร 
(Model and measure of Solving Problem Cyber Crime) (ณรงค กุลนิเทศและณิช, 2557) ซ่ึงไดรับ
รางวัลวิจัยดีเดนดานวิทยาศาสตรและเทคโนโลยี ในงานวิจัยมีแนวทางหลักท่ีสําคัญเพ่ือปองกันภัยคุกคามทาง
ไซเบอรและอาชญากรรมทางไซเบอร โดยสําหรับการพัฒนาเครื่องมือท่ีมีประสิทธิภาพนั้น ประกอบดวยการ
คนหา (Detection) การปองกัน (Protection) การเตือนภัย (Response) การบันทึกขอมูลจราจร
คอมพิวเตอร (Record) โดยเฉพาะอยางยิ่งสถิติจากงานวิจัยสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/
ชุมชน มีอาชญากรรมทางไซเบอรสูงและมีการปองกันภัยคุกคามไซเบอรท่ีคอนขางต่ํากวาองคกรขนาดใหญ
หรือองคกรในระดับประเทศ/ชุมชนเมือง ท้ังนี้ องคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชนนั้นยังขาดความ
พรอมดานบุคลากรและการพัฒนาเครื่องมือสําหรับปองกันภัยคุมคามจึงควรตองมีกระบวนการใชงานและคูมือ
ท่ีใชงานไดงาย สะดวก เหมาะสม และมีประสิทธิภาพสูงสุด ซ่ึงองคกรปกครองสวนทองถ่ินนาจะเปนแบบอยาง
หรือเปนตนแบบใหกับหนวยงานหรือองคกรขนาดเล็กในระดับชุมชนไดเปนอยางด ี
 คณะผูวิจัย โครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือในการ
เฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน มีความสนใจในการศึกษาถึง



ปญหาสําคัญท่ีมาจากการขับเคลื่อนนโยบายดิจิทัล ไทยแลนด 4.0 ใน 2 มิติดวยกันคือ 1. การขับเคลื่อนของ
เทคโนโลยีดิจิทัลอาศัยการเชื่อมโยงขอมูล (Data) ดวยอินเทอรเน็ต ซ่ึงอยูบนพ้ืนฐานความเสี่ยงตอภัยคุกคาม
ทางไซเบอร 2. มีความสนใจ ศึกษาความพรอมขององคกร หนวยงานทองถ่ินตอปญหาการถูกภัยคุกคามทางไซ
เบอรเนื่องจาก เปนหนวยงานท่ีมีมากกวา7,853 หนวยงาน  ครอบคลุมพ้ืนท่ีภูมิภาคท่ัวประเทศ เปนหนวยงาน
ท่ีมีการบูรณาการ สวนราชการหลากหลายสายงานเขาไปรวมอยูดวยกัน เชน มหาดไทย การศึกษา 
สาธารณสุข เกษตรฯ รวมถึง ภาคประชาชน อาทิกลุมอาชีพ ประชาชน  
 นอกจากนี้ยังสนใจศึกษาเจาะลึกไปถึงลักษณะการใชเทคโนโลยีดิจิทัล ท้ัง การใชงานอุปกรณ
คอมพิวเตอร ลักษณะการสื่อสารขอมูล(Data)  การรับสงขอมูลสําคัญระหวางหนวยงานกลางและ หนวยงาน
ทองถ่ิน การพัฒนาโปรแกรมสําเร็จรูปเพ่ืองานประเภทตางๆ อาทิ งานระบบการเงินบัญชี งานดานแผนท่ีภาษี 
ท่ีตองสัมพันธเชื่อมโยงกับราชการสวนกลาง  ไปจนถึงการเตรียมความพรอมในการปองกันภัยคุกคามทางไซ
เบอร ท้ังความพรอมดาน ฮารดแวร ซอฟแวร และการวางระบบเครือขายภายในรูปแบบตางๆ ของหนวยงาน
ทองถ่ิน   
  เพ่ือนําลักษณะการใชเทคโนโลยีดิจิทัลในชุมชนไปสูการวิเคราะหความเหมาะสมในการพัฒนา
เครื่องมือการปองกันภัยคุกคามทางไซเบอร พรอมท้ังสรางความรูความเขาใจใหแกบุคลากรในองคกรขนาดเล็ก
หรือในระดับทองถ่ิน/ชุมชน ซ่ึงองคกรปกครองสวนทองถ่ินนาจะเปนแบบอยางหรือเปนตนแบบใหกับ
หนวยงานหรือองคกรขนาดเล็กในระดับชุมชนโดยคณะผูวิจัยฯไดกําหนดไวในวัตถุประสงคของโครงการฯดังนี้  

1.เพ่ือสงเสริมบุคลากรในองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชนรวมถึงประชาชนท่ัวไปท่ีมีสวน
รวมกับองคกรใหมีความตระหนักรู ความรู ความเขาใจพ้ืนฐานทางดานการรักษาความม่ันคงปลอดภัยไซเบอร 
          2.เพ่ือศึกษาและรวบรวมปญหาวิเคราะหความเสี่ยงและผลกระทบดานการรักษาความม่ันคงปลอดภัยไซ
เบอรสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน 
          3.เพ่ือจัดทําขอเสนอแนะเชิงนโยบายและตัวแบบจําลองสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/
ชุมชนในการผลักดันใหเกิดการปองกันภัยคุกคามทางไซเบอรอยางเปนระบบอยางบูรณาการ 
 
วิธีการศึกษา 
 ในข้ันแรก คณะผูวิจัย โครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนา
เครื่องมือในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน ดําเนินการ
ดังนี้  
 1.  กระบวนการในการวิจัย (Methodology)  โดยคณะผูวิจัย รวบรวมขอมูลท้ังประเภทเอกสารและ
ขอมูลจากการสื่อสารผานบุคคลตางๆเพ่ิมเติมจากหนวยงานราชการสวนกลางพรอมทําบันทึกความรวมมือกับ
หนวยงานทองถ่ินเพ่ือเตรียมลงพ้ืนท่ีสํารวจขอมูล  และ ทบทวนความถูกตองของขอสันนิษฐานท่ีตั้งไวกอน
ปฎิบัติงานจริง  
 การวิจัยในโครงการนี้ เนื่องจากเปนการวิจัยท่ีมุงเนนศึกษา องคกรขนาดเล็กในระดับชุมชน เปนการ
วิจัยท่ีใหความสําคัญกับ การศึกษา พฤติกรรมของ ชุมชน องคกร การใชเทคโนโลยี จึงเปนการวิจัยทาง
สังคมศาสตร (Social research) ท่ีอาศัยเนื้อความรูดานเทคโนโลยีเปนสวนประกอบและสนับสนุน
ผลการวิจัยในตอนทายโดยวิธีการรวบรวมขอมูลการวิจัยจากสํารวจจากตัวอยาง (Sample survey research) 
ประกอบกการสังเกต (Observation research)  
 2. สรางแผนปฎิบัติงาน (Action Plan)  กําหนดแผนการระยะเวลาในการดําเนินการวิจัย ซ่ึง
คณะผูวิจัยกําหนดกรอบการดําเนินการวิจัยออกเปน 2 ดานดวยกันคือ  



  2.1 แผนการปฎิบัติงานโครงการตามกรอบการรายงานของ กองทุนวิจัยและพัฒนากิจการ
กระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคม เพ่ือประโยชนสาธารณะ ซ่ึงกําหนดเปาหมายไว 5 
ประการดวยกัน คือ 1.นําเสนอรายงานแผนการดําเนินงาน 2.สํารวจการใชงานระบบเทคโนโลยีสารสนเทศของ
ทองถ่ิน 3.การศึกษาวิเคราะหผลการสํารวจ พรอมแนวทางการวิจัยพัฒนาระบบเครือขายความม่ันคงปลอดภัย
ทางไซเบอรท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชน/รายงานผลพรอมตัวแบบจําลอง 4.จัดเสวนา
แลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักใหรูเทาทันภัยคุกคามทางไซเบอร 5.จัดทําขอเสนอแนะ
เชิงนโยบาย และเอกสารแนวทางในการพัฒนาอุปกรณปองกันภัยคุกคามขอมูลสารสนเทศท่ีเหมาะสมกับ
องคกรขนาดเล็กในระดับชุมชน/นําเสนอผลการดําเนินงานโครงการ 
  2.2 กระบวนการปฎิบัติงานดานตางๆอยางละเอียด โดยหัวหนาคณะวิจัยฯประชุมหารือ
คณะผูวิจัยถึงรายละเอียดเก่ียวกับงานตางๆ  เพ่ือใหคณะผูวิจัย และ บุคคลท่ีเก่ียวของ สามารถนําไป
ปฎิบัติงานสวนตางๆ ไดอยางมีประสิทธิภาพจริง  
 3.  ข้ันตอนของการลงพ้ืนท่ีสํารวจ  คณะผูวิจัยไดดําเนินการไดดําเนินการสํารวจการใชงานระบบ
เทคโนโลยีสารสนเทศของทองถ่ินในดานตางๆท้ังปญหาภัยคุกคามทางไซเบอรของทองถ่ิน วิธีการแกไขปญหา 
รวมถึงอุปสรรคและขอจํากัดตางๆขององคกรขนาดเล็กจํานวน 1,000 กลุมตัวอยางโดยคณะดําเนินการไดทํา
การเก็บรวบรวมขอมูลไดจากกลุมตัวอยางท่ัวประเทศไดท้ังสิ้น 1,500 กลุมอยาง และไดทําการคัดเลือกตัวแทน
เพ่ือทําการสัมภาษณเชิงลึกกับผูเก่ียวของลงโดยการลงพ้ืนท่ีท้ังวิธีการสนทนาซักถามประเด็นท่ีเก่ียวของและ
ตอบแบบสัมภาษณและคัดเลือกกลุมตัวอยางในการดําเนินการพัฒนาเครื่องมือและระบบในการเฝาระวังความ
ม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรปกครองสวนทองถ่ิน จํานวน 50 แหงโดยการสอบถามมุงประเด็น
หลักๆ ดังนี้ 3.1 ขอมูลท่ัวไปเก่ียวกับการใชคอมพิวเตอรและระบบอินเทอรเน็ต 3.2 สรุปขอมูลการใชงาน
ระบบเทคโนโลยีระบบสารสนเทศภายในองคกร 3.3 แบบทดสอบความรูเก่ียวกับการรักษาความม่ันคง
ปลอดภัยสารสนเทศ4.4สถานภาพดานการรักษาความม่ันคงปลอดภัยสารสนเทศภายในองคกร                         
3.5แบบทดสอบความรูเก่ียวกับดานกฎหมาย วาดวยการกระทําผิด พรบ. เก่ียวกับคอมพิวเตอร พ.ศ. 2550 
 4. การศึกษาวิเคราะหผลการสํารวจ  เปนข้ันตอนของการสรุปและวิเคราะหผลท่ีไดจาก การสํารวจ
จากกลุมตัวอยาง และ การสัมภาษณเชิงเลิก รวมถึงคณะผูวิจัย ลงพ้ืนท่ีในหลายๆแหง เพ่ือ หาขอมูลจากการ
สังเกต (Observation research)  
 
 
 
 
 
 
 

 
ภาพการลงพื้นที่ เพื่อเกบ็รวบรวมขอมูลจากการสัมภาษณเชิงลึกและรวบรวมขอมูลการใชเทคโนโลยีดิจิทัลชุมชน 

 5.จัดเสวนาแลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักรู  โดยออกแบบในรูปแบบกิจกรรม
การรับฟงความคิดเห็นจากการเสวนาแลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักใหรูเทาทันภัย
คุกคามทางไซเบอรบุคลากรทองถ่ิน / ประชาคม /ประชาชนท่ัวไป ท่ีเก่ียวของในชุมชน เพ่ือการเผยแพรให
ความรูเบื้องตน โดยแบงไดเปน 2 ประเด็นหลัก คือ (1) การเผยแพรความรูมุงเนนการจัดเก็บขอมูลการจราจร
ทางอินเทอรเน็ต 90 วัน ตาม พรบ. เก่ียวกับคอมพิวเตอร พ.ศ. 2550 ถึงความจําเปนในการปฏิบัติตาม             



พรบ. ดังกลาว หากไมดําเนินการมีบทลงโทษระบุไวตาม พรบ. และ (2) การรับฟงความคิดเห็นตอรางตน 
การจัดเสวนา ในโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฎิบัติงานและพัฒนาเครื่องมือ

ในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน จัดข้ึนโดยกําหนดชื่อ
โครงการ เสวนา  “โครงการเผยแพรความรูและสรางความตระหนักรูเทาทันภัยคุกคามทางไซเบอรสําหรับ
องคกรขนาดเล็กระดับชุมชนและประชาชนท่ัวไป 

6.จัดทําขอเสนอแนะเชิงนโยบาย และเอกสารแนวทางในการพัฒนาอุปกรณปองกันภัยคุกคามขอมูล
สารสนเทศท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชนเพ่ือนําไปสูการเสนอผลการดําเนินงานโครงการซ่ึง 
คณะผูวิจัยฯ เสนอแนวทางการศึกษาและพัฒนาระบบปองกันความปลอดภัยทางไซเบอรในอนาคต ควรมุงให
ความสําคัญกับการพัฒนาวิธีวิทยา (Methodology) บนขอจํากัดของพ้ืนท่ีทางวัฒนธรรมท่ีมีความแตกตาง
หลากหลายความไมเทาเทียมกันของหนวยงานทองถ่ิน ใหความสําคัญกับการศึกษาโดยการแบงการศึกษาเปน
รายคลัสเตอร เพ่ือเฉพาะเจาะจงใหเกิดรูปธรรมท่ีมีความชัดเจนโดยเสนอกรอบแนวคิด การพัฒนาเครื่องมือ
เฝาระวังความปลอดภัยทางไซเบอรโดยใหกําหนดพ้ืนท่ีตามลักษณะภูมิศาสตร(Geography)ประกอบภูมิ
รัฐศาสตร(GeoPolitics) และลักษณะพ้ืนท่ีทางวัฒนธรรม( Cultural heritage area) ท่ีมีความแตกตางและ
หลากหลาย เชนวัฒนธรรมประมง วัฒนธรรมนาขาวภาคอีสาน หรือพ้ืนท่ีทางศาสนา โดยท้ังประเทศอาจแบง
ไดประมาณ 30 คลัสเตอร  
      
ผลการศึกษา 

วิเคราะหความเสี่ยงและผลกระทบจากแบบสอบถามของกลุมตัวอยาง 1,500 คนสะทอนถึงปญหา
จํานวน 4 ประเด็นไดดังนี้ 
ประเด็นท่ี 1 การใหองคความรูเก่ียวกับ Cyber Security 
 ผลการสํารวจพบวาบุคลากรขาดองคความรู ขาดความเขาใจเปนสําคัญ สงผลกระทบใหไมทราบถึงภัย
คุกคามทางไซเบอรท่ีมีอยูภายในองคกร อาจสงผลกระทบถึงระดับประเทศได เนื่องจากองคกรระดับทองถ่ินมี
ชองโหวในการถูกโจมตีไดงาย และมีเปนจํานวนมากยากตอการปองกันท้ังหมด 
ประเด็นท่ี 2 การขาดแคลนทรัพยากรและงบประมาณ 
 การขาดแคลนเทคโนโลยี อาทิ เชน ระบบ antivirus รวมไปถึงการอัพเดทโปรแกรม antivirus อยาง
สมํ่าเสมอ ระบบบริหารจัดการการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร ระบบ Firewall เปนตน โดยระบบ
ตางๆ จึงมีความจําเปนตองกระทําควบคูไปกับการเสริมสรางองคความรู เพ่ือเปนการปองกันอยางรวดเร็ว เพ่ือ
ไมใหสงผลกระทบในวงกวาง 
ประเด็นท่ี 3 พฤติกรรมการใชงานคอมพิวเตอร 
 การใชงานคอมพิวเตอรของบุคลากรมีความเสี่ยง เนื่องจากขาดความเขาใจในการเขารหัสขอมูลองคกร 
การบริหารจัดการขอมูลองคกรอยางมีประสิทธิภาพ การปองกันขอมูลรั่วไหลสูมิจชีพหรือผูไมประสงคดีก็ตาม 
โดยในสวนนี้ ควรกระทําควบคูไปกับการเสริมสรางองคความรู 
 
ประเด็นท่ี 4 พ.ร.บ. วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
 บุคลากรยังขาดความรูความเขาใจใน พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
ซ่ึงรวมไปถึงประชาชนในทองถ่ินดวย จึงอาจมีความเสี่ยงในกระทําความผิดตอ พ.ร.บ. ดังกลาวเนื่องจากขาด
ความรูความเขาใจในการเฝาระวังเรื่องดังกลาว รวมไปถึงการหาวิธีปองกัน/เครื่องมือและบริหารจัดการการใช
งานคอมพิวเตอรผานอินเทอรเน็ต 



ผลการสัมภาษณโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือในการ
เฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชนคณะผูวิจัยฯ ไดรับทราบ
ขอมูลเชิงลึกเกี่ยวกับปญหาอุปสรรค ตางๆของทองถิ่นดังนี้  
 
ระบบสารสนเทศขององคกรปกครองสวนทองถิ่นในปจจุบัน 

1. ระบบสารสนเทศท่ีมีอยูในปจจุบัน อาทิเชน โปรแกรมและระบบตางๆหนวยงานมีอุปกรณหรือ
เครื่องมือสนับสนุนการปฏิบัติงาน แตบุคลากรยังขาดองคความรู ขาดความเชี่ยวชาญเฉพาะดาน ทําใหการใช
ระบบสารสนเทศไมมีประสิทธิภาพ นอกจากนี้ยังพบวาหนวยงานไมมีระบบ ในการปองกันภัยคุกคามทางไซ
เบอร มีเพียงระบบสารสนเทศเพ่ือการปฏิบัติงานเทานั้น 
 2. ปญหา อุปสรรคจากการท่ีบุคลากรขาดความชํานาญในการใชเครื่องมือ ประกอบกับการใชงานของ
ระบบสารสนเทศตางๆ มีความยุงยากซับซอนจนเกินไป เครือขายอินเทอรเน็ตไมเสถียรหรือไมเพียงพอตอการ
ใชงาน จากปจจัยสะทอนใหเห็นถึงปญหาอุปสรรคหลักๆ 3 ปจจัย ไดแก บุคลากร (Human) องคความรู 
(Knowledge) โครงขาย (Infra Structure) และยังพบความตองการของผูใชงาน (User) ในระดับองคกร
ทองถ่ินขนาดเล็ก มีความตองการใชงานเครื่องมือหรือระบบสารสนเทศท่ีไมมียุงยากซับซอนจนเกินไปเนนการ
ใชงานท่ีงายและรวดเร็ว ท้ังนี้ตองมีความปลอดภัยสําหรับผูใชงานและขอมูลท่ีใชรับ-สงในการใชงาน รวมไปถึง
ความตองการบุคลากรผูเชี่ยวชาญในแตละดาน ไดแก ดานสารสนเทศ ดานความปลอดภัยขอมูลสารสนเทศ 
 

จากการสํารวจ องคกรปกครองสวนทองถ่ิน พบวา ปจจุบันมีการใชงาน ระบบเครือขายคอมพิวเตอร 
หลักๆ 4 รูปแบบดวยกันคือ  

1. ใชในการพิมพเอกสารและจัดเก็บขอมูล เชน เอกสารการเบิกจายและฎีกาตางๆ ซ่ึง จัดเก็บท้ังใน
รูปแบบ กระดาษ และ สแกนเปนไฟลภาพ ไวใน คอมพิวเตอรสํานักงาน ประจําตัวเจาหนาท่ี การคลัง พัสดุ  
นอกจากนี้ ในสวนของแบบ แปลน ขออนุญาต กอสรางตางๆของ ฝายชาง ปจจุบัน สวนใหญยังคงเก็บในรูป
ของ กระดาษ เปนหลัก  

 2. ใชในการสื่อสารขอมูลกับสวนงานท่ีเก่ียวของ เชน การรับสง อีเมล หรือสอบถาม ปญหาการ
ทํางาน ในกรณีท่ี ทองถ่ิน ไมสามารถคลี่คลายปญหาตางๆไดดวยตนเอง เชน ปญหาการลงบันทึก ภาษีใน
ระบบแผนท่ีภาษี  ฝายการคลัง ของหนวยงาน จําเปนตอง สอบถามขอมูล เชิงลึกกับ เจาหนาท่ีท่ีเก่ียวขอของ
กรมสงเสริมการปกครองสวนทองถ่ินโดยตรง  

3. การสงรายงานกับหนวยงานตนสังกัดผานโปรแกรมสําเร็จรูป ครอบคลุมสวนงาน 6 ฝายดวยกัน คือ 
1.สํานักงานปลัด 2.สวนการคลัง 3.สวนโยธา 4.สวนการศึกษาและวัฒนธรรม 5.สวนสวัสดิการสังคม 6.สวน
สาธารณสุขและสิ่งแวดลอม โดยภายในองคกรปกครองสวนทองถ่ินมีการจัดองคกรตามแบบ แผนกงานตาม
หนาท่ี (Departmentation by Function ) ซ่ึงไดแบงหนาท่ีหลักๆ ออกจากกันชัดเจน แตรับผิดชอบตอ
เปาหมายท่ีควบคุมโดยผูนําสูงสุดอันไดแกนายกฯขณะเดียวกัน สวนงานท้ัง 6 ดาน ในฐานะเปนขาราชการ
ประจําถูกกําหนด หนาท่ี ในการ รายงานความคืบหนาของการปฎิบัติงานในตําแหนงของตนเอง ไปยัง สวน
งานตางๆ ของกรมสงเสริมการปกครองสวนทองถ่ิน สวนกลาง ซ่ึงเปนรูปแบบ การจัดองคกรแบบแมทริกซ 
(Matrix organization) โดยขาราชการทองถ่ิน  ข้ึนตรงและรายงานสายการบังคับบัญชา 2 สาย 

 
การรายงานความคืบหนาและผลปฎิบัติงานในทองถ่ินสูสวนกลางปจจุบัน ทําผานโปรแกรมสําเร็จรูป 



ไดแก  
1 โ ปรแกรม  ระบบบัญชี คอมพิว เตอร ขอ งกรมส ง เ สริ มการปกครองท อง ถ่ิ น                             

(Electronic Administration Accounting System : e-LAAS)  ซ่ึงเจาหนาท่ีคลัง มีหนาท่ีตองสงรายงาน 
ผานอินเทอรเน็ตเพ่ือสรุปรายงานงบประมาณท้ัง รายวัน รายเดือน และ รอบปงบประมาณ โดยปจจุบัน ระบบ
เสร็จสมบูรณองคกรปกครองสวนทองถ่ินทุกแหง ใชระบบนี้เสร็จสมบูรณแลว 
  2 โปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสินและโปรแกรมประยุกตระบบสารสนเทศภูมิศาสตร                
(LTAX 3000 และLTAX GIS) เปนโปรแกรมบันทึก และวิเคราะหขอมูล ท่ีเก่ียวของกับภาษีทองถ่ินประเภท
ตางๆ เชน ปาย โรงเรือน ท่ีดิน และการคํานวณภาษีตามกฎหมาย  

3. การใหบริการ อินเทอรเน็ตแกประชาชน ซ่ึง ผูใหบริการอินเทอรเน็ต(ISP)สวนใหญจะเชื่อมโยง
ระบบเครือขายไปถึงหนวยงานองคกรปกครองสวนทองถ่ินยังไมขยายบริการไปยังโรงเรียนหรือบานเรือนของ
ประชาชนท่ัวไปหนวยงานทองถ่ินในหลายพ้ืนท่ี จึงจําเปนตองแบงปนการใชงานอินเทอรเน็ต เพ่ือใหบริการแก
ประชาชนในพ้ืนท่ีอยางหลีกเลี่ยงไมไดซ่ึงการใหบริการอินเทอรเน็ตแกประชาชนภายนอก ทางองคกรปกครอง
สวนทองถ่ินจะไมไดติดตั้งระบบรักษาความปลอดภัยใดๆ  

  รูปแบบการเช่ือมตอเครือขายอินเทอรเน็ตภายในหนวยงานทองถิ่น  

จากการลงพ้ืนท่ีสํารวจและสอบถาม อบต./เทศบาล จํานวน 30 แหง โดยคณะทํางานคัดเลือกกลุม อบต./
เทศบาลขนาดเล็กเปนสวนใหญ เพ่ือใหทราบถึงปจจัยแวดลอมตางๆ รวมไปถึงการใชงานอินเทอรเน็ตและการ
วางระบบโครงขายขององคกรขนาดเล็กในทองถ่ิน โดยคํานึงถึงดานการใชงานเทคโนโลยีสารสนเทศและการใช
งานอินเทอรเน็ตท่ีมีความเสี่ยงสูงตอภัยคุกคามทางไซเบอร ดานบุคลากรท่ียังขาดความพรอมสําหรับการ
ปองกันภัยคุกคามทางไซเบอรเปนหลัก ซ่ึงการวางระบบโครงขายขององคกรขนาดเล็กในทองถ่ิน อาจจะแบงได
หลักๆ 2 รูปแบบ 

1) อบต./เทศบาล ขนาดเล็กท่ีอยูในพ้ืนท่ีเขตเมืองหรือมีประชาชนในพ้ืนท่ีคอนขางสูง จะมี
การวางระบบโครงขายขององคกรท่ีมีการปองกันระดับนึง โดยมีการติดตั้ง firewall แตยังพบวาการอัพเดท 
software ไมไดดําเนินการยังสมํ่าเสมอ 

 

 
ภาพตัวอยางการวางระบบโครงขายขององคกรขนาดเล็กที่อยูในพื้นที่เขตเมือง 

2) อบต./เทศบาล ขนาดเล็กท่ีอยูในพ้ืนท่ีเขตชานเมือง ระบบเครือขายมีเพียงการติดตั้ง 
Router แบบ 4 port ท่ีติดตั้งโดยผูใหบริการอินเทอรเน็ต(ISP)โดยเชื่อมตอตรงกับคอมพิวเตอรภายใน
หนวยงานได 



                  
ภาพตัวอยางการวางระบบโครงขายขององคกรขนาดเล็กที่อยูในพื้นที่ชานเมือง 

 
   
 ดังนั้นโดยภาพรวม หนวยงานทองถ่ินโดยสวนใหญ ปจจุบันใชอินเทอรเน็ตในการรับสงขอมูลสําคัญ 
ท้ัง โปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสิน(LTAX3000 &LTAXGIS)และโปรแกรมระบบบัญชีคอมพิวเตอร
(e-laas)พรอมๆกับการใชงานดานอ่ืนๆ รวม การใหบริการแกประชาชนท่ีมีความจําเปน ในพ้ืนท่ี โดยยังขาด
ระบบปองกันความปลอดภัยทางไซเบอรดัง แผนท่ี แสดงพันธกิจของหนวยงานทองถ่ิน กับระบบเครือขาย 
ปจจุบัน  
 

 
 

ภาพรวมขอมูลการใชงานระบบเครือขายและการปองกันความปลอดภยัทางไซเบอร 
 
 

จากภาพการใชระบบสารสนเทศ และปญหาดานความปลอดภัย ของหนวยงานทองถิ่นสามารถสรุปไดแต
ละประเด็นดังนี้ 
 1.การใหบริการอินเทอรเน็ตในระดับทองถ่ิน ไมครอบคลุม ทําใหหนวยงานทองถ่ินจําเปนตองเปนจุด
ใหบริการ แก ประชาชน  
 2. การเชื่อมตอระบบอินเทอรเน็ต ในหนวยงานทองถ่ิน เปนบริการ อินเทอรเน็ตพ้ืนฐานโดยท่ัวไปจาก
ผูใหบริการ (ISP) ไมไดมีการติดตั้งอุปกรณปองกันภัยคุกคามทางไซเบอร  



 3. การใหบริการอินเทอรเน็ต แก บุคคลภายนอก ของหนวยงานทองถ่ินไมไดติดตั้งระบบการพิสูจน
ตัวตน (Authentication )  
  4. หนวยงานทองถ่ินมีพันธกิจ เชื่อมโยงกับ กรมสงเสริมฯซ่ึงเปนตนสังกัดในการ รายงานขอมูลผาน
โปรแกรมสําเร็จรูปท่ีพัฒนาข้ึนมาโดยเฉพาะในงานแตละดาน เชน ระบบบัญชีคอมพิวเตอร และ ระบบแผนท่ี
ภาษีและทะเบียนทรัพยสิน และโปรแกรมประยุกตระบบสารสนเทศภูมิศาสตร 
 5. การรับสงขอมูล สําคัญ ระหวาง หนวยงานกลางกับ ทองถ่ินดวยโปรแกรมสําเร็จรูปท่ีพัฒนาข้ึน 
ผานเครือขายอินเทอรเน็ตไมได ติดตั้งระบบความปลอดภัยรูปแบบตางๆเพ่ือใชระหวางการรับสงเชน การ
ติดตั้ง Private Network  
 6.หนวยงานตนสังกัด ขาดการสนับสนุนดานเทคโนโลยีเพ่ือการปองกันภัยทางไซเบอร  
 7. ขาดแคลน งบประมาณ ท่ีมุงเปาหมายมาท่ี ระบบปองกัน 
 8. ขาดแคลนบุคลากรดานเทคโนโลยีสารสนเทศ  

9.ขาดความรู ความเขาใจ ความตระหนัก ในภัยคุกคามทางไซเบอร 

จากประเด็นการใชระบบสารสนเทศ และปญหาดานความปลอดภัย ของหนวยงานทองถ่ินสามารถ              

ชี้บงกระบวนการดานการจัดการความม่ันคงปลอดภัยทางไซเบอร(Broderick J.S., 2006)ท่ีสําคัญท่ีไว               

๔ ประเด็น ไดแก 

1. สถานการณความเสี่ยง(Risk Assessment) 
2. ผลกระทบตอทองถ่ิน(Threat&Vulnerability Analysis) 
3. ความตองการของทองถ่ิน(User Requirements) 
4. แนวทางการพัฒนาระบบ(Security Policy Design) 
ซ่ึงเปนแนวทางในการการวิเคราะหกลไกดานความปลอดภัย(Security Mechanism Ananlysis)                 

จนพัฒนาเปนกลไกดานความปลอดภัย(Security Mechanism Design) ซ่ึงสรุปไดดังนี้ 
ดานบุคลากร(Man Power) 

หนวยงานทองถ่ินขาดบุคลากรท่ีมีความรูและความชํานาญในการใชงาน อุปกรณปองกันภัยคกคาม
ทางไซเบอร ระบบสารสนเทศตางๆ มีความยุงยากซับซอนตองอาศัยคณะทํางานท่ีมีความชํานาญเฉพาะทาง
สนับสนุนใหเกิดเปนรูปธรรมปญหาดานบุคลากรสงผลโดยภาพรวมใหหนวยงานทองถ่ินขาดความตระหนักถึง
ความสําคัญในการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ ไปดวยเปนความเสี่ยงท่ีสงผลกระทบทําให
ขาดความตระหนักถึงการใหความสําคัญกับนโยบายการรักษาความปลอดภัยทางไซเบอร  ทําใหเกิดชองวางใน           
การถูกโจมตีไดงายรวมท้ังไมทราบถึงภัยคุกคามท่ีมีอยูภายในองคกร อาจสงผลกระทบถึงระดับประเทศได 
เนื่องจากองคกรระดับทองถ่ินมีชองโหวในการถูกโจมตีไดงายทําใหเขาใจถึงท่ีมาปญหาและสามารถนําไป
ปรับปรุงเพ่ิมพัฒนาระบบการรักษาความปลอดภัยท่ีเหมาะสมกับ หนวยงานทองถ่ินซ่ึงหนวยงานทองถ่ินมี
ความตองการท่ีจะเพ่ิมศักยภาพบุคลากรใหมีความรูดานสารสนเทศและความปลอดภัยทางไซเบอรเพ่ือ
สนับสนุนใหการใชเทคโนโลยีสารสนเทศในทองถ่ินมีประสิทธิภาพมากยิ่งข้ึนและมีคณะดําเนินงานในการให
คําปรึกษา ดานระบบสารสนเทศ และความปลอดภัยทางไซเบอรเนื่องจากปจจุบัน หนวยงานตนสังกัด 
สนับสนุนเพียงการพัฒนาและฝกอบรมการใชโปรแกรมสําเร็จรูปเฉพาะทางแตยังไมมี ทีมงานดูแลระบบ
สารสนเทศใหทองถ่ิน 

ดังนั้นคณะผูวิจัยจึงเห็นวาควรพัฒนาศักยภาพดานการการใชเครื่องมือสารสนเทศ ท้ังความรูดาน          
การปองกันภัยคุกคามทางไซเบอร การดูแลรักษาอุปกรณ และความรูเบื้องตนเก่ียวกับระบบเครือขายรวมท้ัง



ปลูกฝงความตระหนักตอมาตรการณรักษาความปลอดภัยของระบบคอมพิวเตอรซ่ึงเปนการพัฒนาบุคลากรสู
ความเปนเลิศดานความม่ันคงปลอดภัยทางไซเบอรและพัฒนาองคกรตามแนวทางมาตรฐานระบบบริหารความ
ม่ันคงปลอดภัยสารสนเทศโดยอยูภายใตแนวทางปฎิบัติของกรมสงเสริมการปกครองสวนทองถ่ิน 

 
ดานการจัดการ(Management ) 

การขาดการจัดทําขอมูลพ้ืนฐานท่ีมีความสําคัญตอระบบความปลอดภัยทางไซเบอร ไดแก แผนผัง
เชื่อมโยงระบบเครือขายของหนวยงานทองถ่ิน(Network Diagram)ทําใหหนวยงานทองถ่ินไมสามารถ
วิเคราะหและแกไขปญหาท่ีเกิดข้ึน ในกรณีท่ี ระบบเครือขายคอมพิวเตอรในหนวยงานมีปญหาจึงมีความ
ตองการใหจัดทําแบบแผนผังการเชื่อมโยงเครือขาย(Network Diagram) ท่ีเหมาะสมเพ่ือพรอมในการพัฒนา
ไปสูการติดตั้งอุปกรณปองกันภัยคุกคามทางไซเบอร ดังนั้นคณะดําเนินงานจึงจัดทําแผนผังการเชื่อมโยง
เครือขายการใชงานพรอมท้ังเสนอแนะแนวทางปรับปรุงแกไข ระบบเครือขายใหมีความเหมาะสมเพ่ือรองรับ
การติดตั้งอุปกรณปองกันภัยคุกคามทางไซเบอร โดยสามารถวิเคราะหเก่ียวกับเครื่องมือท่ีเก่ียวของใน                
การเชื่อมตอระบบเครือขายท้ังหมด/เครือขายการรับสงขอมูลท้ังภายในและภายนอกแสดง Internet Address 
สําหรับอุปกรณท่ีมีการตอเชื่อมท้ังหมดในองคกรออกมาเปนแผนผังการเชื่อมตอและระบบเครือขายในการใช
งาน 

 
ดานงบประมาณและเครื่องมือ(Money&Material) 

การขาดงบประมาณในการมุงเปาไปท่ีระบบความปลอดภัยทางไซเบอร สงผลกระทบตอ การสงเสริม
การใชอุปกรณระบบความปลอดภัยทางไซเบอร อันไดแก  
๑.ไมมีระบบบริหารจัดการการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 
๒.ขาดการติดตั้งระบบปองกันการบุกรุกระหวางเครือขายภายในและภายนอกเชน ระบบปองกันไวรัส 
(antivirus) รวมไปถึงการอัพเดทโปรแกรมปองกันไวรัส (antivirus) อยางสมํ่าเสมอ ระบบ Firewall เปนตน 
ทําใหเกิดการหยุดชะงักของระบบสารสนเทศภายในหนวยงานทองถ่ิน ท่ีเกิดจากระบบทํางานผิดพลาด            
อาจมีการรั่วไหลของขอมูลสูมิจฉาชีพหรือผูไมสงคดี อันเปนการสงผลกระทบตอความม่ันคงปลอดภัยของ
ขอมูล ซ่ึงท่ีมาสําคัญของปญหาสวนหนึ่งมาจากการท่ีหนวยงานทองถ่ินขาดแคลนงบประมาณในการจัดหาและ
ฝกอบรมบุคลากรเก่ียวกับระบบความปลอดภัยทางไซเบอร โดยเฉพาะระบบท่ีเหมาะสมไมมีความยุงยาก
ซับซอนจนเกินไปเนนสามารถใชงานไดงายรวดเร็วพรอมท้ังมีการใชขอมูลสารสนเทศเพ่ือการสืบคนและการ
สื่อสารท่ีสะดวกและรวดเร็วยิ่งข้ึน 
  ระบบท่ีควรนํามาใชในหนวยงานทองถ่ิน ควรเปนระบบท่ีใชในการบริหารจัดการเครือขายภายใน
องคกรท่ีมีประสิทธิภาพและสามารถคัดกรองเนื้อหาไมเหมาะสมท่ีเผยแพรทางอินเทอรเน็ตซ่ึงคณะผูดําเนิน
โครงการฯมีแนวทางในพัฒนาอุปกรณปองกันภัยทางไซเบอรในรูปแบบ Appliances สามารถเก็บ Log File 
ตาม พรบ.คอมฯ คัดกรองเนื้อหาท่ีไมเหมาะสม วิเคราะหภัยคุกคามและมีระบบแจงเตือนภัย โดยอุปกรณ
สามารถเชื่อมตอฐานขอมูลรวมกันได เพ่ือการบรูณาการขอมูล  สามารถเก็บรวบรวมเหตุการณ(logs or 
Events) ท่ีเกิดข้ึนในอุปกรณท่ีเปน appliances และ non-appliancesเชนFirewall,Network Devices 
ตางๆ รวมท้ังระบบปฏิบัติการ ระบบ appliances ระบบเครือขาย และระบบฐานขอมูล เโดยสามารถแสดงผล
อยูภายใตรูปแบบ (format) เดียวกันไดแ โดยระบบควรมีคุณสมบัติอยางนอยดังนี้ 

- สามารถนําเขาฐานขอมูลเว็บไซตหรือโดเมนท่ีไมเหมาะสมและปองกันขอมูลเว็บไซตหรือโดเมนท่ีไม
เหมาะสม  



- สามารถตรวจสอบกลุมเนื้อหาท่ีกระทบตอความม่ันคงตอประเทศ  
- สามารถตรวจสอบกลุมเนื้อหาลามกอนาจารท้ังท่ีมีเนื้อหาภาษาไทยและเนื้อหาภาษาอังกฤษ 
- สามารถตรวจสอบกลุมเว็บไซตหรือโดเมนท่ีมีมีการโฆษณาชวนเชื่อ กลุมเนื้อหาท่ีผิดกฎหมาย            

(การพนัน ยาเสพติด เปนตน) ท้ังท่ีมีเนื้อหาภาษาไทยและเนื้อหาภาษาอังกฤษ 
- สามารถแสดงการรายงานผลผาน Web Base GUI 
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการใชงานอินเทอรเน็ตหรือการใชงานแบนดวิดธท่ี

เกิดข้ึน  
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการปดก้ัน (Internet Blocked)  แบบภาพรวม 
- สามารถแสดงผลรายงานการบันทึก Log files จากการใชงานอินเทอรเน็ตเพ่ือเก็บบันทึก

พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรไดอยางนอย 90 วัน 
- มีการเขารหัสผาน (HTTPS) และการบริหารจัดการระบบผาน SSH รวมถึงปด Port Services ท่ี

ไมไดใชออกเพ่ือความม่ันคงปลอดภัย 
- รองรับการใชงาน window os, mac os, android และ ios ดวย Cloud Server ซ่ึงมีคาใชจายต่ํา

กวาการลงทุนเปน Hardware หรือServer ขนาดใหญ   ซ่ึงการกําหนดขอมูลในการกรองขอมูลในเบื้องตน 
ควรใชคณะทํางานผูเชี่ยวชาญดาน Cyber Security เปนผูคัดกรองขอมูล แลวจัดเก็บฐานขอมูลเขาสูระบบ 
ตัวอยางตามภาพไดถูกตอง ตรงตามพระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอรฉบับท่ีมีผล
บังคับใชโดยไดรับรองมาตรฐานการจัดเก็บและรักษาความปลอดภัยของ log file ท่ีไดมาตรฐาน เชน ตองผาน
การรับรองมาตรฐานของศูนยอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ(มศอ.4003.1–2552)เปนตน เพ่ือความ
แมนยําถูกตอง สามารถใชยืนยันไดในชั้นศาล 
 อีกประเด็นท่ีสําคัญคือการขาดการติดตั้งระบบการพิสูจนตัวตน(Authentication)ทําใหเสี่ยงตอการใช
เปนชองทางกระทําความผิด ตาม พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร หรือ การกระทําผิดทาง
กฎหมายดานอ่ืนๆ ซ่ึงทางหนวยงานทองถ่ินเองมีความตองการใหสนับสนุนการติดตั้งระบบแสดงตัวตน 
(Authentication) เพ่ือแสดงตัวตนการใชงานอินเทอรเน็ต  
ใชงานงาย ไมซับซอน บุคลากรท่ีใชงานมีพ้ืนฐานการใชงานคอมพิวเตอรท่ัวไปสามารถเปนAdminเองได คณะ
ผูดําเนินโครงการฯจึงวางแนวทางใหระสามารถแสดงตัวตน (Authentication) แสดงตัวตนการใชงาน
อินเทอรเน็ต กําหนดสิทธิในการใชงานอินเทอรเน็ตจาก Adminของหนวยงาน กําหนดนโยบายระยะเวลาการ
ใช User และ Password พัฒนาข้ึนมาเปนสวนหนึ่งของระบบปองกันภัยคุกคามทางไซเบอร สอดคลอง ตาม 
พรบ.วาดวยการกระทําความผิดทางคอมพิวเตอรฯ โดยนํามาวิเคราะหเปนกลไกดานความปลอดภัยใหสามารถ
ตรวจสอบการเขาใชงานอินเทอรเน็ตของหนวยงานทองถ่ิน มีระบบจัดการสมาชิกและสามารถสรางรหัสผานให
ผูใชงานได สามารถจัดการสมาชิกแบบรายบุคคลหรือรายกลุมรวมท้ังจัดการและจัดรูปแบบกลุมสมาชิกเชน
ความเร็ว ระยะเวลา เปนตน และออกแบบมาเปนระบบพิสูจนตัวตนทําหนาในการตรวจสอบ และอนุญาตให 
ผูใชบริการเขาสูการใชงานอินเทอรเน็ต โดยประกอบไปดวย สวนการจํากัดการเขาใชบริการ/สวนพิสูจนตัวตน
และระบบฐานขอมูลผูใชบริการ 
 
 
 
 
 
 



บทสรุปและขอเสนอแนะ 
 
 การออกแบบระบบปองกันภัยทางไซเบอรนอกจากจะออกแบบให เหมาะสมดานการใชงานใน
หนวยงานทองถ่ินขนาดเล็กแลว ยังคํานึงถึง นําแนวคิดเรื่อง คลัสเตอร ของหนวยงานทองถ่ินมาพิจารณาใน
การออกแบบดวยดังนี้ 
 

                
 

ภาพตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอร 
เพื่อใชเปนเคร่ืองมือในการปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถิ่น 

 
 โดยคณะผูวิจัยไดสรุปกรอบแนวทางการศึกษาและพัฒนาระบบเฝาระวังความม่ันคงปลอดภัยทางไซ
เบอร เสําหรับองคกรขนาดเล็กในระดับชุมชนเพ่ือเปนแนวทางการศึกษาใหเกิดผลสัมฤทธิ์ดานการปฎิบัติท่ีเปน
รูปธรรมไดจริง ตามแผนภาพ 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
แผนภาพแนวทางการศึกษาการพัฒนาระบบเฝาระวังความมั่นคงปลอดภัยทางไซเบอร 

 
การปองกันภัยคุกคามทางไซเบอรควรดําเนินการในลักษณะ sector-based คือ การเฝาระวัง 

แจงเตือนภัย และการดูแลความปลอดภัย ซ่ึงสามารถแบงการพัฒนาไดเปน 3 ดาน ไดแก  
1. พัฒนาระบบเฝาระวังภัยคุกคามทางไซเบอรสําหรับองคกรปกครองสวนทองถ่ิน โดยเนนให

ความสําคัญท่ี หนวยงานท่ีมีขนาดเล็กเพ่ือสรางความพรอมดานการปองกันภัยคุกคามทางไซเบอรใหเกิดผล
แทจริง 

2. ดานการพัฒนาบุคลากรสูความเปนเลิศดานความม่ันคงปลอดภัยทางไซเบอร เปนการ
พัฒนาความรูและทักษะท่ีจําเปนในการดําเนินงานดานการรักษาความปลอดภัยไซเบอรโดยอาจจัดทําความ
รวมมือรวมกับองคกรท่ีเก่ียวของ เชนศูนยประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศ
ไทย (Thailand Computer Emergency Response Team) ฯลฯ  ในการฝกอบรมสัมมนาเพ่ือพัฒนา
บุคลากร 

3. ดานการพัฒนาองคกรสูมาตรฐานระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 
 กําหนดใหตองมีการพัฒนาระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Management System: ISMS) ตามมาตรฐานสากล ISO/IEC 27001 ใหมีประสิทธิภาพควรอยูบน
พ้ืนฐานของการประเมินความเสี่ยงและจัดการความเสี่ยงในดานตางๆ ควบคูกันไป ไดแก (1) การรักษา
ความลับของขอมูล (confidentiality) โดยการกําหนดสิทธิ์การเขาถึงขอมูล (2) ความถูกตองครบถวนของ
ขอมูล (integrity) เปนการกําหนดมาตรการ หรือแนวทางในการปองกันการแกไขเปลี่ยนแปลงขอมูล เพ่ือ
ปองกันความผิดพลาดหรือการเขาแกไขโดยผูท่ีไมไดรับอนุญาต และ (3) ความพรอมใช (availability) ผูมีสิทธิ์
ในการเขาถึงขอมูลในระบบตางๆ ของหนวยงานตองสามารถเขาใชขอมูลไดในกรอบเวลาท่ีตองการ 
 
 



 การประยุกตใชหลักการ Plan-Do-Check-Act : PDCA ในกระบวนการตรวจประเมินซ่ึงการรับรอง
มาตรฐาน ISO/IEC 27001 ได ดังนี้ 
 1. การตรวจประเมินจะทําการทบทวนและตรวจสอบระบบ ISMS อยางไมเปนทางการ การทบทวน
ตรวจสอบนี้ จะหมายรวมถึงการดําเนินการตางๆ เชน การตรวจสอบการมีอยูของเอกสารท่ีสําคัญในระบบ 
ISMS และตรวจสอบระบบ ISMS โดยภาพรวม เปาหมายของการตรวจประเมินระยะท่ี 1 คือ เพ่ือใหผูตรวจ
ประเมินรูจักและคุนเคยกับองคกร รวมถึงเพ่ือใหองคกรไดทําความรูจักกับผูตรวจประเมิน 

2. การตรวจประเมินติดตามผล–ระยะสุดทายของการรับรองมาตรฐานระบบ ISO/IEC ๒๗๐๐๑ คือ
การตรวจประเมินเพ่ือทําใหม่ันใจวาระบบ ISMS ของทานไดรับการประเมินและปรับปรุงอยางตอเนื่อง การ
ตรวจประเมินติดตามผลจะถูกดําเนินการอยางนอยท่ีสุดปละหนึ่งครั้ง โดยมีจุดประสงคเพ่ือเปนการยืนยันวา
องคกรยังคงมีความลอดคลองกับมาตรฐาน การตรวจประเมินติดตามผลนี้อาจถูกดําเนินการบอยครั้งกวา
ในชวงเริ่มตนของการนําระบบไปปฏิบัติ 
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