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รายงานวิจัยฉบับนี้ผูวิจัยมีวัตถุประสงคในการวิจัยสงเสริมบุคลากรในองคกรขนาดเล็กหรือในระดับ

ทองถ่ิน ชุมชน ประชาชนท่ีมีสวนรวมกับองคกรใหมีตระหนักรู ความรู ความเขาใจพ้ืนฐานดานการรักษาความ
ม่ันคงปลอดภัยไซเบอร ศึกษารวบรวมปญหาวิเคราะหความเสี่ยง ผลกระทบดานการรักษาความม่ันคง
ปลอดภัยไซเบอรสําหรับองคกรขนาดเล็กหรือระดับทองถ่ิน ชุมชนและจัดทําขอเสนอแนะเชิงนโยบายและตัว
แบบจําลองสําหรับองคกรขนาดเล็กหรือระดับทองถ่ิน ชุมชนในการผลักดันใหเกิดการปองกันภัยคุกคามทางไซ
เบอรอยางเปนระบบอยางบรูณการ 

กลุมประชากรท่ีใชศึกษาครั้งนี้ คือ องคการปกครองสวนทองถ่ิน 7,835 แหงโดยเปนกลุมตัวอยาง 
1,500 ตัวอยาง รวบรวมขอมูลดวยแบบสอบถามและสัมภาษณเชิงลึก 50 ตัวอยาง 
 ผลการวิจัยพบวากลุมตัวอยางขาดองคความรู ความเขาใจถึงภัยคุกคามทางไซเบอร อาจทําใหเกิด   
การถูกโจมตีเปนจํานวนมากและยากตอการปองกัน รวมท้ังการขาดแคลนเทคโนโลยีและความรูในการเฝา
ระวังภัยปองกันและกฎหมายท่ีเก่ียวของกับการกระทําความผิดเก่ียวกับคอมพิวเตอร 

จากเปนประเด็นสําคัญดังกลาวทําใหจําเปนตองมีกิจกรรมแลกเปลี่ยนเรียนรู เผยแพรและสรางความ
ตระหนักใหรูเทาทันภัยคุกคามทางไซเบอรบุคลากรทองถ่ิน  ประชาคม ประชาชนท่ัวไปในชุมชน 
 การออกแบบระบบปองกันภัยทางไซเบอรใหเหมาะสมกับการใชงานและคํานึงถึงแนวคิดใน                 
การแบงกลุมตัวอยางในแบบคลัสเตอรของหนวยงานทองถ่ินมาพิจารณาในการออกแบบระบบปองกันภัย          
ทางไซเบอร 
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Abstract 
 
 

This research study aims to research. Extension personnel in smaller organizations or 
individuals in the local community who are involved with the organization to be aware of 
the basic knowledge and understanding of cyber security. Study the problems and risk 
analysis The impact of cyber security for small organizations or local level. Community and 
make recommendations about policy and a model for small organizations or local level. 
Communities to advocate for the prevention of cyber threats such as system integration.  
This is a population-based study of local authorities by 7835 of a sample of 1,500 samples 
collected by questionnaire and interviewing 50 samples. 

The study found that lack of knowledge. A better understanding of cyber threats. Can 
cause an attack are many and difficult to prevent. Including a lack of knowledge and 
technologies in the surveillance, prevention and legislation related to the Computer Crime.  
The key is to make learning activities. Dissemination and awareness to intentionally cyber 
threats personnel, local communities, the general public in the community.  

The Cyber defense systems designed to suit the user and taking into account the 
concept of dividing the sample in a cluster of local authorities into account in the design of 
cyber defense. 
 
Keywords        :  Cyber,Cyber Security,Department of Local Adminstration 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



ความสําคัญของปญหา 
 

ความเจริญกาวหนาดานเทคโนโลยีสารสนเทศและการสื่อสารเขามามีบทบาทในวิถีชีวิตของคนในยุค
ปจจุบันเปนอยางยิ่ง ในขณะเดียวกันพบวาปญหาความปลอดภัยดานเทคโนโลยีสารสนเทศ ไดทวีความเขมขน
และมีความรุนแรงมากข้ึนตามลําดับ ซ่ึงภัยคุกคามไซเบอร มี ท้ัง ในดานความม่ันคงของประเทศ                       
ดานอาชญากรรมคอมพิวเตอร และดานการละเมิดสิทธิสวนบุคคล โดยมีแนวโนมท่ีจะมีการขยายตัวเพ่ิมข้ึนทุก
ระดับท้ังระดับชาติลงไปถึงระดับชุมชนท่ัวประเทศ สงผลกระทบสรางความเสียหายรายแรงตอประเทศชาติท้ัง
ในระดับองคกร และระดับบุคคล ท้ังภาครัฐและภาคเอกชน ในสวนของภาครัฐเอง ยังขาดความพรอมในดาน
รักษาความม่ันคงปลอดภัยทางไซเบอรหลายดาน ท้ังดานโครงสรางพ้ืนฐานและไมมีหนวยงานสนับสนุนการเฝา
ระวัง พรอมเสนอแนะวิธีการปองกันหรือแกปญหาภัยคุกคามทางไซเบอร 

ดวยความกาวหนาดานทางเทคโนโลยีสารสนเทศและการสื่อสารชวงระยะเวลา 10 ปท่ีผานมา เปน
แรงผลักใหทุกหนวยยอยของสังคมไทยท้ังองคกรภาครัฐ ผูประกอบการเอกชนตั้งแตระดับเล็ก ระดับกลางและ
ระดับใหญ รวมไปจนถึงระดับประชาชนท่ัวไป ใหความสําคัญและพยายามเขาถึงการใชงานสารสนเทศ 
(Information) และใชงานระบบการสื่อสารขอมูล (Data Communication) ในรูปแบบตาง ๆ ดังปรากฎใน
ขอมูลรายงานจํานวนปริมาณการใชแบนดวิดท (Internet Bandwidth) รวมท้ังประเทศ เปรียบเทียบตั้งแตป 
2543  ถึง ป 2559  พบวามีการใชอินเทอรเน็ตท่ีมีปริมาณมากข้ึน 20,216 เทา และอินเทอรเน็ตระหวาง
ประเทศ  9,612 เทา 
 
 ตารางเปรียบเทียบ การเติบโตของการใชงานอินเทอรเน็ตในประเทศไทย  
          
   
 
 
 
 ขอมูลจาก : ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (National Electronics and Computer Technology Center)  

 
 บทบาทภาครัฐในการผลักดันใหเกิดการขยายตัวการใชงานอินเทอรเน็ต  

ตามท่ีนโยบายของภาครัฐบาลท่ีตองการผลักดันใหประเทศไทยเขาสูสังคม ท่ีสรางพลวัตรบนพ้ืนฐาน
เทคโนโลยดิจิทัลทุกๆดานอยางเต็มรูปแบบ ดังจะเห็นไดจากนโยบายดิจิทัลไทยแลนด 4.0   ดวยนโยบาย
ดังกลาวทําใหภาคเอกชน ประชาชน โดยเฉพาะหนวยงานของภาครัฐเองเรงดําเนินการเตรียมการเขาสูการเปน
รัฐบาลดิจิทัลเต็มรูปแบบ  

จากความสําคัญดังกลาวนี้ภาครัฐจึงไดศึกษาแนวทางและไดกําหนดเปนแผนพัฒนาดิจิทัลเพ่ือ
เศรษฐกิจและสังคมกําหนด ฉบับนําเสนอคณะรัฐมนตรี 5 เมษายน 2559 (ศูนยเทคโนโลยีสารสนเทศและการ
สื่อสาร กรมปศุสัตว, 2559) เพ่ือใชเปน กรอบในการผลักดันใหเทคโนโลยีดิจิทัลเปนกลไกสําคัญในการพัฒนา
เศรษฐกิจและสังคมของประเทศ ซ่ึงรวมถึงการปรับเปลี่ยนกระบวนทัศนทางความคิดใน ทุกภาคสวนเพราะ
เทคโนโลยีดิจิทัลจะไมไดเปนเพียง เครื่องมือสนับสนุนการทํางานเฉกเชนท่ีผานมาอีก ตอไป จากนโยบายการ
ผลักดันของรัฐบาลทําใหหนวยงานของภาครัฐเองไดเริ่มดําเนินการเตรียมการเขาสูการเปนรัฐบาลดิจิทัล 
โดยเฉพาะอยางยิ่งหนวยงานของภาครัฐระดับองคกรขนาดเล็ก เชน องคกรปกครองสวนทองถ่ินไดมีการจัดทํา



แผนพัฒนาทองถ่ิน(กระทรวงมหาดไทย, 2559) การบริหารงานบุคคล การเงินการคลัง และการบริหารจัดการ
เพ่ือใหองคกรปกครองสวนทองถ่ินมีความเขมแข็งและมีศักยภาพในการใหบริการสาธารณะโดยการนํา
เทคโนโลยีดิจิทัลเขามาสนับสนุนมากยิ่งข้ึน อาทิเชน ระบบแผนท่ีภาษีและทะเบียนทรัพยสิน (LTAX GIS และ 
LTAX 3000) ระบบบัญชีคอมพิวเตอรของกรมสงเสริมการปกครองสวนทองถ่ิน (Electronic Administration 
Accounting System)และระบบโครงขายพ้ืนฐานเพ่ือชุมชน เปนตน ซ่ึงขณะท่ีเรงขับเคลื่อนเพ่ือเขาสูการเปน
รัฐบาลดิจิทัลแตกลับตองเผชิญกับปญหาความปลอดภัยของระบบสารสนเทศหรือปญหาภัยคุกคามทางไซเบอร
( ACIS Professional Center, 2559)รุนแรงมากข้ึนทุก ๆ ป เริ่มตั้งแตการถูกบุกรุกเขาสูระบบคอมพิวเตอรใน
รูปแบบตาง ๆ อาทิเชน ไวรัสคอมพิวเตอร มัลแวร สปายแวร หนอนคอมพิวเตอร การแฮ็กเขาสูระบบ
คอมพิวเตอรซ่ึงเปนปญหาท่ีกระทบตอระบบการสื่อสารและทําลายระบบฐานขอมูล ซ่ึงภัยคุกคามรูปแบบนี้มี
มาเปนระยะเวลานาน แตในระดับองคกรขนาดเล็กหรือระดับทองถ่ินยังไมไดถูกแกไขอยางมีระบบ ประกอบ
กับในชวงระยะ 2 ปท่ีผานมา ปญหาการกระทําความผิดในการนําเขาขอมูลท่ีผิดกฎหมายตามพระราชบัญญัติ
วาดวยการกระทําผิดทางคอมพิวเตอรซ่ึงกระทบตอความม่ันคงของประเทศท่ีปรากฎข้ึนเปนจํานวนมาก 

(ธวัชชัย ชมศิริ, 2553)ปจจุบันการปองกันภัยคุกคามยังตองอาศัย Hardware และ software ของ
ตางประเทศ ซ่ึงยังมีราคาคอนขางสูง การใชงานคอนขางยาก แตการปองกันการกระทําความผิดตาม
พระราชบัญญัติวาดวยการกระทําผิดทางคอมพิวเตอร พบวา Hardware และ software ของตางประเทศมิได
รองรับในสวนนี้ ถึงแมวาในประเทศไทยเอง ไดเริ่มมีการพัฒนา Hardware และ software สําหรับการปองกัน
ภัยคุกคามทางไซเบอรมาระยะหนึ่งแลว แตยังไมคอยไดรับความนิยมมากนัก 
 สําหรับหนวยงานของรัฐระดับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน นั้น พบวายังขาดความ
พรอมในการรักษาความม่ันคงปลอดภัยทางไซเบอรในดานความรูความเขาใจ ดานบุคลากร และดานการ
พัฒนาเครื่องมือเพ่ือปองกันภัยคุกคามอยางเปนระบบ ดังนั้น มหาวิทยาลัยราชภัฏสวนสุนันทา จึงเล็งเห็น
ความสําคัญในการดําเนิน “โครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือ
เฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชน” เพ่ือการศึกษาวิจัย เพ่ือ
วิเคราะหความเสี่ยง เพ่ือพัฒนาเครื่องมือสารสนเทศสําหรับการปองกันภัยคุกคามทางไซเบอร พรอมท้ังสราง
ความรูความเขาใจใหแกบุคลากรในองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน ซ่ึงองคกรปกครองสวน
ทองถ่ินนาจะเปนแบบอยางหรือเปนตนแบบใหกับหนวยงานหรือองคกรขนาดเล็กในระดับชุมชนไดเปนอยางดี 

โดยท่ีผานมาทางมหาวิทยาลัยไดมีการวิจัยเรื่องรูปแบบและมาตรการแกไขปญหาทางไซเบอร 
(Model and measure of Solving Problem Cyber Crime) (ณรงค กุลนิเทศและณิช, 2557) ซ่ึงไดรับ
รางวัลวิจัยดีเดนดานวิทยาศาสตรและเทคโนโลยี ในงานวิจัยมีแนวทางหลักท่ีสําคัญเพ่ือปองกันภัยคุกคามทาง
ไซเบอรและอาชญากรรมทางไซเบอร โดยสําหรับการพัฒนาเครื่องมือท่ีมีประสิทธิภาพนั้น ประกอบดวยการ
คนหา (Detection) การปองกัน (Protection) การเตือนภัย (Response) การบันทึกขอมูลจราจร
คอมพิวเตอร (Record) โดยเฉพาะอยางยิ่งสถิติจากงานวิจัยสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/
ชุมชน มีอาชญากรรมทางไซเบอรสูงและมีการปองกันภัยคุกคามไซเบอรท่ีคอนขางต่ํากวาองคกรขนาดใหญ
หรือองคกรในระดับประเทศ/ชุมชนเมือง ท้ังนี้ องคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชนนั้นยังขาดความ
พรอมดานบุคลากรและการพัฒนาเครื่องมือสําหรับปองกันภัยคุมคามจึงควรตองมีกระบวนการใชงานและคูมือ
ท่ีใชงานไดงาย สะดวก เหมาะสม และมีประสิทธิภาพสูงสุด ซ่ึงองคกรปกครองสวนทองถ่ินนาจะเปนแบบอยาง
หรือเปนตนแบบใหกับหนวยงานหรือองคกรขนาดเล็กในระดับชุมชนไดเปนอยางด ี
 คณะผูวิจัย โครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือในการ
เฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน มีความสนใจในการศึกษาถึง



ปญหาสําคัญท่ีมาจากการขับเคลื่อนนโยบายดิจิทัล ไทยแลนด 4.0 ใน 2 มิติดวยกันคือ 1. การขับเคลื่อนของ
เทคโนโลยีดิจิทัลอาศัยการเชื่อมโยงขอมูล (Data) ดวยอินเทอรเน็ต ซ่ึงอยูบนพ้ืนฐานความเสี่ยงตอภัยคุกคาม
ทางไซเบอร 2. มีความสนใจ ศึกษาความพรอมขององคกร หนวยงานทองถ่ินตอปญหาการถูกภัยคุกคามทางไซ
เบอรเนื่องจาก เปนหนวยงานท่ีมีมากกวา7,853 หนวยงาน  ครอบคลุมพ้ืนท่ีภูมิภาคท่ัวประเทศ เปนหนวยงาน
ท่ีมีการบูรณาการ สวนราชการหลากหลายสายงานเขาไปรวมอยูดวยกัน เชน มหาดไทย การศึกษา 
สาธารณสุข เกษตรฯ รวมถึง ภาคประชาชน อาทิกลุมอาชีพ ประชาชน  
 นอกจากนี้ยังสนใจศึกษาเจาะลึกไปถึงลักษณะการใชเทคโนโลยีดิจิทัล ท้ัง การใชงานอุปกรณ
คอมพิวเตอร ลักษณะการสื่อสารขอมูล(Data)  การรับสงขอมูลสําคัญระหวางหนวยงานกลางและ หนวยงาน
ทองถ่ิน การพัฒนาโปรแกรมสําเร็จรูปเพ่ืองานประเภทตางๆ อาทิ งานระบบการเงินบัญชี งานดานแผนท่ีภาษี 
ท่ีตองสัมพันธเชื่อมโยงกับราชการสวนกลาง  ไปจนถึงการเตรียมความพรอมในการปองกันภัยคุกคามทางไซ
เบอร ท้ังความพรอมดาน ฮารดแวร ซอฟแวร และการวางระบบเครือขายภายในรูปแบบตางๆ ของหนวยงาน
ทองถ่ิน   
  เพ่ือนําลักษณะการใชเทคโนโลยีดิจิทัลในชุมชนไปสูการวิเคราะหความเหมาะสมในการพัฒนา
เครื่องมือการปองกันภัยคุกคามทางไซเบอร พรอมท้ังสรางความรูความเขาใจใหแกบุคลากรในองคกรขนาดเล็ก
หรือในระดับทองถ่ิน/ชุมชน ซ่ึงองคกรปกครองสวนทองถ่ินนาจะเปนแบบอยางหรือเปนตนแบบใหกับ
หนวยงานหรือองคกรขนาดเล็กในระดับชุมชนโดยคณะผูวิจัยฯไดกําหนดไวในวัตถุประสงคของโครงการฯดังนี้  

1.เพ่ือสงเสริมบุคลากรในองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชนรวมถึงประชาชนท่ัวไปท่ีมีสวน
รวมกับองคกรใหมีความตระหนักรู ความรู ความเขาใจพ้ืนฐานทางดานการรักษาความม่ันคงปลอดภัยไซเบอร 
          2.เพ่ือศึกษาและรวบรวมปญหาวิเคราะหความเสี่ยงและผลกระทบดานการรักษาความม่ันคงปลอดภัยไซ
เบอรสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน 
          3.เพ่ือจัดทําขอเสนอแนะเชิงนโยบายและตัวแบบจําลองสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/
ชุมชนในการผลักดันใหเกิดการปองกันภัยคุกคามทางไซเบอรอยางเปนระบบอยางบูรณาการ 
 
วิธีการศึกษา 
 ในข้ันแรก คณะผูวิจัย โครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนา
เครื่องมือในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน ดําเนินการ
ดังนี้  
 1.  กระบวนการในการวิจัย (Methodology)  โดยคณะผูวิจัย รวบรวมขอมูลท้ังประเภทเอกสารและ
ขอมูลจากการสื่อสารผานบุคคลตางๆเพ่ิมเติมจากหนวยงานราชการสวนกลางพรอมทําบันทึกความรวมมือกับ
หนวยงานทองถ่ินเพ่ือเตรียมลงพ้ืนท่ีสํารวจขอมูล  และ ทบทวนความถูกตองของขอสันนิษฐานท่ีตั้งไวกอน
ปฎิบัติงานจริง  
 การวิจัยในโครงการนี้ เนื่องจากเปนการวิจัยท่ีมุงเนนศึกษา องคกรขนาดเล็กในระดับชุมชน เปนการ
วิจัยท่ีใหความสําคัญกับ การศึกษา พฤติกรรมของ ชุมชน องคกร การใชเทคโนโลยี จึงเปนการวิจัยทาง
สังคมศาสตร (Social research) ท่ีอาศัยเนื้อความรูดานเทคโนโลยีเปนสวนประกอบและสนับสนุน
ผลการวิจัยในตอนทายโดยวิธีการรวบรวมขอมูลการวิจัยจากสํารวจจากตัวอยาง (Sample survey research) 
ประกอบกการสังเกต (Observation research)  
 2. สรางแผนปฎิบัติงาน (Action Plan)  กําหนดแผนการระยะเวลาในการดําเนินการวิจัย ซ่ึง
คณะผูวิจัยกําหนดกรอบการดําเนินการวิจัยออกเปน 2 ดานดวยกันคือ  



  2.1 แผนการปฎิบัติงานโครงการตามกรอบการรายงานของ กองทุนวิจัยและพัฒนากิจการ
กระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคม เพ่ือประโยชนสาธารณะ ซ่ึงกําหนดเปาหมายไว 5 
ประการดวยกัน คือ 1.นําเสนอรายงานแผนการดําเนินงาน 2.สํารวจการใชงานระบบเทคโนโลยีสารสนเทศของ
ทองถ่ิน 3.การศึกษาวิเคราะหผลการสํารวจ พรอมแนวทางการวิจัยพัฒนาระบบเครือขายความม่ันคงปลอดภัย
ทางไซเบอรท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชน/รายงานผลพรอมตัวแบบจําลอง 4.จัดเสวนา
แลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักใหรูเทาทันภัยคุกคามทางไซเบอร 5.จัดทําขอเสนอแนะ
เชิงนโยบาย และเอกสารแนวทางในการพัฒนาอุปกรณปองกันภัยคุกคามขอมูลสารสนเทศท่ีเหมาะสมกับ
องคกรขนาดเล็กในระดับชุมชน/นําเสนอผลการดําเนินงานโครงการ 
  2.2 กระบวนการปฎิบัติงานดานตางๆอยางละเอียด โดยหัวหนาคณะวิจัยฯประชุมหารือ
คณะผูวิจัยถึงรายละเอียดเก่ียวกับงานตางๆ  เพ่ือใหคณะผูวิจัย และ บุคคลท่ีเก่ียวของ สามารถนําไป
ปฎิบัติงานสวนตางๆ ไดอยางมีประสิทธิภาพจริง  
 3.  ข้ันตอนของการลงพ้ืนท่ีสํารวจ  คณะผูวิจัยไดดําเนินการไดดําเนินการสํารวจการใชงานระบบ
เทคโนโลยีสารสนเทศของทองถ่ินในดานตางๆท้ังปญหาภัยคุกคามทางไซเบอรของทองถ่ิน วิธีการแกไขปญหา 
รวมถึงอุปสรรคและขอจํากัดตางๆขององคกรขนาดเล็กจํานวน 1,000 กลุมตัวอยางโดยคณะดําเนินการไดทํา
การเก็บรวบรวมขอมูลไดจากกลุมตัวอยางท่ัวประเทศไดท้ังสิ้น 1,500 กลุมอยาง และไดทําการคัดเลือกตัวแทน
เพ่ือทําการสัมภาษณเชิงลึกกับผูเก่ียวของลงโดยการลงพ้ืนท่ีท้ังวิธีการสนทนาซักถามประเด็นท่ีเก่ียวของและ
ตอบแบบสัมภาษณและคัดเลือกกลุมตัวอยางในการดําเนินการพัฒนาเครื่องมือและระบบในการเฝาระวังความ
ม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรปกครองสวนทองถ่ิน จํานวน 50 แหงโดยการสอบถามมุงประเด็น
หลักๆ ดังนี้ 3.1 ขอมูลท่ัวไปเก่ียวกับการใชคอมพิวเตอรและระบบอินเทอรเน็ต 3.2 สรุปขอมูลการใชงาน
ระบบเทคโนโลยีระบบสารสนเทศภายในองคกร 3.3 แบบทดสอบความรูเก่ียวกับการรักษาความม่ันคง
ปลอดภัยสารสนเทศ4.4สถานภาพดานการรักษาความม่ันคงปลอดภัยสารสนเทศภายในองคกร                         
3.5แบบทดสอบความรูเก่ียวกับดานกฎหมาย วาดวยการกระทําผิด พรบ. เก่ียวกับคอมพิวเตอร พ.ศ. 2550 
 4. การศึกษาวิเคราะหผลการสํารวจ  เปนข้ันตอนของการสรุปและวิเคราะหผลท่ีไดจาก การสํารวจ
จากกลุมตัวอยาง และ การสัมภาษณเชิงเลิก รวมถึงคณะผูวิจัย ลงพ้ืนท่ีในหลายๆแหง เพ่ือ หาขอมูลจากการ
สังเกต (Observation research)  
 
 
 
 
 
 
 

 
ภาพการลงพื้นที่ เพื่อเกบ็รวบรวมขอมูลจากการสัมภาษณเชิงลึกและรวบรวมขอมูลการใชเทคโนโลยีดิจิทัลชุมชน 

 5.จัดเสวนาแลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักรู  โดยออกแบบในรูปแบบกิจกรรม
การรับฟงความคิดเห็นจากการเสวนาแลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักใหรูเทาทันภัย
คุกคามทางไซเบอรบุคลากรทองถ่ิน / ประชาคม /ประชาชนท่ัวไป ท่ีเก่ียวของในชุมชน เพ่ือการเผยแพรให
ความรูเบื้องตน โดยแบงไดเปน 2 ประเด็นหลัก คือ (1) การเผยแพรความรูมุงเนนการจัดเก็บขอมูลการจราจร
ทางอินเทอรเน็ต 90 วัน ตาม พรบ. เก่ียวกับคอมพิวเตอร พ.ศ. 2550 ถึงความจําเปนในการปฏิบัติตาม             



พรบ. ดังกลาว หากไมดําเนินการมีบทลงโทษระบุไวตาม พรบ. และ (2) การรับฟงความคิดเห็นตอรางตน 
การจัดเสวนา ในโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฎิบัติงานและพัฒนาเครื่องมือ

ในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน จัดข้ึนโดยกําหนดชื่อ
โครงการ เสวนา  “โครงการเผยแพรความรูและสรางความตระหนักรูเทาทันภัยคุกคามทางไซเบอรสําหรับ
องคกรขนาดเล็กระดับชุมชนและประชาชนท่ัวไป 

6.จัดทําขอเสนอแนะเชิงนโยบาย และเอกสารแนวทางในการพัฒนาอุปกรณปองกันภัยคุกคามขอมูล
สารสนเทศท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชนเพ่ือนําไปสูการเสนอผลการดําเนินงานโครงการซ่ึง 
คณะผูวิจัยฯ เสนอแนวทางการศึกษาและพัฒนาระบบปองกันความปลอดภัยทางไซเบอรในอนาคต ควรมุงให
ความสําคัญกับการพัฒนาวิธีวิทยา (Methodology) บนขอจํากัดของพ้ืนท่ีทางวัฒนธรรมท่ีมีความแตกตาง
หลากหลายความไมเทาเทียมกันของหนวยงานทองถ่ิน ใหความสําคัญกับการศึกษาโดยการแบงการศึกษาเปน
รายคลัสเตอร เพ่ือเฉพาะเจาะจงใหเกิดรูปธรรมท่ีมีความชัดเจนโดยเสนอกรอบแนวคิด การพัฒนาเครื่องมือ
เฝาระวังความปลอดภัยทางไซเบอรโดยใหกําหนดพ้ืนท่ีตามลักษณะภูมิศาสตร(Geography)ประกอบภูมิ
รัฐศาสตร(GeoPolitics) และลักษณะพ้ืนท่ีทางวัฒนธรรม( Cultural heritage area) ท่ีมีความแตกตางและ
หลากหลาย เชนวัฒนธรรมประมง วัฒนธรรมนาขาวภาคอีสาน หรือพ้ืนท่ีทางศาสนา โดยท้ังประเทศอาจแบง
ไดประมาณ 30 คลัสเตอร  
      
ผลการศึกษา 

วิเคราะหความเสี่ยงและผลกระทบจากแบบสอบถามของกลุมตัวอยาง 1,500 คนสะทอนถึงปญหา
จํานวน 4 ประเด็นไดดังนี้ 
ประเด็นท่ี 1 การใหองคความรูเก่ียวกับ Cyber Security 
 ผลการสํารวจพบวาบุคลากรขาดองคความรู ขาดความเขาใจเปนสําคัญ สงผลกระทบใหไมทราบถึงภัย
คุกคามทางไซเบอรท่ีมีอยูภายในองคกร อาจสงผลกระทบถึงระดับประเทศได เนื่องจากองคกรระดับทองถ่ินมี
ชองโหวในการถูกโจมตีไดงาย และมีเปนจํานวนมากยากตอการปองกันท้ังหมด 
ประเด็นท่ี 2 การขาดแคลนทรัพยากรและงบประมาณ 
 การขาดแคลนเทคโนโลยี อาทิ เชน ระบบ antivirus รวมไปถึงการอัพเดทโปรแกรม antivirus อยาง
สมํ่าเสมอ ระบบบริหารจัดการการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร ระบบ Firewall เปนตน โดยระบบ
ตางๆ จึงมีความจําเปนตองกระทําควบคูไปกับการเสริมสรางองคความรู เพ่ือเปนการปองกันอยางรวดเร็ว เพ่ือ
ไมใหสงผลกระทบในวงกวาง 
ประเด็นท่ี 3 พฤติกรรมการใชงานคอมพิวเตอร 
 การใชงานคอมพิวเตอรของบุคลากรมีความเสี่ยง เนื่องจากขาดความเขาใจในการเขารหัสขอมูลองคกร 
การบริหารจัดการขอมูลองคกรอยางมีประสิทธิภาพ การปองกันขอมูลรั่วไหลสูมิจชีพหรือผูไมประสงคดีก็ตาม 
โดยในสวนนี้ ควรกระทําควบคูไปกับการเสริมสรางองคความรู 
 
ประเด็นท่ี 4 พ.ร.บ. วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
 บุคลากรยังขาดความรูความเขาใจใน พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
ซ่ึงรวมไปถึงประชาชนในทองถ่ินดวย จึงอาจมีความเสี่ยงในกระทําความผิดตอ พ.ร.บ. ดังกลาวเนื่องจากขาด
ความรูความเขาใจในการเฝาระวังเรื่องดังกลาว รวมไปถึงการหาวิธีปองกัน/เครื่องมือและบริหารจัดการการใช
งานคอมพิวเตอรผานอินเทอรเน็ต 



ผลการสัมภาษณโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือในการ
เฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชนคณะผูวิจัยฯ ไดรับทราบ
ขอมูลเชิงลึกเกี่ยวกับปญหาอุปสรรค ตางๆของทองถิ่นดังนี้  
 
ระบบสารสนเทศขององคกรปกครองสวนทองถิ่นในปจจุบัน 

1. ระบบสารสนเทศท่ีมีอยูในปจจุบัน อาทิเชน โปรแกรมและระบบตางๆหนวยงานมีอุปกรณหรือ
เครื่องมือสนับสนุนการปฏิบัติงาน แตบุคลากรยังขาดองคความรู ขาดความเชี่ยวชาญเฉพาะดาน ทําใหการใช
ระบบสารสนเทศไมมีประสิทธิภาพ นอกจากนี้ยังพบวาหนวยงานไมมีระบบ ในการปองกันภัยคุกคามทางไซ
เบอร มีเพียงระบบสารสนเทศเพ่ือการปฏิบัติงานเทานั้น 
 2. ปญหา อุปสรรคจากการท่ีบุคลากรขาดความชํานาญในการใชเครื่องมือ ประกอบกับการใชงานของ
ระบบสารสนเทศตางๆ มีความยุงยากซับซอนจนเกินไป เครือขายอินเทอรเน็ตไมเสถียรหรือไมเพียงพอตอการ
ใชงาน จากปจจัยสะทอนใหเห็นถึงปญหาอุปสรรคหลักๆ 3 ปจจัย ไดแก บุคลากร (Human) องคความรู 
(Knowledge) โครงขาย (Infra Structure) และยังพบความตองการของผูใชงาน (User) ในระดับองคกร
ทองถ่ินขนาดเล็ก มีความตองการใชงานเครื่องมือหรือระบบสารสนเทศท่ีไมมียุงยากซับซอนจนเกินไปเนนการ
ใชงานท่ีงายและรวดเร็ว ท้ังนี้ตองมีความปลอดภัยสําหรับผูใชงานและขอมูลท่ีใชรับ-สงในการใชงาน รวมไปถึง
ความตองการบุคลากรผูเชี่ยวชาญในแตละดาน ไดแก ดานสารสนเทศ ดานความปลอดภัยขอมูลสารสนเทศ 
 

จากการสํารวจ องคกรปกครองสวนทองถ่ิน พบวา ปจจุบันมีการใชงาน ระบบเครือขายคอมพิวเตอร 
หลักๆ 4 รูปแบบดวยกันคือ  

1. ใชในการพิมพเอกสารและจัดเก็บขอมูล เชน เอกสารการเบิกจายและฎีกาตางๆ ซ่ึง จัดเก็บท้ังใน
รูปแบบ กระดาษ และ สแกนเปนไฟลภาพ ไวใน คอมพิวเตอรสํานักงาน ประจําตัวเจาหนาท่ี การคลัง พัสดุ  
นอกจากนี้ ในสวนของแบบ แปลน ขออนุญาต กอสรางตางๆของ ฝายชาง ปจจุบัน สวนใหญยังคงเก็บในรูป
ของ กระดาษ เปนหลัก  

 2. ใชในการสื่อสารขอมูลกับสวนงานท่ีเก่ียวของ เชน การรับสง อีเมล หรือสอบถาม ปญหาการ
ทํางาน ในกรณีท่ี ทองถ่ิน ไมสามารถคลี่คลายปญหาตางๆไดดวยตนเอง เชน ปญหาการลงบันทึก ภาษีใน
ระบบแผนท่ีภาษี  ฝายการคลัง ของหนวยงาน จําเปนตอง สอบถามขอมูล เชิงลึกกับ เจาหนาท่ีท่ีเก่ียวขอของ
กรมสงเสริมการปกครองสวนทองถ่ินโดยตรง  

3. การสงรายงานกับหนวยงานตนสังกัดผานโปรแกรมสําเร็จรูป ครอบคลุมสวนงาน 6 ฝายดวยกัน คือ 
1.สํานักงานปลัด 2.สวนการคลัง 3.สวนโยธา 4.สวนการศึกษาและวัฒนธรรม 5.สวนสวัสดิการสังคม 6.สวน
สาธารณสุขและสิ่งแวดลอม โดยภายในองคกรปกครองสวนทองถ่ินมีการจัดองคกรตามแบบ แผนกงานตาม
หนาท่ี (Departmentation by Function ) ซ่ึงไดแบงหนาท่ีหลักๆ ออกจากกันชัดเจน แตรับผิดชอบตอ
เปาหมายท่ีควบคุมโดยผูนําสูงสุดอันไดแกนายกฯขณะเดียวกัน สวนงานท้ัง 6 ดาน ในฐานะเปนขาราชการ
ประจําถูกกําหนด หนาท่ี ในการ รายงานความคืบหนาของการปฎิบัติงานในตําแหนงของตนเอง ไปยัง สวน
งานตางๆ ของกรมสงเสริมการปกครองสวนทองถ่ิน สวนกลาง ซ่ึงเปนรูปแบบ การจัดองคกรแบบแมทริกซ 
(Matrix organization) โดยขาราชการทองถ่ิน  ข้ึนตรงและรายงานสายการบังคับบัญชา 2 สาย 

 
การรายงานความคืบหนาและผลปฎิบัติงานในทองถ่ินสูสวนกลางปจจุบัน ทําผานโปรแกรมสําเร็จรูป 



ไดแก  
1 โ ปรแกรม  ระบบบัญชี คอมพิว เตอร ขอ งกรมส ง เ สริ มการปกครองท อง ถ่ิ น                             

(Electronic Administration Accounting System : e-LAAS)  ซ่ึงเจาหนาท่ีคลัง มีหนาท่ีตองสงรายงาน 
ผานอินเทอรเน็ตเพ่ือสรุปรายงานงบประมาณท้ัง รายวัน รายเดือน และ รอบปงบประมาณ โดยปจจุบัน ระบบ
เสร็จสมบูรณองคกรปกครองสวนทองถ่ินทุกแหง ใชระบบนี้เสร็จสมบูรณแลว 
  2 โปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสินและโปรแกรมประยุกตระบบสารสนเทศภูมิศาสตร                
(LTAX 3000 และLTAX GIS) เปนโปรแกรมบันทึก และวิเคราะหขอมูล ท่ีเก่ียวของกับภาษีทองถ่ินประเภท
ตางๆ เชน ปาย โรงเรือน ท่ีดิน และการคํานวณภาษีตามกฎหมาย  

3. การใหบริการ อินเทอรเน็ตแกประชาชน ซ่ึง ผูใหบริการอินเทอรเน็ต(ISP)สวนใหญจะเชื่อมโยง
ระบบเครือขายไปถึงหนวยงานองคกรปกครองสวนทองถ่ินยังไมขยายบริการไปยังโรงเรียนหรือบานเรือนของ
ประชาชนท่ัวไปหนวยงานทองถ่ินในหลายพ้ืนท่ี จึงจําเปนตองแบงปนการใชงานอินเทอรเน็ต เพ่ือใหบริการแก
ประชาชนในพ้ืนท่ีอยางหลีกเลี่ยงไมไดซ่ึงการใหบริการอินเทอรเน็ตแกประชาชนภายนอก ทางองคกรปกครอง
สวนทองถ่ินจะไมไดติดตั้งระบบรักษาความปลอดภัยใดๆ  

  รูปแบบการเช่ือมตอเครือขายอินเทอรเน็ตภายในหนวยงานทองถิ่น  

จากการลงพ้ืนท่ีสํารวจและสอบถาม อบต./เทศบาล จํานวน 30 แหง โดยคณะทํางานคัดเลือกกลุม อบต./
เทศบาลขนาดเล็กเปนสวนใหญ เพ่ือใหทราบถึงปจจัยแวดลอมตางๆ รวมไปถึงการใชงานอินเทอรเน็ตและการ
วางระบบโครงขายขององคกรขนาดเล็กในทองถ่ิน โดยคํานึงถึงดานการใชงานเทคโนโลยีสารสนเทศและการใช
งานอินเทอรเน็ตท่ีมีความเสี่ยงสูงตอภัยคุกคามทางไซเบอร ดานบุคลากรท่ียังขาดความพรอมสําหรับการ
ปองกันภัยคุกคามทางไซเบอรเปนหลัก ซ่ึงการวางระบบโครงขายขององคกรขนาดเล็กในทองถ่ิน อาจจะแบงได
หลักๆ 2 รูปแบบ 

1) อบต./เทศบาล ขนาดเล็กท่ีอยูในพ้ืนท่ีเขตเมืองหรือมีประชาชนในพ้ืนท่ีคอนขางสูง จะมี
การวางระบบโครงขายขององคกรท่ีมีการปองกันระดับนึง โดยมีการติดตั้ง firewall แตยังพบวาการอัพเดท 
software ไมไดดําเนินการยังสมํ่าเสมอ 

 

 
ภาพตัวอยางการวางระบบโครงขายขององคกรขนาดเล็กที่อยูในพื้นที่เขตเมือง 

2) อบต./เทศบาล ขนาดเล็กท่ีอยูในพ้ืนท่ีเขตชานเมือง ระบบเครือขายมีเพียงการติดตั้ง 
Router แบบ 4 port ท่ีติดตั้งโดยผูใหบริการอินเทอรเน็ต(ISP)โดยเชื่อมตอตรงกับคอมพิวเตอรภายใน
หนวยงานได 



                  
ภาพตัวอยางการวางระบบโครงขายขององคกรขนาดเล็กที่อยูในพื้นที่ชานเมือง 

 
   
 ดังนั้นโดยภาพรวม หนวยงานทองถ่ินโดยสวนใหญ ปจจุบันใชอินเทอรเน็ตในการรับสงขอมูลสําคัญ 
ท้ัง โปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสิน(LTAX3000 &LTAXGIS)และโปรแกรมระบบบัญชีคอมพิวเตอร
(e-laas)พรอมๆกับการใชงานดานอ่ืนๆ รวม การใหบริการแกประชาชนท่ีมีความจําเปน ในพ้ืนท่ี โดยยังขาด
ระบบปองกันความปลอดภัยทางไซเบอรดัง แผนท่ี แสดงพันธกิจของหนวยงานทองถ่ิน กับระบบเครือขาย 
ปจจุบัน  
 

 
 

ภาพรวมขอมูลการใชงานระบบเครือขายและการปองกันความปลอดภยัทางไซเบอร 
 
 

จากภาพการใชระบบสารสนเทศ และปญหาดานความปลอดภัย ของหนวยงานทองถิ่นสามารถสรุปไดแต
ละประเด็นดังนี้ 
 1.การใหบริการอินเทอรเน็ตในระดับทองถ่ิน ไมครอบคลุม ทําใหหนวยงานทองถ่ินจําเปนตองเปนจุด
ใหบริการ แก ประชาชน  
 2. การเชื่อมตอระบบอินเทอรเน็ต ในหนวยงานทองถ่ิน เปนบริการ อินเทอรเน็ตพ้ืนฐานโดยท่ัวไปจาก
ผูใหบริการ (ISP) ไมไดมีการติดตั้งอุปกรณปองกันภัยคุกคามทางไซเบอร  



 3. การใหบริการอินเทอรเน็ต แก บุคคลภายนอก ของหนวยงานทองถ่ินไมไดติดตั้งระบบการพิสูจน
ตัวตน (Authentication )  
  4. หนวยงานทองถ่ินมีพันธกิจ เชื่อมโยงกับ กรมสงเสริมฯซ่ึงเปนตนสังกัดในการ รายงานขอมูลผาน
โปรแกรมสําเร็จรูปท่ีพัฒนาข้ึนมาโดยเฉพาะในงานแตละดาน เชน ระบบบัญชีคอมพิวเตอร และ ระบบแผนท่ี
ภาษีและทะเบียนทรัพยสิน และโปรแกรมประยุกตระบบสารสนเทศภูมิศาสตร 
 5. การรับสงขอมูล สําคัญ ระหวาง หนวยงานกลางกับ ทองถ่ินดวยโปรแกรมสําเร็จรูปท่ีพัฒนาข้ึน 
ผานเครือขายอินเทอรเน็ตไมได ติดตั้งระบบความปลอดภัยรูปแบบตางๆเพ่ือใชระหวางการรับสงเชน การ
ติดตั้ง Private Network  
 6.หนวยงานตนสังกัด ขาดการสนับสนุนดานเทคโนโลยีเพ่ือการปองกันภัยทางไซเบอร  
 7. ขาดแคลน งบประมาณ ท่ีมุงเปาหมายมาท่ี ระบบปองกัน 
 8. ขาดแคลนบุคลากรดานเทคโนโลยีสารสนเทศ  

9.ขาดความรู ความเขาใจ ความตระหนัก ในภัยคุกคามทางไซเบอร 

จากประเด็นการใชระบบสารสนเทศ และปญหาดานความปลอดภัย ของหนวยงานทองถ่ินสามารถ              

ชี้บงกระบวนการดานการจัดการความม่ันคงปลอดภัยทางไซเบอร(Broderick J.S., 2006)ท่ีสําคัญท่ีไว               

๔ ประเด็น ไดแก 

1. สถานการณความเสี่ยง(Risk Assessment) 
2. ผลกระทบตอทองถ่ิน(Threat&Vulnerability Analysis) 
3. ความตองการของทองถ่ิน(User Requirements) 
4. แนวทางการพัฒนาระบบ(Security Policy Design) 
ซ่ึงเปนแนวทางในการการวิเคราะหกลไกดานความปลอดภัย(Security Mechanism Ananlysis)                 

จนพัฒนาเปนกลไกดานความปลอดภัย(Security Mechanism Design) ซ่ึงสรุปไดดังนี้ 
ดานบุคลากร(Man Power) 

หนวยงานทองถ่ินขาดบุคลากรท่ีมีความรูและความชํานาญในการใชงาน อุปกรณปองกันภัยคกคาม
ทางไซเบอร ระบบสารสนเทศตางๆ มีความยุงยากซับซอนตองอาศัยคณะทํางานท่ีมีความชํานาญเฉพาะทาง
สนับสนุนใหเกิดเปนรูปธรรมปญหาดานบุคลากรสงผลโดยภาพรวมใหหนวยงานทองถ่ินขาดความตระหนักถึง
ความสําคัญในการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ ไปดวยเปนความเสี่ยงท่ีสงผลกระทบทําให
ขาดความตระหนักถึงการใหความสําคัญกับนโยบายการรักษาความปลอดภัยทางไซเบอร  ทําใหเกิดชองวางใน           
การถูกโจมตีไดงายรวมท้ังไมทราบถึงภัยคุกคามท่ีมีอยูภายในองคกร อาจสงผลกระทบถึงระดับประเทศได 
เนื่องจากองคกรระดับทองถ่ินมีชองโหวในการถูกโจมตีไดงายทําใหเขาใจถึงท่ีมาปญหาและสามารถนําไป
ปรับปรุงเพ่ิมพัฒนาระบบการรักษาความปลอดภัยท่ีเหมาะสมกับ หนวยงานทองถ่ินซ่ึงหนวยงานทองถ่ินมี
ความตองการท่ีจะเพ่ิมศักยภาพบุคลากรใหมีความรูดานสารสนเทศและความปลอดภัยทางไซเบอรเพ่ือ
สนับสนุนใหการใชเทคโนโลยีสารสนเทศในทองถ่ินมีประสิทธิภาพมากยิ่งข้ึนและมีคณะดําเนินงานในการให
คําปรึกษา ดานระบบสารสนเทศ และความปลอดภัยทางไซเบอรเนื่องจากปจจุบัน หนวยงานตนสังกัด 
สนับสนุนเพียงการพัฒนาและฝกอบรมการใชโปรแกรมสําเร็จรูปเฉพาะทางแตยังไมมี ทีมงานดูแลระบบ
สารสนเทศใหทองถ่ิน 

ดังนั้นคณะผูวิจัยจึงเห็นวาควรพัฒนาศักยภาพดานการการใชเครื่องมือสารสนเทศ ท้ังความรูดาน          
การปองกันภัยคุกคามทางไซเบอร การดูแลรักษาอุปกรณ และความรูเบื้องตนเก่ียวกับระบบเครือขายรวมท้ัง



ปลูกฝงความตระหนักตอมาตรการณรักษาความปลอดภัยของระบบคอมพิวเตอรซ่ึงเปนการพัฒนาบุคลากรสู
ความเปนเลิศดานความม่ันคงปลอดภัยทางไซเบอรและพัฒนาองคกรตามแนวทางมาตรฐานระบบบริหารความ
ม่ันคงปลอดภัยสารสนเทศโดยอยูภายใตแนวทางปฎิบัติของกรมสงเสริมการปกครองสวนทองถ่ิน 

 
ดานการจัดการ(Management ) 

การขาดการจัดทําขอมูลพ้ืนฐานท่ีมีความสําคัญตอระบบความปลอดภัยทางไซเบอร ไดแก แผนผัง
เชื่อมโยงระบบเครือขายของหนวยงานทองถ่ิน(Network Diagram)ทําใหหนวยงานทองถ่ินไมสามารถ
วิเคราะหและแกไขปญหาท่ีเกิดข้ึน ในกรณีท่ี ระบบเครือขายคอมพิวเตอรในหนวยงานมีปญหาจึงมีความ
ตองการใหจัดทําแบบแผนผังการเชื่อมโยงเครือขาย(Network Diagram) ท่ีเหมาะสมเพ่ือพรอมในการพัฒนา
ไปสูการติดตั้งอุปกรณปองกันภัยคุกคามทางไซเบอร ดังนั้นคณะดําเนินงานจึงจัดทําแผนผังการเชื่อมโยง
เครือขายการใชงานพรอมท้ังเสนอแนะแนวทางปรับปรุงแกไข ระบบเครือขายใหมีความเหมาะสมเพ่ือรองรับ
การติดตั้งอุปกรณปองกันภัยคุกคามทางไซเบอร โดยสามารถวิเคราะหเก่ียวกับเครื่องมือท่ีเก่ียวของใน                
การเชื่อมตอระบบเครือขายท้ังหมด/เครือขายการรับสงขอมูลท้ังภายในและภายนอกแสดง Internet Address 
สําหรับอุปกรณท่ีมีการตอเชื่อมท้ังหมดในองคกรออกมาเปนแผนผังการเชื่อมตอและระบบเครือขายในการใช
งาน 

 
ดานงบประมาณและเครื่องมือ(Money&Material) 

การขาดงบประมาณในการมุงเปาไปท่ีระบบความปลอดภัยทางไซเบอร สงผลกระทบตอ การสงเสริม
การใชอุปกรณระบบความปลอดภัยทางไซเบอร อันไดแก  
๑.ไมมีระบบบริหารจัดการการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 
๒.ขาดการติดตั้งระบบปองกันการบุกรุกระหวางเครือขายภายในและภายนอกเชน ระบบปองกันไวรัส 
(antivirus) รวมไปถึงการอัพเดทโปรแกรมปองกันไวรัส (antivirus) อยางสมํ่าเสมอ ระบบ Firewall เปนตน 
ทําใหเกิดการหยุดชะงักของระบบสารสนเทศภายในหนวยงานทองถ่ิน ท่ีเกิดจากระบบทํางานผิดพลาด            
อาจมีการรั่วไหลของขอมูลสูมิจฉาชีพหรือผูไมสงคดี อันเปนการสงผลกระทบตอความม่ันคงปลอดภัยของ
ขอมูล ซ่ึงท่ีมาสําคัญของปญหาสวนหนึ่งมาจากการท่ีหนวยงานทองถ่ินขาดแคลนงบประมาณในการจัดหาและ
ฝกอบรมบุคลากรเก่ียวกับระบบความปลอดภัยทางไซเบอร โดยเฉพาะระบบท่ีเหมาะสมไมมีความยุงยาก
ซับซอนจนเกินไปเนนสามารถใชงานไดงายรวดเร็วพรอมท้ังมีการใชขอมูลสารสนเทศเพ่ือการสืบคนและการ
สื่อสารท่ีสะดวกและรวดเร็วยิ่งข้ึน 
  ระบบท่ีควรนํามาใชในหนวยงานทองถ่ิน ควรเปนระบบท่ีใชในการบริหารจัดการเครือขายภายใน
องคกรท่ีมีประสิทธิภาพและสามารถคัดกรองเนื้อหาไมเหมาะสมท่ีเผยแพรทางอินเทอรเน็ตซ่ึงคณะผูดําเนิน
โครงการฯมีแนวทางในพัฒนาอุปกรณปองกันภัยทางไซเบอรในรูปแบบ Appliances สามารถเก็บ Log File 
ตาม พรบ.คอมฯ คัดกรองเนื้อหาท่ีไมเหมาะสม วิเคราะหภัยคุกคามและมีระบบแจงเตือนภัย โดยอุปกรณ
สามารถเชื่อมตอฐานขอมูลรวมกันได เพ่ือการบรูณาการขอมูล  สามารถเก็บรวบรวมเหตุการณ(logs or 
Events) ท่ีเกิดข้ึนในอุปกรณท่ีเปน appliances และ non-appliancesเชนFirewall,Network Devices 
ตางๆ รวมท้ังระบบปฏิบัติการ ระบบ appliances ระบบเครือขาย และระบบฐานขอมูล เโดยสามารถแสดงผล
อยูภายใตรูปแบบ (format) เดียวกันไดแ โดยระบบควรมีคุณสมบัติอยางนอยดังนี้ 

- สามารถนําเขาฐานขอมูลเว็บไซตหรือโดเมนท่ีไมเหมาะสมและปองกันขอมูลเว็บไซตหรือโดเมนท่ีไม
เหมาะสม  



- สามารถตรวจสอบกลุมเนื้อหาท่ีกระทบตอความม่ันคงตอประเทศ  
- สามารถตรวจสอบกลุมเนื้อหาลามกอนาจารท้ังท่ีมีเนื้อหาภาษาไทยและเนื้อหาภาษาอังกฤษ 
- สามารถตรวจสอบกลุมเว็บไซตหรือโดเมนท่ีมีมีการโฆษณาชวนเชื่อ กลุมเนื้อหาท่ีผิดกฎหมาย            

(การพนัน ยาเสพติด เปนตน) ท้ังท่ีมีเนื้อหาภาษาไทยและเนื้อหาภาษาอังกฤษ 
- สามารถแสดงการรายงานผลผาน Web Base GUI 
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการใชงานอินเทอรเน็ตหรือการใชงานแบนดวิดธท่ี

เกิดข้ึน  
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการปดก้ัน (Internet Blocked)  แบบภาพรวม 
- สามารถแสดงผลรายงานการบันทึก Log files จากการใชงานอินเทอรเน็ตเพ่ือเก็บบันทึก

พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรไดอยางนอย 90 วัน 
- มีการเขารหัสผาน (HTTPS) และการบริหารจัดการระบบผาน SSH รวมถึงปด Port Services ท่ี

ไมไดใชออกเพ่ือความม่ันคงปลอดภัย 
- รองรับการใชงาน window os, mac os, android และ ios ดวย Cloud Server ซ่ึงมีคาใชจายต่ํา

กวาการลงทุนเปน Hardware หรือServer ขนาดใหญ   ซ่ึงการกําหนดขอมูลในการกรองขอมูลในเบื้องตน 
ควรใชคณะทํางานผูเชี่ยวชาญดาน Cyber Security เปนผูคัดกรองขอมูล แลวจัดเก็บฐานขอมูลเขาสูระบบ 
ตัวอยางตามภาพไดถูกตอง ตรงตามพระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอรฉบับท่ีมีผล
บังคับใชโดยไดรับรองมาตรฐานการจัดเก็บและรักษาความปลอดภัยของ log file ท่ีไดมาตรฐาน เชน ตองผาน
การรับรองมาตรฐานของศูนยอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ(มศอ.4003.1–2552)เปนตน เพ่ือความ
แมนยําถูกตอง สามารถใชยืนยันไดในชั้นศาล 
 อีกประเด็นท่ีสําคัญคือการขาดการติดตั้งระบบการพิสูจนตัวตน(Authentication)ทําใหเสี่ยงตอการใช
เปนชองทางกระทําความผิด ตาม พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร หรือ การกระทําผิดทาง
กฎหมายดานอ่ืนๆ ซ่ึงทางหนวยงานทองถ่ินเองมีความตองการใหสนับสนุนการติดตั้งระบบแสดงตัวตน 
(Authentication) เพ่ือแสดงตัวตนการใชงานอินเทอรเน็ต  
ใชงานงาย ไมซับซอน บุคลากรท่ีใชงานมีพ้ืนฐานการใชงานคอมพิวเตอรท่ัวไปสามารถเปนAdminเองได คณะ
ผูดําเนินโครงการฯจึงวางแนวทางใหระสามารถแสดงตัวตน (Authentication) แสดงตัวตนการใชงาน
อินเทอรเน็ต กําหนดสิทธิในการใชงานอินเทอรเน็ตจาก Adminของหนวยงาน กําหนดนโยบายระยะเวลาการ
ใช User และ Password พัฒนาข้ึนมาเปนสวนหนึ่งของระบบปองกันภัยคุกคามทางไซเบอร สอดคลอง ตาม 
พรบ.วาดวยการกระทําความผิดทางคอมพิวเตอรฯ โดยนํามาวิเคราะหเปนกลไกดานความปลอดภัยใหสามารถ
ตรวจสอบการเขาใชงานอินเทอรเน็ตของหนวยงานทองถ่ิน มีระบบจัดการสมาชิกและสามารถสรางรหัสผานให
ผูใชงานได สามารถจัดการสมาชิกแบบรายบุคคลหรือรายกลุมรวมท้ังจัดการและจัดรูปแบบกลุมสมาชิกเชน
ความเร็ว ระยะเวลา เปนตน และออกแบบมาเปนระบบพิสูจนตัวตนทําหนาในการตรวจสอบ และอนุญาตให 
ผูใชบริการเขาสูการใชงานอินเทอรเน็ต โดยประกอบไปดวย สวนการจํากัดการเขาใชบริการ/สวนพิสูจนตัวตน
และระบบฐานขอมูลผูใชบริการ 
 
 
 
 
 
 



บทสรุปและขอเสนอแนะ 
 
 การออกแบบระบบปองกันภัยทางไซเบอรนอกจากจะออกแบบให เหมาะสมดานการใชงานใน
หนวยงานทองถ่ินขนาดเล็กแลว ยังคํานึงถึง นําแนวคิดเรื่อง คลัสเตอร ของหนวยงานทองถ่ินมาพิจารณาใน
การออกแบบดวยดังนี้ 
 

                
 

ภาพตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอร 
เพื่อใชเปนเคร่ืองมือในการปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถิ่น 

 
 โดยคณะผูวิจัยไดสรุปกรอบแนวทางการศึกษาและพัฒนาระบบเฝาระวังความม่ันคงปลอดภัยทางไซ
เบอร เสําหรับองคกรขนาดเล็กในระดับชุมชนเพ่ือเปนแนวทางการศึกษาใหเกิดผลสัมฤทธิ์ดานการปฎิบัติท่ีเปน
รูปธรรมไดจริง ตามแผนภาพ 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
แผนภาพแนวทางการศึกษาการพัฒนาระบบเฝาระวังความมั่นคงปลอดภัยทางไซเบอร 

 
การปองกันภัยคุกคามทางไซเบอรควรดําเนินการในลักษณะ sector-based คือ การเฝาระวัง 

แจงเตือนภัย และการดูแลความปลอดภัย ซ่ึงสามารถแบงการพัฒนาไดเปน 3 ดาน ไดแก  
1. พัฒนาระบบเฝาระวังภัยคุกคามทางไซเบอรสําหรับองคกรปกครองสวนทองถ่ิน โดยเนนให

ความสําคัญท่ี หนวยงานท่ีมีขนาดเล็กเพ่ือสรางความพรอมดานการปองกันภัยคุกคามทางไซเบอรใหเกิดผล
แทจริง 

2. ดานการพัฒนาบุคลากรสูความเปนเลิศดานความม่ันคงปลอดภัยทางไซเบอร เปนการ
พัฒนาความรูและทักษะท่ีจําเปนในการดําเนินงานดานการรักษาความปลอดภัยไซเบอรโดยอาจจัดทําความ
รวมมือรวมกับองคกรท่ีเก่ียวของ เชนศูนยประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศ
ไทย (Thailand Computer Emergency Response Team) ฯลฯ  ในการฝกอบรมสัมมนาเพ่ือพัฒนา
บุคลากร 

3. ดานการพัฒนาองคกรสูมาตรฐานระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 
 กําหนดใหตองมีการพัฒนาระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ (Information 
Security Management System: ISMS) ตามมาตรฐานสากล ISO/IEC 27001 ใหมีประสิทธิภาพควรอยูบน
พ้ืนฐานของการประเมินความเสี่ยงและจัดการความเสี่ยงในดานตางๆ ควบคูกันไป ไดแก (1) การรักษา
ความลับของขอมูล (confidentiality) โดยการกําหนดสิทธิ์การเขาถึงขอมูล (2) ความถูกตองครบถวนของ
ขอมูล (integrity) เปนการกําหนดมาตรการ หรือแนวทางในการปองกันการแกไขเปลี่ยนแปลงขอมูล เพ่ือ
ปองกันความผิดพลาดหรือการเขาแกไขโดยผูท่ีไมไดรับอนุญาต และ (3) ความพรอมใช (availability) ผูมีสิทธิ์
ในการเขาถึงขอมูลในระบบตางๆ ของหนวยงานตองสามารถเขาใชขอมูลไดในกรอบเวลาท่ีตองการ 
 
 



 การประยุกตใชหลักการ Plan-Do-Check-Act : PDCA ในกระบวนการตรวจประเมินซ่ึงการรับรอง
มาตรฐาน ISO/IEC 27001 ได ดังนี้ 
 1. การตรวจประเมินจะทําการทบทวนและตรวจสอบระบบ ISMS อยางไมเปนทางการ การทบทวน
ตรวจสอบนี้ จะหมายรวมถึงการดําเนินการตางๆ เชน การตรวจสอบการมีอยูของเอกสารท่ีสําคัญในระบบ 
ISMS และตรวจสอบระบบ ISMS โดยภาพรวม เปาหมายของการตรวจประเมินระยะท่ี 1 คือ เพ่ือใหผูตรวจ
ประเมินรูจักและคุนเคยกับองคกร รวมถึงเพ่ือใหองคกรไดทําความรูจักกับผูตรวจประเมิน 

2. การตรวจประเมินติดตามผล–ระยะสุดทายของการรับรองมาตรฐานระบบ ISO/IEC ๒๗๐๐๑ คือ
การตรวจประเมินเพ่ือทําใหม่ันใจวาระบบ ISMS ของทานไดรับการประเมินและปรับปรุงอยางตอเนื่อง การ
ตรวจประเมินติดตามผลจะถูกดําเนินการอยางนอยท่ีสุดปละหนึ่งครั้ง โดยมีจุดประสงคเพ่ือเปนการยืนยันวา
องคกรยังคงมีความลอดคลองกับมาตรฐาน การตรวจประเมินติดตามผลนี้อาจถูกดําเนินการบอยครั้งกวา
ในชวงเริ่มตนของการนําระบบไปปฏิบัติ 
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