
 

 

 

 

 

 

รายงานฉบับสมบรูณ 
โครงการขอรับการสงเสริมและสนับสนุนจากเงินกองทุนวิจัยและพัฒนา 

กิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคม เพ่ือประโยชนสาธารณะ 
 

ประจํางวดท่ี 3 (งวดสุดทาย) 
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เคร่ืองมือในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับ                             
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คํานํา 

 

        รายงานการศึกษาวิจัย “โครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนา
เครื่องมือในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน” ฉบับนี้เปน 
รายงานฉบับสมบูรณซ่ึงคณะผูวิจัยไดรวบรวมขอมูลและทําการสํารวจการใชงานระบบเทคโนโลยีสารสนเทศของ
ทองถ่ิน ศึกษาวิเคราะหผลการสํารวจ พรอมแนวทางการวิจัยพัฒนาระบบเครือขายความม่ันคงปลอดภัยทาง 
ไซเบอรท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชน/รายงานผลพรอมตัวแบบจําลอง อีกท้ังจัดเสวนาแลกเปลี่ยน
เรียนรู เผยแพร และสรางความตระหนักใหรูเทาทันภัยคุกคามทางไซเบอรและจัดทําขอเสนอแนะเชิงนโยบายเพ่ือ
เปนแนวทางในการการปองกันภัยคุกคามขอมูลสารสนเทศท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชน 
                คณะผู วิจัย ขอขอบคุณกองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการโทรทัศน และกิจการ
โทรคมนาคม เพ่ือประโยชนสาธารณะ สํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการ
โทรคมนาคมแหงชาติ ท่ีไดมอบความไววางใจใหมหาวิทยาลัยราชภัฏสวนสุนันทา ทําโครงการสําหรับการศึกษาวิจัย
ดังกลาวนี้ และขอขอบคุณทานอธิการบดี มหาวิทยาลัยราชภัฏสวนสุนันทา ท่ีใหการสนับสนุน คณะผูวิจัยอยางดียิ่ง
มาโดยตลอด ขอขอบคุณบุคลากรท่ีเก่ียวของทุกทานของมหาวิทยาลัยราชภัฏสวนสุนันทาท่ีชวยดูแลงาน 
ดานเอกสารตาง ๆ และสุดทายขอขอบคุณผู บริหารองคกรปกครองสวนทองถ่ิน ผู นําชุมชน ขาราชการและ
ประชาชนผูเก่ียวของทุกทานท่ีใหกรุณาใหขอมูลท่ีเปนประโยชนใหงานวิจัยฉบับนี้สําเร็จลุลวงไปไดดวยดี 
 
 

คณะผูวิจัย 
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สารบัญ 

หนา 
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แบบรายงานความกาวหนา 

โครงการขอรับการสงเสริมและสนับสนุนจากเงินกองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการโทรทัศน      

และกิจการโทรคมนาคม เพ่ือประโยชนสาธารณะ 
 

  ไตรมาสท่ี 1/2560   ไตรมาสท่ี 2/2560 
   ไตรมาสท่ี 3/2560       ไตรมาสท่ี 4/25....... 

 

ช่ือโครงการ (ไทย)     :  การศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือ 

ในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับ

ชุมชน 

  

ช่ือโครงการ (อังกฤษ) :    

สัญญารับทุนเลขท่ี     : B๒-๒-๒๐/๕๘   

หนวยงาน               : มหาวิทยาลัยราชภัฏสวนสุนันทา   

ช่ือ – นามสกุล         : 

(หัวหนาโครงการ) 

นาย สมทบ  แกวเช้ือ   

เบอรติดตอ             : 0819147548  E-Mail : keawcheur@hotmail.com   

ระยะเวลาดําเนินการ  : 

(เริ่มตน – สิ้นสุด) 

20 กุมภาพันธ – 18 ตุลาคม 2560 ป 8 เดือน 

งบประมาณรวม       : รวมท้ังส้ิน จํานวน 2,614,300 บาท 
 

 

สวนท่ี ๑ สาระสําคัญของโครงการ (Project Hilight)  

๑.๑ วัตถุประสงค 

๑.๑.๑ เพ่ือสงเสริมบุคลากรในองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน รวมถึงประชาชนท่ัวไปท่ีมี 

สวนรวมกับองคกรใหมีความตระหนักรู ความรู ความเขาใจพ้ืนฐานทางดานการรักษาความม่ันคง

ปลอดภัยไซเบอร 

๑.๑.๒ เพ่ือศึกษาและรวบรวมปญหา วิเคราะหความเสี่ยงและผลกระทบดานการรักษาความม่ันคง

ปลอดภัยไซเบอรสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน 

๑.๑.๓ เพ่ือจัดทําขอเสนอแนะเชิงนโยบายและตัวแบบจําลองสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/

ชุมชนในการผลักดันใหเกิดการปองกันภัยคุกคามทางไซเบอรอยางเปนระบบอยางบูรณาการ 
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๑.๒ เปาหมาย 

เปาหมายในการดําเนินงานการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือ
ในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชน เพ่ือหาแนวทางท่ีเปน
รูปธรรมในรูปแบบการปฎิบัติงาน ท่ีชัดเจนในการสรางความม่ันคงปลอดภัยไซเบอรใหแกบุคลากรและผูเก่ียวของใน
องคกรปกครองสวนทองถ่ินไดอยางเหมาะสมและมีประสิทธิภาพสูงสุด ทําใหประชาชนในทองถ่ินเกิดความตระหนัก
รูถึงปญหาภัยคุกคามท่ีมาจากระบบเครือขายสารสนเทศ และวิธีการเฝาระวังความปลอดภัยทางไซเบอร รวมถึง
แนวทางในการรับมือท่ีคาดวาจะเกิดข้ึนกับความม่ันคงทางไซเบอรไดในอนาคต และสามารถนํามาตอยอดในการ
วิจัยครั้งตอไปในการสรางมาตรฐานในการกําหนดสมรรถนะทางความม่ันคงปลอดภัยไซเบอรเพ่ือเปนมาตราการใน
การใชงานและการตรวจสอบอยางมีมาตรฐาน 

 
บทบาทภาครัฐในการผลักดันใหเกิดการขยายตัวการใชงานอินเทอรเน็ต  

จากความสําคัญดังกลาวนี้ภาครัฐจึงไดศึกษาแนวทางและไดกําหนดเปนแผนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและ
สังคมกําหนด ฉบับนําเสนอคณะรัฐมนตรี ๕ เมษายน ๒๕๕๙ เพ่ือใชเปนกรอบในการผลักดันใหเทคโนโลยีดิจิทัล
เปนกลไกสําคัญในการพัฒนาเศรษฐกิจและสังคมของประเทศ ซ่ึงรวมถึงการปรับเปลี่ยนกระบวนทัศนทางความคิด
ใน ทุกภาคสวนเพราะเทคโนโลยีดิจิทัลจะไมไดเปนเพียงเครื่องมือสนับสนุนการทํางานเฉกเชนท่ีผานมาอีกตอไป 
จากนโยบายการผลักดันของรัฐบาลทําใหหนวยงานของภาครัฐเองไดเริ่มดําเนินการเตรียมการเขาสูการเปนรัฐบาล
ดิจิทัล โดยเฉพาะอยางยิ่งหนวยงานของภาครัฐระดับองคกรขนาดเล็ก เชน องคกรปกครองสวนทองถ่ินไดมีการ
จัดทําแผนพัฒนาทองถ่ิน การบริหารงานบุคคล การเงินการคลัง และการบริหารจัดการเพ่ือใหองคกรปกครองสวน
ทองถ่ินมีความเขมแข็งและมีศักยภาพในการใหบริการสาธารณะโดยการนําเทคโนโลยีดิจิทัลเขามาสนับสนุนมาก
ยิ่งข้ึน อาทิเชน ระบบแผนท่ีภาษีและทะเบียนทรัพยสิน (LTAX GIS และ LTAX 3000) ระบบบัญชีคอมพิวเตอรของ
กรมสงเสริมการปกครองสวนทองถ่ิน (Electronic Administration Accounting System)และระบบโครงขาย
พ้ืนฐานเพ่ือชุมชน เปนตน ซ่ึงขณะท่ีเรงขับเคลื่อนเพ่ือเขาสูการเปนรัฐบาลดิจิทัลแตกลับตองเผชิญกับปญหาความ
ปลอดภัยของระบบสารสนเทศหรือปญหาภัยคุกคามทางไซเบอรรุนแรงมากข้ึนทุกๆ ป เริ่มตั้งแตการถูกบุกรุกเขาสู
ระบบคอมพิวเตอรในรูปแบบตาง ๆ อาทิเชน ไวรัสคอมพิวเตอร มัลแวร สปายแวร หนอนคอมพิวเตอร การแฮ็กเขา
สูระบบคอมพิวเตอรซ่ึงเปนปญหาท่ีกระทบตอระบบการสื่อสารและทําลายระบบฐานขอมูล ซ่ึงภัยคุกคามรูปแบบนี้
มีมาเปนระยะเวลานาน แตในระดับองคกรขนาดเล็กหรือระดับทองถ่ินยังไมไดถูกแกไขอยางมีระบบ ประกอบกับ
ในชวงระยะ ๒ ปท่ีผานมา ปญหาการกระทําความผิดในการนําเขาขอมูลท่ีผิดกฎหมายตามพระราชบัญญัติวาดวย
การกระทําผิดทางคอมพิวเตอรซ่ึงกระทบตอความม่ันคงของประเทศท่ีปรากฎข้ึนเปนจํานวนมาก 

ปจจุบันการปองกันภัยคุกคามยังตองอาศัย Hardware และ software ของตางประเทศ ซ่ึงยังมีราคา

คอนขางสูง การใชงานคอนขางยาก แตการปองกันการกระทําความผิดตามพระราชบัญญัติวาดวยการกระทําผิดทาง

คอมพิวเตอร พบวา Hardware และ software ของตางประเทศมิไดรองรับในสวนนี้ ถึงแมวาในประเทศไทยเอง ได

เริ่มมีการพัฒนา Hardware และ software สําหรับการปองกันภัยคุกคามทางไซเบอรมาระยะหนึ่งแลว แตยังไม

คอยไดรับความนิยมมากนัก 

สําหรับหนวยงานของรัฐระดับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน นั้น พบวายังขาดความพรอม
ในการรักษาความม่ันคงปลอดภัยทางไซเบอรในดานความรูความเขาใจ ดานบุคลากร และดานการพัฒนาเครื่องมือ
เพ่ือปองกันภัยคุกคามอยางเปนระบบ ดังนั้น มหาวิทยาลัยราชภัฏสวนสุนันทา จึงเล็งเห็นความสําคัญในการดําเนิน 
“โครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือเฝาระวังความม่ันคงปลอดภัย
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ทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชน” เพ่ือการศึกษาวิจัย เพ่ือวิเคราะหความเสี่ยง เพ่ือพัฒนา
เครื่องมือสารสนเทศสําหรับการปองกันภัยคุกคามทางไซเบอร พรอมท้ังสรางความรูความเขาใจใหแกบุคลากรใน
องคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน ซ่ึงองคกรปกครองสวนทองถ่ินนาจะเปนแบบอยางหรือเปนตนแบบ
ใหกับหนวยงานหรือองคกรขนาดเล็กในระดับชุมชนไดเปนอยางดี 

โดยท่ีผานมาทางมหาวิทยาลัยไดมีการวิจัยเรื่องรูปแบบและมาตรการแกไขปญหาทางไซเบอร (Model 
and measure of Solving Problem Cyber Crime) (ไดรับทุนจาก สกว. ป ๒๕๕๗) ซ่ึงไดรับรางวัลวิจัยดีเดน
ดานวิทยาศาสตรและเทคโนโลยี ในงานวิจัยมีแนวทางหลักท่ีสําคัญเพ่ือปองกันภัยคุกคามทางไซเบอรและ
อาชญากรรมทางไซเบอร โดยสําหรับการพัฒนาเครื่องมือท่ีมีประสิทธิภาพนั้น ประกอบดวยการคนหา (Detection) 
การปองกัน (Protection) การเตือนภัย (Response) การบันทึกขอมูลจราจรคอมพิวเตอร (Record) โดยเฉพาะ
อยางยิ่งสถิติจากงานวิจัยสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน มีอาชญากรรมทางไซเบอรสูงและมี
การปองกันภัยคุกคามไซเบอรท่ีคอนขางต่ํากวาองคกรขนาดใหญหรือองคกรในระดับประเทศ/ชุมชนเมือง ท้ังนี้ 
องคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชนนั้นยังขาดความพรอมดานบุคลากรและการพัฒนาเครื่องมือสําหรับ
ปองกันภัยคุมคามจึงควรตองมีกระบวนการใชงานและคูมือท่ีใชงานไดงาย สะดวก เหมาะสม และมีประสิทธิภาพ
สูงสุด ซ่ึงองคกรปกครองสวนทองถ่ินนาจะเปนแบบอยางหรือเปนตนแบบใหกับหนวยงานหรือองคกรขนาดเล็กใน
ระดับชุมชนไดเปนอยางดี 

 ๑.๓ ผลผลิตสําคัญ 

 

ลําดับ ช่ือผลผลิต หนวยวัด ตัวช้ีวัด  

(เชิงคุณภาพ/เชิงคุณภาพ) 

๑ รายงานการศึกษาวิเคราะหความเสี่ยง

รูปแบบภัยคุกคามตาง ๆ เว็บไซตและ

เนื้อหาท่ีไมเหมาะสมหรือเสี่ยงตอการ

กระทําผิดทางกฎหมายสําหรับองคกร

ขนาดเล็ก ระดับชุมชน จากกลุม

ตัวอยาง 1,000 กลุมตัวอยาง พรอม

ดวยตัวแบบจําลอง 

 ๑ ฉบับ ไดแนวทางในการพัฒนาอุปกรณปองกันภัยคุกคาม

ขอมูลสารสนเทศท่ีเหมาะสมสําหรับชุมชนขนาดเล็ก 

จํานวน 1 ชุด 

๒ บุคลากรในองคกรทองถ่ินและ

ประชาชนในทองถ่ินมีความตระหนักรู

ใหรูเทาทันภัยคุกคามทางไซเบอร 

๑๕๐ คน เจาหนาท่ีท่ีเก่ียวของในชุมชนเขาใจเรื่องภัยคุกคาม

ขอมูลสารสนเทศ รูจักและใชงานอุปกรณ  

จากหลักสูตรสําหรับอบรม 

๓ ขอเสนอแนะเชิงนโยบาย ๑ ฉบับ แนวทางในการพัฒนาอุปกรณปองกันภัยคุกคามขอมูล

สารสนเทศท่ีใชงานงายเหมาะสําหรับชุมชนขนาดเล็กท่ี

ขาดผูเชี่ยวชาญในการดูแล 
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๑.๔ แผนปฏิบัติการโครงการ 
 

 

ลําดับ 

 

กิจกรรมท่ีสําคัญ 

ระยะเวลาการดําเนินกิจกรรม 

ประจําป 2560 น้ําหนัก 

(%) Q1 Q2 Q3 Q4 

๑ นําเสนอรายงานแผนการดําเนินงาน (Project Plan) √    10 

๒ สํารวจการใชงานระบบเทคโนโลยสีารสนเทศของทองถ่ิน  √   40 

๓ ศึกษาวิเคราะหผลการสํารวจ พรอมแนวทางการวิจัยพัฒนาระบบ
เครือขายความมั่นคงปลอดภัยทางไซเบอรท่ีเหมาะสมกับองคกรขนาด
เล็กในระดับชุมชน/รายงานผลพรอมตัวแบบจําลอง 

 √   35 

๔ จัดเสวนาแลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักใหรูเทา
ทันภัยคุกคามทางไซเบอร 

  √  10 

๕ จัดทําขอเสนอแนะเชิงนโยบาย และเอกสารแนวทางในการพัฒนา
อุปกรณปองกันภัยคุกคามขอมลูสารสนเทศท่ีเหมาะสมกับองคกรขนาด
เล็กในระดับชุมชน/นําเสนอผลการดําเนินงานโครงการ 

  √  5 

รวม  100 % 

 

 

สวนท่ี ๒ ความกาวหนาในการดําเนินโครงการ  

๒.๑ สรุปผลการดําเนินงานประจํางวด 

จากการดําเนินโครงการในแตละไตรมาสของการทํางานตามเง่ือนไขการเบิกจายเงินในแตละไตรมาสโดย
คณะผูวิจัยไดดําเนินการนําเสนอแผนการดําเนินงานในโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการ
ปฏิบัติงานและพัฒนาเครื่องมือในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับ
ชุมชน ซ่ึงประกอบประกอบดวยรูปแบบ /วิธีการดําเนินงาน ข้ันตอนและระยะเวลาการดําเนินงานตลอดท้ังโครงการ
ดังนี้ 

๑. นําเสนอรายงานแผนการดําเนินงาน (Project Plan) 
๒. สํารวจการใชงานระบบเทคโนโลยีสารสนเทศของทองถ่ิน 
๓. ศึกษาวิเคราะหผลการสํารวจ พรอมแนวทางการวิจัยพัฒนาระบบเครือขายความม่ันคงปลอดภัยทาง 

ไซเบอรท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชน/รายงานผลพรอมตัวแบบจําลอง 
๔. จัดเสวนาแลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักใหรูเทาทันภัยคุกคามทางไซเบอร 
๕. จัดทําขอเสนอแนะเชิงนโยบาย และเอกสารแนวทางในการพัฒนาอุปกรณปองกันภัยคุกคามขอมูล

สารสนเทศท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชน/นําเสนอผลการดําเนินงานโครงการ 
 สวนในไตรมาสท่ี ๒ คณะผูวิจัยไดดําเนินการไดดําเนินการสํารวจการใชงานระบบเทคโนโลยีสารสนเทศของ
ทองถ่ินในดานตางๆท้ังปญหาภัยคุกคามทางไซเบอรของทองถ่ิน วิธีการแกไขปญหา รวมถึงอุปสรรคและขอจํากัด
ตางๆขององคกรขนาดเล็กจํานวน ๑,๐๐๐ กลุมตัวอยางโดยคณะดําเนินการไดทําการเก็บรวบรวมขอมูลไดจากกลุม
ตัวอยางท่ัวประเทศไดท้ังสิ้น ๑,๕๐๐ กลุมอยาง และไดทําการคัดเลือกตัวแทนเพ่ือทําการสัมภาษณเชิงลึกกับ
ผูเก่ียวของลงโดยการลงพ้ืนท่ีท้ังวิธีการสนทนาซักถามประเด็นท่ีเก่ียวของและตอบแบบสัมภาษณโดยสามารถได
ขอสรุปดังนี้ 
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การดําเนินโครงการนี้คณะผูดําเนินโครงการจัดทําบันทึกขอตกลงความรวมมือทางวิชาการรวมกับองคการ

ปกครองสวนทองถ่ินหรือหนวยงานท่ีเก่ียวของ และจะดําเนินการสํารวจศึกษาปจจัยท่ีเก่ียวของกับการดําเนินงาน

ดวยวิธีการแบบสอบถามและลงพ้ืนท่ีสัมภาษณจํานวน ๑,๐๐๐ กลุมตัวอยางจากองคการปกครองสวนทองถ่ิน 

ท้ัง ๗๖ จังหวัดท่ัวประเทศไทยโดยประมาณ ๗,๘๓๕ แหง และคัดเลือกกลุมตัวอยางในการดําเนินการพัฒนา

เครื่องมือและระบบในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรปกครองสวนทองถ่ิน จํานวน ๓๐ 

แหง 
 

รายงานสรุปผลการดําเนินงานการสํารวจการใชงานระบบเทคโนโลยีสารสนเทศขององคกรสวนทองถิ่น 
 สรุปผลการดําเนินงานการสํารวจการใชงานระบบเทคโนโลยีสารสนเทศขององคกรสวนทองถ่ิน ฉบับนี้มี

วัตถุประสงคเพ่ือศึกษา รวบรวมปญหา วิเคราะหความเสี่ยงและผลกระทบดานการรักษาความม่ันคงปลอดภัย 

ไซเบอรสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน 

 เครื่องมือท่ีใชในการเก็บรวบรวมขอมูลเพ่ือทําสรุปประเด็นสําคัญในครั้งนี้ คือ แบบสอบถามแบบท่ี 

กลุมตัวอยาง (บุคลากรในองคกรหรือประชาชนในชุมชน) เปนผูกรอกขอมูลเอง (self-administrative 

questionnaire) ซ่ึงไดจัดทํากับกลุมตัวอยางท้ังสิ้น ๑,๕๐๐ คน โดยแบงแบบสอบถามออกเปน ๕ สวน คือ 

 สวนท่ี ๑ ขอมูลท่ัวไป 

 สวนท่ี ๒ สรุปขอมูลการใชงานระบบเทคโนโลยีระบบสารสนเทศภายในองคกร 

 สวนท่ี ๓ แบบทดสอบความรูเก่ียวกับการรักษาความม่ันคงปลอดภัยสารสนเทศ 

 สวนท่ี ๔ สถานภาพดานการรักษาความม่ันคงปลอดภัยสารสนเทศภายในองคกร 

 สวนท่ี ๕ แบบทดสอบความรูเก่ียวกับดานกฎหมาย วาดวยการกระทําผิด พรบ.  

                      เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

 เม่ือเก็บรวบรวมขอมูลเรียบรอยแลว ผูสรุปประเด็นสําคัญไดนําแบบสอบถามตรวจสอบความเรียบรอยของ

การตอบรายขอคําถาม จากนั้นจึงนํามาสรุปเปนขอๆ
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สวนท่ี ๑ ขอมูลท่ัวไป 

 ตารางท่ี ๑.๑ จํานวนและรอยละ จําแนกตามเพศของกลุมตัวอยาง 

เพศ จํานวน/คน รอยละ 

ชาย ๕๘๘ ๓๙.๐๒ 

หญิง ๙๑๒ ๖๐.๐๘ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 ตารางท่ี ๑.๒ จํานวนและรอยละ จําแนกตามอายุของกลุมตัวอยาง 

อายุ จํานวน/คน รอยละ 

ต่ํากวา ๒๐ ป ๔๒ ๒.๘๐ 

๒๑ – ๓๐ ป ๑๐๒ ๖.๘๐ 

๓๑ – ๔๐ ป ๒๗๓ ๑๘.๒๐ 

๔๑ – ๕๐ ป ๖๒๑ ๔๑.๔๐ 

ตั้งแต ๕๑ ปข้ึนไป ๔๖๒ ๓๐.๘๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 ตารางท่ี ๑.๓ จํานวนและรอยละ จําแนกตามระดับการศึกษาของกลุมตัวอยาง 

ระดับการศึกษา จํานวน/คน รอยละ 

มัธยมศึกษา/ปวช./ปวส. ๔๒ ๒.๘๐ 

ปริญญาตรี ๔๖๒ ๓๐.๘๐ 

ปริญญาโท ๘๗๘ ๕๘.๕๓ 

ปริญญาเอก ๑๑๘ ๗.๘๗ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๑.๑ – ๑.๓ พบวา กลุมตัวอยางสวนใหญเปนผูหญิง ซ่ึงคิดเปนรอยละ ๖๐.๐๘ โดยมีอายุ
ตั้งแต ๔๑ ปข้ึนไปหรือกลุมวัยทํางานท่ีมีอายุงานพอสมควรแลว ซ่ึงคิดเปนรอยละ ๗๒.๒๐ ระดับการศึกษาอยูระดับ
ปริญญาโท ซ่ึงคิดเปนรอยละ ๕๘.๕๓  
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 ตารางท่ี ๑.๔ จํานวนและรอยละ จําแนกตามสังกัดหนวยงานของกลุมตัวอยาง 

หนวยงาน จํานวน/คน รอยละ 

อบจ. ๓๕๑ ๒๓.๔๐ 

เทศบาลตําบล/อบต. ๖๖๓ ๔๔.๒๐ 

หนวยงานท่ีเก่ียวของกับเทศบาลตําบล/อบต./อบจ. ๓๗๒ ๒๔.๘๐ 

ไมระบุสังกัด/ประชาชนท่ัวไปในชุมชน ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๑.๔ พบวา กลุมตัวอยางสวนใหญเปนผูท่ีอยูในหนวยงานเทศบาล อบต. อบจ. ซ่ึงคิดเปน 
รอยละ ๖๗.๖๐ โดยมีหนวยงานท่ีเก่ียวของกับเทศบาล/อบต./อบจ. รอยละ ๒๔.๘๐ เปนหนวยงานท่ีเก่ียวกับ
การศึกษาและการบริการสังคมท่ีใหบริการบริเวณใกลเคียงหรือระแวกเดียวกันกับเทศบาล/อบต./อบจ. อาทิ เชน 
โรงเรียน สถานศึกษา โรงพยาบาล สถานีอนามัย เปนตน และมีประชาชนท่ัวไปในชุมชน รอยละ ๗.๖๐ โดยเปน
สัดสวนท่ีทางผูวิจัยอยากวัดความรูท่ีเก่ียวของกับ Cyber Security ในทุกภาคสวนของชุมชน 

 ตารางท่ี ๑.๕ จํานวนและรอยละ จําแนกตามงานท่ีไดรับมอบหมายของกลุมตัวอยาง 

งาน จํานวน/คน รอยละ 

ฝายเทคโนโลยีสารสนเทศ (IT) ๓๔๔ ๒๒.๙๓ 

ฝายบริหาร* ๖๓๗ ๔๒.๔๗ 

ฝายบริการสังคม/การศึกษา ๔๓๑ ๒๘.๗๓ 

ไมระบุ ๘๘ ๕.๘๗ 

รวม ๑,๕๐๐ ๑๐๐ 

*หมายเหตุ ฝายบริหารเปนฝายบริหารเก่ียวกับ อาทิเชน งานปกครอง งานการพัสดุ งานการบัญชี เปนตน 

 ตารางท่ี ๑.๖ จํานวนและรอยละ จําแนกการเคยฝกอบรมเก่ียวกับ Cyber Security ของกลุมตัวอยาง 

การฝกอบรม จํานวน/คน รอยละ 

เคย ๒๘๘ ๑๙.๒๐ 

ไมเคย ๑,๒๑๒ ๘๐.๘๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 จากตารางท่ี ๑.๕ – ๑.๖ พบวา กลุมตัวอยางสวนใหญปฏิบัติหนาท่ีเก่ียวของกับฝายบริหาร รอยละ 
๔๒.๔๗ โดยรองลงมาฝายเทคโนโลยีสารสนเทศและฝายบริการสังคม/การศึกษา คอนขางใกลเคียงกัน รอยละ 
๒๒.๙๓ และ ๒๘.๗๓ ตามลําดับ ซ่ึงสวนใหญไมเคยฝกอบรมเก่ียวกับ Cyber Security คิดเปนรอยละ ๘๐.๘๐ โดย
ผูท่ีเคยไดรับการฝกอบรมเก่ียวกับ Cyber Security สวนใหญเปนผูท่ีปฏิบัติหนาท่ีเก่ียวกับฝายเทคโนโลยีสารสนเทศ 
(IT) และฝายบริหาร 
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สวนท่ี ๒ ขอมูลการใชงานระบบเทคโนโลยีสารสนเทศภายในองคกร 

 ตารางท่ี ๒.๑ จํานวนและรอยละ จําแนกการใชคอมพิวเตอรของกลุมตัวอยาง 

การใชคอมพิวเตอร จํานวน/คน รอยละ 

คอมพิวเตอรสํานักงาน ๑,๐๑๘ ๖๗.๘๗ 

คอมพิวเตอรสวนตัว ๔๘๒ ๓๒.๑๓ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 ตารางท่ี ๒.๒ จํานวนและรอยละ จําแนกการมีคนอ่ืนใชคอมพิวเตอรของกลุมตัวอยาง 

คนอ่ืนใชคอมพิวเตอร จํานวน/คน รอยละ 

ใช ๖๔๓ ๔๒.๘๗ 

ไมใช ๘๕๗ ๕๗.๑๓ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๒.๑ – ๒.๒ พบวา กลุมตัวอยางสวนใหญใชคอมพิวเตอรสํานักงานในการปฏิบัติงานคิดเปน
รอยละ ๖๗.๘๗ แตเปนสวนนอยท่ีมีการใชงานคอมพิวเตอรจากคนอ่ืนคิดเปนรอยละ ๔๒.๘๗ จากขอมูลพบวากวา
ครึ่งของการใชคอมพิวเตอรสํานักงานมีบุคคลอ่ืนใชคอมพิวเตอรรวมดวย 

 ตารางท่ี ๒.๓ จํานวนและรอยละ จําแนกการใชงานโปรแกรมเฉพาะดานบริหารจัดการของกลุมตัวอยาง 

โปรแกรมเฉพาะดานบริหารจัดการ จํานวน/คน รอยละ 

มี ๓๒๔ ๒๑.๖๐ 

ไมมี ๗๔๒ ๔๙.๔๗ 

ไมระบุ/ไมทราบ ๔๓๔ ๒๘.๙๓ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 ตารางท่ี ๒.๔ จํานวนและรอยละ จําแนกการใชงานรับสงขอมูลระหวางหนวยงานผานทางอินเทอรเน็ต 
                           ของกลุมตัวอยาง 

รับสงขอมูลผานทางอินเทอรเน็ต จํานวน/คน รอยละ 

มี ๑,๓๕๒ ๙๐.๑๓ 

ไมมี ๑๔๘ ๙.๘๗ 

รวม ๑,๕๐๐ ๑๐๐ 
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 ตารางท่ี ๒.๕ จํานวนและรอยละ จําแนกการนําอุปกรณสื่อสารชนิดอ่ืนมาเชื่อมตอของกลุมตัวอยาง 
 

การนําอุปกรณส่ือสารอ่ืนเช่ือมตอ จํานวน/คน รอยละ 

เคย ๑,๑๒๔ ๗๔.๙๓ 

ไมเคย ๓๗๖ ๒๕.๐๗ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๒.๓ – ๒.๕ พบวา กลุมตัวอยางสวนใหญไมมีโปรแกรมเฉพาะดานบริหารจัดการ คิดเปนรอย
ละ ๔๙.๔๗ และไมทราบหรือไมระบุ คิดเปนรอยละ ๒๘.๙๓ แตการรับสงขอมูลผานอินเทอรเน็ตสูงถึงรอยละ 
๙๐.๑๓ โดยการรับสงขอมูลผานทางอินเทอรเน็ต อาทิเชน E-mail E-file E-office ระบบภาษี ระบบบัญชี ระบบ
ทะเบียนทรัพยสิน เปนตน ท้ังนี้ ยังมีการนําอุปกรณสื่อสารชนิดอ่ืนมาเชื่อมตอคิดเปนรอยละ ๗๔.๙๓ ซ่ึงถือวา
ชองทางและความเสี่ยงจากการใชงานอินเทอรเน็ตคอนขางสูง แตหนวยงานยังขาดโปรแกรมเฉพาะดานบริหาร
จัดการในการปองกันการรับสงขอมูลผานทางอินเทอรเน็ตและการเชื่อมตอจากอุปกรณชนิดอ่ืนท่ีไมมีการปองกัน 
ก็เปนได 
 
 ตารางท่ี ๒.๖ จํานวนการใชงานคอมพิวเตอรเก่ียวกับเรื่องตางๆ ของกลุมตัวอยาง 
 

การใชงานคอมพิวเตอรเกี่ยวกับเรื่อง จํานวน 

- พิมพงานเอกสาร ๑,๒๕๖ 

- จัดเก็บขอมูล ๑,๐๓๔ 
- ดูหนังฟงเพลง ๑,๔๘๗ 

- ใชงานอีเมล ๑,๔๓๗ 

- คนหาขอมูล ๑,๐๒๗ 

- ดาวนโหลดขอมูล ๘๗๗ 

- Social Network ๗๙๘ 

- web site ๙๘๒ 

- ขาวสาร ๗๘๖ 

- ซ้ือขายออนไลน ๓๔๘ 

- เกมส ๑๒๖ 

- อ่ืนๆ ๑๒ 

 
 จากตารางท่ี ๒.๖ พบวาการใชงานคอมพิวเตอรเก่ียวกับเรื่องตางๆ ๕ ลําดับแรกท่ีพบมากท่ีสุด ไดแก ดูหนัง
ฟงเพลง การใชงานอีเมล พิมพงานเอกสาร จัดเก็บขอมูล และคนหาขอมูลตามลําดับ โดย ๓ ลําดับทายท่ีพบนอย
ท่ีสุด ไดแก อ่ืนๆ เกมส และซ้ือขายออนไลนตามลําดับ ซ่ึงยังถือวาการใชงานอินเทรเน็ตและคอมพิวเตอรยังคงมี
ความเสี่ยงการใชงานอีเมลและการจัดเก็บขอมูลมีความถ่ีคอนขางสูง 
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สวนท่ี ๓ ขอมูลการทดสอบความรูเกี่ยวกับการรักษาความม่ันคงปลอดภัยสารสนเทศ 

 ตารางท่ี ๓.๑ จํานวนและรอยละ จําแนกการตั้งรหัสคอมพิวเตอรของกลุมตัวอยาง 

การตั้งรหัสคอมพิวเตอร จํานวน/คน รอยละ 

อยางนอย ๘ ตัวอักษร ท้ังตัวหนังสือและตัวเลข ๕๒๔ ๓๔.๙๓ 

งายตอการจําของตนเอง ๘๑๔ ๕๔.๒๗ 

จดบันทึกไวกันลืม ๑๖๒ ๑๐.๘๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๓.๑ พบวา กลุมตัวอยางสวนใหญตั้งรหัสคอมพิวเตอรท่ีงายตอการจําของตนเอง คิดเปน 
รอยละ ๕๔.๒๗ ท้ังนี้การตั้งรหัสท่ีเหมาะสมควรเปนการตั้งรหัสอยางนอย ๘ ตัวอักษร ท้ังตัวหนังสือและตัวเลข  
คิดเปนรอยละเพียง ๓๔.๙๓ โดยกลุมตัวอยางท่ีตั้งรหัสท่ีเหมาะสมสวนใหญเปนผูปฏิบัติงานในฝาย IT ยังถือการตั้ง
รหัสคอมพิวเตอรของกลุมตัวอยางยังมีความเสี่ยงพอสมควร 

 ตารางท่ี ๓.๒ จํานวนและรอยละ จําแนกการสงซอมคอมพิวเตอรของกลุมตัวอยาง 

การสงซอมคอมพิวเตอร จํานวน/คน รอยละ 

Backup และลบขอมูลออกกอน ๒๓๗ ๑๕.๘๐ 

สงซอมกับเจาหนาท่ี ๗๔๗ ๔๙.๘๐ 

สงซอมตามรานท่ัวไป ๕๑๖ ๓๔.๔๐ 

รวม ๑,๕๐๐ ๑๐๐ 

  
 จากตารางท่ี ๓.๒ พบวา กลุมตัวอยางสวนใหญสงซอมกับเจาหนาท่ีซอมบํารุง คิดเปนรอยละ ๕๔.๒๖ ท้ังนี้
การสงซอมท่ีเหมาะสมควรเปนการBackup และลบขอมูลออกกอน คิดเปนรอยละเพียง ๑๖.๑๔ โดยกลุมตัวอยางท่ี
มีการสงซอมท่ีเหมาะสมสวนใหญเปนผูปฏิบัติงานในฝาย IT ยังถือวาการสงซอมคอมพิวเตอรของกลุมตัวอยางยังมี
ความเสี่ยงพอสมควร ซ่ึงการสงซอมกับเจาหนาท่ีซอมบํารุงอาจมีการ Backup และลบขอมูลออกกอนแตขอมูลนั้นๆ 
ก็จะผานเจาหนาท่ีซอมบํารุงซ่ึงอาจมีการรั่วไหลของขอมูลได 

 ตารางท่ี ๓.๓ จํานวนและรอยละ จําแนกการแชรขอมูลบนระบบเครือขายของกลุมตัวอยาง 

การแชรขอมูลบนระบบเครือขาย จํานวน/คน รอยละ 

แบบ Full อานและเขียนได ๑,๐๘๗ ๗๒.๔๗ 

แบบอานไดอยางเดียว ๙๙ ๖.๖๐ 

แบบอานไดอยางเดียวและตั้งรหัสในการแชรขอมูล ๓๑๔ ๒๐.๙๓ 

รวม ๑,๕๐๐ ๑๐๐ 
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 จากตารางท่ี ๓.๓ พบวา กลุมตัวอยางสวนใหญแชรขอมูลบนระบบเครือขายแบบ Full อานและเขียนได 
คิดเปนรอยละ ๗๒.๔๗ ท้ังนี้การแชรขอมูลบนระบบเครือขายท่ีเหมาะสมควรเปนการแชรขอมูลแบบอานไดอยาง
เดียวและต้ังรหัสในการแชรขอมูลหรือเปนการแชรขอมูลแบบเขารหัสไว คิดเปนรอยละเพียง ๒๐.๙๓ โดยกลุม
ตัวอยางท่ีมีการแชรขอมูลท่ีเหมาะสมสวนใหญเปนผูปฏิบัติงานในฝาย IT ยังถือวาการการแชรขอมูลบนระบบ
เครือขายของกลุมตัวอยางยังมีความเสี่ยงคอนขางมาก 

 

 ตารางท่ี ๓.๔ จํานวนและรอยละ จําแนกการมีโปรแกรม Antivirus และการ update anti-virus  
                           ของกลุมตัวอยาง 

โปรแกรม Antivirus และการ update จํานวน/คน รอยละ 

มี ๑,๓๒๖ ๘๘.๔๐ 

ไมมี ๙๐ ๖.๐๐ 

ไมระบุ/ไมทราบ ๘๔ ๕.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๓.๔ พบวา กลุมตัวอยางสวนใหญคอมพิวเตอรมีโปรแกรม Antivirus คิดเปนรอยละ ๘๘.๔๐ 
แตจากการสอบถามเพ่ิมเติมพบวา สวนใหญไมไดมีการ update antivirus เนื่องจากการ update antivirus จะ
เปนการสงคอมพิวเตอรไปบํารุงรักษาโดยเจาหนาท่ี IT หรือบริษัทท่ีทําหนาท่ีดังกลาวทําการ update antivirus  
ใหแกบุคลากรในหนวยงาน ซ่ึงถือวาการ update antivirus อยางสมํ่าเสมอจะชวยลดการติดสแปม การโจรกรรม
ขอมูลสวนบุคคลและขอมูลสวนราชการในคอมพิวเตอรของกลุมตัวอยาง 
  
 ตารางท่ี ๓.๕ จํานวนและรอยละ จําแนกการใชงาน Flash drive ไป save งานจากเครื่องอ่ืน แลวนํามา 
                         เปดท่ีคอมพิวเตอรของกลุมตัวอยาง 

การใชงาน Flash drive จํานวน/คน รอยละ 

Scan Virus กอนเปดทุกครั้ง ๑,๓๐๘ ๘๗.๒๐ 

เสียบแลวเปดใชทันที ๑๙๒ ๑๒.๘๐ 

นําไปเสียบเครื่องอ่ืนกอน เพ่ือใหม่ันใจวาไมมี Virus ๐ ๐.๐๐ 

ถามเจาของ Flash drive วามีหรือไม เพ่ือความม่ันใจ ๐ ๐.๐๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๓.๕ พบวา กลุมตัวอยางสวนใหญ Scan Virus กอนเปดทุกครั้ง คิดเปนรอยละ ๘๗.๒๐      
แตหากเปรียบเทียบจากขอมูลการ update antivirus ซ่ึงไมคอยมีการ update อยางสมํ่าเสมอ ยังถือวามี 
ความเสี่ยงจากการใชงาน Flash drive ถึงแมวาพฤติกรรมการใชงานของกลุมตัวอยางคอนขางมีความปลอดภัยแลว
ก็ตาม 
 จากขอมูลในสวนท่ี ๓ ความรูเก่ียวกับการรักษาความม่ันคงปลอดภัยสารสนเทศ ยังพบวากลุมตัวอยาง
ยังคงมีความเสี่ยงพอสมควร ถึงแมวาพฤติกรรมการใชงานบางประเด็นยังพอมีความปลอดภัยบางแลวก็ตาม ท้ังนี้



 

แบบ กทปส. ME-001          12 

 

กลุมตัวอยางยังขาดความเขาใจในประเด็นการตั้งรหัสคอมพิวเตอร การสงซอมคอมพิวเตอร และแชรขอมูลบน
ระบบเครือขายอยูพอสมควร 

 

สวนท่ี ๔ สถานภาพดานการรักษาความม่ันคงปลอดภัยสารสนเทศภายในองคกร 

 ตารางท่ี ๔.๑ จํานวนและรอยละ จําแนกการมีหนวยงานท่ีดูแลระบบสารสนเทศของกลุมตัวอยาง 

ผูดูแลระบบสารสนเทศ จํานวน/คน รอยละ 

หนวยงานภายใน ๗๔๕ ๔๙.๖๗ 

หนวยงานภายนอก ๖๔๑ ๔๒.๗๓ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 

 จากตารางท่ี ๔.๑ พบวา กลุมตัวอยางสวนใหญมีหนวยงานภายในเปนผูดูแลลระบบสารสนเทศ คิดเปนรอย
ละ ๔๙.๖๗ และมีหนวยงานภายนอกเปนผูดูแล คิดเปนรอยละ ๔๒.๗๓ ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ 
๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 

 ตารางท่ี ๔.๒ จํานวนและรอยละ จําแนกการมีหนวยงานท่ีรับผิดชอบในเรื่องการรักษาความม่ันคง 
                         ปลอดภัยสารสนเทศเปนการเฉพาะของกลุมตัวอยาง 

การรับผิดชอบการรักษาความม่ันคงปลอดภัยสารสนเทศ จํานวน/คน รอยละ 

หนวยงานภายใน ๕๘๘ ๓๙.๒๐ 

หนวยงานภายนอก ๔๒๒ ๒๘.๑๓ 

ไมมี อยูระหวางเตรียมการแผนงบประมาณปถัดไป ๒๕๖ ๑๗.๐๗ 

ไมมี และยังไมมีแผน ๑๒๐ ๘.๐๐ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 

 จากตารางท่ี ๔.๒ พบวา กลุมตัวอยางสวนใหญมีหนวยงานภายในเปนผูรับผิดชอบในเรื่องการรักษา 
ความม่ันคงปลอดภัยสารสนเทศ คิดเปนรอยละ ๓๙.๒๐ และมีการจางหนวยงานภายนอก คิดเปนรอยละ ๒๘.๑๓ 
ตามลําดับ จากขอมูลคิดเปนรอยละ ๒๕.๐๗ ยังไมมีหนวยงานผูรับผิดชอบในเรื่องการรักษาความม่ันคงปลอดภัย
สารสนเทศ ซ่ึงอยูระหวางการเตรียมแผนงบประมาณในปถัดไปและไมมีแผนงบประมาณในเรื่องดังกลาวเลย ซ่ึงการ
รักษาความม่ันคงปลอดภัยสารสนเทศขององคกรถือมีความสําคัญตองสรางความตระหนักใหแกองคกรเรง
ดําเนินการในเรื่องดังกลาว ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไป
ในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 
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 ตารางท่ี ๔.๓ จํานวนการใชงานระบบความม่ันคงปลอดภัยสารสนเทศของกลุมตัวอยาง 

ระบบความม่ันคงปลอดภัยสารสนเทศ จํานวน 

- ระบบ Firewall ๓๖๘ 

- ระบบ Antivirus ๑,๓๒๖ 

- Network Access Control ๒๔๖ 

- อ่ืนๆ ๑๓ 

- ไมมี/ไมระบุ ๑๑๔ 

  

 จากตารางท่ี ๔.๓ พบวา ลําดับมากท่ีสุดในการใชงานระบบความม่ันคงปลอดภัยสารสนเทศเปนระบบ 
Antivirus ลําดับรองลงมาเปนระบบ Firewall และระบบ Network Access Control ตามลําดับ โดยสวนใหญ
หากมีระบบ Firewall จะมีระบบ Antivirus ควบคูไปดวย ท้ังนี้ ไมมี/ไมระบุ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไป
ในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 

 ตารางท่ี ๔.๔ จํานวนและรอยละ จําแนกการทราบความหมาย “ไวรัสคอมพิวเตอร”ของกลุมตัวอยาง 

การทราบความหมาย “ไวรัสคอมพิวเตอร” จํานวน/คน รอยละ 

ทราบ ๑,๒๘๔ ๘๕.๖๐ 

ไมทราบ ๑๐๒ ๖.๘๐ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๔ พบวา กลุมตัวอยางสวนใหญทราบความหมาย “ไวรัสคอมพิวเตอร” คิดเปนรอยละ 
๘๕.๖๐ แตยังไมทราบความหมายในเชิงลึก เนื่องจากสวนใหญเปนการตอบเก่ียวกับการสรางความเสียหายแกขอมูล
และระบบ ซ่ึงไวรัสคอมพิวเตอรบางชนิดรวมไปถึงการโจรกรรมขอมูลและระบบดวย ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิด
เปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 

 ตารางท่ี ๔.๕ จํานวนและรอยละ จําแนกการทราบความหมาย “ฟชชิ่ง”ของกลุมตัวอยาง 

การทราบความหมาย “ฟชช่ิง” จํานวน/คน รอยละ 

ทราบ ๓๐๒ ๒๐.๑๓ 

ไมทราบ ๑,๐๘๔ ๗๒.๒๗ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 
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 จากตารางท่ี ๔.๕ พบวา กลุมตัวอยางสวนใหญไมทราบความหมาย “ฟชชิ่ง” คิดเปนรอยละ ๗๒.๒๗ โดย
กลุมท่ีทราบความหมายสวนใหญเปนเปนผูปฏิบัติงานในฝาย IT และเปนผูท่ีเคยผานการอบรมดาน Cyber security 
มาแลว ซ่ึงการฟชชิ่งนั้นคือการหลอกลวงทางอินเทอรเน็ตหลายรูปแบบท้ังในเชิงทรัพยสิน เชิงความรัก เชิงบุคคล
เปนตน ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมได
เปนบุคลากรในองคกร 

 

 ตารางท่ี ๔.๖ จํานวนและรอยละ จําแนกการดําเนินการสอดคลองกับ พ.ร.บ. วาดวยการกระทําความผิด 
                         เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ ของกลุมตัวอยาง 

การดําเนินการสอดคลองกับ พ.ร.บ. คอมพิวเตอร จํานวน/คน รอยละ 

ไมไดดําเนินการ ๔๒๔ ๒๘.๒๗ 

ไดดําเนินการ อยูในข้ันตอนการวางแผนการดําเนินการ ๘๗๔ ๕๘.๒๗ 

ไดดําเนินการแลวบางสวนขององคกร ๗๖ ๕.๐๗ 

ไดดําเนินการแลวเต็มรูปแบบ ๑๒ ๐.๘๐ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๖ พบวา กลุมตัวอยางสวนใหญอยูระหวางดําเนินการ คิดเปนรอยละ ๕๘.๒๗ และไมได
ดําเนินการเลย คิดเปนรอยละ ๒๘.๒๗ เปนลําดับรองลงมา มีเพียงรอยละ ๕.๘๗ ท่ีเริ่มดําเนินการไปบางสวนและ
เต็มรูปแบบแลว จากขอมูลสงผลใหทราบวา พ.ร.บ. คอมพิวเตอร ยังคงเปนเรื่องใหมสําหรับองคกรสวนทองถ่ิน ซ่ึง
จากการสอบถามถึงการวางแผนการดําเนินการนั้น ยังคงไมทราบทิศทางท่ีชัดเจนในการดําเนินการเรื่องดังกลาววา
ตองดําเนินการอยางไร ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปใน
ชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 
 
 ตารางท่ี ๔.๗ จํานวนและรอยละ จําแนกการเก็บ Log ตาม พ.ร.บ. วาดวยการกระทําความผิดเก่ียวกับ 
                         คอมพิวเตอร พ.ศ. ๒๕๕๐ ของกลุมตัวอยาง 

การเก็บ Log ตาม พ.ร.บ. คอมพิวเตอร จํานวน/คน รอยละ 

ไมไดดําเนินการ ๑,๓๐๙ ๘๗.๒๗ 

ดําเนินการ ๗๗ ๕.๑๓ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๗ พบวา กลุมตัวอยางสวนใหญไมไดดําเนินการเก็บ Log ตาม พ.ร.บ. คอมพิวเตอร คิดเปน
รอยละ ๘๗.๒๗ โดยมีเพียงรอยละ ๕.๑๓ ท่ีดําเนินการเก็บ Log แลวเปนกลุมท่ีไดเริ่มดําเนินการไปบางสวนและเต็ม
รูปแบบแลว ซ่ึงการเก็บ Log เปนเครื่องมืออยางนึงในการชวยกํากับดูแลการใชงานคอมพิวเตอรใหเปนไปตาม 
พ.ร.บ. คอมพิวเตอร ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปใน
ชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 



แบบ กทปส. ME-001          15 

 

 ตารางท่ี  ๔ .๘ จํานวนและรอยละ จํ าแนกการให มีนโยบาย/แนวทาง ท่ีสอดคลองมาตรฐาน  
                            ISO/IEC ๒๗๐๐๑ ของกลุมตัวอยาง 

นโยบาย/แนวทางสอดคลองมาตรฐาน ISO/IEC ๒๗๐๐๑ จํานวน/คน รอยละ 

ไมไดดําเนินการ ๕๕๖ ๓๗.๐๗ 

ไดดําเนินการ อยูในข้ันตอนการวางแผนการดําเนินการ ๕๓๘ ๓๕.๘๗ 

ไดดําเนินการแลวบางสวนขององคกร ๒๘๔ ๑๘.๙๓ 

ไดดําเนินการแลวเต็มรูปแบบ ๘ ๐.๕๓ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๘ พบวา กลุมตัวอยางสวนใหญไมไดมีนโยบาย/แนวทาง ท่ีสอดคลองมาตรฐาน ISO/IEC 
๒๗๐๐๑ คิดเปนรอยละ ๓๗.๐๗ และอยูระหวางการวางแผน คิดเปนรอยละ ๓๕.๘๗ โดยมีเพียงรอยละ ๑๙.๔๖ ท่ี
มีนโยบาย/แนวทางท่ีสอดคลองมาตรฐาน ISO/IEC ๒๗๐๐๑ เปนกลุมท่ีไดเริ่มดําเนินการไปบางสวนและเต็มรูปแบบ
แลว ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมไดเปน
บุคลากรในองคกร 

 ตารางท่ี ๔.๙ จํานวนการจัดกิจกรรมเพ่ือสรางความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ 
                         ของกลุมตัวอยาง 

กิจกรรมเพ่ือสรางความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ จํานวน 

- จัดอบรม ๒๑๒ 

- ทําคูมือแจกผานสิ่งพิมพ เว็บไซต หรือ intranet ๑๐๗ 

- รณรงคภายในองคกร   ๗๘๒ 

- อ่ืนๆ ๘๖ 

- ไมมี/ไมระบุ ๖๘๙ 

  
 จากตารางท่ี ๔.๙ พบวา ลําดับมากท่ีสุดคือ การรณรงคภายในองคกร ลําดับรองลงมาคือไมมีหรือไมระบุ
การจัดกิจกรรมเพ่ือสรางความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ ท้ังนี้ กลุมตัวอยางท่ีไมระบุสวนนึง 
เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 
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 ตารางท่ี ๔.๑๐ จํานวนและรอยละ จําแนกการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ 
                           ของกลุมตัวอยาง 

การประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ จํานวน/คน รอยละ 

ไมทราบ ๕๘๔ ๓๘.๙๓ 

ไมเคย ๗๗๘ ๕๑.๘๗ 

เคย ๒๔ ๑.๖๐ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๑๐ พบวา กลุมตัวอยางสวนใหญไมเคยประสบปญหาดานการรักษาความปลอดภัย
สารสนเทศ คิดเปนรอยละ ๕๑.๘๗ และไมทราบวาเคยประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ  
คิดเปนรอยละ ๓๘.๙๓ ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปใน
ชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 

 ตารางท่ี ๔.๑๑ จําแนกระดับการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศของกลุมตัวอยาง 

การประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ 
ระดับ
จํานวน 

ระดับความ
เสียหาย 

- เนื้อหาท่ีเปนภัยคุกคาม (Abusive Content) ๒.๔๘ ๑.๒๖ 

- การโจมตีเพ่ือใหระบบสูญเสียประสิทธิภาพหรือใชงานไมไดตามปกติ ๒.๘๙ ๑.๐๖ 

- การฉอฉล ฉอโกง หรือหลอกลวงเพ่ือผลประโยชน (Fraud) ๒.๒๐ ๒.๘๘ 

- ความพยายามในการรวบรวมขอมลูของระบบ (Information Gathering) ๑.๘๙ ๑.๙๓ 

- การเขาถึงหรือเปลี่ยนแปลงแกไขขอมูลสําคัญโดยไมไดรับอนุญาต (Information 
Security) 

๒.๕๖ ๑.๓๔ 

- ความพยายามจะบุกรุกเขาระบบ (Intrusion Attempts)    ๒.๐๔ ๑.๐๐ 

- การบุกรุกหรือเจาะระบบไดสําเร็จ (Intrusions) ๑.๔๓ ๑.๐๐ 

- โปรแกรมประสงคราย (Malicious Code)    ๑.๓๒ ๑.๐๐ 

- อ่ืนๆ ๐.๐๐ ๐.๐๐ 

คาเฉล่ีย ๒.๑๐ ๑.๔๓ 
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 ตารางท่ี ๔.๑๒ ระดับคะแนนจํานวน ครั้งท่ีเกิดเหตุ และระดับคะแนนความเสียหาย 

จํานวนครั้งท่ีเกิดเหตุ ความเสียหาย ระดับ 

ไมทราบหรือไมเคยเกิดข้ึน ไมทราบหรือนอยกวา 
๑๐๐,๐๐๐ บาท 

๑.๐๑ – ๒.๐๐ 

เกิดข้ึนนอยกวา ๑๐ ครั้งตอเดือน ๑๐๐,๐๐๐ – ๑,๐๐๐,๐๐๐ 
บาท 

๒.๐๑ – ๓.๐๐ 

เกิดข้ึน ๑๑ – ๕๐ ครั้งตอเดือน มากกวา ๑,๐๐๐,๐๐๐ บาท ๓.๐๑ – ๔.๐๐ 

เกิดข้ึนมากกวา ๕๐ ครั้งตอเดือน ประเมินคาไมได ๔.๐๑ – ๕.๐๐ 

 
 จากตารางท่ี ๔.๑๑ – ๔.๑๒ พบวา จํานวนครั้งการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ 
ลําดับมากท่ีสุดคือ การโจมตีเพ่ือใหระบบสูญเสียประสิทธิภาพหรือใชงานไมไดตามปกติ และลําดับรองลงมาคือ การ
เขาถึงหรือเปลี่ยนแปลงแกไขขอมูลสําคัญโดยไมไดรับอนุญาต (Information Security) โดยคะแนนเฉลี่ยของ
จํานวนครั้งอยูท่ีระดับ ๒.๑๐ หมายถึงไมทราบวาเกิดข้ึนมีเพียงสวนนอยท่ีเกิดข้ึนแตไมมากนัก สวนความเสียหาย
จากการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ ลําดับมากท่ีสุดคือการฉอฉล ฉอโกง หรือหลอกลวง
เพ่ือผลประโยชน (Fraud) และลําดับรองลงมาคือ ความพยายามในการรวบรวมขอมลูของระบบ (Information 
Gathering) โดยคะแนนเฉลี่ยระดับความเสียหายอยูท่ีระดับ ๑.๔๓ หมายถึงไมทราบหรือนอยกวา ๑๐๐,๐๐๐ บาท
ซ่ึงสวนใหญไมทราบถึงความเสียหายท่ีเกิดข้ึน จากขอมูลอาจสรุปไดวา สวนใหญไมทราบถึงการเกิดข้ึนและการ
ประเมินความเสียหายท่ีเกิดข้ึนจากการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ 

 ตารางท่ี ๔.๑๓ จํานวนและรอยละ จําแนกการใชเวลาในการทราบวาเกิดปญหาภัยคุกคาม 
                              ของกลุมตัวอยาง 

การใชเวลาในการทราบวาเกิดปญหาภัยคุกคาม จํานวน/คน รอยละ 

ภายในระยะเวลาไมเกิน ๒๔ ชั่วโมง ๒๔ ๑.๖๐ 

ภายในระยะเวลาไมเกิน ๗ วัน ๐ ๐.๐๐ 

ภายในระยะเวลาไมเกิน ๑ เดือนหรือ ๔ สัปดาห ๐ ๐.๐๐ 

อ่ืนๆ/ไมเคยเกิดข้ึน/ไมทราบ/ไมระบุ ๑,๔๗๖ ๙๘.๔๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๑๓ พบวา กลุมตัวอยางสวนใหญไมเคยเกิดข้ึนหรือไมทราบหรือไมระบุการใชเวลาในการ
ทราบวาเกิดปญหาภัยคุกคามเม่ือประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ คิดเปนรอยละ ๙๘.๔๐ 
และในสวนท่ีเคยประสบปญหาดานการรักษาความปลอดภัยสารสนเทศทราบวาเกิดปญหาภายในระยะเวลา ๒๔ 
ชั่วโมง คิดเปนรอยละ ๑.๖๐ โดยกลุมนี้ระบุการทราบถึงปญหาภัยคุกคามเฉลี่ย ๓๐ นาที ถึง ๒ ชั่วโมง ท้ังนี้ กลุม
ตัวอยางท่ีไมเคยเกิดข้ึนหรือไมทราบหรือไมระบุมีบางสวนเปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมได
เปนบุคลากรในองคกร 
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 ตารางท่ี ๔.๑๔ จํานวนและรอยละ จําแนกวิธีการทราบถึงปญหาภัยคุกคามของกลุมตัวอยาง 

วิธีการทราบถึงปญหาภัยคุกคาม จํานวน/คน รอยละ 

ตรวจพบโดยฝายท่ีดูแลเรื่องการรักษาความม่ันคงปลอดภัยระบบ
สารสนเทศ 

๒๔ ๑.๖๐ 

ไดรับการแจงเหตุจากพนักงานฝายอ่ืน ๐ ๐.๐๐ 

ไดรับการแจงเหตุโดยหนวยงาน/บุคคลภายนอก ๐ ๐.๐๐ 

อ่ืนๆ/ไมเคยเกิดข้ึน/ไมทราบ/ไมระบุ ๑,๔๗๖ ๙๘.๔๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 

 จากตารางท่ี ๔.๑๔ พบวา กลุมตัวอยางสวนใหญไมเคยเกิดข้ึนหรือไมทราบหรือไมระบุการใชเวลาในการ
ทราบวาเกิดปญหาภัยคุกคามเม่ือประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ คิดเปนรอยละ ๙๘.๔๐ 
และในสวนท่ีเคยประสบปญหาดานการรักษาความปลอดภัยสารสนเทศทราบวาเกิดปญหาโดยการตรวจพบโดยฝาย
ท่ีดูแลเรื่องการรักษาความม่ันคงปลอดภัยระบบสารสนเทศ คิดเปนรอยละ ๑.๖๐ ซ่ึงเปนสัดสวนท่ีเปนไปตามการใช
เวลาในการทราบวาเกิดปญหาภัยคุกคาม (ตารางท่ี ๔.๑๓) ท้ังนี้ กลุมตัวอยางท่ีไมเคยเกิดข้ึนหรือไมทราบหรือไม
ระบุมีบางสวนเปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 

 ตารางท่ี ๔.๑๕ จําแนกระดับคะแนนปจจัยสําคัญท่ีทําใหเกิดเหตุภัยคุกคามของกลุมตัวอยาง 

การประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ ระดับคะแนน 

- ผูใชเทคโนโลยีในองคกรขาดความตระหนักถึงความสําคัญของการใชเทคโนโลยีอยาง
ม่ันคงปลอดภัย 

๓.๗๖ 

- ผูใชเทคโนโลยีในองคกรขาดความรูความเขาใจในการใชเทคโนโลยีอยางม่ันคง
ปลอดภัย 

๑.๕๔ 

- งบประมาณสําหรับการดูแลรักษาความม่ันคงปลอดภัยระบบสารสนเทศไมเพียงพอ ๒.๘๘ 

- อุปกรณ/ระบบ ท่ีใชงานมีชองโหวใหสามารถโจมตีได ๓.๙๒ 

- บุคลากรท่ีมีความเชี่ยวชาญในการดูแลรักษาความม่ันคงปลอดภัยไซเบอรไมเพียงพอ ๓.๔๒ 

- อ่ืนๆ ๖.๐๐ 

  

 ตารางท่ี ๔.๑๖ ระดับคะแนนความสําคัญของปจจัยท่ีทําใหเกิดเหตุภัยคุกคาม 

ลําดับความสําคัญ ระดับ 

มากท่ีสุด ๑.๐๑ – ๒.๐๐ 

มาก ๒.๐๑ – ๓.๐๐ 

ปานกลาง ๓.๐๑ – ๔.๐๐ 

นอย ๔.๐๑ – ๕.๐๐ 

ไมสําคัญ ๕.๐๑ – ๖.๐๐ 
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 จากตารางท่ี ๔.๑๕ – ๔.๑๖ พบวา ๓ ลําดับแรกสําหรับปจจัยท่ีทําใหเกิดภัยคุกคาม ไดแกปจจัยสําคัญ 
มากท่ีสุดท่ีทําใหเกิดเหตุภัยคุกคามคือ ผูใชเทคโนโลยีในองคกรขาดความรูความเขาใจในการใชเทคโนโลยีอยาง
ม่ันคงปลอดภัย ลําดับรองลงมาอยูในเกณฑสําคัญมากคือ งบประมาณสําหรับการดูแลรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศไมเพียงพอ จํานวนครั้งการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ และลําดับท่ี  
๓ – ๕ อยูในเกณฑระดับปานกลาง คือ บุคลากรท่ีมีความเชี่ยวชาญในการดูแลรักษาความม่ันคงปลอดภัยไซเบอร 
ไมเพียงพอ ผูใชเทคโนโลยีในองคกรขาดความตระหนักถึงความสําคัญของการใชเทคโนโลยีอยางม่ันคงปลอดภัย 
และอุปกรณ/ระบบ ท่ีใชงานมีชองโหวใหสามารถโจมตีได ตามลําดับ จากขอมูลสะทอนใหเห็นวา องคความรูและ
ศักยภาพของบุคลากรเปนปจจัยท่ีสําคัญท่ีสุดถือเปนความตองการหลักของบุคลากรในองคกรระดับทองถ่ิน 
เพราะฉะนั้นควรเรงดําเนินการเสริมสรางอคความรูและบุคลากรใหเปนผูเชี่ยวชาญในดานความม่ันคงปลอดภัย
สารสนเทศ ประกอบกับการจัดหาอุปกรณและระบบมารองรับซ่ึงถือวามีความจําเปนสําหรับองคกร 
 

สวนท่ี ๕ ความรูดานกฎหมายเกี่ยวกับการรักษาความปลอดภัยสารสนเทศตาม พ.ร.บ. วาดวยการกระทําผิด
เกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
 
 ตารางท่ี ๕.๑ จํานวนและรอยละ จําแนกการทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไว 
                         นับแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอรของกลุมตัวอยาง 

การทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร จํานวน/คน รอยละ 

ไมทราบ ๙๔๖ ๖๓.๐๗ 

อยางนอย ๙๐ วัน ๓๔๘ ๒๓.๒๐ 

อยางนอย ๙๐ วัน แตกรณีจําเปนท่ีพนักงานเจาหนาท่ีสั่งใหเก็บไว
เกิน ๙๐ วัน แตไมเกิน ๑ ป เปนกรณีพิเศษเฉพาะรายและเฉพาะ
คราวก็ได 

๒๐๖ ๑๓.๗๓ 

อ่ืนๆ/ไมระบุ ๐ ๐.๐๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๕.๑ พบวา กลุมตัวอยางสวนใหญไมทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวนับ
แตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอร คิดเปนรอยละ ๖๓.๐๗ โดยสวนท่ีทราบถึงการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรไวนับแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอรนั้น คิดเปนรอยละ ๓๖.๙๓ สวนใหญเปนผูปฏิบัติงานใน
ฝาย IT และเปนผูท่ีเคยผานการอบรมดาน Cyber security หรือเปนเจาหนาท่ีผูปฏิบัติงานฝายบริหาร 
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ตารางท่ี ๕.๒ จํานวนและรอยละ จําแนกความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 
                         ของกลุมตัวอยาง 

ความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร จํานวน/คน รอยละ 

ไมสําคัญ เพราะยังไมเกิดเหตุการณดังกลาว ๐ ๐.๐๐ 

ไมสําคัญ เพราะคิดวาไมนาจะเหตุการใดๆ ข้ึน ๐ ๐.๐๐ 

สําคัญ เพราะเปนพยานหลักฐานสําคัญในการดําเนินคดีอันเปน
ประโยชนอยางยิ่งตอการสืบสวน สอบสวน เพ่ือนําตัวผูกระทํา
ความผิดมาลงโทษ 

๗๘๔ ๕๒.๒๗ 

สําคัญ เพราะไดเก็บขอมูลจราจรทางคอมพิวเตอร (log) ตาม 
พ.ร.บ. วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 
๒๕๕๐ แลว 

๗๑๖ ๔๗.๗๓ 

รวม ๑,๕๐๐ ๑๐๐ 

  
 จากตารางท่ี ๕.๒ พบวา กลุมตัวอยางท้ังหมดเห็นวาสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ถึงแมวาสัดสวนไมสอดคลองกับการทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรตาม พ.ร.บ. วาดวยการ
กระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ (ตารางท่ี ๕.๑) ก็ตาม ซ่ึงสะทอนใหเห็นวาการไมทราบถึงการเก็บ
รักษาขอมูลจราจรทางคอมพิวเตอรแตก็ยังคงมีความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรสําหรับ
องคกรระดับทองถ่ิน 

  

ตารางท่ี ๕.๓ จํานวนและรอยละ จําแนกการทราบถึงบทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอร 
                           ของกลุมตัวอยาง 

การทราบถึงบทลงโทษฐานความผิดเกี่ยวกับคอมพิวเตอร จํานวน/คน รอยละ 

ทราบ ๒๒๘ ๑๕.๒๐ 

ไมทราบ/ไมระบุ ๑,๒๗๒ ๘๔.๘๐ 

รวม ๑,๕๐๐ ๑๐๐ 

  
 จากตารางท่ี ๕.๓ พบวา กลุมตัวอยางสวนใหญไมทราบถึงบทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอร  
คิดเปนรอยละ ๘๔.๘๐ ซ่ึงมีสัดสวนท่ีสูงกวาการไมทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรถึงรอยละ 
๒๑.๗๓ สะทอนใหเห็นวาถึงแมวาจะทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรยังมีบางสวนท่ีไมทราบ 
ถึงบทบทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอรซ่ึงมีโทษจําคุก โทษปรับ และโทษท้ังจําคุกและปรับ 
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บทสรุปรวบรวมปญหา วิเคราะหความเส่ียงและผลกระทบจากแบบสอบถามของกลุมตัวอยาง ๑,๕๐๐ คน
สะทอนถึงปญหาจํานวน ๔ ประเด็นไดดังนี้ 

ประเด็นท่ี ๑ การใหองคความรูเกี่ยวกับ Cyber Security 

 การใหองคความรูเก่ียวกับ Cyber Security ถือเปนปจจัยสําคัญลําดับตนๆ ในการพัฒนาดานการรักษา
ความม่ันคงปลอดภัยสารสนเทศขององคกร โดยถือวาจากผลการสํารวจพบวาบุคลากรขาดองคความรู ขาดความ
เขาใจเปนสําคัญ สงผลกระทบใหไมทราบถึงภัยคุกคามท่ีมีอยูภายในองคกร อาจสงผลกระทบถึงระดับประเทศได 
เนื่องจากองคกรระดับทองถ่ินมีชองโหวในการถูกโจมตีไดงาย และมีเปนจํานวนมากยากตอการปองกันท้ังหมด 

ประเด็นท่ี ๒ การขาดแคลนทรัพยากรและงบประมาณ 

 การขาดแคลนทรัพยากรไดแก ระบบการบริหารจัดการเฉพาะดาน อาทิ เชน ระบบ antivirus รวมไปถึง
การอัพเดทโปรแกรม antivirus อยางสมํ่าเสมอ ระบบบริหารจัดการการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 
ระบบ Firewall เปนตน โดยระบบตางๆ ถือมีความจําเปนตองกระทําควบคูไปกับการเสริมสรางองคความรู เพ่ือ
เปนการปองกันอยางรวดเร็ว เพ่ือไมใหสงผลกระทบในวงกวาง 

ประเด็นท่ี ๓ พฤติกรรมการใชงานคอมพิวเตอร 

 การใชงานคอมพิวเตอรของบุคลากรคอนขางมีความเสี่ยงพอสมควร เนื่องจากยังขาดความเขาใจในการ
เขารหัสขอมูลองคกร การบริหารจัดการขอมูลองคกรอยางมีประสิทธิภาพ การปองกันขอมูลรั่วไหลสูมิจชีพหรือผูไม
ประสงคดีก็ตาม โดยในสวนนี้ ควรกระทําควบคูไปกับการเสริมสรางองคความรู 

ประเด็นท่ี ๔ พ.ร.บ. วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

 พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ มีบทลงโทษท้ังจําคุกและปรับ ซ่ึงบุคลากร
ยังขาดความรูความเขาใจใน พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ อยูเปนจํานวนมาก 
ท้ังนี้ รวมไปถึงประชาชนในทองถ่ิน ซ่ึงถือวามีความเสี่ยงในกระทําความผิดตอ พ.ร.บ. ดังกลาวเนื่องจากขาดความรู
ความเขาใจในการเฝาระวังเรื่องดังกลาว รวมไปถึงการหาวิธีปองกัน/เครื่องมือและบริหารจัดการการใชงาน
คอมพิวเตอรผานอินเทอรเน็ต 
 

สรุปผลการสัมภาษณโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนา
เคร่ืองมือในการเฝาระวังความมั่นคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน 

 

สรุปผลการสัมภาษณโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือใน
การเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน 

เครื่องมือท่ีใชในการเก็บรวบรวมขอมูลเพ่ือทําสรุปประเด็นสําคัญในครั้งนี้ คือ แบบสัมภาษณแบบท่ีกลุม
ตัวอยาง (บุคลากรในองคกรหรือประชาชนในชุมชน) เปนผูกรอกขอมูลเอง (self-administrative questionnaire) 
ประกอบกับการสัมภาษณเชิงลึก ซ่ึงไดจัดทํากับกลุมตัวอยางท้ังสิ้น ๕๐ คน โดยแบงแบบสัมภาษณออกเปน ๓ สวน 
คือ 

สวนท่ี ๑ ขอมูลท่ัวไป แบงเปน ๒ หัวขอ ไดแก ขอมูลสวนตัว และแนวคิด 
สวนท่ี ๒ โครงสรางพ้ืนฐานทางดานเทคโนโลยีสารสนเทศในองคกร 
สวนท่ี ๓ ระบบสารสนเทศขององคกรปกครองสวนทองถ่ิน 



 

แบบ กทปส. ME-001          22 

 

เม่ือเก็บรวบรวมขอมูลเรียบรอยแลว ผูสรุปประเด็นสําคัญไดนําแบบสัมภาษณตรวจสอบความเรียบรอย
ของการตอบรายขอคําถาม จากนั้นจึงนํามาสรุปเปนขอๆ 
 

สวนท่ี ๑ ขอมูลท่ัวไป 
๑.๑ ขอมูลสวนตัว 
 ตารางท่ี ๑.๑ จํานวนและรอยละ จําแนกตามเพศของกลุมตัวอยาง 

เพศ จํานวน/คน รอยละ 

ชาย ๑๑ ๒๒.๐๐ 

หญิง ๓๙ ๗๘.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากกลุมตัวอยางท้ังหมด ๕๐ คน อายุงานโดยเฉลี่ย ๑๒.๕๖ ป อายุงานนอยท่ีสุดคือ ๕ ป อายุงานมาก

ท่ีสุดคือ ๒๕ ป สังกัดอบต./เทศบาลขนาดเล็ก 
 
ตารางท่ี ๑.๒ จํานวนและรอยละ จําแนกตามตําแหนงท่ีปฏิบัติงานของกลุมตัวอยาง 

หนวยงาน จํานวน/คน รอยละ 

นายกอบต./รองนายกอบต./ปลัดเทศบาล ๑๓ ๒๖.๐๐ 

ครูสังกัดกองงานการศึกษา ๓๗ ๗๔.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๑.๒ พบวา กลุมตัวอยางสวนใหญเปนครูสังกัดกองงานการศึกษา คิดเปนรอยละ ๗๔ โดยครู

เปนผูดูแลระบบสารสนเทศภายในองคกรเนื่องจากไมมีตําแหนงเฉพาะทาง และกลุมนายกอบต./รองนายกอบต./
ปลัดเทศบาล คิดเปนรอยละ ๒๖ 

 
ตารางท่ี ๑.๓ จํานวนและรอยละ จําแนกตามระดับการศึกษาของกลุมตัวอยาง 

ระดับการศึกษา จํานวน/คน รอยละ 

ปริญญาตรี ๑๘ ๓๖.๐๐ 

ปริญญาโท ๒๔ ๔๘.๐๐ 

ปริญญาเอก ๘ ๑๖.๐๐ 

รวม ๕๐ ๑๐๐ 
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แนวคิดเรื่องการบริหารจัดการองคกรบนพ้ืนฐานของการใชขอมูลสารสนเทศ 
 ขอคิดเห็นเก่ียวกับการใชขอมูลสารสนเทศ วิเคราะหตามบทบาทความสําคัญ การใชประโยชน และ
ขอเสนอแนะเพ่ิมเติม โดยสรุปประเด็นไดดังตอไปนี้ 

- อยากใหพนักงานมีความรูดานสารสนเทศเพ่ิมมากข้ึน เนื่องจากพนักงานยังขาดความชํานาญ 
ความรู การใชเครื่องมือสารสนเทศ การใชสารสนเทศเพ่ือการสืบคนขอมูล การใชสารสนเทศเพ่ือการ
ประชาสัมพันธหนวยงาน ขาดแคลนเครื่องมือสารสนเทศ (ระบบหรือโปรแกรมสําเร็จรูป) 

- พนักงานยังขาดความรูดานการปองกันขอมูลสารสนเทศตางๆ จากไวรัส สแปมแวร รวมไปถึง
การรับรูถึงอันตรายหรือความเสียหายจากไวรัส สแปมแวรตางๆ 

- การใชงานระบบสารสนเทศภายในองคกรไมมีเครื่องมือสําหรับการปองกันขอมูลสารสนเทศ
ตางๆ จากไวรัส สแปมแวร 

- การติดตั้งระบบเครือขายอินเทอรเน็ตไมมีเครื่องแมขายและไมมีระบบในการบริหารจัดการ
เครือขายภายในองคกร 

- มีการใชขอมูลสารสนเทศเพ่ือการสืบคนและการสื่อสารท่ีสะดวกและรวดเร็วยิ่งข้ึน 
- มีการใชขอมูลสารสนเทศเพ่ือเปนชองทางในการติดตอสื่อสารท้ังภายในหนวยงาน และระหวาง

หนวยงานรวมไปถึงระดับสวนกลาง 
- ขอมูลสารสนเทศมีบทบาทสําคัญยิ่งในการบริหารจัดการทองถ่ิน อาทิเชน ระเบียบ กฎหมายท่ี

เก่ียวของ ขอมูลจากสวนกลาง/สํานักงานใหญ เพ่ือความทันสมัย สะดวกและรวดเร็ว และการ
ประชาสัมพันธองคกร 

- เพ่ือการดําเนินการสอดคลองกับนโยบายภาครัฐ Thailand ๔.๐ ท่ีขอมูลตางๆ ตองถูกจัดเก็บไว
อยางเปนระบบ เพ่ือการเผยแพรใหสาธารณชนทราบไดอยางท่ัวถึงและรวดเร็ว 
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สวนท่ี ๒ โครงสรางพ้ืนฐานทางดานเทคโนโลยีสารสนเทศในองคกรฯ 
ตารางท่ี ๒.๑ จํานวนและรอยละ จําแนกตามจํานวนของเจาหนาท่ีบันทึกขอมูลภายในหนวยงานของกลุม

ตัวอยาง 

จํานวนเจาหนาท่ีบันทึกขอมูล/คน จํานวน/คน รอยละ 

๑ ๑๔ ๒๘.๐๐ 

๒ ๒๕ ๕๐.๐๐ 

๓ ๑๑ ๒๒.๐๐ 

๔ -  

๕ -  

มากกวา ๕ -  

ไมมี -  

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๑ พบวาหนวยงานมีเจาหนาท่ีบันทึกขอมูลสวนใหญจํานวน ๒ คน คิดเปนรอยละ ๕๐    

โดยเฉลี่ยมีเจาหนาท่ีบันทึกขอมูลจํานวน ๑.๙๔ โดยเจาหนาท่ีบันทึกขอมูลสวนใหญปฏิบัติหนาท่ีในการสงขอมูล
ใหแกสํานักงานใหญ/สวนกลางเปนประจําทุกวันและประจําทุกเดือน อาทิเชน ขอมูลภาษี ขอมูลรายรับรายจาย 
ขอมูลการศึกษา ขอมูลเด็กเล็ก เปนตน 

 

ตารางท่ี ๒.๒ จํานวนและรอยละ จําแนกตามจํานวนของเจาหนาท่ีระบบงานคอมพิวเตอรภายในหนวยงาน
ของกลุมตัวอยาง 

จํานวนเจาหนาท่ีระบบงานคอมพิวเตอร/คน จํานวน/คน รอยละ 

๑ ๑๑ ๒๒.๐๐ 

๒ ๑๒ ๒๔.๐๐ 

๓ ๘ ๑๖.๐๐ 

๔ - - 

๕ - - 

มากกวา ๕ ๑๐ ๒๐.๐๐ 

ไมมี ๙ ๑๘.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๒ พบวาหนวยงานมีเจาหนาท่ีระบบงานคอมพิวเตอรสวนใหญจํานวน ๒ คน คิดเปนรอยละ 

๒๔ โดยเฉลี่ยมีเจาหนาท่ีระบบงานคอมพิวเตอรจํานวน ๒.๑๘ หากเปรียบเทียบจากสัดสวนเฉลี่ยระหวางเจาหนาท่ี
บันทึกขอมูลและเจาหนาท่ีระบบงานคอมพิวเตอร พบวามีความใกลเคียงกัน แตมีบางหนวยงานไมมีเจาหนาท่ีงาน
ระบบคอมพิวเตอรเลย คิดเปนรอยละ ๑๘ ซ่ึงเจาหนาท่ีระบบงานคอมพิวเตอรทําหนาท่ีดูแลดานเทคนิคขอมูล
สารสนเทศแตยังไมมีความชํานาญเฉพาะดาน เนื่องจากเปนหนวยงานขนาดเล็ก เปนเพียงการปฏิบัติหนาท่ีไปพลาง
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หรือปฏิบัติหนาท่ีตามความจําเปนเทานั้นมิไดปฏิบัติหนาท่ีเปนประจํา โดยบางหนวยงานยังพบวาเจาหนาท่ีบันทึก
ขอมูลเปนเจาหนาท่ีระบบงานคอมพิวเตอรดวยเชนกัน 

 

ตารางท่ี ๒.๓ จํานวนและรอยละ จําแนกตามจํานวนของเครื่องคอมพิวเตอรแมขายภายในหนวยงานของ
กลุมตัวอยาง 

จํานวนเครื่องคอมพิวเตอรแมขาย/เครื่อง จํานวน/คน รอยละ 

๑ ๓๒ ๖๔.๐๐ 

๒ - - 

๓ - - 

๔ - - 

๕ - - 

มากกวา ๕ - - 

ไมมี ๑๘ ๓๖.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๓ พบวาหนวยงานมีเครื่องคอมพิวแตอรแมขายสวนใหญจํานวน ๑ เครื่อง คิดเปนรอยละ 

๖๔ โดยสวนท่ีเหลือไมมีเครื่องคอมพิวเตอรแมขาย แตจากการสอบถามเพ่ิมเติมสวนใหญมีเครื่องคอมพิวเตอร 
ลูกขายจํานวนโดยประมาณ ๑๐ – ๒๐ เครื่องสําหรับใชในการปฏิบัติหนาท่ีภายในหนวยงาน 

โปรแกรมสําเร็จรูปท่ีหนวยงานใชจัดทําเพ่ือเปนการบริหารจัดการเฉพาะดาน ไดแก 
-  ระบบจัดเก็บภาษี 
-  ระบบจัดเก็บพ้ืนท่ี 
-  ระบบจัดเก็บขอมูลศูนยเด็กเล็ก 
-  ระบบจัดเก็บขอมูลบุคลากร 
-  ระบบสารบรรณอิเล็กทรอนิกส 
-  ระบบการประเมินภาวะโภชนาการเด็ก 
-  ระบบ CCTV 
-  แอพพลิเคชั่นเฟสบุค 
-  แอพพลิเคชั่นไลน 
-  แอพพลิเคชั่น Chorme 
-  แอพพลิเคชั่น e-mail ตางๆ 
-  โปรแกรม Microsoft office 
-  เว็บไซด Google 

โดยสรุปจะพบวา เปนการใชระบบเพ่ือการปฏิบัติงานเฉพาะดานในการรับ-สงขอมูลไปยังหนวยงาน
สวนกลาง/สํานักงานใหญ โดยมีการใชแอพพลิเคชั่นเพ่ือการสื่อสารประชาสัมพันธการใชโปรแกรม Microsoft 
office เพ่ือการปฏิบัติงานท่ัวไป และมีการใชเว็บไซดเพ่ือการสืบคนขอมูลประกอบการทํางาน 
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ตารางท่ี ๒.๔ จํานวนและรอยละ จําแนกตามการปรับปรุง/อัพเดทเว็บไซดใหเปนปจจุบันอยางตอเนื่องของ
กลุมตัวอยาง 

การอัพเดทเว็บไซด จํานวน/คน รอยละ 

ทุกวัน ๒๔ ๔๘.๐๐ 

ทุกสัปดาห ๑๔ ๒๘.๐๐ 

มากกวา ๑ สัปดาห ๑๒ ๒๔.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๔ พบวาหนวยงานมีการปรับปรุง/อัพเดทเว็บไซดสวนใหญทุกวัน คิดเปนรอยละ ๔๘ โดย

ลําดับตอมาคือทุกสัปดาห คิดเปนรอยละ ๒๘ และมากกวา ๑ สัปดาห คิดเปนรอยละ ๒๔ ตามลําดับ จากขอมูลมี
การอัพเดทขอมูลเปนประจําสําหรับหนวยงานขนาดเล็กแตการปองกันและรักษาความปลอดภัยทางขอมูล
สารสนเทศยังถือวามีนอยมาก หรือแทบไมมีการปองกันใดๆ เลย ซ่ึงคอนขางมีความเสี่ยงสุงตอขอมุลสารสนเทศของ
องคกร 

 
ตารางท่ี ๒.๕ จํานวนและรอยละ จําแนกการทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวนับแต

วันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอรของกลุมตัวอยาง 

การทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร จํานวน/คน รอยละ 

ไมทราบ ๒๖ ๕๒.๐๐ 

อยางนอย ๙๐ วัน - - 

อยางนอย ๙๐ วัน แตกรณีจําเปนท่ีพนักงานเจาหนาท่ีสั่งใหเก็บไว
เกิน ๙๐ วัน แตไมเกิน ๑ ป เปนกรณีพิเศษเฉพาะรายและเฉพาะ
คราวก็ได 

๑๘ ๓๖.๐๐ 

อ่ืนๆ ๖ ๑๒.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๕ พบวา กลุมตัวอยางสวนใหญไมทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวนับ

แตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอร คิดเปนรอยละ ๕๒.๐๐ โดยสวนท่ีทราบถึงการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรไวนับแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอรนั้น คิดเปนรอยละ ๔๘.๐๐ ในสวนท่ีเลือกอ่ืนๆ ระบุการ
เก็บรักษาขอมูลบางประเภทตองเก็บรักษา ๓ – ๑๐ ป 
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ตารางท่ี ๒.๖ จํานวนและรอยละ จําแนกความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของ
กลุมตัวอยาง 

ความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร จํานวน/คน รอยละ 

ไมสําคัญ เพราะยังไมเกิดเหตุการณดังกลาว - - 

ไมสําคัญ เพราะคิดวาไมนาจะเหตุการใดๆ ข้ึน - - 

สําคัญ เพราะเปนพยานหลักฐานสําคัญในการดําเนินคดีอันเปน
ประโยชนอยางยิ่งตอการสืบสวน สอบสวน เพ่ือนําตัวผูกระทํา
ความผิดมาลงโทษ 

- - 

สําคัญ เพราะไดเก็บขอมูลจราจรทางคอมพิวเตอร (log) ตาม 
พ.ร.บ. วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 
๒๕๕๐ แลว 

๕๐ ๑๐๐.๐๐ 

รวม ๕๐ ๑๐๐ 

 

จากตารางท่ี ๒.๖ พบวา กลุมตัวอยางท้ังหมดเห็นวาสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ถึงแมวาสัดสวนไมสอดคลองกับการทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรตาม พ.ร.บ. วาดวยการ
กระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ (ตารางท่ี ๕.๑) ก็ตาม ซ่ึงสะทอนใหเห็นวาการไมทราบถึงการเก็บ
รักษาขอมูลจราจรทางคอมพิวเตอรแตก็ยังคงมีความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรสําหรับ
องคกรระดับทองถ่ิน 

 
ตารางท่ี ๒.๗ จํานวนและรอยละ จําแนกการทราบถึงบทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอรของกลุม

ตัวอยาง 

การทราบถึงบทลงโทษฐานความผิดเกี่ยวกับคอมพิวเตอร จํานวน/คน รอยละ 

ทราบ ๑๖ ๓๒.๐๐ 

ไมทราบ/ไมระบุ ๓๔ ๖๘.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๗ พบวา กลุมตัวอยางสวนใหญไมทราบถึงบทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอร  

คิดเปนรอยละ ๖๘.๐๐ ซ่ึงมีสัดสวนท่ีสูงกวาการไมทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรถึงรอยละ 
๑๖.๐๐ สะทอนใหเห็นวาถึงแมวาจะทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรยังมีบางสวนท่ีไมทราบถึง
บทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอรซ่ึงมีโทษจําคุก โทษปรับ และโทษท้ังจําคุกและปรับ 

 

สวนท่ี ๓ ระบบสารสนเทศขององคกรปกครองสวนทองถิ่นในปจจุบัน 
๓.๑  ระบบสารสนเทศท่ีมีอยูในปจจุบันเก่ียวกับสามารถสนับสนุนการบริหารจัดการทองถ่ิน จากขอมูล

พบวาระบบสารสนเทศท่ีมีอยูในปจจุบัน อาทิเชน โปรแกรมและระบบตางท่ีไดกลาวมาขางตนนั้น สามารถรองรับ
และสนับสนุนการปฏิบัติงานเก่ียวกับการจัดเก็บขอมูลของหนวยงาน การรายงานขอมูลของหนวยงาน การ
ประชาสัมพันธขององคกรไดบางสวน เนื่องจากหนวยงานมีอุปกรณหรือเครื่องมือสนับสนุนการปฏิบัติงาน แต
บุคลากรยังขาดองคความรู ขาดความเชี่ยวชาญเฉพาะดาน สงผลใหการใชระบบสารสนเทศตางๆ อาจใชไดไมเต็ม
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ประสิทธิภาพ ประกอบกับระบบสารสนเทศท่ีมีอยูยังขาดระบบสารสนเทศหรือเครื่องมือตางๆ ในการปองกันภัย
คุกคามทางไซเบอร มีเพียงระบบสารสนเทศเพ่ือการปฏิบัติงานเทานั้น 
 ๓.๒ ปญหา อุปสรรคและความตองการพ้ืนฐานในการบริหารจัดการระบบสารสนเทศ จากขอมูลพบวา
ปญหาและอุปสรรคสวนใหญสืบเนื่องมาจากบุคลากรขาดความชํานาญในการใชงาน เครื่องมือการใชงานของระบบ
สารสนเทศตางๆ มีความยุงยากซับซอนจนเกินไป เครือขายอินเทอรเน็ตไมเสถียรหรือไมเพียงพอตอการใชงาน จาก
ปจจัยสะทอนใหเห็นถึงปญหาอุปสรรคหลักๆ ๓ ปจจัย ไดแก บุคลากร (Human) องคความรู (Knowledge) 
โครงขาย (Infra Structure) และยังพบความตองการของผูใชงาน (User) ในระดับองคกรทองถ่ินขนาดเล็ก มีความ
ตองการใชงานเครื่องมือหรือระบบสารสนเทศท่ีไมมียุงยากซับซอนจนเกินไปเนนการใชงานท่ีงายและรวดเร็ว ท้ังนี้
ตองมีความปลอดภัยสําหรับผูใชงานและขอมูลท่ีใชรับ-สงในการใชงาน รวมไปถึงความตองการดานบุคลากร
ผูเชี่ยวชาญในแตละดาน ไดแก ดานสารสนเทศ ดานความปลอดภัยขอมูลสารสนเทศ 
 
 

สรุปผลการออกแบบและพัฒนาระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการ
ปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถิ่น 

ปจจุบันบทบาทหนาในการพัฒนาทองถ่ิน  ผานหนวยงานองคกรปกครองสวนทองถ่ิน เปนหัวใจสําคัญใน
การพัฒนา สภาพเศรษฐกิจ สังคม การรักษาวิถีชีวิตของชุมชน รวมถึงการผลักดันนโยบายการกระจายอํานาจ
ปกครอง เพ่ือใหสอดคลองกับหลักการประชาธิปไตย ท่ีประชาชนมีสวนรวมการบริหารจัดการทองถ่ินของตนเอง  
โดยมีเปาหมายในการสงเสริมความม่ันคงและความผาสุกของประชาชน อยางเทาเท่ียมท่ัวถึง  การบริการประชาชน
ท่ีมีความละเอียดและสลับซับซอนดวยปญหาท่ีแตกตางหลากหลาย องคกรปกครองสวนทองถ่ินจึง เก่ียวพันกับการ
ใชประโยชนจาก ๑. ระบบการสื่อสารผานอินเทอรเน็ตความเร็วสูง  ๒. ระบบฐานขอมูลเพ่ืออํานวยความสะดวก 
แกประชาชน ซ่ึงหลีกเลี่ยงไมพนท่ีจะตองอาศัยความพรอมดานทักษะ ความรู และงบประมาณเพ่ือใชในการ 
บริหารจัดการระบบเครือขายคอมพิวเตอร  

จากการสํารวจ องคกรปกครองสวนทองถ่ิน พบวา ปจจุบันมีการใชงาน ระบบเครือขายคอมพิวเตอรหลักๆ 
๔ รูปแบบดวยกันคือ  

  ๑. ใชในการพิมพเอกสารและจัดเก็บขอมูล เชน เอกสารการเบิกจายและฎีกาตางๆ ซ่ึง จัดเก็บท้ังใน
รูปแบบ กระดาษ และ สแกนเปนไฟลภาพ ไวในคอมพิวเตอรสํานักงาน ประจําตัวเจาหนาท่ี การคลัง พัสดุ  
นอกจากนี้ ในสวนของแบบ แปลน ขออนุญาต กอสรางตางๆของ ฝายชาง ปจจุบัน สวนใหญยังคงเก็บในรูปของ 
กระดาษ เปนหลัก  

  ๒. ใชในการสื่อสารขอมูลกับสวนงานท่ีเก่ียวของ เชน การรับสง อีเมล หรือสอบถาม ปญหาการทํางาน ใน
กรณีท่ี ทองถ่ิน ไมสามารถคลี่คลายปญหาตางๆไดดวยตนเอง เชน ปญหาการลงบันทึก ภาษีในระบบแผนท่ีภาษี  
ฝายการคลังของหนวยงาน จําเปนตองสอบถามขอมูล เชิงลึกกับเจาหนาท่ีท่ีเก่ียวขอของกรมสงเสริมการปกครอง
สวนทองถ่ินโดยตรง  

  ๓ . การส งรายงานกับหนวยงานตนสัง กัดผานโปรแกรมสํา เร็จรูป  เนื่ องจากองคกรปกครอง 
สวนทองถ่ิน เปนองคกรท่ีบริหารมีโครงสรางตําแหนงงาน แบบ ฝายนิติบัญญัติ และ ฝายบริหาร อันประกอบไปดวย 
สวนงาน ๖ ฝายดวยกัน คือ ๑. สํานักงานปลัด ๒. สวนการคลัง ๓. สวนโยธา ๔. สวนการศึกษาและวัฒนธรรม  
๕ . สวนสวัสดิการสังคม ๖ . สวนสาธารณสุขและสิ่ งแวดลอม โดยภายในองคกรปกครองสวนทอง ถ่ิน 
แตละแหงมีการจัดองคกรตามแบบ การจัดแผนกงานตามหนาท่ี (Departmentation by Function ) ซ่ึงไดแบง
หนาท่ีหลักๆ ออกจากกันชัดเจน แตรับผิดชอบตอเปาหมายท่ีควบคุมโดยผูนําสูงสุดอันไดแกนายกฯ แตละพ้ืนท่ี   
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  ขณะเดียวกัน สวนงานท้ัง ๖ ดาน ในฐานะเปนขาราชการประจําถูกกําหนดหนาท่ีในการรายงาน 
ความคืบหนาของการปฎิบัติงานในตําแหนงของตนเอง ไปยังสวนงานตางๆ ของกรมสงเสริมการปกครอง 
สวนทองถ่ิน สวนกลาง ซ่ึงเปนรูปแบบ การจัดองคกรแบบแมทริกซ (Matrix organization) โดยขาราชการ
ทองถ่ิน  ข้ึนตรงและรายงานสายการบังคับบัญชา ๒ สาย     

  การรายงานความคืบหนาและผลปฎิบัติงานในทองถ่ินสูสวนกลางปจจุบัน ทําผานโปรแกรมสําเร็จรูป ไดแก  

  ๓.๑ โปรแกรม ระบบบัญชีคอมพิวเตอรของกรมสงเสริมการปกครองทองถ่ิน (Electronic 
Administration Accounting System : e-LAAS)  ซ่ึงเจาหนาท่ีคลัง มีหนาท่ีตองสงรายงาน ผานอินเทอรเน็ตเพ่ือ
สรุปรายงานงบประมาณท้ัง รายวัน รายเดือน และ รอบปงบประมาณ โดยปจจุบัน ระบบเสร็จสมบูรณองคกร
ปกครองสวนทองถ่ินทุกแหง ใชระบบนี้เสร็จสมบูรณแลว 

 

 

 

 

 

 

  

 

 

หนารายงานผล ระบบบัญชีคอมพิวเตอรของกรมสงเสริมการปกครองทองถ่ิน  

(Electronic Administration Accounting System : e-LAAS) 

 

 

 

 

 

 

 

 

 

 

 

 

อุปกรณ Router สงรายงาน ระบบบัญชี ผานอินเทอรเน็ต ADSL ของ TOT 

  ๓.๒ โปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสินและโปรแกรมประยุกตระบบสารสนเทศ
ภูมิศาสตร( LTAX 3000 และLTAX GIS ) เปนโปรแกรมบันทึก และวิเคราะหขอมูล ท่ีเก่ียวของกับภาษีทองถ่ิน
ประเภทตางๆ เชน ปาย โรงเรือน ท่ีดิน และการคํานวณภาษีตามกฎหมาย โดยปจจุบัน กรมสงเสริมการปกครอง
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สวนทองถ่ิน ไดแจกจายและจัดอบรม เตรียมความพรอม จึงเปนเพียงการใชงานในระบบปด ไมมีการสงรายงาน
แบบ ออนไลนเขามาท่ีสวนกลาง แตมีการใชงานแบบ StandAlone  โดยในอนาคตกรมสงเสริมการปกครองสวน
ทองถ่ิน มีแนวทางพัฒนาไปสูการเชื่อมตอการรายงานขอมูลในลักษณะเดียวกับ โปรแกรม ระบบบัญชีคอมพิวเตอร
ของกรมสงเสริมการปกครองทองถ่ิน (Electronic Administration Accounting System : e-LAAS)   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ตัวอยาง ระบบแผนทีภ่าษ ีและทะเบียนทรัพยสิน และโปรแกรมประยุกตระบบสารสนเทศภูมิศาสตร 

 

  ในอนาคต อันใกล โปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสินและโปรแกรมประยุกตระบบสารสนเทศ
ภูมิศาสตร ( LTAX 3000 และ LTAX GIS )มีความสมบูรณและเชื่อมตอรับสงขอมูลผานระบบเครือขายอินเทอรเน็ตท่ัวไป 
อาจเกิดปญหาท้ังปริมาณการรับสงขอมูล และการถูกลักลอบเขาสูระบบฐานขอมูล ท่ีมีความสําคัญของหนวยงานได  

๔. การใหบริการ อินเทอรเน็ตแกประชาชน โดยเฉพาะอยางยิ่ง กลุมเยาวชนในทองถ่ิน เนื่องจาก 
ในหลายพ้ืนท่ี การใหบริการอินเทอรเน็ต ยังไมมีความท่ัวถึง ผูใหบริการอินเทอรเน็ต (ISP) เชื่อมโยงระบบเครือขาย
ไปถึงหนวยงานองคกรปกครองสวนทองถ่ินยังไมขยายบริการไปยังโรงเรียน หรือบานเรือนของประชาชนท่ัวไป   
แตเนื่องความจําเปนในการใชอินเทอรเน็ตในชีวิตประจําวันของคนในทองถ่ินมีเพ่ิมมากข้ึน โดยเฉพาะดานการศึกษา 
องคกรปกครองทองถ่ินในหลายพ้ืนท่ี จึงจําเปนตองแบงปนการใชงานอินเทอรเน็ต เพ่ือใหบริการแกประชาชน  
ในพ้ืนท่ีอยางหลีกเลี่ยงไมได 
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ภาพจุดใหบริการอินเทอรเน็ต แกประชาชน 

 

โดยสวนใหญการใหบริการอินเทอรเน็ตแกประชาชนภายนอก ทางองคกรปกครองสวนทองถ่ินจะ
กระจายสัญญาณอินเทอรเน็ต ท่ีใชภายสํานักงาน ใหแกประชาชนท่ัวไป ไดใชงาน รวมกับ ขาราชการ โดยไมได
ติดตั้งระบบรักษาความปลอดภัยใดๆ  

 

 

 

 

 

 

 

 

 

 

ภาพเด็กนกัเรียน ที่เขามาใชอินเทอรเน็ต องคกรปกครองสวนทองถิ่น 

 

   ดวยเหตุนี้ความปลอดภัยและความม่ันคงของระบบเปนเรื่องท่ีตองใหความสําคัญมากข้ึน ตามไป
ดวย โดยเฉพาะในองคกรท่ีมีขนาดเล็กการตอเชื่อมกับระบบอินเทอรเน็ต เนื่องจากเปนชองทางหนึ่งท่ีผูบุกรุก 

ทางไซเบอรสามารถเขามาถึงขอมูลโดยมิชอบหรือทําอันตรายกับระบบเครือขายไดทุกเวลา ฉะนั้นการเฝาระวัง 

และปองกัน จึงเปนเรื่องจําเปนอยางยิ่งสําหรับองคกรปกครองสวนทองถ่ิน ปญหาและผลกระทบจากการบุกรุก 

หรือการโจมตีทางเครือขายในสวนของโครงสรางงานระบบพ้ืนฐานไปจนถึงระบบงานข้ันสูงเปนประเด็นท่ีมี
ความสําคัญอยางมาก หากขอมูลท่ีไหลเวียนอยูภายในภาวะวิกฤตภายใตเครือขายท่ีไมมีการปองกันหรือออนแอ 

ตอการบุรุกโจมตีทําใหขอมูลท่ีเก่ียวของกับองคกรขนาดเล็กมีความเสี่ยงในงานดานตางๆดังภาพ 
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ภาพโครงสรางงานองคการบรหิารสวนทองถ่ิน 

 

ทําใหคณะผูวิจัยเล็งเห็นถึงความสําคัญขอมูลสารสนเทศท่ีสําคัญในแตละภาคสวนซ่ึงเปนขอมูล
พ้ืนฐานของประเทศไทยโดยไดทําการสํารวจจากการลงพ้ืนท่ีสํารวจและสอบถาม อบต./เทศบาล จํานวน ๓๐ แหง 
โดยคณะทํางานคัดเลือกกลุม อบต./เทศบาลขนาดเล็กเปนสวนใหญ เพ่ือใหทราบถึงปจจัยแวดลอมตางๆ รวมไปถึง
การใชงานอินเทอรเน็ตและการวางระบบโครงขายขององคกรขนาดเล็กในทองถ่ิน โดยคํานึงถึงดานการใชงาน
เทคโนโลยีสารสนเทศและการใชงานอินเทอรเน็ตท่ีมีความเสี่ยงสูงตอภัยคุกคามทางไซเบอร ดานบุคลากรท่ียังขาด
ความพรอมสําหรับการปองกันภัยคุกคามทางไซเบอรเปนหลัก ซ่ึงการวางระบบโครงขายขององคกรขนาดเล็กใน
ทองถ่ิน อาจจะแบงไดหลักๆ ๒ รูปแบบ 

๑) อบต./เทศบาล ขนาดเล็กท่ีอยูในพ้ืนท่ีเขตเมืองหรือมีประชาชนในพ้ืนท่ีคอนขางสูง จะมีการวาง
ระบบโครงขายขององคกรท่ีมีการปองกันระดับนึง โดยมีการติดตั้ง firewall แตยังพบวาการอัพเดท software ไมได
ดําเนินการยังสมํ่าเสมอ 

 

ภาพตัวอยางการวางระบบโครงขายขององคกรขนาดเล็กท่ีอยูในพ้ืนท่ีเขตเมือง 
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๒) อบต./เทศบาล ขนาดเล็กท่ีอยูในพ้ืนท่ีเขตชานเมือง การวางระบบโครงขายขององคกรไมมี           
การปองกันใดๆ เลย มีเพียงการติดตั้ง Router แบบ ๔ port โดยเชื่อมตอตรงกับคอมพิวเตอรเลย 

 
ภาพตัวอยางการวางระบบโครงขายขององคกรขนาดเล็กท่ีอยูในพ้ืนท่ีชานเมือง 
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ภาพรวมขอมูลการใชงานระบบเครือขายและการปองกันความปลอดภัยทางไซเบอร  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บริการฟรี อินเทอรเน็ตแกประชาชน  

ใชงานท่ัวไปใน สํานักงาน  

 

ISP 

Internet 

Service 

Provider 

Existing Network  

ระบบเครือขาย อปท. ขนาดเล็ก 

อบต. เทศบาลตําบล  

ระบบเครือขาย อปท ขนาดเล็ก 

อบต. เทศบาลตําบล  

รับ-สงขอมูล ผานโปรแกรมสําเร็จรูป 

ของหนวยงานตนสังกัด  

ระบบบัญชีคอมพิวเตอร e-LAAS 

ระบบแผนท่ีภาษีและทะเบียนทรัพยสิน 

และ โปรแกรมประยุกตระบบสารสนเทศ 

ภูมิศาสตร  ( Ltax3000&LtaxGis )  

รูปแบบการใชงานภายในองคกร  

บริการอื่นๆ แกหนวยงานภายใต อปท. 
เชน โรงเรียน/สาธารณสุขตําบล 
หรือกลุมอาชีพ & ศูนยการเรียนรู  เปนตน 
 

Usage Analysis   
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จากภาพการใชระบบสารสนเทศ และปญหาดานความปลอดภัย ของหนวยงานทองถิ่นสามารถสรุปไดแตละ
ประเด็นดังนี้ 
 ๑. การใหบริการอินเทอรเน็ตในระดับทองถ่ิน ไมครอบคลุม ทําใหหนวยงานทองถ่ินจําเปนตองเปนจุด
ใหบริการ แก ประชาชน  
 ๒. การเชื่อมตอระบบอินเทอรเน็ต ในหนวยงานทองถ่ิน เปนบริการ อินเทอรเน็ตพ้ืนฐานโดยท่ัวไปจากผู
ใหบริการ (ISP ) ไมไดมีการติดตั้ง  
อุปกรณปองกันภัยคุกคามทางไซเบอร  
 ๓. การใหบริการอินเทอรเน็ต แก บุคคลภายนอก ของหนวยงานทองถ่ินไมไดติดตั้งระบบ การพิสูจนตัวตน 
(Authentication )  
  ๔. หนวยงานทองถ่ินมีพันธกิจ เชื่อมโยงกับ กรมสงเสริมฯซ่ึงเปนตนสังกัดในการ รายงานขอมูลผาน
โปรแกรมสําเร็จรูปท่ีพัฒนาข้ึนมาโดยเฉพาะในงานแตละดาน เชน ระบบบัญชีคอมพิวเตอร และ ระบบแผนท่ีภาษี
และทะเบียนทรัพยสิน และโปรแกรมประยุกตระบบสารสนเทศภูมิศาสตร 
 ๕. การรับสงขอมูล สําคัญ ระหวาง หนวยงานกลางกับ ทองถ่ินดวยโปรแกรมสําเร็จรูปท่ีพัฒนาข้ึน ผาน
เครือขายอินเทอรเน็ตไมได ติดตั้งระบบความปลอดภัยรูปแบบตางๆเพ่ือใชระหวางการรับสงเชน การติดตั้ง Private 
Network  
 ๖. หนวยงานตนสังกัด ขาดการสนับสนุนดานเทคโนโลยีเพ่ือการปองกันภัยทางไซเบอร  
 ๗. ขาดแคลน งบประมาณ ท่ีมุงเปาหมายมาท่ี ระบบปองกัน 
 ๘. ขาดแคลนบุคลากรดานเทคโนโลยีสารสนเทศ  

๙. ขาดความรู ความเขาใจ ความตระหนัก ในภัยคุกคามทางไซเบอร 

 

จากประเด็นการใชระบบสารสนเทศ และปญหาดานความปลอดภัย ของหนวยงานทองถ่ินสามารถชี้บง

กระบวนการดานการจัดการความม่ันคงปลอดภัยทางไซเบอรท่ีสําคัญท่ีไว ๔ ประเด็น ไดแก 

๑. สถานการณความเสี่ยง(Risk Assessment) 

๒. ผลกระทบตอทองถ่ิน(Threat&Vulnerability Analysis) 

๓. ความตองการของทองถ่ิน(User Requirements) 

๔. แนวทางการพัฒนาระบบ(Security Policy Design) 

ซ่ึงเปนแนวทางในการการวิเคราะหกลไกดานความปลอดภัย(Security Mechanism Ananlysis)จนพัฒนา
เปนกลไกดานความปลอดภัย(Security Mechanism Design) ตารางตอไปนี้ 
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สถานการณความเสี่ยง 

Risk Assessment 

ผลกระทบตอทองถิ่น 
Threat&Vulnerability 

Analysis 

ความตองการของ
ทองถิ่น 

User Requirements  

แนวทางการพัฒนาระบบ 
Security Policy Design                     

การวิเคราะหกลไก
ดานความปลอดภัย 

Security 
Mechanism 

Analysis 

กลไกดานความปลอดภัย 
Security Mechanism 

Design  

ดานบุคลากร 
(Man Power) 

๑.ขาดบุคลากรท่ีมีความรู
และความชํานาญในการใช
งาน อุปกรณปองกันภัยค
กคามทางไซเบอร  
๒.ระบบสารสนเทศตางๆ มี
ความยุงยากซับซอนตอง
อาศัยคณะทํางานท่ีมีความ
ชํานาญเฉพาะทางสนับสนุน
ใหเกิดเปนรูปธรรม  
ปญหาดานบุคลากรสงผล
โดยภาพรวมใหหนวยงาน
ทองถ่ินขาดความตระหนัก
ถึงความสําคัญในการรักษา
ความมั่นคงปลอดภัยของ
ระบบสารสนเทศ ไปดวย  

 

 

 

๑.องคกรระดับทองถ่ินขาดความ
ตระหนักถึงการใหความสาํคัญกับ
นโยบายการรักษาความปลอดภัย
ทางไซเบอร  ทําใหเกิดชองวางใน
การถูกโจมตีไดงาย  
๒.ไมทราบถึงภัยคุกคามท่ีมีอยู
ภายในองคกร อาจสงผลกระทบถึง
ระดับประเทศได เน่ืองจากองคกร
ระดับทองถ่ินมีชองโหวในการถูก
โจมตไีดงายทําใหเขาใจถึงท่ีมา
ปญหา และ สามารถนําไปปรับปรงุ
เพ่ิมพัฒนาระบบการรักษาความ
ปลอดภัยท่ีเหมาะสมกับ หนวยงาน
ทองถ่ิน  

 

 

 

๑.เพ่ิมบุคลากรมีความรู
ดานสารสนเทศและความ
ปลอดภัยทางไซเบอร 
เพ่ิอสนับสนุนใหการใช
เทคโนโลยีสารสนเทศใน
ทองถ่ินมีประสิทธิภาพ
มากยิ่งข้ึน  
๒. คณะทํางานในการให
คําปรึกษา ดานระบบ
สารสนเทศ และความ
ปลอดภัยทางไซเบอร 
เน่ืองจากปจจุบัน 
หนวยงานตนสังกัด 
สนับสนุนเพียงการพัฒนา
และฝกอบรมการใช
โปรแกรมสําเร็จรูปเฉพาะ
ทางแตยังไมมี ทีมงาน
ดูแลระบบสารสนเทศให
ทองถ่ิน  

๑.พัฒนาศักยภาพดานการการใช
เครื่องมือสารสนเทศ ท้ังความรูดาน
การปองกันภัยคุกคามทางไซเบอร 
การดูแลรักษาอุปกรณ และ ความรู
เบ้ืองตนเก่ียวกับระบบเครือขาย  
 

๒.ปลูกฝงความตระหนัก ตอ มาตร
การณรักษาความปลอดภยัของ ระบบ
คอมพิวเตอร 

ความตระหนักรู/ทักษะ
และการนําไปใช 

๑.การพัฒนาบุคลากรสูความ
เปน เลิ ศด านความมั่ นค ง
ปลอดภัยทางไซเบอร   
๒.พัฒนาองคกรตามแนวทาง
มาตรฐานระบบบริหารความ
มั่นคงปลอดภัยสารสนเทศ  
โดยอยูภายใตแนวทางปฎิบัติ
ของกรมสงเสริมการปกครอง
สวนทองถ่ิน  
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สถานการณความเสี่ยง 

Risk Assessment 

ผลกระทบตอทองถิ่น 
Threat&Vulnerability 

Analysis 

ความตองการของทองถิ่น 
User Requirements  

แนวทางการพัฒนาระบบ 
Security Policy Design                     

การวิเคราะหกลไกดานความ
ปลอดภัย 

Security Mechanism 
Analysis 

กลไกดานความปลอดภัย 
Security Mechanism 

Design  

ดานการจัดการ 
(Management ) 
ขาดการจัดทําขอมูลพ้ืนฐานท่ี
มีความสําคัญตอระบบความ
ปลอดภัยทางไซเบอร ไดแก 
แ ผ น ผั ง เ ช่ื อ ม โ ย ง ร ะ บ บ
เ ค รื อ ข า ย ข อ งห น ว ย ง า น
ทองถ่ิน(Network Diagram) 

 
 
ไมสามารถวิเคราะหและแกไข
ปญหา ท่ี เ กิด ข้ึน  ในกรณี ท่ี 
ระบบเครือขายคอมพิวเตอรใน
หนวยงานมีปญหา   

 
จัดทําแบบแผนผังการเช่ือมโยง
เครือขาย(Network Diagram) 
ท่ีเหมาะสม เพ่ือพรอมในการ
พัฒนาไปสูการติดตั้งอุปกรณ
ปองกันภัยคุกคามทางไซเบอร 

 
๑.จัดทําแผนผังการเช่ือมโยง
เครือขายการใชงาน  
๒.เสนอแนะแนวทางปรับปรุง
แก ไข ระบบเครื อข ายใหมี
ความเหมาะสมเพ่ือรองรับการ
ติ ด ตั้ ง อุ ป ก ร ณ ป อ ง กั น ภั ย
คุกคามทางไซเบอร  

 
แสดงรายละเอียดของอุปกรณ
ท่ี เ ก่ียวของในการเ ช่ือมตอ
ร ะ บ บ เ ค รื อ ข า ย ท้ั ง ห ม ด /
เครือขายการรับสงขอมูลท้ัง
ภายในและภายนอกแสดง 
Internet Address สําหรับ
อุ ป ก ร ณ ท่ี มี ก า ร ต อ เ ช่ื อ ม
ท้ังหมดในองคกร 
 

 
แผนผังการออกแบบอุปกรณ
ก า ร เ ช่ื อ ม ต อ แ ล ะ ร ะ บ บ
เครือขายท้ังหมด 
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สถานการณความเสี่ยง 
Risk Assessment 

ผลกระทบตอทองถิ่น 
Threat&Vulnerab

ility Analysis 

ความตองการของทองถิ่น 
User Requirements  

แนวทางการพัฒนาระบบ 
Security Policy Design                     

การวิเคราะหกลไกดานความ
ปลอดภัย 

Security Mechanism 
Analysis 

กลไกดานความปลอดภัย 
Security Mechanism 

Design  

ดานงบประมาณและ
เคร่ืองมือ
(Money&Material) 
 
การขาดงบประมาณในการมุง
เปาไปท่ีระบบความปลอดภัย
ทางไซเบอร สงผลกระทบตอ 
การสงเสริมการใชอุปกรณ
ระบบความปลอดภัยทางไซ
เบอร อันไดแก  
๑.ไมมีระบบบริหารจัดการ
การเก็บรักษาขอมูลจราจร
ทางคอมพิวเตอร 
๒.ขาดการติดตั้งระบบปองกัน
การบุกรุกระหวางเครือขาย
ภาย ในและภายนอก เช น 
ระบบปองกันไวรัส  
(antivirus) รวมไปถึงการ
อัพเดทโปรแกรมปองกันไวรัส 
(antivirus) อยางสม่ําเสมอ 
ระบบ Firewall เปนตน 
 

 
 
 
 
 
 
๑.เกิดการหยุดชะงัก
ของระบบสารสนเทศ
ภา ย ใน หน ว ย ง า น
ทอง ถ่ิน ท่ี เ กิดจาก
ร ะ บ บ ทํ า ง า น
ผิดพลาด  
๒.อาจมีการรั่วไหล
ของขอมูลสูมิจฉาชีพ
หรือผูไมประสงคด ี
๓.ขาดความมั่นคง
ปลอดภัยของขอมูล 

 
 
 
 
 
๑ .ความตองการ พ้ืนฐานของ
ระบบเน่ืองจากหนวยงาน อบต./
เทศบาล ขนาดเล็ก สวนใหญ
ป ร ะ ส บ ป ญ ห า ข า ด แ ค ล น
งบประมาณใน การบํารุงรักษา
ระบบ 
๒.เครื่องมือสําหรับการปองกัน
ขอมลูสารสนเทศตางๆ 
๓.ตองการใชงานเครื่องมือหรือ
ระบบสารสนเทศท่ีไมมียุงยาก
ซับซอนจนเกินไปเนนการใชงาน
ท่ีงายและรวดเร็ว  
๔.ปลอดภัยสําหรับผูใชงานและ
ขอมูลท่ีใชรับ-สงในการใชงาน  
๕.มีการใชขอมูลสารสนเทศเพ่ือ
การสืบคนและการสื่ อสาร ท่ี
สะดวกและรวดเร็วยิ่งข้ึน 

 
 
 
 
 
 
 
 
 
พัฒนาอุปกรณปองกันภัยทางไซ
เ บ อ ร ใ น รู ป แ บ บ  Appliances 
สามารถเก็บ Log File ตาม พรบ.
ค อ ม ฯ  คั ด ก ร อ ง เ น้ื อ ห า ท่ี ไ ม
เหมาะสม วิเคราะหภัยคุกคามและ
มีระบบแจงเตือนภัย  
 
 

 
 
 
 
 
๑.การบริหารจัดการฐานขอมูล 
โดยควรใชอุปกรณท่ีสามารถ
เช่ือมตอฐานขอมูลรวมกันได 
เพ่ือการบรูณาการขอมูล 
๒.อุปกรณเฝาระวังความมั่นคง
ปลอดภัยทางไซเบอรสําหรับ
องค ก รขนาด เล็ ก ในระดั บ
ชุมชนท่ีเหมาะสมกับการใช
งานในทองถ่ิน ทําหนาท่ีในเก็บ
ข อ มู ล จ ร า จ ร ก า ร ใ ช ง า น
อินเทอรเน็ต (log file)  
๓ .ระบบคัดกรองเ น้ือหาไม
เ ห ม า ะ ส ม ท่ี เ ผ ย แ พ ร ท า ง
อินเทอรเน็ตเพ่ือใชกับองคกร
ทองถ่ิน  
 

 
 
 
 
 
๑.อุปกรณ Appliance หรือ
อุปกรณคอมพิวเตอร ท่ี ได
ม า ต ร ฐ าน  สาม า รถ เ ก็ บ
รวบรวมเหตุการณ(logs or 
Events) ท่ีเกิดข้ึนในอุปกรณ
ท่ีเปน appliances และ 
non-appliances เชน
Firewall,Network Devices 
ตางๆ  
๒ .ระบบปฏิบัติการ ระบบ 
appliances ระบบเครือขาย 
และระบบฐานขอมูล เปนตน 
ไดอยางนอย 15 อุปกรณตอ
ระบบ โดยสามารถแสดงผล
อยูภายใตรูปแบบ (format) 
เดียวกันได 
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๖ .ระบบในการบริหารจัดการ
เครือขายภายในองคกร 
๗ .ร ะบบ คัดกรอ ง เ น้ื อห า ไ ม
เ ห ม า ะ ส ม ท่ี เ ผ ย แ พ ร ท า ง
อินเทอรเ น็ตเ พ่ือใช กับองคกร
ทองถ่ิน ไดแก ภัยคุกคามท่ีเกิด
จากการนําเขาขอมูลท่ีมีเน้ือหาท่ี
ผิดกฎหมาย 

๓. สามารถจัดเก็บ log file 
ไดแก  
ภัยคุ กคาม ท่ี เ กิดจากการ
นําเขาขอมูลท่ีมีเน้ือหาท่ีผิด
กฎหมาย เชน การนําเขา
ข อ มู ล ท่ี ทํ า ใ ห ผู อ่ื น เ สี ย
ช่ือเสียง  
ถูกดูหมิ่น ถูกเกลียดชัง หรือ
ไดรับความอับอาย หรือการ
สร าง ข้ึน ตัดตอ  เติมหรือ
ดัดแปลงภาพของผู อ่ืน โดย
ระบบควรมีคุณสมบัติอยาง
นอยดังน้ี 
- สามารถนําเขาฐานขอมูล
เ ว็ บ ไ ซต ห รื อ โ ด เ มน ท่ี ไ ม
เหมาะสมและปองกันขอมูล
เ ว็ บ ไ ซต ห รื อ โ ด เ มน ท่ี ไ ม
เหมาะสม  
- สามารถตรวจสอบกลุม
เ น้ือหาท่ีกระทบตอความ
มั่นคงตอประเทศ  
- สามารถตรวจสอบกลุม
เน้ือหาลามกอนาจารท้ังท่ีมี
เน้ือหาภาษาไทยและเน้ือหา
ภาษาอังกฤษ 
- สามารถตรวจสอบกลุม
เว็บไซตหรือโดเมนท่ีมีมีการ
โฆษณาชวนเช่ือ กลุมเน้ือหา
ท่ีผิดกฎหมาย (การพนัน ยา
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เสพติด เปนตน) ท้ังท่ีมี
เน้ือหาภาษาไทยและเน้ือหา
ภาษาอังกฤษ 
- สามารถแสดงการรายงาน
ผลผาน Web Base GUI 
- สามารถแสดงการรายงาน
ผลและสรุปสถิติจํานวนการ
ใชงานอินเทอรเน็ตหรือการ
ใชงานแบนดวิดธท่ีเกิดข้ึน  
- สามารถแสดงการรายงาน
ผลและสรุปสถิติจํานวนการ
ปดก้ัน (Internet Blocked)  
แบบภาพรวม 
- สามารถแสดงผลรายงาน
การบันทึก Log files จาก
การใชงานอินเทอรเน็ตเพ่ือ
เก็บบันทึกพระราชบัญญัติวา
ด วยการกระ ทําความผิด
เก่ียวกับคอมพิวเตอรไดอยาง
นอย ๙๐ วัน 
- มีการเขารหัสผาน 
(HTTPS) และการบริหาร
จั ด ก า ร ร ะ บ บ ผ า น  SSH 
รวมถึงปด Port Services ท่ี
ไมไดใชออกเพ่ือความมั่นคง
ปลอดภัย 
- รองรับการใชงาน window 
os, mac os, android และ 
ios ดวย Cloud Server ซึ่ง
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มีคาใชจายต่ํากวาการลงทุน
เปน Hardware หรือServer 
ขนาดใหญ   ซึ่งการกําหนด
ขอมูลในการกรองขอมูลใน
เบ้ืองตน ควรใชคณะทํางาน
ผู เ ช่ี ย ว ช า ญ ด า น  Cyber 
Security เปนผูคัดกรอง
ขอมูล แลวจัดเก็บฐานขอมูล
เขาสูระบบ ตัวอยางตามภาพ
ไ ด ถู ก ต อ ง  ต ร ง ต า ม
พระราชบัญญัติวาดวยการ
ก ร ะ ทํ า ผิ ด เ ก่ี ย ว กั บ
คอม พิว เตอร ฉ บับ ท่ีมี ผ ล
บั ง คั บ ใ ช โ ด ย ไ ด รั บ ร อ ง
มาตรฐานการจัดเ ก็บและ
รักษาความปลอดภัยของ log 
file ท่ีไดมาตรฐาน เชน ตอง
ผานการรับรองมาตรฐานของ
ศู นย อิ เ ล็ กทรอ นิ กส แ ล ะ
ค อ ม พิ ว เ ต อ ร แ ห ง ช า ติ 
(มศอ.4003.1 – 2552) เปน
ตน เพ่ือความแมนยําถูกตอง 
สามารถใชยืนยันไดในช้ัน
ศาล 
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สถานการณความเสี่ยง 
Risk Assessment 

ผลกระทบตอทองถิ่น 
Threat&Vulnerab

ility Analysis 

ความตองการของทองถิ่น 
User Requirements  

แนวทางการพัฒนาระบบ 
Security Policy Design                     

การวิเคราะหกลไกดานความ
ปลอดภัย 

Security Mechanism 
Analysis 

กลไกดานความปลอดภัย 
Security Mechanism 

Design  

๓. ขาดการติดตั้งระบบ                
ก า ร พิ สู จ น ตั ว ต น
(Authentication) 
 

เสี่ ยงตอการใช เปน
ช อ ง ท า ง ก ร ะ ทํ า
ความผิด ตาม พรบ.
วาดวยการกระทําผิด
ท า ง ค อ ม พิ ว เ ต อ ร 
หรือ การกระทําผิด
ทางกฎหมายด า น
อ่ืนๆ  

ติ ด ตั้ ง ร ะ บ บ แ ส ด ง ตั ว ต น 
(Authentication) เพ่ือแสดง
ตัวตนการใชงานอินเทอรเน็ต  
ใชงานงาย ไมซับซอน  
บุคลากร ท่ีใชงานมีพ้ืนฐานการ
ใชงานคอมพิวเตอรท่ัวไปสามารถ 
เปน Admin ได  
 

ร ะ บ บ แ ส ด ง ตั ว ต น 
(Authentication) แสดงตัวตนการ
ใชงานอินเทอรเน็ต กําหนดสิทธิใน
กา ร ใ ช ง า น อิ น เ ทอ ร เ น็ ต จ า ก 
Adminของหน วยงาน กํ าหนด
นโยบายระยะเวลาการใช User 
และ Password 
พัฒนาข้ึนมาเปนสวนหน่ึงของ
ระบบปองกันภัยคุกคามทางไซ
เบอร สอดคลอง ตาม พรบ.วาดวย
การกระทําความผดิทาง
คอมพิวเตอรฯ 
 

๑. อุปกรณตรวจสอบการเขา
ใ ช ง า น อิ น เ ท อ ร เ น็ ต ข อ ง
หนวยงานทองถ่ิน  
 
๒. มีระบบจัดการสมาชิก และ
สามารถสร า ง รหั สผ าน ให
ผูใชงานได   
๓. สามารถจัดการสมาชิกแบบ
รายบุคคล รายกลุม 
๔. จัดการและจัดรูปแบบกลุม
ส ม า ชิ ก  เ ช น  ค ว า ม เ ร็ ว 
ระยะเวลา 

ระบบพิสูจนตัวตนทําหนาใน
การตรวจสอบ และอนุญาต
ให ผู ใชบริการเขาสูการใช
ง า น อิ น เ ท อ ร เ น็ ต  โ ด ย
ประกอบไปดวย 
๑. สวนการจํากัดการเขาใช
บริการ 
๒. สวนพิสูจนตัวตน  
๓.ระบบฐานขอมูล
ผูใชบริการ 
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จากกระบวนการคิดวิเคราะหขางตนมีการใชงานท่ีเก่ียวของกับไดแก งานดานรับ-สงขอมูล ผานโปรแกรม

สําเร็จรูปของหนวยงานตนสังกัด/ระบบบัญชีคอมพิวเตอรe-LAAS/ระบบแผนท่ีภาษีและทะเบียนทรัพยสินและ 

โปรแกรมประยุกตระบบสารสนเทศภูมิศาสตร(Ltax3000&LtaxGis)/การใหบริการอินเทอรเน็ตฟรีแกประชาชน/                 

ใชระบบสํานักงานท่ัวไปและบริการอ่ืนๆ แกหนวยงานภายใต อปท.เชน โรงเรียน/สาธารณสุขตําบล หรือกลุมอาชีพ 

& ศูนยการเรียนรู เปนตน ซ่ึงหนวยงานมีจําเปนตองใชระบบเครือขายและการปองกันความปลอดภัยทางไซเบอร 

สังเกตไดจากการวางระบบโครงขายอินเทอรเน็ต (Network Diagram) ขององคกรแลว คณะผูวิจัยพบวา ยังขาด

การบันทึกขอมูลจราจรการใชงานอินเทอรเน็ต (Log file) การบันทึกการใชงานแบนวิทตอเดือน โดยการออกแบบ

ตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคามทาง 

ไซเบอรสําหรับองคการปกครองสวนทองถ่ิน ประกอบดวย 

๑) อุปกรณเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชนท่ี
เหมาะสมกับการใชงานในทองถ่ิน ทําหนาท่ีในเก็บขอมูลจราจรการใชงานอินเทอรเน็ต (log file) และบริหารจัดการ
ฐานขอมูล โดยควรใชอุปกรณท่ีสามารถเชื่อมตอฐานขอมูลรวมกันได เพ่ือการบรูณาการขอมูล 

๒) ระบบคัดกรองเนื้อหาไมเหมาะสมท่ีเผยแพรทางอินเทอรเน็ตเพ่ือใชกับองคกรทองถ่ิน ไดแก  
ภัยคุกคามท่ีเกิดจากการนําเขาขอมูลท่ีมีเนื้อหาท่ีผิดกฎหมาย เชน การนําเขาขอมูลท่ีทําใหผู อ่ืนเสียชื่อเสียง  
ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย หรือการสรางข้ึน ตัดตอ เติมหรือดัดแปลงภาพของผูอ่ืน โดยระบบ
ควรมีคุณสมบัติอยางนอยดังนี้ 

- สามารถนําเขาฐานขอมูลเว็บไซตหรือโดเมนท่ีไมเหมาะสมและปองกันขอมูลเว็บไซตหรือโดเมนท่ีไม
เหมาะสม  

- สามารถตรวจสอบกลุมเนื้อหาท่ีกระทบตอความม่ันคงตอประเทศ  
- สามารถตรวจสอบกลุมเนื้อหาลามกอนาจารท้ังท่ีมีเนื้อหาภาษาไทยและเนื้อหาภาษาอังกฤษ 
- สามารถตรวจสอบกลุมเว็บไซตหรือโดเมนท่ีมีมีการโฆษณาชวนเชื่อ กลุมเนื้อหาท่ีผิดกฎหมาย (การพนัน 

ยาเสพติด เปนตน) ท้ังท่ีมีเนื้อหาภาษาไทยและเนื้อหาภาษาอังกฤษ 
- สามารถตรวจสอบการดาวนโหลด/อัพโหลดท่ีมีความเสี่ยงตอการละเมิดลิขสิทธิ์และทรัพยสินทางปญญา 
- สามารถแสดงการรายงานผลผาน Web Base GUI 
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการใชงานอินเทอรเน็ตหรือการใชงานแบนวิทท่ีเกิดข้ึน  
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการปดก้ัน (Internet Blocked)  แบบภาพรวม 
- สามารถแสดงผลรายงานการบันทึก Log files จากการใชงานอินเทอรเน็ตเพ่ือเก็บบันทึกพระราชบัญญัติ

วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรไดอยางนอย ๙๐ วัน 
- มีการเขารหัสผาน (HTTPS) และการบริหารจัดการระบบผาน SSH รวมถึงปด Port Services ท่ีไมไดใช

ออกเพ่ือความม่ันคงปลอดภัย 
- รองรับการใชงาน window os, mac os, android และ ios 

ซ่ึงการกําหนดขอมูลในการกรองขอมูลในเบื้องตน ควรใชคณะทํางานผูเชี่ยวชาญดาน Cyber Security 
เปนผูคัดกรองขอมูล แลวจัดเก็บฐานขอมูลเขาสูระบบ ตัวอยางตามภาพ
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ภาพตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกัน 

ภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถ่ิน 

ท้ังนี้การออกแบบตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือเปนเครื่องมือในการ

ปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถ่ิน คณะผูวิจัยจะดําเนินการในข้ันตอนตอไป โดย

การรับฟงความคิดเห็นกลุมยอย (Focus Group) เพ่ือรวบรวมความคิดเห็นตางๆประกอบการพัฒนาตนแบบจําลอง

ระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคามทางไซเบอรสําหรับ

องคการปกครองสวนทองถ่ินใหเหมาะสมมากยิ่งข้ึนและตอบสนองกับการปฏิบัติงานของผูปฏิบัติงานและการ

ใหบริการดานตางๆแกประชาชนใหเกิดประโยชนสูงสุด 
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 ผลสรุปจากการลงพ้ืนท่ีสํารวจใชงานระบบเทคโนโลยีระบบสารสนเทศของทองถิ่นท้ังปญหาภัย
คุกคามทางไซเบอรของทองถิ่นและการสัมภาษณเชิงลึกทําใหคณะผูวิจัยรับทราบขอมูลเชิงลึก อุปสรรคและ
ปญหาในดานท่ีเกี่ยวของกับความม่ันคงปลอดภัยทางไซเบอรท่ีเกี่ยวของกับทองถิ่นในภูมิภาคตางๆจึงได
ประเด็นสําคัญในขางตนมาทําการวิเคราะหไดคือ  
 การใหองคความรูเก่ียวกับ Cyber Security ถือเปนปจจัยสําคัญลําดับตนๆ ในการพัฒนาดานการรักษา
ความม่ันคงปลอดภัยสารสนเทศขององคกร โดยถือวาจากผลการสํารวจพบวาบุคลากรขาดองคความรู ขาดความ
เขาใจเปนสําคัญ สงผลกระทบใหไมทราบถึงภัยคุกคามท่ีมีอยูภายในองคกร อาจสงผลกระทบถึงระดับประเทศได 
เนื่องจากองคกรระดับทองถ่ินมีชองโหวในการถูกโจมตีไดงาย และมีเปนจํานวนมากยากตอการปองกันท้ังหมด 
 การขาดแคลนทรัพยากรไดแก ระบบการบริหารจัดการเฉพาะดาน อาทิ เชน ระบบปองกันไวรัส  
(antivirus) รวมไปถึงการอัพเดทโปรแกรมปองกันไวรัส (antivirus) อยางสมํ่าเสมอ ระบบบริหารจัดการการเก็บ
รักษาขอมูลจราจรทางคอมพิวเตอร ระบบ Firewall เปนตน โดยระบบตางๆ ถือมีความจําเปนตองกระทําควบคูไป
กับการเสริมสรางองคความรู เพ่ือเปนการปองกันอยางรวดเร็ว เพ่ือไมใหสงผลกระทบในวงกวาง 
 การใชงานคอมพิวเตอรของบุคลากรคอนขางมีความเสี่ยงพอสมควร เนื่องจากยังขาดความเขาใจในการ
เขารหัสขอมูลองคกร การบริหารจัดการขอมูลองคกรอยางมีประสิทธิภาพ การปองกันขอมูลรั่วไหลสูมิจชีพหรือผูไม
ประสงคดีก็ตาม โดยในสวนนี้ ควรกระทําควบคูไปกับการเสริมสรางองคความรู 
 พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ มีบทลงโทษท้ังจําคุกและปรับ ซ่ึงบุคลากร
ยังขาดความรูความเขาใจใน พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ อยูเปนจํานวนมาก 
ท้ังนี้ รวมไปถึงประชาชนในทองถ่ิน ซ่ึงถือวามีความเสี่ยงในกระทําความผิดตอ พ.ร.บ. ดังกลาวเนื่องจากขาดความรู
ความเขาใจในการเฝาระวังเรื่องดังกลาว รวมไปถึงการหาวิธีปองกัน/เครื่องมือและบริหารจัดการการใชงาน
คอมพิวเตอรผานอินเทอรเน็ต 
 ดังนั้นการสงเสริมบุคลากรในระดับทองถ่ินและประชาชนท่ัวไปใหตระหนักรู เขาใจพ้ืนฐานการรักษาความ
ม่ันคงปลอดภัยไซเบอรรวมถึงมีสวนรวมในการพัฒนาระบบความปลอดภัยทางไซเบอรเพ่ือนําไปใชไดจริงในองคกร
ระดับทองถ่ินในอนาคตจึงนําประเด็นสําคัญและผลการสํารวจเก็บรวบรวมขอมูลไปสูการจัดงานเสวนาแลกเปลี่ยน
เรียนรู เผยแพร และสรางความตระหนักใหรูเทาทันภัยคุกคามทางไซเบอรใน ไตรมาสท่ี๓ ภายใตหัวขอ                      
“การเผยแพรองคความรูและสรางความตระหนักรูเทาทันภัยคุกคามทางไซเบอรสําหรับองคกรขนาดเล็กระดับ
ชุมชนและประชาชนท่ัวไป”  

  กิจกรรมการรับฟงความคิดเห็นจากการเสวนาแลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักให
รูเทาทันภัยคุกคามทางไซเบอรบุคลากรทองถ่ิน / ประชาคม /ประชาชนท่ัวไป ท่ีเก่ียวของในชุมชน เพ่ือการเผยแพร
ใหความรูเบื้องตน โดยอาจแบงไดเปน ๒ ประเด็นหลัก คือ (๑) การเผยแพรความรูมุงเนนการจัดเก็บขอมูล
การจราจรทางอินเทอรเน็ต ๙๐ วัน ตาม พรบ. เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ ถึงความจําเปนในการปฏิบัติตาม 
พรบ. ดังกลาว หากไมดําเนินการมีบทลงโทษระบุไวตาม พรบ. และ (๒) การรับฟงความคิดเห็นตอรางตน 
 การจัดเสวนา ในโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฎิบัติงานและพัฒนาเครื่องมือใน

การเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน จัดข้ึนโดยกําหนดชื่อโครงการ 

เสวนา  “โครงการเผยแพรความรูและสรางความตระหนักรูเทาทันภัยคุกคามทางไซเบอรสําหรับองคกรขนาดเล็ก

ระดับชุมชนและประชาชนท่ัวไป”ในระหวางวันท่ี ๓-๖ ตุลาคม ๒๕๖๐ โดยมีรายละเอียดการเสวนาดังตอไปนี้
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วันท่ี ๑ 
 ความเขาใจเบื้องตนเก่ียวกับภัยคุกคามทางไซเบอร  ผลกระทบตอทองถ่ินและประชาชน” 
  โดย อาจารยสมทบ  แกวเชื้อ  วิทยากร 
 ปญหาเทคโนโลยีและการรักษาความปลอดภัยพ้ืนฐานการจัดการขอมูลสวนตัว เพ่ือความปลอดภัยพ้ืนฐาน 
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
 ปญหาเทคโนโลยีและการรักษาความปลอดภัย พ้ืนฐานสื่อสังคมออนไลนกับความปลอดภัยทางไซเบอร 

โดย อาจารยสมทบ  แกวเชื้อ และ อาจารยสมิทธินันท  ไทยรุงโรจน วิทยากร 
วันท่ี ๒ 
 ปญหา เทคโนโลยีและการรักษาความปลอดภัยพ้ืนฐานกับธุรกรรมทางการเงินและ พาณิชยอิเล็กทรอนิกส   
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
  สถานการณ ความเสี่ยงทางไซเบอรในประเทศไทย    
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
 แนวทางการรักษาความม่ันคงปลอดภัยสําหรับทองถ่ินและประชาชน  

 -มาตรการความม่ันคงปลอดภัยไซเบอร (Identify) 
    -การปกปองดูแลสารสนเทศ ( Protect ) 

  โดย อาจารยสมทบ  แกวเชื้อ  วิทยากร 
 แนวทางการรักษาความม่ันคงปลอดภัยสําหรับทองถ่ินและประชาชน 

- การรับมือภัยคุกคามทางไซเบอร(Respond) 
-การกูคืนขอมูลและระบบ (Recover)  

  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
วันท่ี ๓ 
 กฎหมายพรบ.วาดวยการกระทําผิดทางคอมพิวเตอร  
  -ท่ีมาของพรบ.วาดวยการกระทําผิดทางคอมพิวเตอร 
  -สิทธิสวนบุคคล  (Right To Privacy ) สิทธิในการรับรูขาวสาร (Right To Know )  
 พัฒนาการ การปรับปรุง พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร จาก ป ๒๕๕๐ ถึง ๒๕๖๐    
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
 กฎหมายพรบ.วาดวยการกระทําผิดทางคอมพิวเตอรโดยอธิบายแงมุมทางกฏหมาย ขอบัญญัติ ตาม พรบ.
วาดวยการกระทําผิดทางคอมพิวเตอร ๒๕๖๐   
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
 บทบาท หนาท่ีขององคกรทองถ่ินขนาดเล็ก ในการเฝาระวังความปลอดภัยทางไซเบอร ตามขอบัญญัติ
ตาม พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร พ.ศ. ๒๕๖๐ และ หนาท่ีในการเผยแพร สงเสริมการตระหนักรูแก
ประชาชน  
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
 ระดมความคิดเห็น จาก บุคลากร ทองถ่ิน เขารวมสัมมนา สวนตางๆ และ สวนงานดานกฏหมาย เก่ียวกับ
การปฎิบัติงาน พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร ๒๕๕๐ และขอจํากัด  
  โดย อาจารยสมทบ  แกวเชื้อ และ อาจารยสมิทธินันท  ไทยรุงโรจน วิทยากร 
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วันท่ี ๔ 
 สภาพการณท่ัวไป การใชสารสนเทศในองคกรทองถ่ินขนาดเล็ก ภาพรวม สถานการณสารสนเทศ ของ
องคกรทองถ่ินขนาดเล็ก ปญหา อุปสรรค ขอจํากัด 
    โดย อาจารยสมทบ  แกวเชื้อ  วิทยากร 
  กรณีศึกษา การวางระบบเครือขาย (Network) ภายใน องคกรทองถ่ินขนาดเล็กท่ีมีอยูรูปแบบตางๆ   
  โดย อาจารยสมทบ  แกวเชื้อ  วิทยากร 

สภาพการณท่ัวไป การใชสารสนเทศ ใน องคกรทองถ่ิน  ขนาดเล็ก  
-นําเสนอผลการผลสํารวจ ปญหา ระบบความปลอดภัยทางไซเบอร สําหรับองคทองถ่ินขนาดเล็ก

ในโครงการการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนา 
-เครื่องมือในการเฝาระวังความ ม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชน 

  โดย อาจารยสมทบ  แกวเชื้อ  วิทยากร 
เวทีระดมความคิดเห็น ปญหา แนวทาง และ ขอเสนอแนะ การแกไขปญหา ภัยคุกคามทางไซเบอร  

  โดย อาจารยสมทบ  แกวเชื้อ และ อาจารยสมิทธินันท  ไทยรุงโรจน วิทยากร 
 แตเนื่องจากผูเขารวมเสวนาในโครงการสวนใหญไดแจงกับคณะทํางานถึงการติดภารกิจในการเตรียมงาน
พระราชพิธีถวายพระเพลิงพระบรมศพ พระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช วันสําคัญทางศาสนาและ
ผูเขารวมบางทานติดภาระกิจอ่ืนๆไมสามารถอยูรวมงานไดจนครบตามวันเวลาท่ีกําหนดไว ทางคณะดําเนินงานจึง
วางแผนและปรับการเสวนาใหเหมาะสมกับเหตุการณท่ีเกิดข้ึนโดยจัดกิจกรรมในระหวางวันท่ี ๓-๔ ตุลาคม ๒๕๖๐ 
ณ หองประจักษตราเฟรสคลาส ๒  โรงแรมประจักษตรา ดีไซน โฮเทล ซ่ึงไดปรับแตงเนื้อหาใหสั้นกระชับแตยังคง
ครอบคลุมเนื้อหาสาระสําคัญในการเสวนาเชนกําหนดการเดิมโดยมีเนื้อหาดังนี้ 
วันท่ี ๑  
 -ความเขาใจเบื้องตนเก่ียวกับภัยคุกคามทางไซเบอร  ผลกระทบ ตอชุมชนทองถ่ิน 
 -ปญหาเทคโนโลยีและการรักษาความปลอดภัย พ้ืนฐานการจัดการขอมูลสวนตัวเพ่ือความปลอดภัย
พ้ืนฐาน   
  -ปญหาเทคโนโลยีและการรักษาความปลอดภัย พ้ืนฐานสื่อสังคมออนไลน กับความปลอดภัย               
ทางไซเบอร   
 -สถานการณ ความเสี่ยงทางไซเบอรในประเทศไทย 
 -แนวทางการรักษาความม่ันคงปลอดภัยสําหรับทองถ่ินและประชาชน 
     -มาตรการความม่ันคงปลอดภัยไซเบอร (Identify) 
    -การปกปองดูแลสารสนเทศ(Protect)  
  โดย คณะผูวิจัย วิทยากร 
 
ขอสรุปและความคิดเห็นเพ่ิมเติมของผูเขารวมสัมมนาในวันท่ี ๑ 
 การบรรยายในวันท่ี ๑ คณะผูวิจัย จัดเตรียมเนื้อหาท้ังเอกสารเลม ประกอบการบรรยายและการนําเสนอ
ประกอบการบรรยายเพ่ือใหผูเขารวมสัมมนาเกิดความกระจางชัดในความหมายของภัยคุกคามทางไซเบอร โดย
ผูเขารวมสัมมนา ตางมีมุมมองแตกตางกันออกไป ประชาชนท่ัวไป และกลุมอาชีพ ท่ีเขารวม มองภัยคุกคามทางไซ
เบอรเปนเรื่องใกลตัว เชน การฉอโกง หลอกลวงผานทางเฟสบุค สวนเจาหนาท่ีหนวยงาน หรือองคกรทองถ่ินมองวา
เปนเรืองของการดูแลรักษาคอมพิวเตอรและขอมูลจากไวรัส  แตยังไมเขาใจถึงผลกระทบในความเสี่ยงเทาไหรนัก  
 ระหวางการบรรยายในเรื่องแนวทางการรักษาความม่ันคงปลอดภัยทางไซเบอรในวันแรก มีบุคลากรของ
ทองถ่ิน แสดงความคิดเห็นเก่ียวกับพันธกิจในปจจุบัน ท่ีหนวยงานทองถ่ินตอง ดําเนินการในการรับสงขอมูลดวย
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โปรแกรมฯตามนโยบายท่ีทางกรมสงเสริมการปกครองสวนทองถ่ินซ่ึงเปนตนสังกัดสั่งการมาใหดําเนินการ  
หนวยงานจึงจําเปนตองติดตั้งอินเทอรเน็ต เพ่ือใชในการรับสงขอมูลดังกลาว  และเม่ืออินเทอรเน็ตมาถึงหนวยงาน
หนวยงานกอจะเปนสถานท่ีท่ี ประชาชนท่ีผานไปมาขอใชบริการอยางหลีกเลี่ยงไมได สวนการติดตั้งอุปกรณปองกัน 
สวนใหญยังไมมีการดําเนินการ เพราะหนวยงานจะขอใหชางติดตั้งท่ีมาติดตั้งอินเทอรเน็ตของผูใหบริการแคติดตั้ง
และกระจายสัญญาณใหใชไดครอบคลุมสํานักงานเทานั้น   
 กรณีการปกปองดูแลสารสนเทศ (Protect) บุคลากรจากหนวยท่ีเขารวม ไดแบงปนประสบการณ การ
ดูแลปองกันดังนี้ เนื่องจากไมไดมีความรูและงบประมาณท่ีจะติดตั้งระบบปองกัน แตเคยประสบปญหาท่ีเครื่องติด
ไวรัส ก็มักจะสงใหรานคอมพิวเตอรในเมือง ดําเนินการแกไข บางครั้งขอมูลกอสูญหายไปดวย จากประสบการณ
ดังกลาว จึงไมอนุญาต ใหใชอุปกรณแฟลชไดรฟมาใชกับเครื่องในหนวยงาน แตวิธีท่ีนิยมมากท่ีสุด คือ แบงเครื่อง
คอมพิวเตอรท่ีเก็บขอมูลสําคัญแยกออกมาเฉพาะไมใหมีการใชงานอ่ืนๆ นอกจากงานสําคัญท่ีมีลักษณะเฉพาะทาง 
เชน เครื่องท่ีใชสง e-laas จะใชในงานดานนี้อยางเดียวโดยเฉพาะ 
วันท่ี ๒ 
 -กฎหมายพรบ.วาดวยการกระทําผิดทางคอมพิวเตอร  
 -อธิบายแงมุมทางกฏหมายตามขอบัญญัติตาม พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร ๒๕๖๐  
 -สภาพการณท่ัวไป การใชสารสนเทศ ใน องคกรทองถ่ิน  ขนาดเล็ก ภาพรวม สถานการณสารสนเทศ 
ขององคกรทองถ่ินขนาดเล็ก กรณีศึกษาปญหา อุปสรรค ขอจํากัด ไดแก การใชงานคอมพิวเตอร อินเทอรเน็ต และ
โปรแกรมสําเร็จรูปตางๆ ของหนวยงานในทองถ่ิน  
 -นําเสนอ กรณีศึกษา การวางระบบเครือขาย(Network)ภายในองคกรทองถ่ินขนาดเล็ก รูปแบบตางๆ 
พรอม การวิเคราะห โดยวิทยากร 
 - ระดมความคิดเห็นเก่ียวกับปญหา และ ขอเสนอแนะการแกไขปญหาภัยคุกคามทางไซเบอร 
  โดย คณะผูวิจัย วิทยากร  
 หลังจากลงพ้ืนท่ีเพ่ือเก็บรวบรวมขอมูลจากแบบสอบถามกลุมตัวอยางและคัดเลือกกลุมเปาหมายเพ่ือ
สัมภาษณเชิงลึกทําใหคณะผูวิจัยประเมินสถานการณระดับความเขาใจและการรับรูของประชาชนและเจาหนาท่ี
หนวยงานทองถ่ินตอปญหาภัยคุกคามทางไซเบอรวา สวนใหญการรับรูเก่ียวกับภัยคุกคามทางไซเบอร มาจากขอมูล
ขาวสาร ท่ัวไปท่ีไดรับผานสื่อ และการประชาสัมพันธของหนวยงานรัฐ เก่ียวกับเนื้อหาของพ.ร.บวาดวยการกระทํา
ความผิดทางคอมพิวเตอร ๒๕๕๐  ซ่ึงสื่อใหความสําคัญกับการกําหนดประเด็นขาว(Setting Agenda) ไปท่ี 
ประเด็นเรื่องการกระทําผิดท่ีเก่ียวของกับเรื่องใกลตัวประชาชนท่ัวไป เชน การใชสื่อสังคมออนไลน (Social Media) 
ในการละเมิดสิทธิผูอ่ืน การกระทําตอความม่ันคงของรัฐและความสงบสุขรวมถึงประเด็นการหลอกลวงตางๆผานสื่อ
ออนไลน  
 คณะผูวิจัยเห็นวาหากผูเขารวมเสวนายังมีขอจํากัดเก่ียวกับความรูความเขาใจถึงภัยคุกคามทางไซเบอร 
อาจทําใหการระดมคิดเห็นขาดซ่ึงขอมูลท่ีมีความครบถวนถูกตองการเสวนาจึงจําเปนท่ีตองสรางกระบวนการ
ถายทอดความรูเก่ียวกับขอบเขตของภัยคุกคามทางไซเบอร เพ่ือใหผูเขารวมเสวนามีโอกาสขยายขอบเขตความรู
เขาใจ ในภัยคุกคามทางไซเบอรเพ่ือใหการระดมความคิดเห็นสามารถนําไปสูขอสรุปแนวทางเพ่ือคลี่คลายปญหาท่ีมี
ความลึกและตรงประเด็นมากข้ึน คณะผูวิจัยฯจึงเล็งเห็นวาการเสวนาจําเปนตองสรางกระบวนการใหความรู และ
กระตุนการมีสวนรวมในการเสวนาดังนี้  
 ๑. ใหความรูพ้ืนฐาน(To Educate) ผานเนื้อหาการบรรยาย และเอกสารเพ่ือใหเกิดพ้ืนความรู ขอบเขต
ของภัยคุกคามทางไซเบอร เปนลําดับแรก ซ่ึงคณะผูวิจัยฯ ไดออกแบบเนื้อหา ประกอบบรรยายเพ่ือใหผูเขารวม
สั ม ม น า เ กิ ด ค ว า ม รู เ ข า ใ จ ใ น เ บื้ อ ง ต น เ ป น ลํ า ดั บ แ ร ก  ก อ น เ ข า สู ก ร ะ บ ว น ก า ร ร ะ ด ม ค ว า ม คิ ด 
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ภาพการเสวนาโครงการการศึกษาและพัฒนาบุคลากรเพื่อปรับปรุงการปฏิบัติงาน 
และพัฒนาเคร่ืองมือในการเฝาระวังความมั่นคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชน 

 

 ๒. กระตุน (To Persuade) ใหผูเขารวมเสวนา รวมแสดงความคิดเห็นใหขอมูล ผานการระดมความ
คิดเห็นโดยบางชวงใชวิธีการยกตัวอยางกรณีศึกษาใกลตัวและอาจมีผลกระทบตอผูเขารวมสัมมนาโดยตรง เพ่ือให
ผูเขารวมสัมมนาเห็นความสําคัญกับ การปองกันภัยคุกคามทางไซเบอรท่ีมีผลกระทบตอทองถ่ิน อีกท้ังกระตุนใหผู
สัมมนานําขอมูลไปสูการเผยแพรแบบปากตอปาก (Word Of Mouth) หลังเสร็จสิ้นการสัมมนา  
 โดยประเด็นหัวขอท่ีใชในการกระตุนและระดมความคิดของผูเขารวมเสวนา แบงออกเปน ๒ ประเด็นดังนี้  
 ประเด็นท่ี ๑ กรณีการกระทําความผิดตาม พ.ร.บ.วาดวยการกระทําความผิดทางคอมพิวเตอร ๒๕๕๐ 
โดยคณะวิจัยฯ ได ขยายความกรณีศึกษาปญหาภัยคุกคามทางไซเบอรอยางงาย  
ตัวอยางเชน กรณีหาก หนวยงานทองถ่ิน เก็บรวบรวมโฉนดท่ีดิน ในระบบขอมูลแผนท่ีภาษี และทะเบียนทรัพยสิน 
ไวในคอมพิวเตอรสํานักงาน หากมีเจาหนาท่ีแอบเขาไป ลักลอบขโมยขอมูลโฉนดท่ีดินเพ่ือนําไปขายใหนายทุนท่ีดิน 
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ถือเปนการกระทําความผิดในพ.ร.บ วาดวยการกระทําความผิดทางคอมพิวเตอร  ตามมาตรา ๕ “ในการผูใดเขาถึง
โดยมิชอบซ่ึงระบบคอมพิวเตอรท่ีมีมาตรการปองกันการเขาถึง โดยเฉพาะและมาตรการนั้นมิไดมีไวสําหรับตน มี
โทษตาม พ.ร.บ วาดวยการกระทําความผิดทางคอมพิวเตอร ป ๒๕๕๐ ตองระวางโทษจําคุกไมเกินหกเดือน หรือ
ปรับไมเกิน หนึ่งหม่ืนบาท หรือท้ังจําท้ังปรับ โดยฉบับแกไขเพ่ิมเติมป ๒๕๖๐ เปนโทษจําคุกไมเกิน ๒ ป ปรับไมเกิน 
๔ หม่ืนบาทหรือท้ังจําท้ังปรับ” 
 ประเด็นท่ี ๒ สภาพการณท่ัวไป การใชสารสนเทศ ในองคกรทองถ่ินขนาดเล็ก ภาพรวม สถานการณ
สารสนเทศ ขององคกรทองถ่ินขนาดเล็ก ปญหา อุปสรรค ขอจํากัด ไดแก การใชงานคอมพิวเตอร อินเทอรเน็ต 
และโปรแกรมสําเร็จรูปตางๆ ของหนวยงานในทองถ่ิน โดยคณะผูวิจัยกระตุนการมีสวนรวมผูเขารวมสัมมนา จากผล
การสํารวจ ประกอบภาพ ท่ีคณะผูวิจัยฯ ไดลงพ้ืนท่ีพบเห็น เพ่ือใหผูเขารวมสัมมนา อธิบายถึงเหตุผลท่ีมาปญหา 
ดังกลาวและรวมเสนอแนะแนวทางคลี่คลาย ซ่ึงผูเขารวมสัมมนาเกิดความเขาใจและเล็งเห็นปญหาดังกลาวหลังรับ
ฟงการบรรยายกวา ๒ วัน สวนการลงมือวางแผนเพ่ือดําเนินระบบปองกันความปลอดภัยทางไซเบอรนั้นอยูท่ี
ทัศนคติของผูนําทองถ่ิน และแรงผลักดันของประชาชนและบุคลากรระดับหนุมสาวในทองถ่ิน   
   การกระตุนการมีสวนรวมในปญหาจากกระบวนการระดมความคิดเห็นผานการเสวนานอกจากจะทําให
ผูเขารวมเสวนาเกิดความรูเขาใจไดแลวหากผูเขารวมเสวนามีความสนใจและขยายผลตอเนื่อง จะทําใหปญหาภัย
คุกคามทางไซเบอรกลายเปนปญหาสําคัญท่ีตองตระหนักอันนําไปสูการเปนประเด็นสาธารณะ (Public Agenda )
สําคัญ ท่ีจะถูกขยายตอไปในเวทีเสวนาทองถ่ินอ่ืนๆ  

 

ขอสรุปและความคิดเห็นเพ่ิมเติมของผูเขารวมสัมมนาในวันท่ี ๒  
การใชบริการ อินเทอรเน็ต ในภูมิภาค จํานวนมาก ผูใหบริการอินเทอรเน็ต (ISP) มุงขยายโครงขายไปสู

หนวยราชการทองถ่ิน เปนอันดับแรก เชน อบต. และ เทศบาล ตําบล แตยังไมขยายโครงขายการใหบริการไปยังท่ี
อยูอาศัยบานเรือน และ สวนบริการประชาชนดานอ่ืนๆ เชน โรงเรียนภายใตสังกัด อบต. ทําใหประชาชนและ
นักเรียนอาศัยอินเทอรเน็ตของอบต.ในพ้ืนท่ี ในการใชงาน โดย อบต. สวนใหญ เปดใหใชบริการฟรี ไมมีเจาหนาท่ี
ผูดูแลระบบ และระบบปองกันภัยคุกคามทางไซเบอร ซ่ึงความเห็นดังกลาวสอดคลองกับการลงพ้ืนท่ีสํารวจของ
คณะวิจัย ท่ีพบปญหาลักษณะเดียวกันท่ี อบต.นาซาว จังหวัดนาน ท่ีแมจะเปน อบต.ท่ีอยูในเขตอําเภอเมือง แต
บริการอินเทอรเน็ต ยังไมสามารถใหไดครอบคลุมประชาชนไดท้ังเขตตําบล ระบบโครงขายของผูใหบริการ (ISP) 
ใหบริการไดเพียงรอบๆท่ีทําการของอบต.เทานั้น อบต.จึงกลายเปนจุดบริการฟรีอินเทอรเน็ตอยางหลีกเลี่ยงไมได 
ดวยเหตุผลของหนาท่ีในฐานะสวนราชการทองถ่ินท่ีตองใหการบริการประชาชนประกอบกับการเปนเพียงหนวยงาน
สุดทายแหงเดียวท่ีใกลชิดปญหาประชาชนมากท่ีสุด ไมสามารถเพิกเฉยตอการขาดแคลนทรัพยากรได 

คณะผูวิจัยเห็นวาความไมพรอมดานบุคลากร ความรูความเขาใจ ในการรักษาความปลอดภัยทาง 
ไซเบอร ประกอบกับงบประมาณท่ีมีอยูอยางจํากัด อีกท้ังไมไดมีการกําหนดแผนงานและงบประมาณเพ่ือดําเนินงาน
ดานการรรักษาความปลอดภัยทางไซเบอรทําให อบต.เปนจุดเสียงสําคัญประการหนึ่ง 
           จากความคิดเห็นของผูเขารวมสัมมนาทําใหคณะผูวิจัยไดเสนอความคิดเห็นเพ่ิมเติมตอยอดเพ่ือใหผูเขารวม
สัมมนาเกิดความกระจาง เก่ียวกับการพัฒนาเครื่องมืออุปกรณระบบปองกันภัยทางไซเบอร ท่ีนอกจากจะทําหนาท่ี 
ในการเก็บ   ขอมูลการจราจรทางคอมพิวเตอร (Log ตาม พ.ร.บ. วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร 
พ.ศ. ๒๕๕๐) และการปดก้ัน (Internet Blocked) ยังทําหนาท่ีในการ รายงาน (Report) การใชงานอินเทอรเน็ต
หรือหรือการใชงานแบนวิทท่ีเกิดข้ึนในรูปแบบตางๆ โดยเฉพาะกรณีท่ีมีผูเขามาใชอินเทอรเน็ตเพ่ือเขาสูขอมูลท่ีไมมี
ประโยชน และมีการดาวนโหลด ขอมูลจํานวนมาก อันจะสงผลกระทบตอผูใชงานทานอ่ืน ซ่ึง หากหนวยงานมี 
อุปกรณระบบปองกันภัยทางไซเบอร จะชวยใหหนวยงานทองถ่ินสามารถMonitorผานหนาจอท่ีเขาใจไดอยางงายๆ 
ซ่ึงจะทําใหอบต. ใหบริการอินเทอรเน็ตฟรี อยางมีความปลอดภัย ถูกตองตามกฎหมาย พ.ร.บ วาดวยการกระทําผิด
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ทางคอมพิวเตอร พ.ศ. ๒๕๕๐ และ สามารถบริหารการใช Bandwidth ใหเกิดประโยชนสูงสุด ท้ังพันธกิจทาง
ราชการและบริการประชาชน ควบคูกันไป ซ่ึงผูเขารวมสัมมนาเห็นวาถามีอุปกรณเกิดข้ึนจริงนาจะชวยลดทอน
ปญหาท่ีเกิดข้ึนใน หนวยงานทองถ่ินมากพอสมควร  
 
 
 
 
 
 
 
 
 

ภาพเด็กนกัเรียน มาใช ฟรีอินเทอรเน็ตที่ อบต. เปดใหบริการใชฟรี(ภาพซาย) 
และตําแหนงการปลอยสัญญาณอินเทอรเน็ต (ภาพขวา) 

 

การใชงานโปรแกรมตางๆท่ีไดรับมอบหมายจากกรมสงเสริมการปกครองทองถ่ินเชน โปรแกรมแผนท่ีและ
ทะเบียนทรัพยสินและระบบสารสนเทศภูมิศาสตร (Ltax3000 & LtaxGis) และโปรแกรมระบบบัญชีคอมพิวเตอร
ขององคกรปกครองสวนทองถ่ิน (E-Laas) เปนโปรแกรมท่ีถูกพัฒนาข้ึนมาจากสวนงานตางๆ ในกรมสงเสริมการ
ปกครองทองถ่ินเพ่ือใหหนวยงานทองถ่ินนําไปปฎิบัติใชงาน ซ่ึงท่ีผานมา สวนกลางจะอบรมการใชงานของบุคลากร
ในทองถ่ินและมอบหมายใหดําเนินการใชโปรแกรมสําเร็จรูปเหลานี้ใหสําเร็จลุลวงตามวัตถุประสงคซ่ึง สวนใหญไมได
ใหความสําคัญพูดถึงความรูและแนวทางเก่ียวกับการรักษาความปลอดภัยทางไซเบอรประเด็นเรื่องความปลอดภัย
ทางไซเบอร จึงเปนเรื่องท่ี ทองถ่ินแตละแหงจะดําเนินการศึกษาและแกไขเอง   สวนการตั้งรหัสความปลอดภัยของ
การใชงานคอมพิวเตอร ผูเขาสัมมนาแสดงความคิดเพ่ิมเติม ยอมรับวามักจะตั้งรหัสใหงาย โดยเฉพาะหากเปน
โปรแกรมท่ีตองใชงานรวมกันหลายคน จําเปนท่ีผูเก่ียวของหลายคนตองเขาใชงานระบบดวยรหัสเดียวกันได แตใน
สวนของรหัสท่ีใชโปรแกรมสําเร็จรูปท่ีใชในการปฎิบัติงาน บางโปรแกรมจะอนุมัติการใชงานและรหัสจากหนวยงาน
ตนสังกัด เชน การใชโปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสิน หนวยงานท่ีจะปฎิบัติงานตองอนุมัติรหัส โดยอธิบดี
กรมสงเสริมการปกครองสวนทองถ่ิน เปนผูอนุญาตและผานจังหวัดไปสูหนวยงานปฎิบัติการณดังตัวอยาง การขอ
อนุมัติเพ่ือดําเนินการติดตั้งและรับรหัสโปรแกรมฯดังภาพ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

สําเนาภาพตัวอยาง หนังสือขอดําเนินการขอรหัสสําหรับโปรแกรมแผนทีภ่าษแีละทะเบียนทรัพยสิน 
ขอมูล: อางอิงจาก http://www.kpp-local.go.th/files/order/20111025153317okahb.pdf
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สําเนาภาพตัวอยาง หนังสือขอดําเนินการขอรหัสสําหรับโปรแกรมแผนทีภ่าษแีละทะเบียนทรัพยสิน 
ขอมูล: อางอิงจาก http://www.kpp-local.go.th/files/order/20111025153317okahb.pdf 

 

  ในสวนการรับรู พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร ๒๕๕๐ สวนใหญรับรูผานสื่อสารมวลชนตางๆ 
เปนการรับรูในแงมุมของสิทธิ และการถูกละเมิดสิทธิผานทางสื่อสังคมออนไลน(Social Media) เชนการเผยแพร
ภาพลามกอนาจาร การตกแตงดัดแปลงภาพทําใหบุคคลอ่ืนโดนดูหม่ิน หรือการโพสดูหม่ินบุคคลอ่ืนๆ แตยังไม
ศึกษาเขาใจอยางลึกซ้ึง ถึงความเก่ียวพันกับปญหาท่ีเกิดข้ึนกับระบบคอมพิวเตอรของหนวยงานทองถ่ิน เชน กรณี
การทําใหคอมพิวเตอร หรือชุดคําสั่งกอใหเกิดความเสียหาย ขัดของหรือปฏิบัติงานไมตรงตามคําสั่ง ไปจนถึงการทํา
ใหเกิดผลการสูญเสียขอมูลสําคัญของทองถ่ิน 

ปญหาดานบุคลากร หนวยงาน อบต.ขนาดเล็กหลายอบต.  ไมมีบุคลากรดานคอมพิวเตอร โดยตรงอาศัย
เจาหนาท่ีดานพัสดุ การคลัง ซ่ึงเปนผูใชงานธรรมดา (User) เชน เจาหนาท่ีคลังพัสดุ นายชางโยธา ปลัดฯ การแกไข
ปญหา จึงอาศัย รานคอมพิวเตอร ในพ้ืนท่ี แตหากเกิดปญหาท่ีมาจากโปรแกรมสําเร็จรูปของกรม จะประสานงาน 
กับสวนงานท่ีเก่ียวของกับโปรแกรมเหลานั้นๆ ท่ีสวนกลาง เชน โปรแกรม แผนท่ีภาษีและทะเบียนทรัพยสิน จะ
ติดตอท่ีสวนงาน แผนท่ีภาษีและทะเบียนทรัพยสิน สํานักบริหารการคลังทองถ่ิน 

ซ่ึงกรณีปญหาสวนใหญเกิดจากเครื่องคอมพิวเตอรท่ีใชในการบันทึกขอมูลภาษีของประชาชนโดนไวรัส จน
ไมสามารถใชงานได จึงแกไขปญหาโดยการใหรานคอมพิวเตอร มาซอมบํารุงอุปกรณ Hardware และ ลงโปรแกรม
แผนท่ีภาษีและทะเบียนทรัพยสินใหมอีกครั้ง ซ่ึงขอมูลท่ีเคยจัดเก็บมักจะสูญหายไป เปนการสรางความสูญเสีย
ใหกับ หนวยงานเปนอันมาก  ประเด็นนี้สอดคลองกับการทําสํารวจแบบสํารวจ ท่ีพบวา หนวยงานทองถ่ิน เม่ือ 
คอมพิวเตอรเสียหายใชงานไมได จะสงใหเจาหนาท่ี (ท่ีพอมีความรู) ๕๔.๒๖% เพ่ือแกไขเบื้องตน หากเปนปญหาท่ี
ไมสามารถแกไขได จึงสงไปใหรานคอมพิวเตอรในพ้ืนท่ีซอมแซมให ขณะท่ี ๒๙.๖๐% จะสงใหรานคอมพิวเตอรใน
พ้ืนท่ีซอม เนื่องจากไมมีผูรับผิดชอบ   
 กรณีความคิดเห็นเก่ียวกับการเก็บ Log ตาม พ.ร.บ. วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 
๒๕๕๐ ความคิดเห็นของประชาชนท่ีเขารวมสัมมนาเห็นวา ในระดับประชาชน ไมจําเปนตองมีอุปกรณดังกลาว จะ
เปนการสรางความยุงยากในการใชเครื่องมือสื่อสาร แตควรใหความสําคัญกับเรื่องของการตั้งรหัส ในโทรศัพทมือถือ 
เมล และ โปรแกรมสําเร็จรูปแบบตางๆ   สวนความคิดเห็นของ หนวยงานทองถ่ิน หลังไดฟงจากการเสวนาเห็นวา 
ควรเริ่มตนศึกษาและ หาวิธีการจัดซ้ือจัดหาอุปกรณ Log ตาม พ.ร.บ วาดวยการกระทําผิดทางคอมพิวเตอร ๒๕๕๐ 
เนื่องจากขอมูลของหนวยงานถือวามีความสําคัญ โดยอยากใหมีหนวยงานท่ีมีความเชี่ยวชาญเขามาเปนเสมือนพ่ี
เลี้ยงให หนวยงานทองถ่ินจัดทําLogตามพ.ร.บ. วาดวยการกระทําผิดทางคอมพิวเตอร เนื่องจากหนวยงานทองถ่ิน
สวนใหญไมมีบุคลากรท่ีมีความชํานาญเฉพาะดานนี้ ซ่ึงการแสดงความคิดเห็นดังกลาวสอดคลองกับแบบสํารวจของ
คณะวิจัยท่ีลงพ้ืนท่ีสํารวจ ท่ีพบวากวา ๖๓.๐๗ %ไมมีความรู เก่ียวกับพ.ร.บ.ขอมูลจราจรทางคอมพิวเตอร ๒๕๕๐

http://www.kpp-local.go.th/files/order/20111025153317okahb.pdf
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 นอกจากนี้ในสวนของบุคลากรดานการศึกษาของโรงเรียนในสังกัด องคกรปกครองสวนทองถ่ิน เสนอ
ความเห็นให ผูเก่ียวของแทนท่ีจะมุงเปาการสงเสริมการรับรูไปท่ีหนวยงานทองถ่ินเพียงอยางเดียว แตควรให
ประชาชน และครู ในสังกัด องคกรปกครองสวนทองถ่ิน ไดมีโอกาสรับรูอีกกลุมหนึ่ง เนื่องจาก เนื่องจากโรงเรียน
เปนสวนหนึ่งท่ีใชอินเทอรเน็ตคอนขางมาก และ บุคลากรครูจํานวนหนึ่ง มีทักษะพ้ืนความรูดานคอมพิวเตอรท่ี
สามารถเรียนรู อันจะชวยเผยแพรความรู ดานการระวังความปลอดภัยทางไซเบอรใหไปสูชุมชนทองถ่ินไดอีก
ชองทางหนึ่ง 

 

จากการระดมความคิดเห็นของประชาชน ในทองถ่ิน ผานเวทีสัมมนาดังกลาวทําใหคณะผูวิจัยฯสรุปปญหา
อุปสรรคของสรางระบบความปลอดภัยทางไซเบอรในทองถ่ิน ดังแผนภาพนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

แผนภาพสรุป อุปสรรคปญหา ของการสรางระบบความปลอดภัยทางไซเบอรในทองถ่ิน 
 

 แบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคาม
ทางไซเบอรสําหรับองคการปกครองสวนทองถ่ิน ซ่ึงตนแบบจําลองระบบฯ ควรยึดตามมาตรฐานการจัดเก็บและ
รักษาความปลอดภัยของ log file ท่ีไดมาตรฐาน เชน ตองผานการรับรองมาตรฐานของศูนยอิเล็กทรอนิกสและ
คอมพิวเตอรแหงชาติ (มศอ.๔๐๐๓.๑ – ๒๕๕๒) เปนตน รวมไปถึงระดับการทํางานของระบบฯ สําหรับองคการ
ปกครองสวนทองถ่ิน แบงไดเปน ๒ ระดับ ไดแก (๑) ระดับองคการปกครองสวนทองถ่ินขนาดเล็ก (ลูกขาย) การ
ปองกันภัยคุกคามดําเนินการ ๕ ข้ันตอน ไดแก การบันทึกขอมูลจราจรคอมพิวเตอร (Record) การเตรียมการ 
(Prepare) การปองกัน (Protection) การวิเคราะห (Analyze) การเตือนภัย (Response) และ (๒) ระดับองคการ
ปกครองสวนทองถ่ินหนวยงานกลางหรือขนาดใหญ (แมขาย) การปองกันภัยคุกคามดําเนินการ ๕ ข้ันตอน ไดแก 
การบันทึกขอมูลจราจรคอมพิวเตอร (Record) การเตรียมการ (Prepare) การปองกัน (Protection) การวิเคราะห 
(Analyze) การเตือนภัย (Response) การสืบคนยอนกลับ (Traceability) การโจมตีกลับ (Offensive)
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สรุปปญหาและอุปสรรคท่ีเกิดข้ึนจากการดําเนินโครงการ  (สาเหตุของปญหาพรอมดวยวิธีแกไขปญหา)สรุปผล
การรวบรวมสภาพปญหา วิเคราะหความเส่ียงและผลกระทบ 

๑. การใหองคความรูเก่ียวกับ Cyber Security ถือเปนปจจัยสําคัญลําดับตนๆ ในการพัฒนาดานการรักษา
ความม่ันคงปลอดภัยสารสนเทศขององคกร โดยถือวาจากผลการสํารวจพบวาบุคลากรขาดองคความรู ขาดความ
เขาใจเปนสําคัญ สงผลกระทบใหไมทราบถึงภัยคุกคามท่ีมีอยูภายในองคกร อาจสงผลกระทบถึงระดับประเทศได 
เนื่องจากองคกรระดับทองถ่ินมีชองโหวในการถูกโจมตีไดงาย และมีเปนจํานวนมากยากตอการปองกันท้ังหมด 

๒. การขาดแคลนทรัพยากรไดแก ระบบการบริหารจัดการเฉพาะดาน อาทิ เชน ระบบปองกันไวรัส 
(antivirus) รวมไปถึงการอัพเดทโปรแกรมปองกันไวรัส (antivirus) อยางสมํ่าเสมอ ระบบบริหารจัดการการเก็บ
รักษาขอมูลจราจรทางคอมพิวเตอร ระบบ Firewall เปนตน โดยระบบตางๆ ถือมีความจําเปนตองกระทําควบคูไป
กับการเสริมสรางองคความรู เพ่ือเปนการปองกันอยางรวดเร็ว เพ่ือไมใหสงผลกระทบในวงกวาง 

๓. การใชงานคอมพิวเตอรของบุคลากรคอนขางมีความเสี่ยงเนื่องจากยังขาดความเขาใจในการเขารหัส
ขอมูลองคกร การบริหารจัดการขอมูลองคกรอยางมีประสิทธิภาพ การปองกันขอมูลรั่วไหลสูมิจชีพหรือผูไมประสงค
ดีก็ตาม โดยในสวนนี้ ควรกระทําควบคูไปกับการเสริมสรางองคความรู 

๔. พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ มีบทลงโทษท้ังจําคุกและปรับ ซ่ึง
บุคลากรยังขาดความรูความเขาใจใน พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ อยูเปนจํานวน
มาก ท้ังนี้ รวมไปถึงประชาชนในทองถ่ิน ซ่ึงถือวามีความเสี่ยงในกระทําความผิดตอ พ.ร.บ. ดังกลาวเนื่องจากขาด
ความรูความเขาใจในการเฝาระวังเรื่องดังกลาว รวมไปถึงการหาวิธีปองกัน/เครื่องมือและบริหารจัดการการใชงาน
คอมพิวเตอรผานอินเทอรเน็ต 

๕. การบริหารจัดการระบบสารสนเทศสวนใหญสืบเนื่องมาจากบุคลากรขาดความชํานาญในการใชงาน 
เครื่องมือการใชงานของระบบสารสนเทศตางๆ มีความยุงยากซับซอนจนเกินไป เครือขายอินเทอรเน็ตไมเสถียร
หรือไมเพียงพอตอการใชงาน จากปจจัยสะทอนใหเห็นถึงปญหาอุปสรรคหลักๆ ๓ ปจจัย ไดแก บุคลากร (Human) 
องคความรู (Knowledge) โครงขาย (Infra Structure) และยังพบความตองการของผูใชงาน (User) ในระดับ
องคกรทองถ่ินขนาดเล็ก มีความตองการใชงานเครื่องมือหรือระบบสารสนเทศท่ีไมมียุงยากซับซอนจนเกินไปเนน
การใชงานท่ีงายและรวดเร็ว ท้ังนี้ตองมีความปลอดภัยสําหรับผูใชงานและขอมูลท่ีใชรับ-สงในการใชงาน รวมไปถึง
ความตองการดานบุคลากรผูเชี่ยวชาญในแตละดาน ไดแก ดานสารสนเทศ ดานความปลอดภัยขอมูลสารสนเทศ 

๖. ความตองการพ้ืนฐานของระบบ หนวยงาน อบต./เทศบาล ขนาดเล็ก สวนใหญประสบปญหาขาดแคลน
งบประมาณในการบํารุงรักษาระบบ เนื่องจากมีประชากรในพ้ืนท่ีคอนขางนอย สงผลใหการจัดเก็บรายไดนอยตาม
ไปดวย หากระบบตองใชงบประมาณในการดูแลรักษาสูง อาทิ เชน เซิฟเวอรในการจัดเก็บขอมูลจราจรทาง
อินเทอรเน็ตท่ีตองจัดเก็บ ๙๐ วัน ควรใชเปน Cloud Server ซ่ึงมีคาใชจายต่ํากวาการลงทุนเปน Hardware หรือ 
Server ขนาดใหญ 
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ขอเสนอแนะโครงการท่ีควรสนับสนุนดําเนินงาน  
การใชงานคอมพิวเตอรในองคกรเพ่ือการสื่อสาร รับ-สงขอมูลสารสนเทศสําหรับการปฏิบัติงาน

เปนสิ่งท่ีมีความสําคัญจําเปนท่ีจะตองไดรับการปองกันจากภัยไซเบอรเพ่ือใหขอมูลสารสนเทศและเครือขายตางๆ มี
ความปลอดภัย สามารถทํางานไดอยางมีเสถียรภาพ ปราศจากภัยคุกคาม และลดระดับความรุนแรงท่ีอาจเกิดข้ึน
โดยเฉพาะองคการปกครองสวนทองถ่ิน ถือเปนองคกรขนาดเล็กท่ีมีความเสี่ยงเก่ียวกับภัยคุกคามทางไซเบอร
คอนขางหลากหลายรูปแบบเนื่องจากเปนหนวยงานท่ีใกลชิดกับประชาชนในพ้ืนท่ี การปองกันภัยคุกคามทางไซ
เบอรควรดําเนินการในลักษณะ sector-based คือ การเฝาระวัง แจงเตือนภัย และการดูแลความปลอดภัย ซ่ึง
สามารถแบงการพัฒนาไดเปน ๓ ดาน ดังนี้ 
๑. ดานการพัฒนาองคกรสูมาตรฐานระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 

การพัฒนาองคกรไปสูมาตรฐานสากล ถือเปนปจจัยสําคัญยิ่งเพ่ือทําใหองคกรสรางความม่ันใจใน
การปองกันและรักษาขอมูลสารสนเทศเปนไปอยางถูกตองครบถวน ตองมีมาตรฐานหรือแนวทางปฏิบัติท่ีมี
ประสิทธิภาพ อาทิ เชน มาตรฐาน ISO/IEC ๒๗๐๐๑เปนมาตรฐานข้ันพ้ืนฐานในการรักษาความปลอดภัยไซเบอรท่ี
มีการนําไปใชแพรหลายท่ัวโลก อยางไรก็ตาม การพัฒนาระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Management System: ISMS) ตามมาตรฐานสากล ISO/IEC ๒๗๐๐๑ ใหมี
ประสิทธิภาพควรอยูบนพ้ืนฐานของการประเมินความเสี่ยงและจัดการความเสี่ยงในดานตางๆ ควบคูกันไป ไดแก 
(๑) การรักษาความลับของขอมูล (confidentiality) โดยการกําหนดสิทธิ์การเขาถึงขอมูล (๒) ความถูกตอง
ครบถวนของขอมูล (integrity) เปนการกําหนดมาตรการ หรือแนวทางในการปองกันการแกไขเปลี่ยนแปลงขอมูล 
เพ่ือปองกันความผิดพลาดหรือการเขาแกไขโดยผูท่ีไมไดรับอนุญาต และ (๓) ความพรอมใช (availability) ผูมีสิทธิ์
ในการเขาถึงขอมูลในระบบตางๆ ของหนวยงานตองสามารถเขาใชขอมูลไดในกรอบเวลาท่ีตองการ 

หลักการของระบบการจัดการความปลอดภัยของขอมูล (Information Security Management 
Systems : ISMS) โดยในข้ันตอนแรกของการดําเนินการระบบ ISMS อยางประสบผลสําเร็จ คือ การทําใหผูมีสวน
ไดเสียท่ีสําคัญ (key stakeholders) ตระหนักถึงความจําเปนของการรักษาความปลอดภัยของขอมูล เพราะหาก
ไมไดรับความรวมมือจากผูท่ีเก่ียวของท้ังหมดขององคกร ซ่ึงลวนแตเปนผูท่ีตองปฏิบัติตาม ตรวจสอบและกํากับดูแล 
และคงรักษาระบบ ISMS ยอมเปนเรื่องยากท่ีจะประสบความสําเร็จในการใหไดมาและคงรักษาไวซ่ึงการไดรับการ
รับรองมาตรฐาน โดยตองทําการวิเคราะหความจําเปนดานการรักษาความปลอดภัยสําหรับแตละขอมูลสารสนเทศ 
และนําการควบคุมท่ีเหมาะสมตางๆ มาใชเพ่ือใหสามารถเก็บรักษาขอมูลสารสนเทศดังกลาวไวไดอยางปลอดภัยจาก
ภัยคุกคามทางขอมูลตางๆ อยางเหมาะสม โดยการประยุกตใชหลักการ Plan-Do-Check-Act : PDCA ซ่ึงการ
รับรองมาตรฐาน ISO/IEC ๒๗๐๐๑ แบงเปนกระบวนการตรวจประเมินได ดังนี้ 

๑) การตรวจประเมินจะทําการทบทวนและตรวจสอบระบบ ISMS อยางไมเปนทางการ การ
ทบทวนตรวจสอบนี้ จะหมายรวมถึงการดําเนินการตางๆ เชน การตรวจสอบการมีอยูของเอกสารท่ีสําคัญในระบบ 
ISMS และตรวจสอบระบบ ISMS โดยภาพรวม เปาหมายของการตรวจประเมินระยะท่ี ๑ คือ เพ่ือใหผูตรวจ
ประเมินรูจักและคุนเคยกับองคกร รวมถึงเพ่ือใหองคกรไดทําความรูจักกับผูตรวจประเมิน 

๒) การตรวจประเมินติดตามผล–ระยะสุดทายของการรับรองมาตรฐานระบบ ISO/IEC ๒๗๐๐๑ 
คือการตรวจประเมินเพ่ือทําใหม่ันใจวาระบบ ISMS ของทานไดรับการประเมินและปรับปรุงอยางตอเนื่อง การตรวจ
ประเมินติดตามผลจะถูกดําเนินการอยางนอยท่ีสุดปละหนึ่งครั้ง โดยมีจุดประสงคเพ่ือเปนการยืนยันวาองคกรยังคง
มีความลอดคลองกับมาตรฐาน การตรวจประเมินติดตามผลนี้อาจถูกดําเนินการบอยครั้งกวาในชวงเริ่มตนของการ
นําระบบไปปฏิบัติ 
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๒. ดานการพัฒนาระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคาม
ทางไซเบอรสําหรับองคการปกครองสวนทองถิ่น 

การพัฒนาระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรฯ ถือเปนเครื่องมือสําคัญประการหนึ่ง 
ตองคํานึงถึงความสอดคลองกับหลักการและมาตรฐาน ISO/IEC ๒๗๐๐๑ ซ่ึงผูวิจัยไดพัฒนาตนแบบจําลองระบบ
เครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคามทางไซเบอรสําหรับองคการ
ปกครองสวนทองถ่ิน ประกอบดวย 

๑) อุปกรณเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชนท่ี
เหมาะสมกับการใชงานในทองถ่ิน ทําหนาท่ีในการจัดเก็บ log file และบริหารจัดการฐานขอมูล โดยควรใชอุปกรณ
ท่ีสามารถเชื่อมตอฐานขอมูลรวมกันได และควรคํานึงถึงองคประกอบพ้ืนฐานของความปลอดภัยของขอมูล หรือ 
CIA 3 ประการ ไดแก การรักษาความลับของขอมูล (Confidentiality) การรักษาความคงสภาพของขอมูลหรือ
ความสมบูรณของขอมูล (Integrity) และความพรอมใชงานของขอมูล (Availability) โดยควรมีคุณสมบัติอยางนอย
ดังนี้ 

- เปนอุปกรณ Appliance หรืออุปกรณคอมพิวเตอรท่ีไดมาตรฐาน สามารถเก็บรวบรวม
เหตุการณ(logs or Events) ท่ีเกิดข้ึนในอุปกรณท่ีเปน appliances และ non-appliances เชน Firewall, 
Network Devices ตางๆ ระบบปฏิบัติการ ระบบ appliances ระบบเครือขาย และระบบฐานขอมูล เปนตน ได
อยางนอย ๑๕ อุปกรณตอระบบ โดยสามารถแสดงผลอยูภายใตรูปแบบ (format) เดียวกันได 

- สามารถจัดเก็บ log file ไดถูกตอง ตรงตามพระราชบัญญัติวาดวยการกระทําผิด
เก่ียวกับคอมพิวเตอรฉบับท่ีมีผลบังคับใชโดยไดรับรองมาตรฐานการจัดเก็บและรักษาความปลอดภัยของ log file ท่ี
ไดมาตรฐาน เชน ตองผานการรับรองมาตรฐานของศูนยอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (มศอ.๔๐๐๓.๑ – 
๒๕๕๒) เปนตน เพ่ือความแมนยําถูกตอง สามารถใชยืนยันไดในชั้นศาล 

- มีระบบการเขารหัสขอมูลเพ่ือใชยืนยันความถูกตองของขอมูลท่ีจัดเก็บตามมาตรฐาน 
MD5 หรือ SHA-1 หรือดีกวา 

- สามารถเก็บ Log File ในรูปแบบ Syslog , FTP, SFTP และ Syslog Agent 
- สามารถบริหารจัดการอุปกรณผานมาตรฐาน HTTPS, Command Line Interface 

และ SSH ได 
- สามารถทําการสํารองขอมูล (Data Backup) ไปยังอุปกรณจัดเก็บขอมูลภายนอก เชน 

Tape หรือ DVD หรือ External Storage เปนตน 
 
๒) ระบบคัดกรองเนื้อหาไมเหมาะสมท่ีเผยแพรทางอินเทอรเน็ตเพ่ือใชกับองคกรทองถ่ิน ไดแก     

ภัยคุกคามท่ีเกิดจากการนําเขาขอมูลท่ีมีเนื้อหาท่ีผิดกฎหมาย เชน การนําเขาขอมูลท่ีทําให ผูอ่ืน เสียชื่อเสียง ถูกดู
หม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย หรือการสรางข้ึน ตัดตอ เติมหรือดัดแปลงภาพของผูอ่ืน โดยระบบควรมี
คุณสมบัติอยางนอยดังนี้ 

- สามารถนําเขาฐานขอมูลเว็บไซตหรือโดเมนท่ีไมเหมาะสมและปองกันขอมูลเว็บไซตหรือ
โดเมนท่ีไมเหมาะสม  

- สามารถตรวจสอบกลุมเนื้อหาท่ีกระทบตอความม่ันคงตอประเทศ  
- สามารถตรวจสอบกลุมเนื้อหาลามกอนาจารท้ังท่ีมีเนื้อหาภาษาไทยและเนื้อหา

ภาษาอังกฤษ 
- สามารถตรวจสอบกลุมเว็บไซตหรือโดเมนท่ีมีมีการโฆษณาชวนเชื่อ กลุมเนื้อหาท่ี 

ผิดกฎหมาย (การพนัน ยาเสพติด เปนตน ) ท้ั ง ท่ี มี เนื้ อหาภาษาไทยและเนื้ อหาภาษาอังกฤษ
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- สามารถตรวจสอบการดาวนโหลด/อัพโหลดท่ีมีความเสี่ยงตอการละเมิดลิขสิทธิ์และ
ทรัพยสินทางปญญา 

- สามารถแสดงการรายงานผลผาน Web Base GUI 
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการใชงานอินเทอรเน็ตหรือการใชงาน

แบนวิทท่ีเกิดข้ึน  
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการปดก้ัน (Internet Blocked) แบบ

ภาพรวม 
- สามารถแสดงผลรายงานการบันทึก Log files  จากการใชงานอินเทอรเน็ตเพ่ือเก็บ

บันทึกพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรไดอยางนอย ๙๐ วัน 
- มีการเขารหัสผาน (HTTPS) และการบริหารจัดการระบบผาน SSH รวมถึงปด Port 

Services ท่ีไมไดใชออกเพ่ือความม่ันคงปลอดภัย 
- รองรับการใชงาน window os, mac os, android และ ios 
- สามารถคนหาขอมูลไดในรูปแบบท้ัง AND , OR, NOT 
- สามารถวิเคราะห Log และ Use Case ท่ีถูกปรับแตงมาโดยเฉพาะ ผานการออกแบบ

โดยคณะทํางานผูเชี่ยวชาญดาน Cyber Security 
- สามารถวิเคราะหภัยคุกคามแบบ Advanced Persistent Threats (APT Analysis) ซ่ึง

การกําหนดขอมูลในการกรองขอมูลเบื้องตนควรใชคณะทํางานผูเชี่ยวชาญดาน Cyber Security เปนผูกรองขอมูล 
แลวจัดเก็บฐานขอมูลเขาสูระบบ ตัวอยางตามภาพ 

 

 
 

 
ท้ังนี้จากภาพตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือใน              

การปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถ่ิน โดยการพัฒนาระบบมุงเนน การบันทึก
ขอมูลจราจรคอมพิวเตอร (Record) การเตรียมการ (Prepare) การปองกัน (Protection) การวิเคราะห 
(Analyze) การเตือนภัย (Response) ใชระยะเวลาโดยประมาณ ๒ ป โดยปท่ี ๑ มุงเนนกระบวนการจัดเก็บ
ขอมูลเพ่ือทําการเตรียมการและวิเคราะหขอมูลโดยคณะทํางานผูเชี่ยวชาญผูมีใบรับรองตามมาตรฐานสากล จะ
ดําเนินการวิเคราะหขอมูลแลวจัดเก็บเปน Database ไตรมาสละ ๑ ครั้ง และในปท่ีสองระบบจะดําเนินการนํา 
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Database แบงเปน ๒ Layer ไดแก (๑) Layer ท่ัวไป ไดแก การปองกันท่ัวไป ท่ีมีสถิติความเสี่ยงบอยใน
ระยะท่ีผานมาเพ่ือปองกันภัยคุกคามทางไซเบอร และ (๒) Layer เฉพาะเจาะจง ไดแกโดยควรแบง Log Server 
เปนคลัสเตอร โดยประมาณ ๓ จังหวัด ตอ ๑ คลัสเตอร สําหรับจังหวัดขนาดเล็ก โดยท้ังประเทศอาจแบงได
ประมาณ ๓๐ คลัสเตอร รายละเอียดตามภาพ 

 

          
ระยะปท่ี ๑ สามารถแบงออกเปนกิจกรรมหลักๆ ได ๔ กิจกรรม ไดแก 

๑) สํารวจขอมูลทางกายภาพของ อบต./เทศบาล เพ่ือดําเนินการคัดเลือกติดตั้ง log Cluster 
จํานวนประมาณ ๓๐ แหงท่ัวประเทศ (๑ คลัสเตอรครอบคลุมพ้ืนท่ีโดยประมาณ ๒ – ๓ จังหวัด) โดยเนนพ้ืนท่ี ท่ีมี
จํานวนประชากรประมาณไมมากกวา ๘,๐๐๐ คน หรือมีพ้ืนท่ีประมาณไมมากกวา ๒๐๐ ตารางกิโลเมตรเปนหลัก 
พรอมดําเนินการติดตั้งอุปกรณ ใชระยะเวลาประมาณ ๒ – ๓ เดือน 

๒) ประชุมสัมมนาและเผยแพรความรู พรอมท้ังสรางความเขาใจในการดําเนินการปองกันภัย
คุกคามทางไซเบอร ใหแกกลุมเปาหมาย ใชระยะเวลา ประมาณ ๒ – ๓ เดือน 

๓) พัฒนา และติดตั้งระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการ
ปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถ่ิน ใชระยะเวลาประมาณ ๖ เดือน 

๔) จัดเก็บขอมูลจราจรทางคอมพิวเตอร ตาม พรบ. คอมพิวเตอรใหจัดเก็บอยางนอย ๙๐ วัน เพ่ือ
การเฝาระวังและคัดกรองขอมูลเบื้องตน (Monitor) โดยคณะทํางานผูเชี่ยวชาญผูมีใบรับรองตามมาตรฐานสากล 
พรอมการวิเคราะหขอมูลท่ีมีความเสี่ยงแลวจัดเก็บเปน Database อยางนอยไตรมาสละ ๑ ครั้ง 
  ท้ังนี้ ระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคาม
ทางไซเบอรสําหรับองคการปกครองสวนทองถ่ินคาดวาพรอมใชงานไดภายในระยะเวลา ๖ เดือน 
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ระยะปท่ี ๒ สามารถแบงออกเปนกิจกรรมหลักๆ ได ๒ กิจกรรม 

๑) คณะทํางานผูเชี่ยวชาญฯ วิเคราะหขอมูล พรอมแบงขอมูลเปน ๒ Layer ไดแก (๑) Layer 
ท่ัวไป ไดแก การปองกันท่ัวไป ท่ีมีสถิติความเสี่ยงบอยในระยะท่ีผานมาเพ่ือปองกันภัยคุกคามทางไซเบอร และ (๒) 
Layer เฉพาะเจาะจง ท่ีมีความเสี่ยงเปนการเฉพาะพ้ืนท่ี อาทิ เชน จังหวัดชายแดนภาคใตท่ีอาจตองการการปองกัน
ทางไซเบอรเปนการพิเศษ 

๒) พัฒนาหลักสูตรเฝาระวังภัยคุกคามทางไซเบอร เทียบเทามาตรฐานสากล พรอมท้ังพัฒนา
บุคลากรขององคกรใหมีความเชี่ยวชาญดานปองกันภัยคุกคามทางไซเบอรใหเทียบเทามาตรฐานสากล 
  ๓) พัฒนาองคกรสูมาตรฐานดานความปลอดภัยทางไซเบอร ISO/IEC ๒๗๐๐๑ 
 
 ท้ังนี้ การพัฒนาตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือใน
การปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถิ่น ดานงบประมาณอาจแบงไดเปนงบลงทุน 
(Investment Budget) ไดแก การพัฒนาระบบและอุปกรณผูวิจัยประเมินเบื้องตนใชงบประมาณไมเกิน ๒๐ ลาน
บาท โดยหนวยงานอาจหางบประมาณสนับสนุนจากแหลงทุนอ่ืน อาทิ เชน กองทุนท่ีเก่ียวของ และงบดําเนินการ 
(Operating Budget) ไดแก คาเชา Cloud server คาใชจายรายเดือนอ่ืนๆ เห็นควรใหองคการปกครองสวนถ่ิน
รวมรับผิดชอบ 
 
๓. ดานการพัฒนาบุคลากรสูความเปนเลิศดานความม่ันคงปลอดภัยทางไซเบอร 

การพัฒนาบุคลากรภายในองคกรถือเปนกระบวนการสําคัญยิ่งท่ีตองพัฒนาควบคูไปพรอมกัน
ระบบและองคกร โดยการพัฒนาบุคลากรคํานึงถึงการกระตุนการสรางความเขาใจเก่ียวกับการปองกันภัยคุกคาม
ทางไซเบอร พรอมกับการสรางความกระตือรือลนท่ีจะปฏิบัติงานดานการแจงเตือนภัยและการรักษาความปลอดภัย
เครือขาย รวมไปถึงการรณรงคเผยแพรองคความรูเบื้องตนใหแกประชาชนในพ้ืนท่ี  
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การพัฒนาความรูและทักษะท่ีจําเปนในการดําเนินงานดานการรักษาความปลอดภัยไซเบอรโดย
บุคลากรผูปฏิบัติงาน องคการปกครองสวนทองถ่ินอาจจัดทําความรวมมือรวมกับองคกรท่ีเก่ียวของศูนยประสาน
การรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศไทย (Thailand Computer Emergency Response 
Team) ฯลฯ  ในการฝกอบรมสัมมนาเพ่ือพัฒนาบุคลากร โดยองคการปกครองสวนทองถ่ินสามารถขอเขารับการ
อบรมเปนหมูคณะซ่ึงในการอบรมมีท้ังการอบรมเพ่ือผลิตผูปฏิบัติงานและการอบรมเพ่ือผลิตผูฝกอบรม  
  เนื่องจากองคการปกครองสวนทองถ่ินมีบุคลากรเปนจํานวนมาก เพ่ือการพัฒนาบุคลากรดานการ
รักษาความปลอดภัยไซเบอรอยางบูรณาการ ควรมีการจัดทําระบบฝกอบรมออนไลนควบคูไปดวย  
  จากขอเสนอแนะท่ีกลาวในขางตน แนวทางการศึกษาและพัฒนาความม่ันคงปลอดภัยทางไซเบอร
ในอนาคตควรมุงเนนกาวไปสูข้ันของการพัฒนาใหเกิดผลเปนรูปธรรมใชประโยชนไดจริงในภูมิภาคทองถ่ินท่ีมีความ
แตกตางกันออกไป ซ่ึงท่ีผานมาการพัฒนานวัตกรรมของระบบสารสนเทศ ในหนวยงานทองถ่ินยึดม่ันกับรูปแบบการ
พัฒนาโดยอาศัยระบบบริหารราชการแผนดินสวนกลาง อาทิ การนําเทคโนโลยีสารสนเทศมาใชโดย มุงใช
กระบวนการสงผานแผนปฎิบัติงาน ลักษณะของการสงผานการสั่งการ (Command) จากสวนกลางไปสูองคกร
ปกครองสวนทองถ่ินกวาท่ัวประเทศโดยเนนไปท่ีพันธกิจเฉพาะบางดาน เชนการสงเสริมระบบการจัดเก็บภาษีดวย
โปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสิน จากกรมสงเสริมการปกครองสวนทองถ่ิน มุงเนนใหบุคลากรสวนงาน
ดานการจัดเก็บภาษีดําเนินการติดตั้งระบบและทําการบันทึกขอมูล โดยยังขาดการบูรณาการเทคโนโลยีดานความ
ปลอดภัยทางไซเบอรเขาไปเปนสวนประกอบ อาจทําใหการพัฒนาระบบการจัดเก็บภาษีดวยโปรแกรมแผนท่ีภาษี
ขาดเสถียรภาพ จนถึงข้ันความสูญเสียของขอมูล  
 
   
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

ตัวอยางการอบรม การจัดทําแผนที่ภาษ ีณ อ.พยุหคีรี จังหวัดนครสวรรควันที่ 23 กันยายน 2559 
ขอมูลจากเว็บไซต องคการบริหารสวนจงัหวัดนครสวรรค 

http://www.nakhonsawanpao.go.th/webboard1/index.php?topic=6814.0 

  
 การศึกษาและพัฒนาในอนาคต จึงควรมุงใหความสําคัญกับการพัฒนาวิธีวิทยา (Methodology) บน
ขอจํากัดของพ้ืนท่ีทางวัฒนธรรมท่ีมีความแตกตางหลากหลายความไมเทาเทียมกันของหนวยงานทองถ่ิน ให
ความสําคัญกับการศึกษาโดยการแบงการศึกษาเปนรายคลัสเตอร เพ่ือเฉพาะเจาะจงใหเกิดรูปธรรมท่ีมีมิติชัดเจน
โดยท้ังประเทศอาจแบงไดประมาณ ๓๐ คลัสเตอร  
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ขอสรุปแนวทางการศึกษาการพัฒนาระบบเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็ก
ในระดับชุมชนไดเปน ๓ ดาน ตามแผนภาพ 

 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 

แผนภาพแนวทางการศึกษาการพัฒนาระบบเฝาระวังความมั่นคงปลอดภัยทางไซเบอร 
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๒.๒ สถานภาพการดําเนินโครงการรายกิจกรรม 
 

 
กิจกรรม 

 
ระยะเวลา 

 

สถานะกิจกรรม/ 
ผลดําเนินงาน 

แผนปฏิบัติการ ณ วันลงนาม 
ในสัญญา 

ความกาวหนา 
โปรดทําเครื่องหมาย 

() 
กรณีลาชาหรือเร็วกวาแผน 

แลวเสร็จ 
อยูระหวาง 
ดําเนินการ 

ยังไม
ดําเนินการ 

เริ่มตน สิ้นสุด ลาชา ตามแผน 
เร็วกวา
แผน 

เริ่มตน สิ้นสุด 

1. นําเสนอรายงานแผนการดําเนินงาน  30 วัน    20 ก.พ 60 20 มี.ค 60 -     

1.1 รายงานแผนการดําเนินงาน (Project 

Plan) 

30 วัน    20 ก.พ 60 20 มี.ค 60 -     

2. สํารวจการใชงานระบบเทคโนโลยีสารสนเทศ

ของทองถ่ิน 

150 วัน    23 มี.ค 60 19 ส.ค 60      

      2.1 กระจายแบบสํารวจใหครอบคลุมตาม

ระเบียบงานวิจัย 

60 วัน    23 มี.ค 60 31 พ.ค 60      

2.2 สุมกลุมตัวอยางสัมภาษณเชิงลึก 60 วัน    23 มี.ค 60 31 พ.ค 60      

2.3 รวบรวมแบบสอบถาม และสรุปผล 60 วัน    23 มี.ค 60 31 พ.ค 60      
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กิจกรรม 

 
ระยะเวลา 

 

สถานะกิจกรรม/ 
ผลดําเนินงาน 

แผนปฏิบัติการ ณ วันลงนาม 
ในสัญญา 

ความกาวหนา 
โปรดทําเครื่องหมาย 

() 
กรณีลาชาหรือเร็วกวาแผน 

แลวเสร็จ 
อยูระหวาง 
ดําเนินการ 

ยังไม
ดําเนินการ 

เริ่มตน สิ้นสุด ลาชา ตามแผน 
เร็วกวา
แผน 

เริ่มตน สิ้นสุด 

2.4 ศึกษาแนวทางแกปญหา และศึกษา

วิเคราะหแบบจําลองระบบเครือขายความมั่นคง

ปลอดภัยทางไซเบอร ท่ีเหมาะสมกับองคกร

ขนาดเล็กในระดับชุมชน 

60 วัน    1 มิ.ย 60 31 ก.ค 60      

      2.5 นําเสนอรายงานผลการสํารวจและ

การศึกษาวิเคราะห พรอมแนวทางการวิจัย

พัฒนาระบบเครือขายความมั่นคงปลอดภัยทาง

ไซเบอรท่ีเหมาะสมกับองคกรขนาดเล็กในระดับ

ชุมชน 

30 วัน    19 ก.ค 60 19 ส.ค 60      

3. จัดเสวนาแลกเปลี่ยนเรียนรู เผยแพร และ

สรางความตระหนักใหรูเทาทันภัยคุกคามทางไซ

เบอร 

60 วัน    20 ส.ค 60 18 ต.ค 60      

3.1 จัดทําหลักสูตร แนวทางการอบรม 10 วัน    20 ส.ค 60 30 ส.ค 60      

3.2 สงหนังสือเชิญหนวยงานท่ีสนใจเขา

รวมเสวนา/อบรม 

 

10 วัน    25 ส.ค 60 4 ก.ย 60      
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กิจกรรม 

 
ระยะเวลา 

 

สถานะกิจกรรม/ 
ผลดําเนินงาน 

แผนปฏิบัติการ ณ วันลงนาม 
ในสัญญา 

ความกาวหนา 
โปรดทําเครื่องหมาย 

 () 
กรณีลาชาหรือเร็วกวาแผน 

แลวเสร็จ 
อยูระหวาง 
ดําเนินการ 

ยังไม
ดําเนินการ 

เริ่มตน สิ้นสุด ลาชา ตามแผน 
เร็วกวา
แผน 

เริ่มตน สิ้นสุด 

3.3 จัดเตรียมความพรอมสําหรับการ

อบรมและถายทอดแนวทางในการสรางมั่นคง

ปลอดภัยทางไซเบอรท่ีเหมาะสมกับองคกร

ใหกับผูเขารวมเสวนา/อบบรม 

7 วัน    4 ก.ย 60 11 ก.ย 60      

3.4 อบรมและถายทอดแนวทางในการ

สรางมั่นคงปลอดภัยทางไซเบอรท่ีเหมาะสมกับ

องคกรใหกับผูเขารวมเสวนา/อบบรม 

2 วัน    12 ก.ย 60 15 ก.ย 60      

3.5 ศึกษาแนวทางแกปญหา และศึกษา

วิเคราะหแบบจําลองระบบเครอืขายความมั่นคง

ปลอดภัยทางไซเบอรท่ีเหมาะสมกับองคกร

ขนาดเล็กในระดับชุมชน 

10 วัน    16 ก.ย 60 26 ก.ย 60      

3.6 จัดทําขอเสนอแนะเชิงนโยบาย และ

เอกสารแนวทางในการพัฒนาอุปกรณปองกัน

ภัยคุกคามขอมูลสารสนเทศท่ีเหมาะสมกับ

องคกรขนาดเล็กในระดับชุมชน 

16 วัน    27 ก.ย 60 12 ต.ค 60      
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กิจกรรม 

 
ระยะเวลา 

 

สถานะกิจกรรม/ 
ผลดําเนินงาน 

แผนปฏิบัติการ ณ วันลงนาม 
ในสัญญา 

ความกาวหนา 
โปรดทําเครื่องหมาย 

() 
กรณีลาชาหรือเร็วกวาแผน 

แลวเสร็จ 
อยูระหวาง 
ดําเนินการ 

ยังไม
ดําเนินการ 

เริ่มตน สิ้นสุด ลาชา ตามแผน 
เร็วกวา
แผน 

เริ่มตน สิ้นสุด 

4. นําเสนอผลการดําเนินงานโครงการ 6 วัน    13 ต.ค 60 18 ต.ค 60      

4.1 สรุปผลการจัดเสวนาแลกเปลี่ยน

เรียนรูเผยแพร และสรางความตระหนักรู

ภัยคุกคามทางไซเบอร 

5 วัน    13 ต.ค 60 17 ต.ค 60      

4.2 ขอเสนอแนะเชิงนโยบายและ 

ผลการดําเนินโครงการ 

5 วัน    13 ต.ค 60 17 ต.ค 60      

4.3 รายงานผลตอ สํานักงานกสทช. 

และหนวยงานท่ีเก่ียวของ 

1 วัน    18 ต.ค 60 18 ต.ค 60      
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๒.๓ สรุปปญหาและอุปสรรคท่ีเกิดข้ึนจากการดําเนินโครงการ ปญหาและอุปสรรคท่ีเกิดข้ึนจากการ

ดําเนินโครงการอาจเกิดข้ึนจากกระบวนการดําเนินงานท่ีตองอาศัยระยะเวลาในการประสานงานระหวางหนวยงาน

ตางๆ อาทิ เสนทางเอกสารในการขอความรวมมือเพ่ือสํารวจเก็บขอมูลและเสวนาท่ีตองใชระยะเวลาทําเสนทาง 

เพ่ือสงถึงผูมีอํานาจในการสั่งการ วิธีแกไข สรางเครือขายในการประสานงานในสวนตางๆกระจายเปนภูมิภาคตางๆ 

จากประชาชนท่ัวประเทศ     

๒.๔ แผนการดําเนินงานในระยะตอไป ไมมี 

๒.๕ รายงานการจัดซ้ือครุภัณฑในโครงการ (ถามี) 

๒.๕.๑ ครุภัณฑสําหรับการวิจัยและพัฒนาฯ 

ลําดับ รายการจัดซ้ือครุภัณฑ 

(สําหรับการวิจัยและพัฒนาฯ) 

วัน/เดือน/ป มูลคา เอกสารอางอิง 

 ไมมี    
 

๒.๕.๒ ครุภัณฑสําหรับการดําเนินโครงการ 
 

ลําดับ รายการจัดซ้ือครุภัณฑ 

(สําหรับการวิจัยและพัฒนาฯ) 

วัน/เดือน/ป มูลคา เอกสารอางอิง 

 ไมมี    

 

สวนท่ี ๓ รายงานความกาวหนาทางการเงิน  

๓.๑ รายงานสรุปการใชจายงบประมาณ 

รายละเอียดคาใชจายในโครงการ 

 หมวดคาใชจาย  งบประมาณ Q 1 Q 2 Q 3 รวม คงเหลือ 
 

รอยละการ
เบิกจาย 

 1. คาตอบแทนบุคลากร  1,000,000     1,000,000 0 100 

 2. คาใชสอย  1,614,300     1,262,350 221,235 78.20 

 3. คาวัสดุ  
 

          

 4. คาใชจายครุภัณฑ  
 

          

 5. คาบริหารจัดการ 
 

          

 6. คาใชจายอ่ืนๆ  
(ขออนุมัติเบิกเงินและนําส่ง

เขา้มหาวทิยาลยั 5%) 
 

   130,715 0 100 

รวม 2,614,300    2,393,065 221,235 91.54 
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๓.๒ รายงานสรุปความกาวหนาทางการเงิน 
 

จํานวนเงินทุนท่ีไดรับและจํานวนเงินทุนคงเหลือ 

ประจํางวด มูลคาตาม

สัญญา 

วัน/เดือน/ป 

ท่ีไดรับ 

งบประมาณ 

ท่ีไดรับจริง 

คาใชจาย คงเหลือ หมายเหตุ 

งวดท่ี 1 784,290 24 พ.ค. 60 784,290 684,164.50 100,125.50  

งวดท่ี 2 1,045,720 28 ก.ย. 60 1,045,720 669,686 476,159.50  

งวดท่ี 3 784,290 รอการเบิกจาย รอการเบิกจาย 1,039,214.50 221,235 รอการเบิกจาย 

งวดท่ี 4       

งวดท่ี ฯลฯ       

งวดท่ี       

รวม 2,614,300  2,614,300 2,393,065 221,235  

 

 

(*หมายเหตุ: คณะผูวิจัยอยูระหวางการจัดทํารายงานทางการเงิน โดยผูวิจัยจะดําเนินจัดสงเพ่ิมเติมอีกครั้งเม่ือ

แลวเสร็จ
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วันเดือนป เลขท่ีเอกสาร 
 

รายการ 
 

รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

18 พ.ค. 60 
 
 

30 พ.ค. 60 
 
 
 

22 ส.ค. 60 
 

20 ก.ค. 60 
 

20 ก.ค. 60 
 

22 ก.ค. 60 
 

5 ส.ค.  60 
 

9 ส.ค. 60 
 
 

9 ส.ค. 60 
 
 

เช็คเลขท่ี 4173678 
 
 
เลขท่ี วจก 1571 
 
 
 
ใบเสร็จรับเงิน เลขท่ี IVT17-0006 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
 

รับเงินจากกองทุนฯ งวดท่ี 1 
 
 
ขออนุมัติเบิกเงินและนําสงเขา
มหาวิทยาลยั 5% 
 
 
คาท่ีพักคณะทํางาน 
 
คาเชาเหมารถ(นายประมาณ ศรีวิลัย) 
 
คาเชาเหมารถ(นายอํานวย แสงจันทร) 
 
คาเชาเหมารถ(นายประทีป  
ภิญญะโภชน) 
 

คาเชาเหมารถ(นายราเมศร มีสัมพันธ) 

 

คาเชาเหมารถ(นายสมภพ จุสกุล) 

 

คาเชาเหมารถ(นายภูริต กมลพรเกษม) 

 
 

784,290.00 
 

 
 
 
 

 
 
 
 
 
 
 

212,650.00 
 

50,000.00 
 

50,000.00 
 

50,000.00 

 

50,000.00 

 

50,000.00 

 

50,000.00 

 
 

   
 
 
39,214.50 

 784,290.00 
 
 
 
 
 
 
 
 
 
 

551,864.50 
 
 
 
 
 
 
 
 
 
 
 
 

232,425.50 

แบบ กทปส.1 

 

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

26 ก.ย. 60 
2 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

เช็คเลขท่ี 04173723 
เลขท่ี วจก 2769 
ใบกํากับภาษี เลขท่ี 7562 
ใบกํากับภาษี เลขท่ี 7563 
ใบกํากับภาษี เลขท่ี 7564 
ใบกํากับภาษี เลขท่ี 7565 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 22 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 23 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 24 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 25 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 26 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 27 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 28 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 29 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 30 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 31 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 32 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 33 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 34 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 35 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 36 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 37 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 38 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 39 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 40 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 41 

รับเงินจากกองทุนฯ งวดท่ี 2 
ขออนุมัติเบิกเงินและนําสงเขามหาวิทยาลัย 5% 
คาเชาพ้ืนท่ีสําหรับการอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 

1,045,720.00   
 

21,200.00 
1,600.00 
1,600.00 
1,600.00 

1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 

   
52,286 

 

1,278,145.50 
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26 ก.ย. 60 
2 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 42 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 43 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 22 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 23 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 24 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 25 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 26 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 27 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 28 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 29 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 30 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 31 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 32 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 33 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 34 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 35 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 36 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 37 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 38
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 39 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 40 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 41 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 42 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 43 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 44 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 45 

คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 

  1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
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26 ก.ย. 60 
2 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 46 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 47 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 48 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 49 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 50 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 1 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 2 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 3 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 4 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 5 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 6 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 7 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 8 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 9 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 10 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 11 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 12 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 13 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 14 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 15 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 16 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 17 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 18 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 19 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 20 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 21 

คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 

  1,200 
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1,200 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)1 
ใบสําคัญรับเงิน FM-15/25(00)2 
ใบสําคัญรับเงิน FM-15/25(00)3 
ใบสําคัญรับเงิน FM-15/25(00)4 
ใบสําคัญรับเงิน FM-15/25(00)5 
ใบสําคัญรับเงิน FM-15/25(00)6 
ใบสําคัญรับเงิน FM-15/25(00)7 
ใบสําคัญรับเงิน FM-15/25(00)8 
ใบสําคัญรับเงิน FM-15/25(00)9 
ใบสําคัญรับเงิน FM-15/25(00)10 
ใบสําคัญรับเงิน FM-15/25(00)11 
ใบสําคัญรับเงิน FM-15/25(00)12 
ใบสําคัญรับเงิน FM-15/25(00)13 
ใบสําคัญรับเงิน FM-15/25(00)14 
ใบสําคัญรับเงิน FM-15/25(00)15 
ใบสําคัญรับเงิน FM-15/25(00)16 
ใบสําคัญรับเงิน FM-15/25(00)17 
ใบสําคัญรับเงิน FM-15/25(00)18 
ใบสําคัญรับเงิน FM-15/25(00)19 
ใบสําคัญรับเงิน FM-15/25(00)20 
ใบสําคัญรับเงิน FM-15/25(00)21 
ใบสําคัญรับเงิน FM-15/25(00)22 
ใบสําคัญรับเงิน FM-15/25(00)23 
ใบสําคัญรับเงิน FM-15/25(00)24 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 

      

 

    แบบ กทปส.1 

 



   

แบบ กทปส. ME-001          74 

 

 

 

วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)25 
ใบสําคัญรับเงิน FM-15/25(00)26 
ใบสําคัญรับเงิน FM-15/25(00)27 
ใบสําคัญรับเงิน FM-15/25(00)28 
ใบสําคัญรับเงิน FM-15/25(00)29 
ใบสําคัญรับเงิน FM-15/25(00)30 
ใบสําคัญรับเงิน FM-15/25(00)31 
ใบสําคัญรับเงิน FM-15/25(00)32 
ใบสําคัญรับเงิน FM-15/25(00)33 
ใบสําคัญรับเงิน FM-15/25(00)34 
ใบสําคัญรับเงิน FM-15/25(00)35 
ใบสําคัญรับเงิน FM-15/25(00)36 
ใบสําคัญรับเงิน FM-15/25(00)37 
ใบสําคัญรับเงิน FM-15/25(00)38 
ใบสําคัญรับเงิน FM-15/25(00)33 
ใบสําคัญรับเงิน FM-15/25(00)34 
ใบสําคัญรับเงิน FM-15/25(00)35 
ใบสําคัญรับเงิน FM-15/25(00)36 
ใบสําคัญรับเงิน FM-15/25(00)37 
ใบสําคัญรับเงิน FM-15/25(00)38 
ใบสําคัญรับเงิน FM-15/25(00)39 
ใบสําคัญรับเงิน FM-15/25(00)40 
ใบสําคัญรับเงิน FM-15/25(00)41 
ใบสําคัญรับเงิน FM-15/25(00)42 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
    แบบ กทปส.1 

 



   

แบบ กทปส. ME-001          75 

 

 

วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)43 
ใบสําคัญรับเงิน FM-15/25(00)44 
ใบสําคัญรับเงิน FM-15/25(00)45 
ใบสําคัญรับเงิน FM-15/25(00)46 
ใบสําคัญรับเงิน FM-15/25(00)47 
ใบสําคัญรับเงิน FM-15/25(00)48 
ใบสําคัญรับเงิน FM-15/25(00)49 
ใบสําคัญรับเงิน FM-15/25(00)50 
ใบสําคัญรับเงิน FM-15/25(00)51 
ใบสําคัญรับเงิน FM-15/25(00)52 
ใบสําคัญรับเงิน FM-15/25(00)53 
ใบสําคัญรับเงิน FM-15/25(00)54 
ใบสําคัญรับเงิน FM-15/25(00)55 
ใบสําคัญรับเงิน FM-15/25(00)56 
ใบสําคัญรับเงิน FM-15/25(00)57 
ใบสําคัญรับเงิน FM-15/25(00)58 
ใบสําคัญรับเงิน FM-15/25(00)59 
ใบสําคัญรับเงิน FM-15/25(00)60 
ใบสําคัญรับเงิน FM-15/25(00)61 
ใบสําคัญรับเงิน FM-15/25(00)62 
ใบสําคัญรับเงิน FM-15/25(00)61 
ใบสําคัญรับเงิน FM-15/25(00)62 
ใบสําคัญรับเงิน FM-15/25(00)63 
ใบสําคัญรับเงิน FM-15/25(00)64 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
    แบบ กทปส.1 

 



   

แบบ กทปส. ME-001          76 

 

 

 

วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)65 
ใบสําคัญรับเงิน FM-15/25(00)66 
ใบสําคัญรับเงิน FM-15/25(00)67 
ใบสําคัญรับเงิน FM-15/25(00)68 
ใบสําคัญรับเงิน FM-15/25(00)69 
ใบสําคัญรับเงิน FM-15/25(00)70 
ใบสําคัญรับเงิน FM-15/25(00)71 
ใบสําคัญรับเงิน FM-15/25(00)72 
ใบสําคัญรับเงิน FM-15/25(00)73 
ใบสําคัญรับเงิน FM-15/25(00)74 
ใบสําคัญรับเงิน FM-15/25(00)75 
ใบสําคัญรับเงิน FM-15/25(00)76 
ใบสําคัญรับเงิน FM-15/25(00)77 
ใบสําคัญรับเงิน FM-15/25(00)78 
ใบสําคัญรับเงิน FM-15/25(00)79 
ใบสําคัญรับเงิน FM-15/25(00)80 
ใบสําคัญรับเงิน FM-15/25(00)81 
ใบสําคัญรับเงิน FM-15/25(00)82 
ใบสําคัญรับเงิน FM-15/25(00)83 
ใบสําคัญรับเงิน FM-15/25(00)84 
ใบสําคัญรับเงิน FM-15/25(00)85 
ใบสําคัญรับเงิน FM-15/25(00)86 
ใบสําคัญรับเงิน FM-15/25(00)87 
ใบสําคัญรับเงิน FM-15/25(00)88 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
    แบบ กทปส.1 

 



   

แบบ กทปส. ME-001          77 

 

 

 

วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)89 
ใบสําคัญรับเงิน FM-15/25(00)90 
ใบสําคัญรับเงิน FM-15/25(00)91 
ใบสําคัญรับเงิน FM-15/25(00)92 
ใบสําคัญรับเงิน FM-15/25(00)93 
ใบสําคัญรับเงิน FM-15/25(00)94 
ใบสําคัญรับเงิน FM-15/25(00)95 
ใบสําคัญรับเงิน FM-15/25(00)96 
ใบสําคัญรับเงิน FM-15/25(00)97 
ใบสําคัญรับเงิน FM-15/25(00)98 
ใบสําคัญรับเงิน FM-15/25(00)99 
ใบสําคัญรับเงิน FM-15/25(00)100 
ใบสําคัญรับเงิน FM-15/25(00)101 
ใบสําคัญรับเงิน FM-15/25(00)102 
ใบสําคัญรับเงิน FM-15/25(00)103 
ใบสําคัญรับเงิน FM-15/25(00)104 
ใบสําคัญรับเงิน FM-15/25(00)105 
ใบสําคัญรับเงิน FM-15/25(00)106 
ใบสําคัญรับเงิน FM-15/25(00)107 
ใบสําคัญรับเงิน FM-15/25(00)108 
ใบสําคัญรับเงิน FM-15/25(00)109 
ใบสําคัญรับเงิน FM-15/25(00)110 
ใบสําคัญรับเงิน FM-15/25(00)111 
ใบสําคัญรับเงิน FM-15/25(00)112 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
    แบบ กทปส.1 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)113 
ใบสําคัญรับเงิน FM-15/25(00)114 
ใบสําคัญรับเงิน FM-15/25(00)115 
ใบสําคัญรับเงิน FM-15/25(00)116 
ใบสําคัญรับเงิน FM-15/25(00)117 
ใบสําคัญรับเงิน FM-15/25(00)118 
ใบสําคัญรับเงิน FM-15/25(00)119 
ใบสําคัญรับเงิน FM-15/25(00)120 
ใบสําคัญรับเงิน FM-15/25(00)121 
ใบสําคัญรับเงิน FM-15/25(00)122 
ใบสําคัญรับเงิน FM-15/25(00)123 
ใบสําคัญรับเงิน FM-15/25(00)124 
ใบสําคัญรับเงิน FM-15/25(00)125 
ใบสําคัญรับเงิน FM-15/25(00)126 
ใบสําคัญรับเงิน FM-15/25(00)127 
ใบสําคัญรับเงิน FM-15/25(00)128 
ใบสําคัญรับเงิน FM-15/25(00)129 
ใบสําคัญรับเงิน FM-15/25(00)130 
ใบสําคัญรับเงิน FM-15/25(00)131 
ใบสําคัญรับเงิน FM-15/25(00)132 
ใบสําคัญรับเงิน FM-15/25(00)133 
ใบสําคัญรับเงิน FM-15/25(00)134 
ใบสําคัญรับเงิน FM-15/25(00)135 
ใบสําคัญรับเงิน FM-15/25(00)136 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
    แบบ กทปส.1 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

 
3 ต.ค. 60 

 
3 ต.ค. 60 

 
6 ก.ย.60 
15 ก.ย.60 
18 ก.ย.60 

ใบสําคัญรับเงิน FM-15/25(00)139 
ใบสําคัญรับเงิน FM-15/25(00)140 
ใบสําคัญรับเงิน FM-15/25(00)141 
ใบสําคัญรับเงิน FM-15/25(00)142 
ใบสําคัญรับเงิน FM-15/25(00)143 
ใบสําคัญรับเงิน FM-15/25(00)144 
ใบสําคัญรับเงิน FM-15/25(00)145 
ใบสําคัญรับเงิน FM-15/25(00)146 
ใบสําคัญรับเงิน FM-15/25(00)147 
ใบสําคัญรับเงิน FM-15/25(00)148 
ใบสําคัญรับเงิน FM-15/25(00)149 
ใบสําคัญรับเงิน FM-15/25(00)150 
 
ใบเสร็จ เลมท่ี 09/เลขท่ี 16 
 
ใบเสร็จ เลมท่ี 09/เลขท่ี 19 
 
ใบเสร็จ เลมท่ี 010/เลขท่ี 095 
ใบเสร็จ เลมท่ี 011/เลขท่ี 015 
ใบเสร็จ เลมท่ี 011/เลขท่ี 025 
 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
 
คาอาหารสําหรับผูเขารวมอบรม
(200คน) 
คาอาหารวางสําหรับผูเขารวม
อบรม (200คน) 
คาจัดทํารายงานงวดท่ี 2 
คาจัดทํารายงานงวดท่ี 2(แกไข) 
คาจัดทํารายงานงวดท่ี 2(แกไข) 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

 
72,000.00 

 
28,000.00 

 
2,500.00 
2,500.00 
2,500.00 

     
 
 
 
 
 
 
 
       

669,686.00  
 
 
 
 
 
 
 
 
 
          
 

รายละเอียดการบันทึกบัญชีรับ จายเงิน     แบบ กทปส.1 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ

คา
ครุภณัฑ 

คาใชจายอ่ืน 
คาบริการ
โครงการ 

18 ต.ค. 60 
7 พ.ย. 60 
4 ธ.ค. 60 
2 พ.ย. 60 

 
 

……………. 

ใบเสร็จ เลมท่ี 011/เลขท่ี 093 
ใบเสร็จ เลมท่ี 012/เลขท่ี 035 
ใบเสร็จ เลมท่ี 012/เลขท่ี 065 
ใบเสร็จ เลขท่ี 002/2560 
 
 
เช็คเลขท่ี ..................... 
ใบเสร็จ เลมท่ี………../เลขท่ี …… 
(รอการเบิกจาย) 
ใบสําคัญรับเงิน FM-15/25(00) 
ใบสําคัญรับเงิน FM-15/25(00) 
ใบสําคัญรับเงิน FM-15/25(00) 
ใบสําคัญรับเงิน FM-15/25(00) 
ใบสําคัญรับเงิน FM-15/25(00) 
 

คาจัดทํารายงานงวดท่ี 3 
คาจัดทํารายงานงวดท่ี 3(แกไข) 
คาจัดทํารายงานงวดท่ี 3(แกไข) 
คาดําเนินการตรวจสอบความ
ถูกตองของคาใชจายของโครงการ 
 
รับเงินจากกองทุนฯ งวดท่ี 3 
ขออนุมัติเบิกเงินและนําสงเขา

มหาวิทยาลยั 5% 
คาตอบแทนหัวหนาโครงการ 
คาตอบแทนนักวิจัย 
คาตอบแทนนักวิจัย 
คาตอบแทนผูชวยนักวิจัย 
คาตอบแทนผูประสานงาน 
 

 
 
 
 
 
 

784,290.00 
 

 
 
 
 
 
 
 
 

240,000 
200,000 
200,000 
240,000 
120,000 

 

2,500.00 
5,000.00 
5,000.00 
25,000.00 

 
 
 
 
 
 
 
 

   
 
 
 
 
 

39,214.50 

  
 
 
 

476,159.50 
 

1,260,449.50 
 
 
 

     
1,039,214.50  
 

  รวมหนา 1 ถึงหนา 9 2,614,300.00 1,000,000.00 1,262,350.00   130,715.00  221,235 

รายละเอียดการบันทึกบัญชีรับ จายเงิน 

      

 

ลงลายมือชื่อ................................................... 

(นายสมทบ  แกวเชื้อ) 

ตําแหนง หัวหนาโครงการ 

วันท่ี 18 ตุลาคม 2560 
 

    แบบ กทปส.1 

 


