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คํานํา 

 

        รายงานการศึกษาวิจัย “โครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนา
เครื่องมือในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน” ฉบับนี้เปน 
รายงานฉบับสมบูรณซ่ึงคณะผูวิจัยไดรวบรวมขอมูลและทําการสํารวจการใชงานระบบเทคโนโลยีสารสนเทศของ
ทองถ่ิน ศึกษาวิเคราะหผลการสํารวจ พรอมแนวทางการวิจัยพัฒนาระบบเครือขายความม่ันคงปลอดภัยทาง 
ไซเบอรท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชน/รายงานผลพรอมตัวแบบจําลอง อีกท้ังจัดเสวนาแลกเปลี่ยน
เรียนรู เผยแพร และสรางความตระหนักใหรูเทาทันภัยคุกคามทางไซเบอรและจัดทําขอเสนอแนะเชิงนโยบายเพ่ือ
เปนแนวทางในการการปองกันภัยคุกคามขอมูลสารสนเทศท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชน 
                คณะผู วิจัย ขอขอบคุณกองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการโทรทัศน และกิจการ
โทรคมนาคม เพ่ือประโยชนสาธารณะ สํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการ
โทรคมนาคมแหงชาติ ท่ีไดมอบความไววางใจใหมหาวิทยาลัยราชภัฏสวนสุนันทา ทําโครงการสําหรับการศึกษาวิจัย
ดังกลาวนี้ และขอขอบคุณทานอธิการบดี มหาวิทยาลัยราชภัฏสวนสุนันทา ท่ีใหการสนับสนุน คณะผูวิจัยอยางดียิ่ง
มาโดยตลอด ขอขอบคุณบุคลากรท่ีเก่ียวของทุกทานของมหาวิทยาลัยราชภัฏสวนสุนันทาท่ีชวยดูแลงาน 
ดานเอกสารตาง ๆ และสุดทายขอขอบคุณผู บริหารองคกรปกครองสวนทองถ่ิน ผู นําชุมชน ขาราชการและ
ประชาชนผูเก่ียวของทุกทานท่ีใหกรุณาใหขอมูลท่ีเปนประโยชนใหงานวิจัยฉบับนี้สําเร็จลุลวงไปไดดวยดี 
 
 

คณะผูวิจัย 
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แบบรายงานความกาวหนา 

โครงการขอรับการสงเสริมและสนับสนุนจากเงินกองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการโทรทัศน      

และกิจการโทรคมนาคม เพ่ือประโยชนสาธารณะ 
 

  ไตรมาสท่ี 1/2560   ไตรมาสท่ี 2/2560 
   ไตรมาสท่ี 3/2560       ไตรมาสท่ี 4/25....... 

 

ช่ือโครงการ (ไทย)     :  การศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือ 

ในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับ

ชุมชน 

  

ช่ือโครงการ (อังกฤษ) :    

สัญญารับทุนเลขท่ี     : B๒-๒-๒๐/๕๘   

หนวยงาน               : มหาวิทยาลัยราชภัฏสวนสุนันทา   

ช่ือ – นามสกุล         : 

(หัวหนาโครงการ) 

นาย สมทบ  แกวเช้ือ   

เบอรติดตอ             : 0819147548  E-Mail : keawcheur@hotmail.com   

ระยะเวลาดําเนินการ  : 

(เริ่มตน – สิ้นสุด) 

20 กุมภาพันธ – 18 ตุลาคม 2560 ป 8 เดือน 

งบประมาณรวม       : รวมท้ังส้ิน จํานวน 2,614,300 บาท 
 

 

สวนท่ี ๑ สาระสําคัญของโครงการ (Project Hilight)  

๑.๑ วัตถุประสงค 

๑.๑.๑ เพ่ือสงเสริมบุคลากรในองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน รวมถึงประชาชนท่ัวไปท่ีมี 

สวนรวมกับองคกรใหมีความตระหนักรู ความรู ความเขาใจพ้ืนฐานทางดานการรักษาความม่ันคง

ปลอดภัยไซเบอร 

๑.๑.๒ เพ่ือศึกษาและรวบรวมปญหา วิเคราะหความเสี่ยงและผลกระทบดานการรักษาความม่ันคง

ปลอดภัยไซเบอรสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน 

๑.๑.๓ เพ่ือจัดทําขอเสนอแนะเชิงนโยบายและตัวแบบจําลองสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/

ชุมชนในการผลักดันใหเกิดการปองกันภัยคุกคามทางไซเบอรอยางเปนระบบอยางบูรณาการ 
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๑.๒ เปาหมาย 

เปาหมายในการดําเนินงานการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือ
ในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชน เพ่ือหาแนวทางท่ีเปน
รูปธรรมในรูปแบบการปฎิบัติงาน ท่ีชัดเจนในการสรางความม่ันคงปลอดภัยไซเบอรใหแกบุคลากรและผูเก่ียวของใน
องคกรปกครองสวนทองถ่ินไดอยางเหมาะสมและมีประสิทธิภาพสูงสุด ทําใหประชาชนในทองถ่ินเกิดความตระหนัก
รูถึงปญหาภัยคุกคามท่ีมาจากระบบเครือขายสารสนเทศ และวิธีการเฝาระวังความปลอดภัยทางไซเบอร รวมถึง
แนวทางในการรับมือท่ีคาดวาจะเกิดข้ึนกับความม่ันคงทางไซเบอรไดในอนาคต และสามารถนํามาตอยอดในการ
วิจัยครั้งตอไปในการสรางมาตรฐานในการกําหนดสมรรถนะทางความม่ันคงปลอดภัยไซเบอรเพ่ือเปนมาตราการใน
การใชงานและการตรวจสอบอยางมีมาตรฐาน 

 
บทบาทภาครัฐในการผลักดันใหเกิดการขยายตัวการใชงานอินเทอรเน็ต  

จากความสําคัญดังกลาวนี้ภาครัฐจึงไดศึกษาแนวทางและไดกําหนดเปนแผนพัฒนาดิจิทัลเพ่ือเศรษฐกิจและ
สังคมกําหนด ฉบับนําเสนอคณะรัฐมนตรี ๕ เมษายน ๒๕๕๙ เพ่ือใชเปนกรอบในการผลักดันใหเทคโนโลยีดิจิทัล
เปนกลไกสําคัญในการพัฒนาเศรษฐกิจและสังคมของประเทศ ซ่ึงรวมถึงการปรับเปลี่ยนกระบวนทัศนทางความคิด
ใน ทุกภาคสวนเพราะเทคโนโลยีดิจิทัลจะไมไดเปนเพียงเครื่องมือสนับสนุนการทํางานเฉกเชนท่ีผานมาอีกตอไป 
จากนโยบายการผลักดันของรัฐบาลทําใหหนวยงานของภาครัฐเองไดเริ่มดําเนินการเตรียมการเขาสูการเปนรัฐบาล
ดิจิทัล โดยเฉพาะอยางยิ่งหนวยงานของภาครัฐระดับองคกรขนาดเล็ก เชน องคกรปกครองสวนทองถ่ินไดมีการ
จัดทําแผนพัฒนาทองถ่ิน การบริหารงานบุคคล การเงินการคลัง และการบริหารจัดการเพ่ือใหองคกรปกครองสวน
ทองถ่ินมีความเขมแข็งและมีศักยภาพในการใหบริการสาธารณะโดยการนําเทคโนโลยีดิจิทัลเขามาสนับสนุนมาก
ยิ่งข้ึน อาทิเชน ระบบแผนท่ีภาษีและทะเบียนทรัพยสิน (LTAX GIS และ LTAX 3000) ระบบบัญชีคอมพิวเตอรของ
กรมสงเสริมการปกครองสวนทองถ่ิน (Electronic Administration Accounting System)และระบบโครงขาย
พ้ืนฐานเพ่ือชุมชน เปนตน ซ่ึงขณะท่ีเรงขับเคลื่อนเพ่ือเขาสูการเปนรัฐบาลดิจิทัลแตกลับตองเผชิญกับปญหาความ
ปลอดภัยของระบบสารสนเทศหรือปญหาภัยคุกคามทางไซเบอรรุนแรงมากข้ึนทุกๆ ป เริ่มตั้งแตการถูกบุกรุกเขาสู
ระบบคอมพิวเตอรในรูปแบบตาง ๆ อาทิเชน ไวรัสคอมพิวเตอร มัลแวร สปายแวร หนอนคอมพิวเตอร การแฮ็กเขา
สูระบบคอมพิวเตอรซ่ึงเปนปญหาท่ีกระทบตอระบบการสื่อสารและทําลายระบบฐานขอมูล ซ่ึงภัยคุกคามรูปแบบนี้
มีมาเปนระยะเวลานาน แตในระดับองคกรขนาดเล็กหรือระดับทองถ่ินยังไมไดถูกแกไขอยางมีระบบ ประกอบกับ
ในชวงระยะ ๒ ปท่ีผานมา ปญหาการกระทําความผิดในการนําเขาขอมูลท่ีผิดกฎหมายตามพระราชบัญญัติวาดวย
การกระทําผิดทางคอมพิวเตอรซ่ึงกระทบตอความม่ันคงของประเทศท่ีปรากฎข้ึนเปนจํานวนมาก 

ปจจุบันการปองกันภัยคุกคามยังตองอาศัย Hardware และ software ของตางประเทศ ซ่ึงยังมีราคา

คอนขางสูง การใชงานคอนขางยาก แตการปองกันการกระทําความผิดตามพระราชบัญญัติวาดวยการกระทําผิดทาง

คอมพิวเตอร พบวา Hardware และ software ของตางประเทศมิไดรองรับในสวนนี้ ถึงแมวาในประเทศไทยเอง ได

เริ่มมีการพัฒนา Hardware และ software สําหรับการปองกันภัยคุกคามทางไซเบอรมาระยะหนึ่งแลว แตยังไม

คอยไดรับความนิยมมากนัก 

สําหรับหนวยงานของรัฐระดับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน นั้น พบวายังขาดความพรอม
ในการรักษาความม่ันคงปลอดภัยทางไซเบอรในดานความรูความเขาใจ ดานบุคลากร และดานการพัฒนาเครื่องมือ
เพ่ือปองกันภัยคุกคามอยางเปนระบบ ดังนั้น มหาวิทยาลัยราชภัฏสวนสุนันทา จึงเล็งเห็นความสําคัญในการดําเนิน 
“โครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือเฝาระวังความม่ันคงปลอดภัย
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ทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชน” เพ่ือการศึกษาวิจัย เพ่ือวิเคราะหความเสี่ยง เพ่ือพัฒนา
เครื่องมือสารสนเทศสําหรับการปองกันภัยคุกคามทางไซเบอร พรอมท้ังสรางความรูความเขาใจใหแกบุคลากรใน
องคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน ซ่ึงองคกรปกครองสวนทองถ่ินนาจะเปนแบบอยางหรือเปนตนแบบ
ใหกับหนวยงานหรือองคกรขนาดเล็กในระดับชุมชนไดเปนอยางดี 

โดยท่ีผานมาทางมหาวิทยาลัยไดมีการวิจัยเรื่องรูปแบบและมาตรการแกไขปญหาทางไซเบอร (Model 
and measure of Solving Problem Cyber Crime) (ไดรับทุนจาก สกว. ป ๒๕๕๗) ซ่ึงไดรับรางวัลวิจัยดีเดน
ดานวิทยาศาสตรและเทคโนโลยี ในงานวิจัยมีแนวทางหลักท่ีสําคัญเพ่ือปองกันภัยคุกคามทางไซเบอรและ
อาชญากรรมทางไซเบอร โดยสําหรับการพัฒนาเครื่องมือท่ีมีประสิทธิภาพนั้น ประกอบดวยการคนหา (Detection) 
การปองกัน (Protection) การเตือนภัย (Response) การบันทึกขอมูลจราจรคอมพิวเตอร (Record) โดยเฉพาะ
อยางยิ่งสถิติจากงานวิจัยสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน มีอาชญากรรมทางไซเบอรสูงและมี
การปองกันภัยคุกคามไซเบอรท่ีคอนขางต่ํากวาองคกรขนาดใหญหรือองคกรในระดับประเทศ/ชุมชนเมือง ท้ังนี้ 
องคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชนนั้นยังขาดความพรอมดานบุคลากรและการพัฒนาเครื่องมือสําหรับ
ปองกันภัยคุมคามจึงควรตองมีกระบวนการใชงานและคูมือท่ีใชงานไดงาย สะดวก เหมาะสม และมีประสิทธิภาพ
สูงสุด ซ่ึงองคกรปกครองสวนทองถ่ินนาจะเปนแบบอยางหรือเปนตนแบบใหกับหนวยงานหรือองคกรขนาดเล็กใน
ระดับชุมชนไดเปนอยางดี 

 ๑.๓ ผลผลิตสําคัญ 

 

ลําดับ ช่ือผลผลิต หนวยวัด ตัวช้ีวัด  

(เชิงคุณภาพ/เชิงคุณภาพ) 

๑ รายงานการศึกษาวิเคราะหความเสี่ยง

รูปแบบภัยคุกคามตาง ๆ เว็บไซตและ

เนื้อหาท่ีไมเหมาะสมหรือเสี่ยงตอการ

กระทําผิดทางกฎหมายสําหรับองคกร

ขนาดเล็ก ระดับชุมชน จากกลุม

ตัวอยาง 1,000 กลุมตัวอยาง พรอม

ดวยตัวแบบจําลอง 

 ๑ ฉบับ ไดแนวทางในการพัฒนาอุปกรณปองกันภัยคุกคาม

ขอมูลสารสนเทศท่ีเหมาะสมสําหรับชุมชนขนาดเล็ก 

จํานวน 1 ชุด 

๒ บุคลากรในองคกรทองถ่ินและ

ประชาชนในทองถ่ินมีความตระหนักรู

ใหรูเทาทันภัยคุกคามทางไซเบอร 

๑๕๐ คน เจาหนาท่ีท่ีเก่ียวของในชุมชนเขาใจเรื่องภัยคุกคาม

ขอมูลสารสนเทศ รูจักและใชงานอุปกรณ  

จากหลักสูตรสําหรับอบรม 

๓ ขอเสนอแนะเชิงนโยบาย ๑ ฉบับ แนวทางในการพัฒนาอุปกรณปองกันภัยคุกคามขอมูล

สารสนเทศท่ีใชงานงายเหมาะสําหรับชุมชนขนาดเล็กท่ี

ขาดผูเชี่ยวชาญในการดูแล 
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๑.๔ แผนปฏิบัติการโครงการ 
 

 

ลําดับ 

 

กิจกรรมท่ีสําคัญ 

ระยะเวลาการดําเนินกิจกรรม 

ประจําป 2560 น้ําหนัก 

(%) Q1 Q2 Q3 Q4 

๑ นําเสนอรายงานแผนการดําเนินงาน (Project Plan) √    10 

๒ สํารวจการใชงานระบบเทคโนโลยสีารสนเทศของทองถ่ิน  √   40 

๓ ศึกษาวิเคราะหผลการสํารวจ พรอมแนวทางการวิจัยพัฒนาระบบ
เครือขายความมั่นคงปลอดภัยทางไซเบอรท่ีเหมาะสมกับองคกรขนาด
เล็กในระดับชุมชน/รายงานผลพรอมตัวแบบจําลอง 

 √   35 

๔ จัดเสวนาแลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักใหรูเทา
ทันภัยคุกคามทางไซเบอร 

  √  10 

๕ จัดทําขอเสนอแนะเชิงนโยบาย และเอกสารแนวทางในการพัฒนา
อุปกรณปองกันภัยคุกคามขอมลูสารสนเทศท่ีเหมาะสมกับองคกรขนาด
เล็กในระดับชุมชน/นําเสนอผลการดําเนินงานโครงการ 

  √  5 

รวม  100 % 

 

 

สวนท่ี ๒ ความกาวหนาในการดําเนินโครงการ  

๒.๑ สรุปผลการดําเนินงานประจํางวด 

จากการดําเนินโครงการในแตละไตรมาสของการทํางานตามเง่ือนไขการเบิกจายเงินในแตละไตรมาสโดย
คณะผูวิจัยไดดําเนินการนําเสนอแผนการดําเนินงานในโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการ
ปฏิบัติงานและพัฒนาเครื่องมือในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับ
ชุมชน ซ่ึงประกอบประกอบดวยรูปแบบ /วิธีการดําเนินงาน ข้ันตอนและระยะเวลาการดําเนินงานตลอดท้ังโครงการ
ดังนี้ 

๑. นําเสนอรายงานแผนการดําเนินงาน (Project Plan) 
๒. สํารวจการใชงานระบบเทคโนโลยีสารสนเทศของทองถ่ิน 
๓. ศึกษาวิเคราะหผลการสํารวจ พรอมแนวทางการวิจัยพัฒนาระบบเครือขายความม่ันคงปลอดภัยทาง 

ไซเบอรท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชน/รายงานผลพรอมตัวแบบจําลอง 
๔. จัดเสวนาแลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักใหรูเทาทันภัยคุกคามทางไซเบอร 
๕. จัดทําขอเสนอแนะเชิงนโยบาย และเอกสารแนวทางในการพัฒนาอุปกรณปองกันภัยคุกคามขอมูล

สารสนเทศท่ีเหมาะสมกับองคกรขนาดเล็กในระดับชุมชน/นําเสนอผลการดําเนินงานโครงการ 
 สวนในไตรมาสท่ี ๒ คณะผูวิจัยไดดําเนินการไดดําเนินการสํารวจการใชงานระบบเทคโนโลยีสารสนเทศของ
ทองถ่ินในดานตางๆท้ังปญหาภัยคุกคามทางไซเบอรของทองถ่ิน วิธีการแกไขปญหา รวมถึงอุปสรรคและขอจํากัด
ตางๆขององคกรขนาดเล็กจํานวน ๑,๐๐๐ กลุมตัวอยางโดยคณะดําเนินการไดทําการเก็บรวบรวมขอมูลไดจากกลุม
ตัวอยางท่ัวประเทศไดท้ังสิ้น ๑,๕๐๐ กลุมอยาง และไดทําการคัดเลือกตัวแทนเพ่ือทําการสัมภาษณเชิงลึกกับ
ผูเก่ียวของลงโดยการลงพ้ืนท่ีท้ังวิธีการสนทนาซักถามประเด็นท่ีเก่ียวของและตอบแบบสัมภาษณโดยสามารถได
ขอสรุปดังนี้ 



 

แบบ กทปส. ME-001        5 

  

การดําเนินโครงการนี้คณะผูดําเนินโครงการจัดทําบันทึกขอตกลงความรวมมือทางวิชาการรวมกับองคการ

ปกครองสวนทองถ่ินหรือหนวยงานท่ีเก่ียวของ และจะดําเนินการสํารวจศึกษาปจจัยท่ีเก่ียวของกับการดําเนินงาน

ดวยวิธีการแบบสอบถามและลงพ้ืนท่ีสัมภาษณจํานวน ๑,๐๐๐ กลุมตัวอยางจากองคการปกครองสวนทองถ่ิน 

ท้ัง ๗๖ จังหวัดท่ัวประเทศไทยโดยประมาณ ๗,๘๓๕ แหง และคัดเลือกกลุมตัวอยางในการดําเนินการพัฒนา

เครื่องมือและระบบในการเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรปกครองสวนทองถ่ิน จํานวน ๓๐ 

แหง 
 

รายงานสรุปผลการดําเนินงานการสํารวจการใชงานระบบเทคโนโลยีสารสนเทศขององคกรสวนทองถิ่น 
 สรุปผลการดําเนินงานการสํารวจการใชงานระบบเทคโนโลยีสารสนเทศขององคกรสวนทองถ่ิน ฉบับนี้มี

วัตถุประสงคเพ่ือศึกษา รวบรวมปญหา วิเคราะหความเสี่ยงและผลกระทบดานการรักษาความม่ันคงปลอดภัย 

ไซเบอรสําหรับองคกรขนาดเล็กหรือในระดับทองถ่ิน/ชุมชน 

 เครื่องมือท่ีใชในการเก็บรวบรวมขอมูลเพ่ือทําสรุปประเด็นสําคัญในครั้งนี้ คือ แบบสอบถามแบบท่ี 

กลุมตัวอยาง (บุคลากรในองคกรหรือประชาชนในชุมชน) เปนผูกรอกขอมูลเอง (self-administrative 

questionnaire) ซ่ึงไดจัดทํากับกลุมตัวอยางท้ังสิ้น ๑,๕๐๐ คน โดยแบงแบบสอบถามออกเปน ๕ สวน คือ 

 สวนท่ี ๑ ขอมูลท่ัวไป 

 สวนท่ี ๒ สรุปขอมูลการใชงานระบบเทคโนโลยีระบบสารสนเทศภายในองคกร 

 สวนท่ี ๓ แบบทดสอบความรูเก่ียวกับการรักษาความม่ันคงปลอดภัยสารสนเทศ 

 สวนท่ี ๔ สถานภาพดานการรักษาความม่ันคงปลอดภัยสารสนเทศภายในองคกร 

 สวนท่ี ๕ แบบทดสอบความรูเก่ียวกับดานกฎหมาย วาดวยการกระทําผิด พรบ.  

                      เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

 เม่ือเก็บรวบรวมขอมูลเรียบรอยแลว ผูสรุปประเด็นสําคัญไดนําแบบสอบถามตรวจสอบความเรียบรอยของ

การตอบรายขอคําถาม จากนั้นจึงนํามาสรุปเปนขอๆ
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สวนท่ี ๑ ขอมูลท่ัวไป 

 ตารางท่ี ๑.๑ จํานวนและรอยละ จําแนกตามเพศของกลุมตัวอยาง 

เพศ จํานวน/คน รอยละ 

ชาย ๕๘๘ ๓๙.๐๒ 

หญิง ๙๑๒ ๖๐.๐๘ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 ตารางท่ี ๑.๒ จํานวนและรอยละ จําแนกตามอายุของกลุมตัวอยาง 

อายุ จํานวน/คน รอยละ 

ต่ํากวา ๒๐ ป ๔๒ ๒.๘๐ 

๒๑ – ๓๐ ป ๑๐๒ ๖.๘๐ 

๓๑ – ๔๐ ป ๒๗๓ ๑๘.๒๐ 

๔๑ – ๕๐ ป ๖๒๑ ๔๑.๔๐ 

ตั้งแต ๕๑ ปข้ึนไป ๔๖๒ ๓๐.๘๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 ตารางท่ี ๑.๓ จํานวนและรอยละ จําแนกตามระดับการศึกษาของกลุมตัวอยาง 

ระดับการศึกษา จํานวน/คน รอยละ 

มัธยมศึกษา/ปวช./ปวส. ๔๒ ๒.๘๐ 

ปริญญาตรี ๔๖๒ ๓๐.๘๐ 

ปริญญาโท ๘๗๘ ๕๘.๕๓ 

ปริญญาเอก ๑๑๘ ๗.๘๗ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๑.๑ – ๑.๓ พบวา กลุมตัวอยางสวนใหญเปนผูหญิง ซ่ึงคิดเปนรอยละ ๖๐.๐๘ โดยมีอายุ
ตั้งแต ๔๑ ปข้ึนไปหรือกลุมวัยทํางานท่ีมีอายุงานพอสมควรแลว ซ่ึงคิดเปนรอยละ ๗๒.๒๐ ระดับการศึกษาอยูระดับ
ปริญญาโท ซ่ึงคิดเปนรอยละ ๕๘.๕๓  
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 ตารางท่ี ๑.๔ จํานวนและรอยละ จําแนกตามสังกัดหนวยงานของกลุมตัวอยาง 

หนวยงาน จํานวน/คน รอยละ 

อบจ. ๓๕๑ ๒๓.๔๐ 

เทศบาลตําบล/อบต. ๖๖๓ ๔๔.๒๐ 

หนวยงานท่ีเก่ียวของกับเทศบาลตําบล/อบต./อบจ. ๓๗๒ ๒๔.๘๐ 

ไมระบุสังกัด/ประชาชนท่ัวไปในชุมชน ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๑.๔ พบวา กลุมตัวอยางสวนใหญเปนผูท่ีอยูในหนวยงานเทศบาล อบต. อบจ. ซ่ึงคิดเปน 
รอยละ ๖๗.๖๐ โดยมีหนวยงานท่ีเก่ียวของกับเทศบาล/อบต./อบจ. รอยละ ๒๔.๘๐ เปนหนวยงานท่ีเก่ียวกับ
การศึกษาและการบริการสังคมท่ีใหบริการบริเวณใกลเคียงหรือระแวกเดียวกันกับเทศบาล/อบต./อบจ. อาทิ เชน 
โรงเรียน สถานศึกษา โรงพยาบาล สถานีอนามัย เปนตน และมีประชาชนท่ัวไปในชุมชน รอยละ ๗.๖๐ โดยเปน
สัดสวนท่ีทางผูวิจัยอยากวัดความรูท่ีเก่ียวของกับ Cyber Security ในทุกภาคสวนของชุมชน 

 ตารางท่ี ๑.๕ จํานวนและรอยละ จําแนกตามงานท่ีไดรับมอบหมายของกลุมตัวอยาง 

งาน จํานวน/คน รอยละ 

ฝายเทคโนโลยีสารสนเทศ (IT) ๓๔๔ ๒๒.๙๓ 

ฝายบริหาร* ๖๓๗ ๔๒.๔๗ 

ฝายบริการสังคม/การศึกษา ๔๓๑ ๒๘.๗๓ 

ไมระบุ ๘๘ ๕.๘๗ 

รวม ๑,๕๐๐ ๑๐๐ 

*หมายเหตุ ฝายบริหารเปนฝายบริหารเก่ียวกับ อาทิเชน งานปกครอง งานการพัสดุ งานการบัญชี เปนตน 

 ตารางท่ี ๑.๖ จํานวนและรอยละ จําแนกการเคยฝกอบรมเก่ียวกับ Cyber Security ของกลุมตัวอยาง 

การฝกอบรม จํานวน/คน รอยละ 

เคย ๒๘๘ ๑๙.๒๐ 

ไมเคย ๑,๒๑๒ ๘๐.๘๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 จากตารางท่ี ๑.๕ – ๑.๖ พบวา กลุมตัวอยางสวนใหญปฏิบัติหนาท่ีเก่ียวของกับฝายบริหาร รอยละ 
๔๒.๔๗ โดยรองลงมาฝายเทคโนโลยีสารสนเทศและฝายบริการสังคม/การศึกษา คอนขางใกลเคียงกัน รอยละ 
๒๒.๙๓ และ ๒๘.๗๓ ตามลําดับ ซ่ึงสวนใหญไมเคยฝกอบรมเก่ียวกับ Cyber Security คิดเปนรอยละ ๘๐.๘๐ โดย
ผูท่ีเคยไดรับการฝกอบรมเก่ียวกับ Cyber Security สวนใหญเปนผูท่ีปฏิบัติหนาท่ีเก่ียวกับฝายเทคโนโลยีสารสนเทศ 
(IT) และฝายบริหาร 
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สวนท่ี ๒ ขอมูลการใชงานระบบเทคโนโลยีสารสนเทศภายในองคกร 

 ตารางท่ี ๒.๑ จํานวนและรอยละ จําแนกการใชคอมพิวเตอรของกลุมตัวอยาง 

การใชคอมพิวเตอร จํานวน/คน รอยละ 

คอมพิวเตอรสํานักงาน ๑,๐๑๘ ๖๗.๘๗ 

คอมพิวเตอรสวนตัว ๔๘๒ ๓๒.๑๓ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 ตารางท่ี ๒.๒ จํานวนและรอยละ จําแนกการมีคนอ่ืนใชคอมพิวเตอรของกลุมตัวอยาง 

คนอ่ืนใชคอมพิวเตอร จํานวน/คน รอยละ 

ใช ๖๔๓ ๔๒.๘๗ 

ไมใช ๘๕๗ ๕๗.๑๓ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๒.๑ – ๒.๒ พบวา กลุมตัวอยางสวนใหญใชคอมพิวเตอรสํานักงานในการปฏิบัติงานคิดเปน
รอยละ ๖๗.๘๗ แตเปนสวนนอยท่ีมีการใชงานคอมพิวเตอรจากคนอ่ืนคิดเปนรอยละ ๔๒.๘๗ จากขอมูลพบวากวา
ครึ่งของการใชคอมพิวเตอรสํานักงานมีบุคคลอ่ืนใชคอมพิวเตอรรวมดวย 

 ตารางท่ี ๒.๓ จํานวนและรอยละ จําแนกการใชงานโปรแกรมเฉพาะดานบริหารจัดการของกลุมตัวอยาง 

โปรแกรมเฉพาะดานบริหารจัดการ จํานวน/คน รอยละ 

มี ๓๒๔ ๒๑.๖๐ 

ไมมี ๗๔๒ ๔๙.๔๗ 

ไมระบุ/ไมทราบ ๔๓๔ ๒๘.๙๓ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 ตารางท่ี ๒.๔ จํานวนและรอยละ จําแนกการใชงานรับสงขอมูลระหวางหนวยงานผานทางอินเทอรเน็ต 
                           ของกลุมตัวอยาง 

รับสงขอมูลผานทางอินเทอรเน็ต จํานวน/คน รอยละ 

มี ๑,๓๕๒ ๙๐.๑๓ 

ไมมี ๑๔๘ ๙.๘๗ 

รวม ๑,๕๐๐ ๑๐๐ 
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 ตารางท่ี ๒.๕ จํานวนและรอยละ จําแนกการนําอุปกรณสื่อสารชนิดอ่ืนมาเชื่อมตอของกลุมตัวอยาง 
 

การนําอุปกรณส่ือสารอ่ืนเช่ือมตอ จํานวน/คน รอยละ 

เคย ๑,๑๒๔ ๗๔.๙๓ 

ไมเคย ๓๗๖ ๒๕.๐๗ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๒.๓ – ๒.๕ พบวา กลุมตัวอยางสวนใหญไมมีโปรแกรมเฉพาะดานบริหารจัดการ คิดเปนรอย
ละ ๔๙.๔๗ และไมทราบหรือไมระบุ คิดเปนรอยละ ๒๘.๙๓ แตการรับสงขอมูลผานอินเทอรเน็ตสูงถึงรอยละ 
๙๐.๑๓ โดยการรับสงขอมูลผานทางอินเทอรเน็ต อาทิเชน E-mail E-file E-office ระบบภาษี ระบบบัญชี ระบบ
ทะเบียนทรัพยสิน เปนตน ท้ังนี้ ยังมีการนําอุปกรณสื่อสารชนิดอ่ืนมาเชื่อมตอคิดเปนรอยละ ๗๔.๙๓ ซ่ึงถือวา
ชองทางและความเสี่ยงจากการใชงานอินเทอรเน็ตคอนขางสูง แตหนวยงานยังขาดโปรแกรมเฉพาะดานบริหาร
จัดการในการปองกันการรับสงขอมูลผานทางอินเทอรเน็ตและการเชื่อมตอจากอุปกรณชนิดอ่ืนท่ีไมมีการปองกัน 
ก็เปนได 
 
 ตารางท่ี ๒.๖ จํานวนการใชงานคอมพิวเตอรเก่ียวกับเรื่องตางๆ ของกลุมตัวอยาง 
 

การใชงานคอมพิวเตอรเกี่ยวกับเรื่อง จํานวน 

- พิมพงานเอกสาร ๑,๒๕๖ 

- จัดเก็บขอมูล ๑,๐๓๔ 
- ดูหนังฟงเพลง ๑,๔๘๗ 

- ใชงานอีเมล ๑,๔๓๗ 

- คนหาขอมูล ๑,๐๒๗ 

- ดาวนโหลดขอมูล ๘๗๗ 

- Social Network ๗๙๘ 

- web site ๙๘๒ 

- ขาวสาร ๗๘๖ 

- ซ้ือขายออนไลน ๓๔๘ 

- เกมส ๑๒๖ 

- อ่ืนๆ ๑๒ 

 
 จากตารางท่ี ๒.๖ พบวาการใชงานคอมพิวเตอรเก่ียวกับเรื่องตางๆ ๕ ลําดับแรกท่ีพบมากท่ีสุด ไดแก ดูหนัง
ฟงเพลง การใชงานอีเมล พิมพงานเอกสาร จัดเก็บขอมูล และคนหาขอมูลตามลําดับ โดย ๓ ลําดับทายท่ีพบนอย
ท่ีสุด ไดแก อ่ืนๆ เกมส และซ้ือขายออนไลนตามลําดับ ซ่ึงยังถือวาการใชงานอินเทรเน็ตและคอมพิวเตอรยังคงมี
ความเสี่ยงการใชงานอีเมลและการจัดเก็บขอมูลมีความถ่ีคอนขางสูง 
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สวนท่ี ๓ ขอมูลการทดสอบความรูเกี่ยวกับการรักษาความม่ันคงปลอดภัยสารสนเทศ 

 ตารางท่ี ๓.๑ จํานวนและรอยละ จําแนกการตั้งรหัสคอมพิวเตอรของกลุมตัวอยาง 

การตั้งรหัสคอมพิวเตอร จํานวน/คน รอยละ 

อยางนอย ๘ ตัวอักษร ท้ังตัวหนังสือและตัวเลข ๕๒๔ ๓๔.๙๓ 

งายตอการจําของตนเอง ๘๑๔ ๕๔.๒๗ 

จดบันทึกไวกันลืม ๑๖๒ ๑๐.๘๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๓.๑ พบวา กลุมตัวอยางสวนใหญตั้งรหัสคอมพิวเตอรท่ีงายตอการจําของตนเอง คิดเปน 
รอยละ ๕๔.๒๗ ท้ังนี้การตั้งรหัสท่ีเหมาะสมควรเปนการตั้งรหัสอยางนอย ๘ ตัวอักษร ท้ังตัวหนังสือและตัวเลข  
คิดเปนรอยละเพียง ๓๔.๙๓ โดยกลุมตัวอยางท่ีตั้งรหัสท่ีเหมาะสมสวนใหญเปนผูปฏิบัติงานในฝาย IT ยังถือการตั้ง
รหัสคอมพิวเตอรของกลุมตัวอยางยังมีความเสี่ยงพอสมควร 

 ตารางท่ี ๓.๒ จํานวนและรอยละ จําแนกการสงซอมคอมพิวเตอรของกลุมตัวอยาง 

การสงซอมคอมพิวเตอร จํานวน/คน รอยละ 

Backup และลบขอมูลออกกอน ๒๓๗ ๑๕.๘๐ 

สงซอมกับเจาหนาท่ี ๗๔๗ ๔๙.๘๐ 

สงซอมตามรานท่ัวไป ๕๑๖ ๓๔.๔๐ 

รวม ๑,๕๐๐ ๑๐๐ 

  
 จากตารางท่ี ๓.๒ พบวา กลุมตัวอยางสวนใหญสงซอมกับเจาหนาท่ีซอมบํารุง คิดเปนรอยละ ๕๔.๒๖ ท้ังนี้
การสงซอมท่ีเหมาะสมควรเปนการBackup และลบขอมูลออกกอน คิดเปนรอยละเพียง ๑๖.๑๔ โดยกลุมตัวอยางท่ี
มีการสงซอมท่ีเหมาะสมสวนใหญเปนผูปฏิบัติงานในฝาย IT ยังถือวาการสงซอมคอมพิวเตอรของกลุมตัวอยางยังมี
ความเสี่ยงพอสมควร ซ่ึงการสงซอมกับเจาหนาท่ีซอมบํารุงอาจมีการ Backup และลบขอมูลออกกอนแตขอมูลนั้นๆ 
ก็จะผานเจาหนาท่ีซอมบํารุงซ่ึงอาจมีการรั่วไหลของขอมูลได 

 ตารางท่ี ๓.๓ จํานวนและรอยละ จําแนกการแชรขอมูลบนระบบเครือขายของกลุมตัวอยาง 

การแชรขอมูลบนระบบเครือขาย จํานวน/คน รอยละ 

แบบ Full อานและเขียนได ๑,๐๘๗ ๗๒.๔๗ 

แบบอานไดอยางเดียว ๙๙ ๖.๖๐ 

แบบอานไดอยางเดียวและตั้งรหัสในการแชรขอมูล ๓๑๔ ๒๐.๙๓ 

รวม ๑,๕๐๐ ๑๐๐ 
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 จากตารางท่ี ๓.๓ พบวา กลุมตัวอยางสวนใหญแชรขอมูลบนระบบเครือขายแบบ Full อานและเขียนได 
คิดเปนรอยละ ๗๒.๔๗ ท้ังนี้การแชรขอมูลบนระบบเครือขายท่ีเหมาะสมควรเปนการแชรขอมูลแบบอานไดอยาง
เดียวและต้ังรหัสในการแชรขอมูลหรือเปนการแชรขอมูลแบบเขารหัสไว คิดเปนรอยละเพียง ๒๐.๙๓ โดยกลุม
ตัวอยางท่ีมีการแชรขอมูลท่ีเหมาะสมสวนใหญเปนผูปฏิบัติงานในฝาย IT ยังถือวาการการแชรขอมูลบนระบบ
เครือขายของกลุมตัวอยางยังมีความเสี่ยงคอนขางมาก 

 

 ตารางท่ี ๓.๔ จํานวนและรอยละ จําแนกการมีโปรแกรม Antivirus และการ update anti-virus  
                           ของกลุมตัวอยาง 

โปรแกรม Antivirus และการ update จํานวน/คน รอยละ 

มี ๑,๓๒๖ ๘๘.๔๐ 

ไมมี ๙๐ ๖.๐๐ 

ไมระบุ/ไมทราบ ๘๔ ๕.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๓.๔ พบวา กลุมตัวอยางสวนใหญคอมพิวเตอรมีโปรแกรม Antivirus คิดเปนรอยละ ๘๘.๔๐ 
แตจากการสอบถามเพ่ิมเติมพบวา สวนใหญไมไดมีการ update antivirus เนื่องจากการ update antivirus จะ
เปนการสงคอมพิวเตอรไปบํารุงรักษาโดยเจาหนาท่ี IT หรือบริษัทท่ีทําหนาท่ีดังกลาวทําการ update antivirus  
ใหแกบุคลากรในหนวยงาน ซ่ึงถือวาการ update antivirus อยางสมํ่าเสมอจะชวยลดการติดสแปม การโจรกรรม
ขอมูลสวนบุคคลและขอมูลสวนราชการในคอมพิวเตอรของกลุมตัวอยาง 
  
 ตารางท่ี ๓.๕ จํานวนและรอยละ จําแนกการใชงาน Flash drive ไป save งานจากเครื่องอ่ืน แลวนํามา 
                         เปดท่ีคอมพิวเตอรของกลุมตัวอยาง 

การใชงาน Flash drive จํานวน/คน รอยละ 

Scan Virus กอนเปดทุกครั้ง ๑,๓๐๘ ๘๗.๒๐ 

เสียบแลวเปดใชทันที ๑๙๒ ๑๒.๘๐ 

นําไปเสียบเครื่องอ่ืนกอน เพ่ือใหม่ันใจวาไมมี Virus ๐ ๐.๐๐ 

ถามเจาของ Flash drive วามีหรือไม เพ่ือความม่ันใจ ๐ ๐.๐๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๓.๕ พบวา กลุมตัวอยางสวนใหญ Scan Virus กอนเปดทุกครั้ง คิดเปนรอยละ ๘๗.๒๐      
แตหากเปรียบเทียบจากขอมูลการ update antivirus ซ่ึงไมคอยมีการ update อยางสมํ่าเสมอ ยังถือวามี 
ความเสี่ยงจากการใชงาน Flash drive ถึงแมวาพฤติกรรมการใชงานของกลุมตัวอยางคอนขางมีความปลอดภัยแลว
ก็ตาม 
 จากขอมูลในสวนท่ี ๓ ความรูเก่ียวกับการรักษาความม่ันคงปลอดภัยสารสนเทศ ยังพบวากลุมตัวอยาง
ยังคงมีความเสี่ยงพอสมควร ถึงแมวาพฤติกรรมการใชงานบางประเด็นยังพอมีความปลอดภัยบางแลวก็ตาม ท้ังนี้
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กลุมตัวอยางยังขาดความเขาใจในประเด็นการตั้งรหัสคอมพิวเตอร การสงซอมคอมพิวเตอร และแชรขอมูลบน
ระบบเครือขายอยูพอสมควร 

 

สวนท่ี ๔ สถานภาพดานการรักษาความม่ันคงปลอดภัยสารสนเทศภายในองคกร 

 ตารางท่ี ๔.๑ จํานวนและรอยละ จําแนกการมีหนวยงานท่ีดูแลระบบสารสนเทศของกลุมตัวอยาง 

ผูดูแลระบบสารสนเทศ จํานวน/คน รอยละ 

หนวยงานภายใน ๗๔๕ ๔๙.๖๗ 

หนวยงานภายนอก ๖๔๑ ๔๒.๗๓ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 

 จากตารางท่ี ๔.๑ พบวา กลุมตัวอยางสวนใหญมีหนวยงานภายในเปนผูดูแลลระบบสารสนเทศ คิดเปนรอย
ละ ๔๙.๖๗ และมีหนวยงานภายนอกเปนผูดูแล คิดเปนรอยละ ๔๒.๗๓ ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ 
๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 

 ตารางท่ี ๔.๒ จํานวนและรอยละ จําแนกการมีหนวยงานท่ีรับผิดชอบในเรื่องการรักษาความม่ันคง 
                         ปลอดภัยสารสนเทศเปนการเฉพาะของกลุมตัวอยาง 

การรับผิดชอบการรักษาความม่ันคงปลอดภัยสารสนเทศ จํานวน/คน รอยละ 

หนวยงานภายใน ๕๘๘ ๓๙.๒๐ 

หนวยงานภายนอก ๔๒๒ ๒๘.๑๓ 

ไมมี อยูระหวางเตรียมการแผนงบประมาณปถัดไป ๒๕๖ ๑๗.๐๗ 

ไมมี และยังไมมีแผน ๑๒๐ ๘.๐๐ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 

 จากตารางท่ี ๔.๒ พบวา กลุมตัวอยางสวนใหญมีหนวยงานภายในเปนผูรับผิดชอบในเรื่องการรักษา 
ความม่ันคงปลอดภัยสารสนเทศ คิดเปนรอยละ ๓๙.๒๐ และมีการจางหนวยงานภายนอก คิดเปนรอยละ ๒๘.๑๓ 
ตามลําดับ จากขอมูลคิดเปนรอยละ ๒๕.๐๗ ยังไมมีหนวยงานผูรับผิดชอบในเรื่องการรักษาความม่ันคงปลอดภัย
สารสนเทศ ซ่ึงอยูระหวางการเตรียมแผนงบประมาณในปถัดไปและไมมีแผนงบประมาณในเรื่องดังกลาวเลย ซ่ึงการ
รักษาความม่ันคงปลอดภัยสารสนเทศขององคกรถือมีความสําคัญตองสรางความตระหนักใหแกองคกรเรง
ดําเนินการในเรื่องดังกลาว ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไป
ในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 
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 ตารางท่ี ๔.๓ จํานวนการใชงานระบบความม่ันคงปลอดภัยสารสนเทศของกลุมตัวอยาง 

ระบบความม่ันคงปลอดภัยสารสนเทศ จํานวน 

- ระบบ Firewall ๓๖๘ 

- ระบบ Antivirus ๑,๓๒๖ 

- Network Access Control ๒๔๖ 

- อ่ืนๆ ๑๓ 

- ไมมี/ไมระบุ ๑๑๔ 

  

 จากตารางท่ี ๔.๓ พบวา ลําดับมากท่ีสุดในการใชงานระบบความม่ันคงปลอดภัยสารสนเทศเปนระบบ 
Antivirus ลําดับรองลงมาเปนระบบ Firewall และระบบ Network Access Control ตามลําดับ โดยสวนใหญ
หากมีระบบ Firewall จะมีระบบ Antivirus ควบคูไปดวย ท้ังนี้ ไมมี/ไมระบุ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไป
ในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 

 ตารางท่ี ๔.๔ จํานวนและรอยละ จําแนกการทราบความหมาย “ไวรัสคอมพิวเตอร”ของกลุมตัวอยาง 

การทราบความหมาย “ไวรัสคอมพิวเตอร” จํานวน/คน รอยละ 

ทราบ ๑,๒๘๔ ๘๕.๖๐ 

ไมทราบ ๑๐๒ ๖.๘๐ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๔ พบวา กลุมตัวอยางสวนใหญทราบความหมาย “ไวรัสคอมพิวเตอร” คิดเปนรอยละ 
๘๕.๖๐ แตยังไมทราบความหมายในเชิงลึก เนื่องจากสวนใหญเปนการตอบเก่ียวกับการสรางความเสียหายแกขอมูล
และระบบ ซ่ึงไวรัสคอมพิวเตอรบางชนิดรวมไปถึงการโจรกรรมขอมูลและระบบดวย ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิด
เปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 

 ตารางท่ี ๔.๕ จํานวนและรอยละ จําแนกการทราบความหมาย “ฟชชิ่ง”ของกลุมตัวอยาง 

การทราบความหมาย “ฟชช่ิง” จํานวน/คน รอยละ 

ทราบ ๓๐๒ ๒๐.๑๓ 

ไมทราบ ๑,๐๘๔ ๗๒.๒๗ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 
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 จากตารางท่ี ๔.๕ พบวา กลุมตัวอยางสวนใหญไมทราบความหมาย “ฟชชิ่ง” คิดเปนรอยละ ๗๒.๒๗ โดย
กลุมท่ีทราบความหมายสวนใหญเปนเปนผูปฏิบัติงานในฝาย IT และเปนผูท่ีเคยผานการอบรมดาน Cyber security 
มาแลว ซ่ึงการฟชชิ่งนั้นคือการหลอกลวงทางอินเทอรเน็ตหลายรูปแบบท้ังในเชิงทรัพยสิน เชิงความรัก เชิงบุคคล
เปนตน ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมได
เปนบุคลากรในองคกร 

 

 ตารางท่ี ๔.๖ จํานวนและรอยละ จําแนกการดําเนินการสอดคลองกับ พ.ร.บ. วาดวยการกระทําความผิด 
                         เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ ของกลุมตัวอยาง 

การดําเนินการสอดคลองกับ พ.ร.บ. คอมพิวเตอร จํานวน/คน รอยละ 

ไมไดดําเนินการ ๔๒๔ ๒๘.๒๗ 

ไดดําเนินการ อยูในข้ันตอนการวางแผนการดําเนินการ ๘๗๔ ๕๘.๒๗ 

ไดดําเนินการแลวบางสวนขององคกร ๗๖ ๕.๐๗ 

ไดดําเนินการแลวเต็มรูปแบบ ๑๒ ๐.๘๐ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๖ พบวา กลุมตัวอยางสวนใหญอยูระหวางดําเนินการ คิดเปนรอยละ ๕๘.๒๗ และไมได
ดําเนินการเลย คิดเปนรอยละ ๒๘.๒๗ เปนลําดับรองลงมา มีเพียงรอยละ ๕.๘๗ ท่ีเริ่มดําเนินการไปบางสวนและ
เต็มรูปแบบแลว จากขอมูลสงผลใหทราบวา พ.ร.บ. คอมพิวเตอร ยังคงเปนเรื่องใหมสําหรับองคกรสวนทองถ่ิน ซ่ึง
จากการสอบถามถึงการวางแผนการดําเนินการนั้น ยังคงไมทราบทิศทางท่ีชัดเจนในการดําเนินการเรื่องดังกลาววา
ตองดําเนินการอยางไร ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปใน
ชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 
 
 ตารางท่ี ๔.๗ จํานวนและรอยละ จําแนกการเก็บ Log ตาม พ.ร.บ. วาดวยการกระทําความผิดเก่ียวกับ 
                         คอมพิวเตอร พ.ศ. ๒๕๕๐ ของกลุมตัวอยาง 

การเก็บ Log ตาม พ.ร.บ. คอมพิวเตอร จํานวน/คน รอยละ 

ไมไดดําเนินการ ๑,๓๐๙ ๘๗.๒๗ 

ดําเนินการ ๗๗ ๕.๑๓ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๗ พบวา กลุมตัวอยางสวนใหญไมไดดําเนินการเก็บ Log ตาม พ.ร.บ. คอมพิวเตอร คิดเปน
รอยละ ๘๗.๒๗ โดยมีเพียงรอยละ ๕.๑๓ ท่ีดําเนินการเก็บ Log แลวเปนกลุมท่ีไดเริ่มดําเนินการไปบางสวนและเต็ม
รูปแบบแลว ซ่ึงการเก็บ Log เปนเครื่องมืออยางนึงในการชวยกํากับดูแลการใชงานคอมพิวเตอรใหเปนไปตาม 
พ.ร.บ. คอมพิวเตอร ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปใน
ชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 
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 ตารางท่ี  ๔ .๘ จํานวนและรอยละ จํ าแนกการให มีนโยบาย/แนวทาง ท่ีสอดคลองมาตรฐาน  
                            ISO/IEC ๒๗๐๐๑ ของกลุมตัวอยาง 

นโยบาย/แนวทางสอดคลองมาตรฐาน ISO/IEC ๒๗๐๐๑ จํานวน/คน รอยละ 

ไมไดดําเนินการ ๕๕๖ ๓๗.๐๗ 

ไดดําเนินการ อยูในข้ันตอนการวางแผนการดําเนินการ ๕๓๘ ๓๕.๘๗ 

ไดดําเนินการแลวบางสวนขององคกร ๒๘๔ ๑๘.๙๓ 

ไดดําเนินการแลวเต็มรูปแบบ ๘ ๐.๕๓ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๘ พบวา กลุมตัวอยางสวนใหญไมไดมีนโยบาย/แนวทาง ท่ีสอดคลองมาตรฐาน ISO/IEC 
๒๗๐๐๑ คิดเปนรอยละ ๓๗.๐๗ และอยูระหวางการวางแผน คิดเปนรอยละ ๓๕.๘๗ โดยมีเพียงรอยละ ๑๙.๔๖ ท่ี
มีนโยบาย/แนวทางท่ีสอดคลองมาตรฐาน ISO/IEC ๒๗๐๐๑ เปนกลุมท่ีไดเริ่มดําเนินการไปบางสวนและเต็มรูปแบบ
แลว ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมไดเปน
บุคลากรในองคกร 

 ตารางท่ี ๔.๙ จํานวนการจัดกิจกรรมเพ่ือสรางความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ 
                         ของกลุมตัวอยาง 

กิจกรรมเพ่ือสรางความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ จํานวน 

- จัดอบรม ๒๑๒ 

- ทําคูมือแจกผานสิ่งพิมพ เว็บไซต หรือ intranet ๑๐๗ 

- รณรงคภายในองคกร   ๗๘๒ 

- อ่ืนๆ ๘๖ 

- ไมมี/ไมระบุ ๖๘๙ 

  
 จากตารางท่ี ๔.๙ พบวา ลําดับมากท่ีสุดคือ การรณรงคภายในองคกร ลําดับรองลงมาคือไมมีหรือไมระบุ
การจัดกิจกรรมเพ่ือสรางความตระหนักเรื่องความม่ันคงปลอดภัยสารสนเทศ ท้ังนี้ กลุมตัวอยางท่ีไมระบุสวนนึง 
เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 
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 ตารางท่ี ๔.๑๐ จํานวนและรอยละ จําแนกการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ 
                           ของกลุมตัวอยาง 

การประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ จํานวน/คน รอยละ 

ไมทราบ ๕๘๔ ๓๘.๙๓ 

ไมเคย ๗๗๘ ๕๑.๘๗ 

เคย ๒๔ ๑.๖๐ 

ไมระบุ ๑๑๔ ๗.๖๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๑๐ พบวา กลุมตัวอยางสวนใหญไมเคยประสบปญหาดานการรักษาความปลอดภัย
สารสนเทศ คิดเปนรอยละ ๕๑.๘๗ และไมทราบวาเคยประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ  
คิดเปนรอยละ ๓๘.๙๓ ท้ังนี้ กลุมตัวอยางท่ีไมระบุคิดเปนรอยละ ๗.๖๐ เปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปใน
ชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 

 ตารางท่ี ๔.๑๑ จําแนกระดับการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศของกลุมตัวอยาง 

การประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ 
ระดับ
จํานวน 

ระดับความ
เสียหาย 

- เนื้อหาท่ีเปนภัยคุกคาม (Abusive Content) ๒.๔๘ ๑.๒๖ 

- การโจมตีเพ่ือใหระบบสูญเสียประสิทธิภาพหรือใชงานไมไดตามปกติ ๒.๘๙ ๑.๐๖ 

- การฉอฉล ฉอโกง หรือหลอกลวงเพ่ือผลประโยชน (Fraud) ๒.๒๐ ๒.๘๘ 

- ความพยายามในการรวบรวมขอมลูของระบบ (Information Gathering) ๑.๘๙ ๑.๙๓ 

- การเขาถึงหรือเปลี่ยนแปลงแกไขขอมูลสําคัญโดยไมไดรับอนุญาต (Information 
Security) 

๒.๕๖ ๑.๓๔ 

- ความพยายามจะบุกรุกเขาระบบ (Intrusion Attempts)    ๒.๐๔ ๑.๐๐ 

- การบุกรุกหรือเจาะระบบไดสําเร็จ (Intrusions) ๑.๔๓ ๑.๐๐ 

- โปรแกรมประสงคราย (Malicious Code)    ๑.๓๒ ๑.๐๐ 

- อ่ืนๆ ๐.๐๐ ๐.๐๐ 

คาเฉล่ีย ๒.๑๐ ๑.๔๓ 
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 ตารางท่ี ๔.๑๒ ระดับคะแนนจํานวน ครั้งท่ีเกิดเหตุ และระดับคะแนนความเสียหาย 

จํานวนครั้งท่ีเกิดเหตุ ความเสียหาย ระดับ 

ไมทราบหรือไมเคยเกิดข้ึน ไมทราบหรือนอยกวา 
๑๐๐,๐๐๐ บาท 

๑.๐๑ – ๒.๐๐ 

เกิดข้ึนนอยกวา ๑๐ ครั้งตอเดือน ๑๐๐,๐๐๐ – ๑,๐๐๐,๐๐๐ 
บาท 

๒.๐๑ – ๓.๐๐ 

เกิดข้ึน ๑๑ – ๕๐ ครั้งตอเดือน มากกวา ๑,๐๐๐,๐๐๐ บาท ๓.๐๑ – ๔.๐๐ 

เกิดข้ึนมากกวา ๕๐ ครั้งตอเดือน ประเมินคาไมได ๔.๐๑ – ๕.๐๐ 

 
 จากตารางท่ี ๔.๑๑ – ๔.๑๒ พบวา จํานวนครั้งการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ 
ลําดับมากท่ีสุดคือ การโจมตีเพ่ือใหระบบสูญเสียประสิทธิภาพหรือใชงานไมไดตามปกติ และลําดับรองลงมาคือ การ
เขาถึงหรือเปลี่ยนแปลงแกไขขอมูลสําคัญโดยไมไดรับอนุญาต (Information Security) โดยคะแนนเฉลี่ยของ
จํานวนครั้งอยูท่ีระดับ ๒.๑๐ หมายถึงไมทราบวาเกิดข้ึนมีเพียงสวนนอยท่ีเกิดข้ึนแตไมมากนัก สวนความเสียหาย
จากการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ ลําดับมากท่ีสุดคือการฉอฉล ฉอโกง หรือหลอกลวง
เพ่ือผลประโยชน (Fraud) และลําดับรองลงมาคือ ความพยายามในการรวบรวมขอมลูของระบบ (Information 
Gathering) โดยคะแนนเฉลี่ยระดับความเสียหายอยูท่ีระดับ ๑.๔๓ หมายถึงไมทราบหรือนอยกวา ๑๐๐,๐๐๐ บาท
ซ่ึงสวนใหญไมทราบถึงความเสียหายท่ีเกิดข้ึน จากขอมูลอาจสรุปไดวา สวนใหญไมทราบถึงการเกิดข้ึนและการ
ประเมินความเสียหายท่ีเกิดข้ึนจากการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ 

 ตารางท่ี ๔.๑๓ จํานวนและรอยละ จําแนกการใชเวลาในการทราบวาเกิดปญหาภัยคุกคาม 
                              ของกลุมตัวอยาง 

การใชเวลาในการทราบวาเกิดปญหาภัยคุกคาม จํานวน/คน รอยละ 

ภายในระยะเวลาไมเกิน ๒๔ ชั่วโมง ๒๔ ๑.๖๐ 

ภายในระยะเวลาไมเกิน ๗ วัน ๐ ๐.๐๐ 

ภายในระยะเวลาไมเกิน ๑ เดือนหรือ ๔ สัปดาห ๐ ๐.๐๐ 

อ่ืนๆ/ไมเคยเกิดข้ึน/ไมทราบ/ไมระบุ ๑,๔๗๖ ๙๘.๔๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๔.๑๓ พบวา กลุมตัวอยางสวนใหญไมเคยเกิดข้ึนหรือไมทราบหรือไมระบุการใชเวลาในการ
ทราบวาเกิดปญหาภัยคุกคามเม่ือประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ คิดเปนรอยละ ๙๘.๔๐ 
และในสวนท่ีเคยประสบปญหาดานการรักษาความปลอดภัยสารสนเทศทราบวาเกิดปญหาภายในระยะเวลา ๒๔ 
ชั่วโมง คิดเปนรอยละ ๑.๖๐ โดยกลุมนี้ระบุการทราบถึงปญหาภัยคุกคามเฉลี่ย ๓๐ นาที ถึง ๒ ชั่วโมง ท้ังนี้ กลุม
ตัวอยางท่ีไมเคยเกิดข้ึนหรือไมทราบหรือไมระบุมีบางสวนเปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมได
เปนบุคลากรในองคกร 
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 ตารางท่ี ๔.๑๔ จํานวนและรอยละ จําแนกวิธีการทราบถึงปญหาภัยคุกคามของกลุมตัวอยาง 

วิธีการทราบถึงปญหาภัยคุกคาม จํานวน/คน รอยละ 

ตรวจพบโดยฝายท่ีดูแลเรื่องการรักษาความม่ันคงปลอดภัยระบบ
สารสนเทศ 

๒๔ ๑.๖๐ 

ไดรับการแจงเหตุจากพนักงานฝายอ่ืน ๐ ๐.๐๐ 

ไดรับการแจงเหตุโดยหนวยงาน/บุคคลภายนอก ๐ ๐.๐๐ 

อ่ืนๆ/ไมเคยเกิดข้ึน/ไมทราบ/ไมระบุ ๑,๔๗๖ ๙๘.๔๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 

 จากตารางท่ี ๔.๑๔ พบวา กลุมตัวอยางสวนใหญไมเคยเกิดข้ึนหรือไมทราบหรือไมระบุการใชเวลาในการ
ทราบวาเกิดปญหาภัยคุกคามเม่ือประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ คิดเปนรอยละ ๙๘.๔๐ 
และในสวนท่ีเคยประสบปญหาดานการรักษาความปลอดภัยสารสนเทศทราบวาเกิดปญหาโดยการตรวจพบโดยฝาย
ท่ีดูแลเรื่องการรักษาความม่ันคงปลอดภัยระบบสารสนเทศ คิดเปนรอยละ ๑.๖๐ ซ่ึงเปนสัดสวนท่ีเปนไปตามการใช
เวลาในการทราบวาเกิดปญหาภัยคุกคาม (ตารางท่ี ๔.๑๓) ท้ังนี้ กลุมตัวอยางท่ีไมเคยเกิดข้ึนหรือไมทราบหรือไม
ระบุมีบางสวนเปนกลุมตัวอยางท่ีเปนประชาชนท่ัวไปในชุมชนซ่ึงไมไดเปนบุคลากรในองคกร 

 ตารางท่ี ๔.๑๕ จําแนกระดับคะแนนปจจัยสําคัญท่ีทําใหเกิดเหตุภัยคุกคามของกลุมตัวอยาง 

การประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ ระดับคะแนน 

- ผูใชเทคโนโลยีในองคกรขาดความตระหนักถึงความสําคัญของการใชเทคโนโลยีอยาง
ม่ันคงปลอดภัย 

๓.๗๖ 

- ผูใชเทคโนโลยีในองคกรขาดความรูความเขาใจในการใชเทคโนโลยีอยางม่ันคง
ปลอดภัย 

๑.๕๔ 

- งบประมาณสําหรับการดูแลรักษาความม่ันคงปลอดภัยระบบสารสนเทศไมเพียงพอ ๒.๘๘ 

- อุปกรณ/ระบบ ท่ีใชงานมีชองโหวใหสามารถโจมตีได ๓.๙๒ 

- บุคลากรท่ีมีความเชี่ยวชาญในการดูแลรักษาความม่ันคงปลอดภัยไซเบอรไมเพียงพอ ๓.๔๒ 

- อ่ืนๆ ๖.๐๐ 

  

 ตารางท่ี ๔.๑๖ ระดับคะแนนความสําคัญของปจจัยท่ีทําใหเกิดเหตุภัยคุกคาม 

ลําดับความสําคัญ ระดับ 

มากท่ีสุด ๑.๐๑ – ๒.๐๐ 

มาก ๒.๐๑ – ๓.๐๐ 

ปานกลาง ๓.๐๑ – ๔.๐๐ 

นอย ๔.๐๑ – ๕.๐๐ 

ไมสําคัญ ๕.๐๑ – ๖.๐๐ 
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 จากตารางท่ี ๔.๑๕ – ๔.๑๖ พบวา ๓ ลําดับแรกสําหรับปจจัยท่ีทําใหเกิดภัยคุกคาม ไดแกปจจัยสําคัญ 
มากท่ีสุดท่ีทําใหเกิดเหตุภัยคุกคามคือ ผูใชเทคโนโลยีในองคกรขาดความรูความเขาใจในการใชเทคโนโลยีอยาง
ม่ันคงปลอดภัย ลําดับรองลงมาอยูในเกณฑสําคัญมากคือ งบประมาณสําหรับการดูแลรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศไมเพียงพอ จํานวนครั้งการประสบปญหาดานการรักษาความปลอดภัยสารสนเทศ และลําดับท่ี  
๓ – ๕ อยูในเกณฑระดับปานกลาง คือ บุคลากรท่ีมีความเชี่ยวชาญในการดูแลรักษาความม่ันคงปลอดภัยไซเบอร 
ไมเพียงพอ ผูใชเทคโนโลยีในองคกรขาดความตระหนักถึงความสําคัญของการใชเทคโนโลยีอยางม่ันคงปลอดภัย 
และอุปกรณ/ระบบ ท่ีใชงานมีชองโหวใหสามารถโจมตีได ตามลําดับ จากขอมูลสะทอนใหเห็นวา องคความรูและ
ศักยภาพของบุคลากรเปนปจจัยท่ีสําคัญท่ีสุดถือเปนความตองการหลักของบุคลากรในองคกรระดับทองถ่ิน 
เพราะฉะนั้นควรเรงดําเนินการเสริมสรางอคความรูและบุคลากรใหเปนผูเชี่ยวชาญในดานความม่ันคงปลอดภัย
สารสนเทศ ประกอบกับการจัดหาอุปกรณและระบบมารองรับซ่ึงถือวามีความจําเปนสําหรับองคกร 
 

สวนท่ี ๕ ความรูดานกฎหมายเกี่ยวกับการรักษาความปลอดภัยสารสนเทศตาม พ.ร.บ. วาดวยการกระทําผิด
เกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
 
 ตารางท่ี ๕.๑ จํานวนและรอยละ จําแนกการทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไว 
                         นับแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอรของกลุมตัวอยาง 

การทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร จํานวน/คน รอยละ 

ไมทราบ ๙๔๖ ๖๓.๐๗ 

อยางนอย ๙๐ วัน ๓๔๘ ๒๓.๒๐ 

อยางนอย ๙๐ วัน แตกรณีจําเปนท่ีพนักงานเจาหนาท่ีสั่งใหเก็บไว
เกิน ๙๐ วัน แตไมเกิน ๑ ป เปนกรณีพิเศษเฉพาะรายและเฉพาะ
คราวก็ได 

๒๐๖ ๑๓.๗๓ 

อ่ืนๆ/ไมระบุ ๐ ๐.๐๐ 

รวม ๑,๕๐๐ ๑๐๐ 

 
 จากตารางท่ี ๕.๑ พบวา กลุมตัวอยางสวนใหญไมทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวนับ
แตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอร คิดเปนรอยละ ๖๓.๐๗ โดยสวนท่ีทราบถึงการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรไวนับแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอรนั้น คิดเปนรอยละ ๓๖.๙๓ สวนใหญเปนผูปฏิบัติงานใน
ฝาย IT และเปนผูท่ีเคยผานการอบรมดาน Cyber security หรือเปนเจาหนาท่ีผูปฏิบัติงานฝายบริหาร 
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ตารางท่ี ๕.๒ จํานวนและรอยละ จําแนกความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 
                         ของกลุมตัวอยาง 

ความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร จํานวน/คน รอยละ 

ไมสําคัญ เพราะยังไมเกิดเหตุการณดังกลาว ๐ ๐.๐๐ 

ไมสําคัญ เพราะคิดวาไมนาจะเหตุการใดๆ ข้ึน ๐ ๐.๐๐ 

สําคัญ เพราะเปนพยานหลักฐานสําคัญในการดําเนินคดีอันเปน
ประโยชนอยางยิ่งตอการสืบสวน สอบสวน เพ่ือนําตัวผูกระทํา
ความผิดมาลงโทษ 

๗๘๔ ๕๒.๒๗ 

สําคัญ เพราะไดเก็บขอมูลจราจรทางคอมพิวเตอร (log) ตาม 
พ.ร.บ. วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 
๒๕๕๐ แลว 

๗๑๖ ๔๗.๗๓ 

รวม ๑,๕๐๐ ๑๐๐ 

  
 จากตารางท่ี ๕.๒ พบวา กลุมตัวอยางท้ังหมดเห็นวาสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ถึงแมวาสัดสวนไมสอดคลองกับการทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรตาม พ.ร.บ. วาดวยการ
กระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ (ตารางท่ี ๕.๑) ก็ตาม ซ่ึงสะทอนใหเห็นวาการไมทราบถึงการเก็บ
รักษาขอมูลจราจรทางคอมพิวเตอรแตก็ยังคงมีความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรสําหรับ
องคกรระดับทองถ่ิน 

  

ตารางท่ี ๕.๓ จํานวนและรอยละ จําแนกการทราบถึงบทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอร 
                           ของกลุมตัวอยาง 

การทราบถึงบทลงโทษฐานความผิดเกี่ยวกับคอมพิวเตอร จํานวน/คน รอยละ 

ทราบ ๒๒๘ ๑๕.๒๐ 

ไมทราบ/ไมระบุ ๑,๒๗๒ ๘๔.๘๐ 

รวม ๑,๕๐๐ ๑๐๐ 

  
 จากตารางท่ี ๕.๓ พบวา กลุมตัวอยางสวนใหญไมทราบถึงบทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอร  
คิดเปนรอยละ ๘๔.๘๐ ซ่ึงมีสัดสวนท่ีสูงกวาการไมทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรถึงรอยละ 
๒๑.๗๓ สะทอนใหเห็นวาถึงแมวาจะทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรยังมีบางสวนท่ีไมทราบ 
ถึงบทบทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอรซ่ึงมีโทษจําคุก โทษปรับ และโทษท้ังจําคุกและปรับ 
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บทสรุปรวบรวมปญหา วิเคราะหความเส่ียงและผลกระทบจากแบบสอบถามของกลุมตัวอยาง ๑,๕๐๐ คน
สะทอนถึงปญหาจํานวน ๔ ประเด็นไดดังนี้ 

ประเด็นท่ี ๑ การใหองคความรูเกี่ยวกับ Cyber Security 

 การใหองคความรูเก่ียวกับ Cyber Security ถือเปนปจจัยสําคัญลําดับตนๆ ในการพัฒนาดานการรักษา
ความม่ันคงปลอดภัยสารสนเทศขององคกร โดยถือวาจากผลการสํารวจพบวาบุคลากรขาดองคความรู ขาดความ
เขาใจเปนสําคัญ สงผลกระทบใหไมทราบถึงภัยคุกคามท่ีมีอยูภายในองคกร อาจสงผลกระทบถึงระดับประเทศได 
เนื่องจากองคกรระดับทองถ่ินมีชองโหวในการถูกโจมตีไดงาย และมีเปนจํานวนมากยากตอการปองกันท้ังหมด 

ประเด็นท่ี ๒ การขาดแคลนทรัพยากรและงบประมาณ 

 การขาดแคลนทรัพยากรไดแก ระบบการบริหารจัดการเฉพาะดาน อาทิ เชน ระบบ antivirus รวมไปถึง
การอัพเดทโปรแกรม antivirus อยางสมํ่าเสมอ ระบบบริหารจัดการการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร 
ระบบ Firewall เปนตน โดยระบบตางๆ ถือมีความจําเปนตองกระทําควบคูไปกับการเสริมสรางองคความรู เพ่ือ
เปนการปองกันอยางรวดเร็ว เพ่ือไมใหสงผลกระทบในวงกวาง 

ประเด็นท่ี ๓ พฤติกรรมการใชงานคอมพิวเตอร 

 การใชงานคอมพิวเตอรของบุคลากรคอนขางมีความเสี่ยงพอสมควร เนื่องจากยังขาดความเขาใจในการ
เขารหัสขอมูลองคกร การบริหารจัดการขอมูลองคกรอยางมีประสิทธิภาพ การปองกันขอมูลรั่วไหลสูมิจชีพหรือผูไม
ประสงคดีก็ตาม โดยในสวนนี้ ควรกระทําควบคูไปกับการเสริมสรางองคความรู 

ประเด็นท่ี ๔ พ.ร.บ. วาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

 พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ มีบทลงโทษท้ังจําคุกและปรับ ซ่ึงบุคลากร
ยังขาดความรูความเขาใจใน พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ อยูเปนจํานวนมาก 
ท้ังนี้ รวมไปถึงประชาชนในทองถ่ิน ซ่ึงถือวามีความเสี่ยงในกระทําความผิดตอ พ.ร.บ. ดังกลาวเนื่องจากขาดความรู
ความเขาใจในการเฝาระวังเรื่องดังกลาว รวมไปถึงการหาวิธีปองกัน/เครื่องมือและบริหารจัดการการใชงาน
คอมพิวเตอรผานอินเทอรเน็ต 
 

สรุปผลการสัมภาษณโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนา
เคร่ืองมือในการเฝาระวังความมั่นคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน 

 

สรุปผลการสัมภาษณโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนาเครื่องมือใน
การเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน 

เครื่องมือท่ีใชในการเก็บรวบรวมขอมูลเพ่ือทําสรุปประเด็นสําคัญในครั้งนี้ คือ แบบสัมภาษณแบบท่ีกลุม
ตัวอยาง (บุคลากรในองคกรหรือประชาชนในชุมชน) เปนผูกรอกขอมูลเอง (self-administrative questionnaire) 
ประกอบกับการสัมภาษณเชิงลึก ซ่ึงไดจัดทํากับกลุมตัวอยางท้ังสิ้น ๕๐ คน โดยแบงแบบสัมภาษณออกเปน ๓ สวน 
คือ 

สวนท่ี ๑ ขอมูลท่ัวไป แบงเปน ๒ หัวขอ ไดแก ขอมูลสวนตัว และแนวคิด 
สวนท่ี ๒ โครงสรางพ้ืนฐานทางดานเทคโนโลยีสารสนเทศในองคกร 
สวนท่ี ๓ ระบบสารสนเทศขององคกรปกครองสวนทองถ่ิน 
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เม่ือเก็บรวบรวมขอมูลเรียบรอยแลว ผูสรุปประเด็นสําคัญไดนําแบบสัมภาษณตรวจสอบความเรียบรอย
ของการตอบรายขอคําถาม จากนั้นจึงนํามาสรุปเปนขอๆ 
 

สวนท่ี ๑ ขอมูลท่ัวไป 
๑.๑ ขอมูลสวนตัว 
 ตารางท่ี ๑.๑ จํานวนและรอยละ จําแนกตามเพศของกลุมตัวอยาง 

เพศ จํานวน/คน รอยละ 

ชาย ๑๑ ๒๒.๐๐ 

หญิง ๓๙ ๗๘.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากกลุมตัวอยางท้ังหมด ๕๐ คน อายุงานโดยเฉลี่ย ๑๒.๕๖ ป อายุงานนอยท่ีสุดคือ ๕ ป อายุงานมาก

ท่ีสุดคือ ๒๕ ป สังกัดอบต./เทศบาลขนาดเล็ก 
 
ตารางท่ี ๑.๒ จํานวนและรอยละ จําแนกตามตําแหนงท่ีปฏิบัติงานของกลุมตัวอยาง 

หนวยงาน จํานวน/คน รอยละ 

นายกอบต./รองนายกอบต./ปลัดเทศบาล ๑๓ ๒๖.๐๐ 

ครูสังกัดกองงานการศึกษา ๓๗ ๗๔.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๑.๒ พบวา กลุมตัวอยางสวนใหญเปนครูสังกัดกองงานการศึกษา คิดเปนรอยละ ๗๔ โดยครู

เปนผูดูแลระบบสารสนเทศภายในองคกรเนื่องจากไมมีตําแหนงเฉพาะทาง และกลุมนายกอบต./รองนายกอบต./
ปลัดเทศบาล คิดเปนรอยละ ๒๖ 

 
ตารางท่ี ๑.๓ จํานวนและรอยละ จําแนกตามระดับการศึกษาของกลุมตัวอยาง 

ระดับการศึกษา จํานวน/คน รอยละ 

ปริญญาตรี ๑๘ ๓๖.๐๐ 

ปริญญาโท ๒๔ ๔๘.๐๐ 

ปริญญาเอก ๘ ๑๖.๐๐ 

รวม ๕๐ ๑๐๐ 
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แนวคิดเรื่องการบริหารจัดการองคกรบนพ้ืนฐานของการใชขอมูลสารสนเทศ 
 ขอคิดเห็นเก่ียวกับการใชขอมูลสารสนเทศ วิเคราะหตามบทบาทความสําคัญ การใชประโยชน และ
ขอเสนอแนะเพ่ิมเติม โดยสรุปประเด็นไดดังตอไปนี้ 

- อยากใหพนักงานมีความรูดานสารสนเทศเพ่ิมมากข้ึน เนื่องจากพนักงานยังขาดความชํานาญ 
ความรู การใชเครื่องมือสารสนเทศ การใชสารสนเทศเพ่ือการสืบคนขอมูล การใชสารสนเทศเพ่ือการ
ประชาสัมพันธหนวยงาน ขาดแคลนเครื่องมือสารสนเทศ (ระบบหรือโปรแกรมสําเร็จรูป) 

- พนักงานยังขาดความรูดานการปองกันขอมูลสารสนเทศตางๆ จากไวรัส สแปมแวร รวมไปถึง
การรับรูถึงอันตรายหรือความเสียหายจากไวรัส สแปมแวรตางๆ 

- การใชงานระบบสารสนเทศภายในองคกรไมมีเครื่องมือสําหรับการปองกันขอมูลสารสนเทศ
ตางๆ จากไวรัส สแปมแวร 

- การติดตั้งระบบเครือขายอินเทอรเน็ตไมมีเครื่องแมขายและไมมีระบบในการบริหารจัดการ
เครือขายภายในองคกร 

- มีการใชขอมูลสารสนเทศเพ่ือการสืบคนและการสื่อสารท่ีสะดวกและรวดเร็วยิ่งข้ึน 
- มีการใชขอมูลสารสนเทศเพ่ือเปนชองทางในการติดตอสื่อสารท้ังภายในหนวยงาน และระหวาง

หนวยงานรวมไปถึงระดับสวนกลาง 
- ขอมูลสารสนเทศมีบทบาทสําคัญยิ่งในการบริหารจัดการทองถ่ิน อาทิเชน ระเบียบ กฎหมายท่ี

เก่ียวของ ขอมูลจากสวนกลาง/สํานักงานใหญ เพ่ือความทันสมัย สะดวกและรวดเร็ว และการ
ประชาสัมพันธองคกร 

- เพ่ือการดําเนินการสอดคลองกับนโยบายภาครัฐ Thailand ๔.๐ ท่ีขอมูลตางๆ ตองถูกจัดเก็บไว
อยางเปนระบบ เพ่ือการเผยแพรใหสาธารณชนทราบไดอยางท่ัวถึงและรวดเร็ว 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

แบบ กทปส. ME-001          24 

 

สวนท่ี ๒ โครงสรางพ้ืนฐานทางดานเทคโนโลยีสารสนเทศในองคกรฯ 
ตารางท่ี ๒.๑ จํานวนและรอยละ จําแนกตามจํานวนของเจาหนาท่ีบันทึกขอมูลภายในหนวยงานของกลุม

ตัวอยาง 

จํานวนเจาหนาท่ีบันทึกขอมูล/คน จํานวน/คน รอยละ 

๑ ๑๔ ๒๘.๐๐ 

๒ ๒๕ ๕๐.๐๐ 

๓ ๑๑ ๒๒.๐๐ 

๔ -  

๕ -  

มากกวา ๕ -  

ไมมี -  

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๑ พบวาหนวยงานมีเจาหนาท่ีบันทึกขอมูลสวนใหญจํานวน ๒ คน คิดเปนรอยละ ๕๐    

โดยเฉลี่ยมีเจาหนาท่ีบันทึกขอมูลจํานวน ๑.๙๔ โดยเจาหนาท่ีบันทึกขอมูลสวนใหญปฏิบัติหนาท่ีในการสงขอมูล
ใหแกสํานักงานใหญ/สวนกลางเปนประจําทุกวันและประจําทุกเดือน อาทิเชน ขอมูลภาษี ขอมูลรายรับรายจาย 
ขอมูลการศึกษา ขอมูลเด็กเล็ก เปนตน 

 

ตารางท่ี ๒.๒ จํานวนและรอยละ จําแนกตามจํานวนของเจาหนาท่ีระบบงานคอมพิวเตอรภายในหนวยงาน
ของกลุมตัวอยาง 

จํานวนเจาหนาท่ีระบบงานคอมพิวเตอร/คน จํานวน/คน รอยละ 

๑ ๑๑ ๒๒.๐๐ 

๒ ๑๒ ๒๔.๐๐ 

๓ ๘ ๑๖.๐๐ 

๔ - - 

๕ - - 

มากกวา ๕ ๑๐ ๒๐.๐๐ 

ไมมี ๙ ๑๘.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๒ พบวาหนวยงานมีเจาหนาท่ีระบบงานคอมพิวเตอรสวนใหญจํานวน ๒ คน คิดเปนรอยละ 

๒๔ โดยเฉลี่ยมีเจาหนาท่ีระบบงานคอมพิวเตอรจํานวน ๒.๑๘ หากเปรียบเทียบจากสัดสวนเฉลี่ยระหวางเจาหนาท่ี
บันทึกขอมูลและเจาหนาท่ีระบบงานคอมพิวเตอร พบวามีความใกลเคียงกัน แตมีบางหนวยงานไมมีเจาหนาท่ีงาน
ระบบคอมพิวเตอรเลย คิดเปนรอยละ ๑๘ ซ่ึงเจาหนาท่ีระบบงานคอมพิวเตอรทําหนาท่ีดูแลดานเทคนิคขอมูล
สารสนเทศแตยังไมมีความชํานาญเฉพาะดาน เนื่องจากเปนหนวยงานขนาดเล็ก เปนเพียงการปฏิบัติหนาท่ีไปพลาง
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หรือปฏิบัติหนาท่ีตามความจําเปนเทานั้นมิไดปฏิบัติหนาท่ีเปนประจํา โดยบางหนวยงานยังพบวาเจาหนาท่ีบันทึก
ขอมูลเปนเจาหนาท่ีระบบงานคอมพิวเตอรดวยเชนกัน 

 

ตารางท่ี ๒.๓ จํานวนและรอยละ จําแนกตามจํานวนของเครื่องคอมพิวเตอรแมขายภายในหนวยงานของ
กลุมตัวอยาง 

จํานวนเครื่องคอมพิวเตอรแมขาย/เครื่อง จํานวน/คน รอยละ 

๑ ๓๒ ๖๔.๐๐ 

๒ - - 

๓ - - 

๔ - - 

๕ - - 

มากกวา ๕ - - 

ไมมี ๑๘ ๓๖.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๓ พบวาหนวยงานมีเครื่องคอมพิวแตอรแมขายสวนใหญจํานวน ๑ เครื่อง คิดเปนรอยละ 

๖๔ โดยสวนท่ีเหลือไมมีเครื่องคอมพิวเตอรแมขาย แตจากการสอบถามเพ่ิมเติมสวนใหญมีเครื่องคอมพิวเตอร 
ลูกขายจํานวนโดยประมาณ ๑๐ – ๒๐ เครื่องสําหรับใชในการปฏิบัติหนาท่ีภายในหนวยงาน 

โปรแกรมสําเร็จรูปท่ีหนวยงานใชจัดทําเพ่ือเปนการบริหารจัดการเฉพาะดาน ไดแก 
-  ระบบจัดเก็บภาษี 
-  ระบบจัดเก็บพ้ืนท่ี 
-  ระบบจัดเก็บขอมูลศูนยเด็กเล็ก 
-  ระบบจัดเก็บขอมูลบุคลากร 
-  ระบบสารบรรณอิเล็กทรอนิกส 
-  ระบบการประเมินภาวะโภชนาการเด็ก 
-  ระบบ CCTV 
-  แอพพลิเคชั่นเฟสบุค 
-  แอพพลิเคชั่นไลน 
-  แอพพลิเคชั่น Chorme 
-  แอพพลิเคชั่น e-mail ตางๆ 
-  โปรแกรม Microsoft office 
-  เว็บไซด Google 

โดยสรุปจะพบวา เปนการใชระบบเพ่ือการปฏิบัติงานเฉพาะดานในการรับ-สงขอมูลไปยังหนวยงาน
สวนกลาง/สํานักงานใหญ โดยมีการใชแอพพลิเคชั่นเพ่ือการสื่อสารประชาสัมพันธการใชโปรแกรม Microsoft 
office เพ่ือการปฏิบัติงานท่ัวไป และมีการใชเว็บไซดเพ่ือการสืบคนขอมูลประกอบการทํางาน 
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ตารางท่ี ๒.๔ จํานวนและรอยละ จําแนกตามการปรับปรุง/อัพเดทเว็บไซดใหเปนปจจุบันอยางตอเนื่องของ
กลุมตัวอยาง 

การอัพเดทเว็บไซด จํานวน/คน รอยละ 

ทุกวัน ๒๔ ๔๘.๐๐ 

ทุกสัปดาห ๑๔ ๒๘.๐๐ 

มากกวา ๑ สัปดาห ๑๒ ๒๔.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๔ พบวาหนวยงานมีการปรับปรุง/อัพเดทเว็บไซดสวนใหญทุกวัน คิดเปนรอยละ ๔๘ โดย

ลําดับตอมาคือทุกสัปดาห คิดเปนรอยละ ๒๘ และมากกวา ๑ สัปดาห คิดเปนรอยละ ๒๔ ตามลําดับ จากขอมูลมี
การอัพเดทขอมูลเปนประจําสําหรับหนวยงานขนาดเล็กแตการปองกันและรักษาความปลอดภัยทางขอมูล
สารสนเทศยังถือวามีนอยมาก หรือแทบไมมีการปองกันใดๆ เลย ซ่ึงคอนขางมีความเสี่ยงสุงตอขอมุลสารสนเทศของ
องคกร 

 
ตารางท่ี ๒.๕ จํานวนและรอยละ จําแนกการทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวนับแต

วันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอรของกลุมตัวอยาง 

การทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร จํานวน/คน รอยละ 

ไมทราบ ๒๖ ๕๒.๐๐ 

อยางนอย ๙๐ วัน - - 

อยางนอย ๙๐ วัน แตกรณีจําเปนท่ีพนักงานเจาหนาท่ีสั่งใหเก็บไว
เกิน ๙๐ วัน แตไมเกิน ๑ ป เปนกรณีพิเศษเฉพาะรายและเฉพาะ
คราวก็ได 

๑๘ ๓๖.๐๐ 

อ่ืนๆ ๖ ๑๒.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๕ พบวา กลุมตัวอยางสวนใหญไมทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวนับ

แตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอร คิดเปนรอยละ ๕๒.๐๐ โดยสวนท่ีทราบถึงการเก็บรักษาขอมูลจราจรทาง
คอมพิวเตอรไวนับแตวันท่ีขอมูลนั้นเขาสูระบบคอมพิวเตอรนั้น คิดเปนรอยละ ๔๘.๐๐ ในสวนท่ีเลือกอ่ืนๆ ระบุการ
เก็บรักษาขอมูลบางประเภทตองเก็บรักษา ๓ – ๑๐ ป 
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ตารางท่ี ๒.๖ จํานวนและรอยละ จําแนกความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรของ
กลุมตัวอยาง 

ความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร จํานวน/คน รอยละ 

ไมสําคัญ เพราะยังไมเกิดเหตุการณดังกลาว - - 

ไมสําคัญ เพราะคิดวาไมนาจะเหตุการใดๆ ข้ึน - - 

สําคัญ เพราะเปนพยานหลักฐานสําคัญในการดําเนินคดีอันเปน
ประโยชนอยางยิ่งตอการสืบสวน สอบสวน เพ่ือนําตัวผูกระทํา
ความผิดมาลงโทษ 

- - 

สําคัญ เพราะไดเก็บขอมูลจราจรทางคอมพิวเตอร (log) ตาม 
พ.ร.บ. วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 
๒๕๕๐ แลว 

๕๐ ๑๐๐.๐๐ 

รวม ๕๐ ๑๐๐ 

 

จากตารางท่ี ๒.๖ พบวา กลุมตัวอยางท้ังหมดเห็นวาสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
ถึงแมวาสัดสวนไมสอดคลองกับการทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรตาม พ.ร.บ. วาดวยการ
กระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ (ตารางท่ี ๕.๑) ก็ตาม ซ่ึงสะทอนใหเห็นวาการไมทราบถึงการเก็บ
รักษาขอมูลจราจรทางคอมพิวเตอรแตก็ยังคงมีความสําคัญในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรสําหรับ
องคกรระดับทองถ่ิน 

 
ตารางท่ี ๒.๗ จํานวนและรอยละ จําแนกการทราบถึงบทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอรของกลุม

ตัวอยาง 

การทราบถึงบทลงโทษฐานความผิดเกี่ยวกับคอมพิวเตอร จํานวน/คน รอยละ 

ทราบ ๑๖ ๓๒.๐๐ 

ไมทราบ/ไมระบุ ๓๔ ๖๘.๐๐ 

รวม ๕๐ ๑๐๐ 

 
จากตารางท่ี ๒.๗ พบวา กลุมตัวอยางสวนใหญไมทราบถึงบทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอร  

คิดเปนรอยละ ๖๘.๐๐ ซ่ึงมีสัดสวนท่ีสูงกวาการไมทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรถึงรอยละ 
๑๖.๐๐ สะทอนใหเห็นวาถึงแมวาจะทราบถึงการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรยังมีบางสวนท่ีไมทราบถึง
บทลงโทษฐานความผิดเก่ียวกับคอมพิวเตอรซ่ึงมีโทษจําคุก โทษปรับ และโทษท้ังจําคุกและปรับ 

 

สวนท่ี ๓ ระบบสารสนเทศขององคกรปกครองสวนทองถิ่นในปจจุบัน 
๓.๑  ระบบสารสนเทศท่ีมีอยูในปจจุบันเก่ียวกับสามารถสนับสนุนการบริหารจัดการทองถ่ิน จากขอมูล

พบวาระบบสารสนเทศท่ีมีอยูในปจจุบัน อาทิเชน โปรแกรมและระบบตางท่ีไดกลาวมาขางตนนั้น สามารถรองรับ
และสนับสนุนการปฏิบัติงานเก่ียวกับการจัดเก็บขอมูลของหนวยงาน การรายงานขอมูลของหนวยงาน การ
ประชาสัมพันธขององคกรไดบางสวน เนื่องจากหนวยงานมีอุปกรณหรือเครื่องมือสนับสนุนการปฏิบัติงาน แต
บุคลากรยังขาดองคความรู ขาดความเชี่ยวชาญเฉพาะดาน สงผลใหการใชระบบสารสนเทศตางๆ อาจใชไดไมเต็ม
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ประสิทธิภาพ ประกอบกับระบบสารสนเทศท่ีมีอยูยังขาดระบบสารสนเทศหรือเครื่องมือตางๆ ในการปองกันภัย
คุกคามทางไซเบอร มีเพียงระบบสารสนเทศเพ่ือการปฏิบัติงานเทานั้น 
 ๓.๒ ปญหา อุปสรรคและความตองการพ้ืนฐานในการบริหารจัดการระบบสารสนเทศ จากขอมูลพบวา
ปญหาและอุปสรรคสวนใหญสืบเนื่องมาจากบุคลากรขาดความชํานาญในการใชงาน เครื่องมือการใชงานของระบบ
สารสนเทศตางๆ มีความยุงยากซับซอนจนเกินไป เครือขายอินเทอรเน็ตไมเสถียรหรือไมเพียงพอตอการใชงาน จาก
ปจจัยสะทอนใหเห็นถึงปญหาอุปสรรคหลักๆ ๓ ปจจัย ไดแก บุคลากร (Human) องคความรู (Knowledge) 
โครงขาย (Infra Structure) และยังพบความตองการของผูใชงาน (User) ในระดับองคกรทองถ่ินขนาดเล็ก มีความ
ตองการใชงานเครื่องมือหรือระบบสารสนเทศท่ีไมมียุงยากซับซอนจนเกินไปเนนการใชงานท่ีงายและรวดเร็ว ท้ังนี้
ตองมีความปลอดภัยสําหรับผูใชงานและขอมูลท่ีใชรับ-สงในการใชงาน รวมไปถึงความตองการดานบุคลากร
ผูเชี่ยวชาญในแตละดาน ไดแก ดานสารสนเทศ ดานความปลอดภัยขอมูลสารสนเทศ 
 
 

สรุปผลการออกแบบและพัฒนาระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการ
ปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถิ่น 

ปจจุบันบทบาทหนาในการพัฒนาทองถ่ิน  ผานหนวยงานองคกรปกครองสวนทองถ่ิน เปนหัวใจสําคัญใน
การพัฒนา สภาพเศรษฐกิจ สังคม การรักษาวิถีชีวิตของชุมชน รวมถึงการผลักดันนโยบายการกระจายอํานาจ
ปกครอง เพ่ือใหสอดคลองกับหลักการประชาธิปไตย ท่ีประชาชนมีสวนรวมการบริหารจัดการทองถ่ินของตนเอง  
โดยมีเปาหมายในการสงเสริมความม่ันคงและความผาสุกของประชาชน อยางเทาเท่ียมท่ัวถึง  การบริการประชาชน
ท่ีมีความละเอียดและสลับซับซอนดวยปญหาท่ีแตกตางหลากหลาย องคกรปกครองสวนทองถ่ินจึง เก่ียวพันกับการ
ใชประโยชนจาก ๑. ระบบการสื่อสารผานอินเทอรเน็ตความเร็วสูง  ๒. ระบบฐานขอมูลเพ่ืออํานวยความสะดวก 
แกประชาชน ซ่ึงหลีกเลี่ยงไมพนท่ีจะตองอาศัยความพรอมดานทักษะ ความรู และงบประมาณเพ่ือใชในการ 
บริหารจัดการระบบเครือขายคอมพิวเตอร  

จากการสํารวจ องคกรปกครองสวนทองถ่ิน พบวา ปจจุบันมีการใชงาน ระบบเครือขายคอมพิวเตอรหลักๆ 
๔ รูปแบบดวยกันคือ  

  ๑. ใชในการพิมพเอกสารและจัดเก็บขอมูล เชน เอกสารการเบิกจายและฎีกาตางๆ ซ่ึง จัดเก็บท้ังใน
รูปแบบ กระดาษ และ สแกนเปนไฟลภาพ ไวในคอมพิวเตอรสํานักงาน ประจําตัวเจาหนาท่ี การคลัง พัสดุ  
นอกจากนี้ ในสวนของแบบ แปลน ขออนุญาต กอสรางตางๆของ ฝายชาง ปจจุบัน สวนใหญยังคงเก็บในรูปของ 
กระดาษ เปนหลัก  

  ๒. ใชในการสื่อสารขอมูลกับสวนงานท่ีเก่ียวของ เชน การรับสง อีเมล หรือสอบถาม ปญหาการทํางาน ใน
กรณีท่ี ทองถ่ิน ไมสามารถคลี่คลายปญหาตางๆไดดวยตนเอง เชน ปญหาการลงบันทึก ภาษีในระบบแผนท่ีภาษี  
ฝายการคลังของหนวยงาน จําเปนตองสอบถามขอมูล เชิงลึกกับเจาหนาท่ีท่ีเก่ียวขอของกรมสงเสริมการปกครอง
สวนทองถ่ินโดยตรง  

  ๓ . การส งรายงานกับหนวยงานตนสัง กัดผานโปรแกรมสํา เร็จรูป  เนื่ องจากองคกรปกครอง 
สวนทองถ่ิน เปนองคกรท่ีบริหารมีโครงสรางตําแหนงงาน แบบ ฝายนิติบัญญัติ และ ฝายบริหาร อันประกอบไปดวย 
สวนงาน ๖ ฝายดวยกัน คือ ๑. สํานักงานปลัด ๒. สวนการคลัง ๓. สวนโยธา ๔. สวนการศึกษาและวัฒนธรรม  
๕ . สวนสวัสดิการสังคม ๖ . สวนสาธารณสุขและสิ่ งแวดลอม โดยภายในองคกรปกครองสวนทอง ถ่ิน 
แตละแหงมีการจัดองคกรตามแบบ การจัดแผนกงานตามหนาท่ี (Departmentation by Function ) ซ่ึงไดแบง
หนาท่ีหลักๆ ออกจากกันชัดเจน แตรับผิดชอบตอเปาหมายท่ีควบคุมโดยผูนําสูงสุดอันไดแกนายกฯ แตละพ้ืนท่ี   
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  ขณะเดียวกัน สวนงานท้ัง ๖ ดาน ในฐานะเปนขาราชการประจําถูกกําหนดหนาท่ีในการรายงาน 
ความคืบหนาของการปฎิบัติงานในตําแหนงของตนเอง ไปยังสวนงานตางๆ ของกรมสงเสริมการปกครอง 
สวนทองถ่ิน สวนกลาง ซ่ึงเปนรูปแบบ การจัดองคกรแบบแมทริกซ (Matrix organization) โดยขาราชการ
ทองถ่ิน  ข้ึนตรงและรายงานสายการบังคับบัญชา ๒ สาย     

  การรายงานความคืบหนาและผลปฎิบัติงานในทองถ่ินสูสวนกลางปจจุบัน ทําผานโปรแกรมสําเร็จรูป ไดแก  

  ๓.๑ โปรแกรม ระบบบัญชีคอมพิวเตอรของกรมสงเสริมการปกครองทองถ่ิน (Electronic 
Administration Accounting System : e-LAAS)  ซ่ึงเจาหนาท่ีคลัง มีหนาท่ีตองสงรายงาน ผานอินเทอรเน็ตเพ่ือ
สรุปรายงานงบประมาณท้ัง รายวัน รายเดือน และ รอบปงบประมาณ โดยปจจุบัน ระบบเสร็จสมบูรณองคกร
ปกครองสวนทองถ่ินทุกแหง ใชระบบนี้เสร็จสมบูรณแลว 

 

 

 

 

 

 

  

 

 

หนารายงานผล ระบบบัญชีคอมพิวเตอรของกรมสงเสริมการปกครองทองถ่ิน  

(Electronic Administration Accounting System : e-LAAS) 

 

 

 

 

 

 

 

 

 

 

 

 

อุปกรณ Router สงรายงาน ระบบบัญชี ผานอินเทอรเน็ต ADSL ของ TOT 

  ๓.๒ โปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสินและโปรแกรมประยุกตระบบสารสนเทศ
ภูมิศาสตร( LTAX 3000 และLTAX GIS ) เปนโปรแกรมบันทึก และวิเคราะหขอมูล ท่ีเก่ียวของกับภาษีทองถ่ิน
ประเภทตางๆ เชน ปาย โรงเรือน ท่ีดิน และการคํานวณภาษีตามกฎหมาย โดยปจจุบัน กรมสงเสริมการปกครอง
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สวนทองถ่ิน ไดแจกจายและจัดอบรม เตรียมความพรอม จึงเปนเพียงการใชงานในระบบปด ไมมีการสงรายงาน
แบบ ออนไลนเขามาท่ีสวนกลาง แตมีการใชงานแบบ StandAlone  โดยในอนาคตกรมสงเสริมการปกครองสวน
ทองถ่ิน มีแนวทางพัฒนาไปสูการเชื่อมตอการรายงานขอมูลในลักษณะเดียวกับ โปรแกรม ระบบบัญชีคอมพิวเตอร
ของกรมสงเสริมการปกครองทองถ่ิน (Electronic Administration Accounting System : e-LAAS)   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ตัวอยาง ระบบแผนทีภ่าษ ีและทะเบียนทรัพยสิน และโปรแกรมประยุกตระบบสารสนเทศภูมิศาสตร 

 

  ในอนาคต อันใกล โปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสินและโปรแกรมประยุกตระบบสารสนเทศ
ภูมิศาสตร ( LTAX 3000 และ LTAX GIS )มีความสมบูรณและเชื่อมตอรับสงขอมูลผานระบบเครือขายอินเทอรเน็ตท่ัวไป 
อาจเกิดปญหาท้ังปริมาณการรับสงขอมูล และการถูกลักลอบเขาสูระบบฐานขอมูล ท่ีมีความสําคัญของหนวยงานได  

๔. การใหบริการ อินเทอรเน็ตแกประชาชน โดยเฉพาะอยางยิ่ง กลุมเยาวชนในทองถ่ิน เนื่องจาก 
ในหลายพ้ืนท่ี การใหบริการอินเทอรเน็ต ยังไมมีความท่ัวถึง ผูใหบริการอินเทอรเน็ต (ISP) เชื่อมโยงระบบเครือขาย
ไปถึงหนวยงานองคกรปกครองสวนทองถ่ินยังไมขยายบริการไปยังโรงเรียน หรือบานเรือนของประชาชนท่ัวไป   
แตเนื่องความจําเปนในการใชอินเทอรเน็ตในชีวิตประจําวันของคนในทองถ่ินมีเพ่ิมมากข้ึน โดยเฉพาะดานการศึกษา 
องคกรปกครองทองถ่ินในหลายพ้ืนท่ี จึงจําเปนตองแบงปนการใชงานอินเทอรเน็ต เพ่ือใหบริการแกประชาชน  
ในพ้ืนท่ีอยางหลีกเลี่ยงไมได 
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ภาพจุดใหบริการอินเทอรเน็ต แกประชาชน 

 

โดยสวนใหญการใหบริการอินเทอรเน็ตแกประชาชนภายนอก ทางองคกรปกครองสวนทองถ่ินจะ
กระจายสัญญาณอินเทอรเน็ต ท่ีใชภายสํานักงาน ใหแกประชาชนท่ัวไป ไดใชงาน รวมกับ ขาราชการ โดยไมได
ติดตั้งระบบรักษาความปลอดภัยใดๆ  

 

 

 

 

 

 

 

 

 

 

ภาพเด็กนกัเรียน ที่เขามาใชอินเทอรเน็ต องคกรปกครองสวนทองถิ่น 

 

   ดวยเหตุนี้ความปลอดภัยและความม่ันคงของระบบเปนเรื่องท่ีตองใหความสําคัญมากข้ึน ตามไป
ดวย โดยเฉพาะในองคกรท่ีมีขนาดเล็กการตอเชื่อมกับระบบอินเทอรเน็ต เนื่องจากเปนชองทางหนึ่งท่ีผูบุกรุก 

ทางไซเบอรสามารถเขามาถึงขอมูลโดยมิชอบหรือทําอันตรายกับระบบเครือขายไดทุกเวลา ฉะนั้นการเฝาระวัง 

และปองกัน จึงเปนเรื่องจําเปนอยางยิ่งสําหรับองคกรปกครองสวนทองถ่ิน ปญหาและผลกระทบจากการบุกรุก 

หรือการโจมตีทางเครือขายในสวนของโครงสรางงานระบบพ้ืนฐานไปจนถึงระบบงานข้ันสูงเปนประเด็นท่ีมี
ความสําคัญอยางมาก หากขอมูลท่ีไหลเวียนอยูภายในภาวะวิกฤตภายใตเครือขายท่ีไมมีการปองกันหรือออนแอ 

ตอการบุรุกโจมตีทําใหขอมูลท่ีเก่ียวของกับองคกรขนาดเล็กมีความเสี่ยงในงานดานตางๆดังภาพ 
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ภาพโครงสรางงานองคการบรหิารสวนทองถ่ิน 

 

ทําใหคณะผูวิจัยเล็งเห็นถึงความสําคัญขอมูลสารสนเทศท่ีสําคัญในแตละภาคสวนซ่ึงเปนขอมูล
พ้ืนฐานของประเทศไทยโดยไดทําการสํารวจจากการลงพ้ืนท่ีสํารวจและสอบถาม อบต./เทศบาล จํานวน ๓๐ แหง 
โดยคณะทํางานคัดเลือกกลุม อบต./เทศบาลขนาดเล็กเปนสวนใหญ เพ่ือใหทราบถึงปจจัยแวดลอมตางๆ รวมไปถึง
การใชงานอินเทอรเน็ตและการวางระบบโครงขายขององคกรขนาดเล็กในทองถ่ิน โดยคํานึงถึงดานการใชงาน
เทคโนโลยีสารสนเทศและการใชงานอินเทอรเน็ตท่ีมีความเสี่ยงสูงตอภัยคุกคามทางไซเบอร ดานบุคลากรท่ียังขาด
ความพรอมสําหรับการปองกันภัยคุกคามทางไซเบอรเปนหลัก ซ่ึงการวางระบบโครงขายขององคกรขนาดเล็กใน
ทองถ่ิน อาจจะแบงไดหลักๆ ๒ รูปแบบ 

๑) อบต./เทศบาล ขนาดเล็กท่ีอยูในพ้ืนท่ีเขตเมืองหรือมีประชาชนในพ้ืนท่ีคอนขางสูง จะมีการวาง
ระบบโครงขายขององคกรท่ีมีการปองกันระดับนึง โดยมีการติดตั้ง firewall แตยังพบวาการอัพเดท software ไมได
ดําเนินการยังสมํ่าเสมอ 

 

ภาพตัวอยางการวางระบบโครงขายขององคกรขนาดเล็กท่ีอยูในพ้ืนท่ีเขตเมือง 
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๒) อบต./เทศบาล ขนาดเล็กท่ีอยูในพ้ืนท่ีเขตชานเมือง การวางระบบโครงขายขององคกรไมมี           
การปองกันใดๆ เลย มีเพียงการติดตั้ง Router แบบ ๔ port โดยเชื่อมตอตรงกับคอมพิวเตอรเลย 

 
ภาพตัวอยางการวางระบบโครงขายขององคกรขนาดเล็กท่ีอยูในพ้ืนท่ีชานเมือง 
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ภาพรวมขอมูลการใชงานระบบเครือขายและการปองกันความปลอดภัยทางไซเบอร  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

บริการฟรี อินเทอรเน็ตแกประชาชน  

ใชงานท่ัวไปใน สํานักงาน  

 

ISP 

Internet 

Service 

Provider 

Existing Network  

ระบบเครือขาย อปท. ขนาดเล็ก 

อบต. เทศบาลตําบล  

ระบบเครือขาย อปท ขนาดเล็ก 

อบต. เทศบาลตําบล  

รับ-สงขอมูล ผานโปรแกรมสําเร็จรูป 

ของหนวยงานตนสังกัด  

ระบบบัญชีคอมพิวเตอร e-LAAS 

ระบบแผนท่ีภาษีและทะเบียนทรัพยสิน 

และ โปรแกรมประยุกตระบบสารสนเทศ 

ภูมิศาสตร  ( Ltax3000&LtaxGis )  

รูปแบบการใชงานภายในองคกร  

บริการอื่นๆ แกหนวยงานภายใต อปท. 
เชน โรงเรียน/สาธารณสุขตําบล 
หรือกลุมอาชีพ & ศูนยการเรียนรู  เปนตน 
 

Usage Analysis   
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จากภาพการใชระบบสารสนเทศ และปญหาดานความปลอดภัย ของหนวยงานทองถิ่นสามารถสรุปไดแตละ
ประเด็นดังนี้ 
 ๑. การใหบริการอินเทอรเน็ตในระดับทองถ่ิน ไมครอบคลุม ทําใหหนวยงานทองถ่ินจําเปนตองเปนจุด
ใหบริการ แก ประชาชน  
 ๒. การเชื่อมตอระบบอินเทอรเน็ต ในหนวยงานทองถ่ิน เปนบริการ อินเทอรเน็ตพ้ืนฐานโดยท่ัวไปจากผู
ใหบริการ (ISP ) ไมไดมีการติดตั้ง  
อุปกรณปองกันภัยคุกคามทางไซเบอร  
 ๓. การใหบริการอินเทอรเน็ต แก บุคคลภายนอก ของหนวยงานทองถ่ินไมไดติดตั้งระบบ การพิสูจนตัวตน 
(Authentication )  
  ๔. หนวยงานทองถ่ินมีพันธกิจ เชื่อมโยงกับ กรมสงเสริมฯซ่ึงเปนตนสังกัดในการ รายงานขอมูลผาน
โปรแกรมสําเร็จรูปท่ีพัฒนาข้ึนมาโดยเฉพาะในงานแตละดาน เชน ระบบบัญชีคอมพิวเตอร และ ระบบแผนท่ีภาษี
และทะเบียนทรัพยสิน และโปรแกรมประยุกตระบบสารสนเทศภูมิศาสตร 
 ๕. การรับสงขอมูล สําคัญ ระหวาง หนวยงานกลางกับ ทองถ่ินดวยโปรแกรมสําเร็จรูปท่ีพัฒนาข้ึน ผาน
เครือขายอินเทอรเน็ตไมได ติดตั้งระบบความปลอดภัยรูปแบบตางๆเพ่ือใชระหวางการรับสงเชน การติดตั้ง Private 
Network  
 ๖. หนวยงานตนสังกัด ขาดการสนับสนุนดานเทคโนโลยีเพ่ือการปองกันภัยทางไซเบอร  
 ๗. ขาดแคลน งบประมาณ ท่ีมุงเปาหมายมาท่ี ระบบปองกัน 
 ๘. ขาดแคลนบุคลากรดานเทคโนโลยีสารสนเทศ  

๙. ขาดความรู ความเขาใจ ความตระหนัก ในภัยคุกคามทางไซเบอร 

 

จากประเด็นการใชระบบสารสนเทศ และปญหาดานความปลอดภัย ของหนวยงานทองถ่ินสามารถชี้บง

กระบวนการดานการจัดการความม่ันคงปลอดภัยทางไซเบอรท่ีสําคัญท่ีไว ๔ ประเด็น ไดแก 

๑. สถานการณความเสี่ยง(Risk Assessment) 

๒. ผลกระทบตอทองถ่ิน(Threat&Vulnerability Analysis) 

๓. ความตองการของทองถ่ิน(User Requirements) 

๔. แนวทางการพัฒนาระบบ(Security Policy Design) 

ซ่ึงเปนแนวทางในการการวิเคราะหกลไกดานความปลอดภัย(Security Mechanism Ananlysis)จนพัฒนา
เปนกลไกดานความปลอดภัย(Security Mechanism Design) ตารางตอไปนี้ 
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สถานการณความเสี่ยง 

Risk Assessment 

ผลกระทบตอทองถิ่น 
Threat&Vulnerability 

Analysis 

ความตองการของ
ทองถิ่น 

User Requirements  

แนวทางการพัฒนาระบบ 
Security Policy Design                     

การวิเคราะหกลไก
ดานความปลอดภัย 

Security 
Mechanism 

Analysis 

กลไกดานความปลอดภัย 
Security Mechanism 

Design  

ดานบุคลากร 
(Man Power) 

๑.ขาดบุคลากรท่ีมีความรู
และความชํานาญในการใช
งาน อุปกรณปองกันภัยค
กคามทางไซเบอร  
๒.ระบบสารสนเทศตางๆ มี
ความยุงยากซับซอนตอง
อาศัยคณะทํางานท่ีมีความ
ชํานาญเฉพาะทางสนับสนุน
ใหเกิดเปนรูปธรรม  
ปญหาดานบุคลากรสงผล
โดยภาพรวมใหหนวยงาน
ทองถ่ินขาดความตระหนัก
ถึงความสําคัญในการรักษา
ความมั่นคงปลอดภัยของ
ระบบสารสนเทศ ไปดวย  

 

 

 

๑.องคกรระดับทองถ่ินขาดความ
ตระหนักถึงการใหความสาํคัญกับ
นโยบายการรักษาความปลอดภัย
ทางไซเบอร  ทําใหเกิดชองวางใน
การถูกโจมตีไดงาย  
๒.ไมทราบถึงภัยคุกคามท่ีมีอยู
ภายในองคกร อาจสงผลกระทบถึง
ระดับประเทศได เน่ืองจากองคกร
ระดับทองถ่ินมีชองโหวในการถูก
โจมตไีดงายทําใหเขาใจถึงท่ีมา
ปญหา และ สามารถนําไปปรับปรงุ
เพ่ิมพัฒนาระบบการรักษาความ
ปลอดภัยท่ีเหมาะสมกับ หนวยงาน
ทองถ่ิน  

 

 

 

๑.เพ่ิมบุคลากรมีความรู
ดานสารสนเทศและความ
ปลอดภัยทางไซเบอร 
เพ่ิอสนับสนุนใหการใช
เทคโนโลยีสารสนเทศใน
ทองถ่ินมีประสิทธิภาพ
มากยิ่งข้ึน  
๒. คณะทํางานในการให
คําปรึกษา ดานระบบ
สารสนเทศ และความ
ปลอดภัยทางไซเบอร 
เน่ืองจากปจจุบัน 
หนวยงานตนสังกัด 
สนับสนุนเพียงการพัฒนา
และฝกอบรมการใช
โปรแกรมสําเร็จรูปเฉพาะ
ทางแตยังไมมี ทีมงาน
ดูแลระบบสารสนเทศให
ทองถ่ิน  

๑.พัฒนาศักยภาพดานการการใช
เครื่องมือสารสนเทศ ท้ังความรูดาน
การปองกันภัยคุกคามทางไซเบอร 
การดูแลรักษาอุปกรณ และ ความรู
เบ้ืองตนเก่ียวกับระบบเครือขาย  
 

๒.ปลูกฝงความตระหนัก ตอ มาตร
การณรักษาความปลอดภยัของ ระบบ
คอมพิวเตอร 

ความตระหนักรู/ทักษะ
และการนําไปใช 

๑.การพัฒนาบุคลากรสูความ
เปน เลิ ศด านความมั่ นค ง
ปลอดภัยทางไซเบอร   
๒.พัฒนาองคกรตามแนวทาง
มาตรฐานระบบบริหารความ
มั่นคงปลอดภัยสารสนเทศ  
โดยอยูภายใตแนวทางปฎิบัติ
ของกรมสงเสริมการปกครอง
สวนทองถ่ิน  
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สถานการณความเสี่ยง 

Risk Assessment 

ผลกระทบตอทองถิ่น 
Threat&Vulnerability 

Analysis 

ความตองการของทองถิ่น 
User Requirements  

แนวทางการพัฒนาระบบ 
Security Policy Design                     

การวิเคราะหกลไกดานความ
ปลอดภัย 

Security Mechanism 
Analysis 

กลไกดานความปลอดภัย 
Security Mechanism 

Design  

ดานการจัดการ 
(Management ) 
ขาดการจัดทําขอมูลพ้ืนฐานท่ี
มีความสําคัญตอระบบความ
ปลอดภัยทางไซเบอร ไดแก 
แ ผ น ผั ง เ ช่ื อ ม โ ย ง ร ะ บ บ
เ ค รื อ ข า ย ข อ งห น ว ย ง า น
ทองถ่ิน(Network Diagram) 

 
 
ไมสามารถวิเคราะหและแกไข
ปญหา ท่ี เ กิด ข้ึน  ในกรณี ท่ี 
ระบบเครือขายคอมพิวเตอรใน
หนวยงานมีปญหา   

 
จัดทําแบบแผนผังการเช่ือมโยง
เครือขาย(Network Diagram) 
ท่ีเหมาะสม เพ่ือพรอมในการ
พัฒนาไปสูการติดตั้งอุปกรณ
ปองกันภัยคุกคามทางไซเบอร 

 
๑.จัดทําแผนผังการเช่ือมโยง
เครือขายการใชงาน  
๒.เสนอแนะแนวทางปรับปรุง
แก ไข ระบบเครื อข ายใหมี
ความเหมาะสมเพ่ือรองรับการ
ติ ด ตั้ ง อุ ป ก ร ณ ป อ ง กั น ภั ย
คุกคามทางไซเบอร  

 
แสดงรายละเอียดของอุปกรณ
ท่ี เ ก่ียวของในการเ ช่ือมตอ
ร ะ บ บ เ ค รื อ ข า ย ท้ั ง ห ม ด /
เครือขายการรับสงขอมูลท้ัง
ภายในและภายนอกแสดง 
Internet Address สําหรับ
อุ ป ก ร ณ ท่ี มี ก า ร ต อ เ ช่ื อ ม
ท้ังหมดในองคกร 
 

 
แผนผังการออกแบบอุปกรณ
ก า ร เ ช่ื อ ม ต อ แ ล ะ ร ะ บ บ
เครือขายท้ังหมด 
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สถานการณความเสี่ยง 
Risk Assessment 

ผลกระทบตอทองถิ่น 
Threat&Vulnerab

ility Analysis 

ความตองการของทองถิ่น 
User Requirements  

แนวทางการพัฒนาระบบ 
Security Policy Design                     

การวิเคราะหกลไกดานความ
ปลอดภัย 

Security Mechanism 
Analysis 

กลไกดานความปลอดภัย 
Security Mechanism 

Design  

ดานงบประมาณและ
เคร่ืองมือ
(Money&Material) 
 
การขาดงบประมาณในการมุง
เปาไปท่ีระบบความปลอดภัย
ทางไซเบอร สงผลกระทบตอ 
การสงเสริมการใชอุปกรณ
ระบบความปลอดภัยทางไซ
เบอร อันไดแก  
๑.ไมมีระบบบริหารจัดการ
การเก็บรักษาขอมูลจราจร
ทางคอมพิวเตอร 
๒.ขาดการติดตั้งระบบปองกัน
การบุกรุกระหวางเครือขาย
ภาย ในและภายนอก เช น 
ระบบปองกันไวรัส  
(antivirus) รวมไปถึงการ
อัพเดทโปรแกรมปองกันไวรัส 
(antivirus) อยางสม่ําเสมอ 
ระบบ Firewall เปนตน 
 

 
 
 
 
 
 
๑.เกิดการหยุดชะงัก
ของระบบสารสนเทศ
ภา ย ใน หน ว ย ง า น
ทอง ถ่ิน ท่ี เ กิดจาก
ร ะ บ บ ทํ า ง า น
ผิดพลาด  
๒.อาจมีการรั่วไหล
ของขอมูลสูมิจฉาชีพ
หรือผูไมประสงคด ี
๓.ขาดความมั่นคง
ปลอดภัยของขอมูล 

 
 
 
 
 
๑ .ความตองการ พ้ืนฐานของ
ระบบเน่ืองจากหนวยงาน อบต./
เทศบาล ขนาดเล็ก สวนใหญ
ป ร ะ ส บ ป ญ ห า ข า ด แ ค ล น
งบประมาณใน การบํารุงรักษา
ระบบ 
๒.เครื่องมือสําหรับการปองกัน
ขอมลูสารสนเทศตางๆ 
๓.ตองการใชงานเครื่องมือหรือ
ระบบสารสนเทศท่ีไมมียุงยาก
ซับซอนจนเกินไปเนนการใชงาน
ท่ีงายและรวดเร็ว  
๔.ปลอดภัยสําหรับผูใชงานและ
ขอมูลท่ีใชรับ-สงในการใชงาน  
๕.มีการใชขอมูลสารสนเทศเพ่ือ
การสืบคนและการสื่ อสาร ท่ี
สะดวกและรวดเร็วยิ่งข้ึน 

 
 
 
 
 
 
 
 
 
พัฒนาอุปกรณปองกันภัยทางไซ
เ บ อ ร ใ น รู ป แ บ บ  Appliances 
สามารถเก็บ Log File ตาม พรบ.
ค อ ม ฯ  คั ด ก ร อ ง เ น้ื อ ห า ท่ี ไ ม
เหมาะสม วิเคราะหภัยคุกคามและ
มีระบบแจงเตือนภัย  
 
 

 
 
 
 
 
๑.การบริหารจัดการฐานขอมูล 
โดยควรใชอุปกรณท่ีสามารถ
เช่ือมตอฐานขอมูลรวมกันได 
เพ่ือการบรูณาการขอมูล 
๒.อุปกรณเฝาระวังความมั่นคง
ปลอดภัยทางไซเบอรสําหรับ
องค ก รขนาด เล็ ก ในระดั บ
ชุมชนท่ีเหมาะสมกับการใช
งานในทองถ่ิน ทําหนาท่ีในเก็บ
ข อ มู ล จ ร า จ ร ก า ร ใ ช ง า น
อินเทอรเน็ต (log file)  
๓ .ระบบคัดกรองเ น้ือหาไม
เ ห ม า ะ ส ม ท่ี เ ผ ย แ พ ร ท า ง
อินเทอรเน็ตเพ่ือใชกับองคกร
ทองถ่ิน  
 

 
 
 
 
 
๑.อุปกรณ Appliance หรือ
อุปกรณคอมพิวเตอร ท่ี ได
ม า ต ร ฐ าน  สาม า รถ เ ก็ บ
รวบรวมเหตุการณ(logs or 
Events) ท่ีเกิดข้ึนในอุปกรณ
ท่ีเปน appliances และ 
non-appliances เชน
Firewall,Network Devices 
ตางๆ  
๒ .ระบบปฏิบัติการ ระบบ 
appliances ระบบเครือขาย 
และระบบฐานขอมูล เปนตน 
ไดอยางนอย 15 อุปกรณตอ
ระบบ โดยสามารถแสดงผล
อยูภายใตรูปแบบ (format) 
เดียวกันได 
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๖ .ระบบในการบริหารจัดการ
เครือขายภายในองคกร 
๗ .ร ะบบ คัดกรอ ง เ น้ื อห า ไ ม
เ ห ม า ะ ส ม ท่ี เ ผ ย แ พ ร ท า ง
อินเทอรเ น็ตเ พ่ือใช กับองคกร
ทองถ่ิน ไดแก ภัยคุกคามท่ีเกิด
จากการนําเขาขอมูลท่ีมีเน้ือหาท่ี
ผิดกฎหมาย 

๓. สามารถจัดเก็บ log file 
ไดแก  
ภัยคุ กคาม ท่ี เ กิดจากการ
นําเขาขอมูลท่ีมีเน้ือหาท่ีผิด
กฎหมาย เชน การนําเขา
ข อ มู ล ท่ี ทํ า ใ ห ผู อ่ื น เ สี ย
ช่ือเสียง  
ถูกดูหมิ่น ถูกเกลียดชัง หรือ
ไดรับความอับอาย หรือการ
สร าง ข้ึน ตัดตอ  เติมหรือ
ดัดแปลงภาพของผู อ่ืน โดย
ระบบควรมีคุณสมบัติอยาง
นอยดังน้ี 
- สามารถนําเขาฐานขอมูล
เ ว็ บ ไ ซต ห รื อ โ ด เ มน ท่ี ไ ม
เหมาะสมและปองกันขอมูล
เ ว็ บ ไ ซต ห รื อ โ ด เ มน ท่ี ไ ม
เหมาะสม  
- สามารถตรวจสอบกลุม
เ น้ือหาท่ีกระทบตอความ
มั่นคงตอประเทศ  
- สามารถตรวจสอบกลุม
เน้ือหาลามกอนาจารท้ังท่ีมี
เน้ือหาภาษาไทยและเน้ือหา
ภาษาอังกฤษ 
- สามารถตรวจสอบกลุม
เว็บไซตหรือโดเมนท่ีมีมีการ
โฆษณาชวนเช่ือ กลุมเน้ือหา
ท่ีผิดกฎหมาย (การพนัน ยา
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เสพติด เปนตน) ท้ังท่ีมี
เน้ือหาภาษาไทยและเน้ือหา
ภาษาอังกฤษ 
- สามารถแสดงการรายงาน
ผลผาน Web Base GUI 
- สามารถแสดงการรายงาน
ผลและสรุปสถิติจํานวนการ
ใชงานอินเทอรเน็ตหรือการ
ใชงานแบนดวิดธท่ีเกิดข้ึน  
- สามารถแสดงการรายงาน
ผลและสรุปสถิติจํานวนการ
ปดก้ัน (Internet Blocked)  
แบบภาพรวม 
- สามารถแสดงผลรายงาน
การบันทึก Log files จาก
การใชงานอินเทอรเน็ตเพ่ือ
เก็บบันทึกพระราชบัญญัติวา
ด วยการกระ ทําความผิด
เก่ียวกับคอมพิวเตอรไดอยาง
นอย ๙๐ วัน 
- มีการเขารหัสผาน 
(HTTPS) และการบริหาร
จั ด ก า ร ร ะ บ บ ผ า น  SSH 
รวมถึงปด Port Services ท่ี
ไมไดใชออกเพ่ือความมั่นคง
ปลอดภัย 
- รองรับการใชงาน window 
os, mac os, android และ 
ios ดวย Cloud Server ซึ่ง

41 
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มีคาใชจายต่ํากวาการลงทุน
เปน Hardware หรือServer 
ขนาดใหญ   ซึ่งการกําหนด
ขอมูลในการกรองขอมูลใน
เบ้ืองตน ควรใชคณะทํางาน
ผู เ ช่ี ย ว ช า ญ ด า น  Cyber 
Security เปนผูคัดกรอง
ขอมูล แลวจัดเก็บฐานขอมูล
เขาสูระบบ ตัวอยางตามภาพ
ไ ด ถู ก ต อ ง  ต ร ง ต า ม
พระราชบัญญัติวาดวยการ
ก ร ะ ทํ า ผิ ด เ ก่ี ย ว กั บ
คอม พิว เตอร ฉ บับ ท่ีมี ผ ล
บั ง คั บ ใ ช โ ด ย ไ ด รั บ ร อ ง
มาตรฐานการจัดเ ก็บและ
รักษาความปลอดภัยของ log 
file ท่ีไดมาตรฐาน เชน ตอง
ผานการรับรองมาตรฐานของ
ศู นย อิ เ ล็ กทรอ นิ กส แ ล ะ
ค อ ม พิ ว เ ต อ ร แ ห ง ช า ติ 
(มศอ.4003.1 – 2552) เปน
ตน เพ่ือความแมนยําถูกตอง 
สามารถใชยืนยันไดในช้ัน
ศาล 
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สถานการณความเสี่ยง 
Risk Assessment 

ผลกระทบตอทองถิ่น 
Threat&Vulnerab

ility Analysis 

ความตองการของทองถิ่น 
User Requirements  

แนวทางการพัฒนาระบบ 
Security Policy Design                     

การวิเคราะหกลไกดานความ
ปลอดภัย 

Security Mechanism 
Analysis 

กลไกดานความปลอดภัย 
Security Mechanism 

Design  

๓. ขาดการติดตั้งระบบ                
ก า ร พิ สู จ น ตั ว ต น
(Authentication) 
 

เสี่ ยงตอการใช เปน
ช อ ง ท า ง ก ร ะ ทํ า
ความผิด ตาม พรบ.
วาดวยการกระทําผิด
ท า ง ค อ ม พิ ว เ ต อ ร 
หรือ การกระทําผิด
ทางกฎหมายด า น
อ่ืนๆ  

ติ ด ตั้ ง ร ะ บ บ แ ส ด ง ตั ว ต น 
(Authentication) เพ่ือแสดง
ตัวตนการใชงานอินเทอรเน็ต  
ใชงานงาย ไมซับซอน  
บุคลากร ท่ีใชงานมีพ้ืนฐานการ
ใชงานคอมพิวเตอรท่ัวไปสามารถ 
เปน Admin ได  
 

ร ะ บ บ แ ส ด ง ตั ว ต น 
(Authentication) แสดงตัวตนการ
ใชงานอินเทอรเน็ต กําหนดสิทธิใน
กา ร ใ ช ง า น อิ น เ ทอ ร เ น็ ต จ า ก 
Adminของหน วยงาน กํ าหนด
นโยบายระยะเวลาการใช User 
และ Password 
พัฒนาข้ึนมาเปนสวนหน่ึงของ
ระบบปองกันภัยคุกคามทางไซ
เบอร สอดคลอง ตาม พรบ.วาดวย
การกระทําความผดิทาง
คอมพิวเตอรฯ 
 

๑. อุปกรณตรวจสอบการเขา
ใ ช ง า น อิ น เ ท อ ร เ น็ ต ข อ ง
หนวยงานทองถ่ิน  
 
๒. มีระบบจัดการสมาชิก และ
สามารถสร า ง รหั สผ าน ให
ผูใชงานได   
๓. สามารถจัดการสมาชิกแบบ
รายบุคคล รายกลุม 
๔. จัดการและจัดรูปแบบกลุม
ส ม า ชิ ก  เ ช น  ค ว า ม เ ร็ ว 
ระยะเวลา 

ระบบพิสูจนตัวตนทําหนาใน
การตรวจสอบ และอนุญาต
ให ผู ใชบริการเขาสูการใช
ง า น อิ น เ ท อ ร เ น็ ต  โ ด ย
ประกอบไปดวย 
๑. สวนการจํากัดการเขาใช
บริการ 
๒. สวนพิสูจนตัวตน  
๓.ระบบฐานขอมูล
ผูใชบริการ 
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จากกระบวนการคิดวิเคราะหขางตนมีการใชงานท่ีเก่ียวของกับไดแก งานดานรับ-สงขอมูล ผานโปรแกรม

สําเร็จรูปของหนวยงานตนสังกัด/ระบบบัญชีคอมพิวเตอรe-LAAS/ระบบแผนท่ีภาษีและทะเบียนทรัพยสินและ 

โปรแกรมประยุกตระบบสารสนเทศภูมิศาสตร(Ltax3000&LtaxGis)/การใหบริการอินเทอรเน็ตฟรีแกประชาชน/                 

ใชระบบสํานักงานท่ัวไปและบริการอ่ืนๆ แกหนวยงานภายใต อปท.เชน โรงเรียน/สาธารณสุขตําบล หรือกลุมอาชีพ 

& ศูนยการเรียนรู เปนตน ซ่ึงหนวยงานมีจําเปนตองใชระบบเครือขายและการปองกันความปลอดภัยทางไซเบอร 

สังเกตไดจากการวางระบบโครงขายอินเทอรเน็ต (Network Diagram) ขององคกรแลว คณะผูวิจัยพบวา ยังขาด

การบันทึกขอมูลจราจรการใชงานอินเทอรเน็ต (Log file) การบันทึกการใชงานแบนวิทตอเดือน โดยการออกแบบ

ตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคามทาง 

ไซเบอรสําหรับองคการปกครองสวนทองถ่ิน ประกอบดวย 

๑) อุปกรณเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชนท่ี
เหมาะสมกับการใชงานในทองถ่ิน ทําหนาท่ีในเก็บขอมูลจราจรการใชงานอินเทอรเน็ต (log file) และบริหารจัดการ
ฐานขอมูล โดยควรใชอุปกรณท่ีสามารถเชื่อมตอฐานขอมูลรวมกันได เพ่ือการบรูณาการขอมูล 

๒) ระบบคัดกรองเนื้อหาไมเหมาะสมท่ีเผยแพรทางอินเทอรเน็ตเพ่ือใชกับองคกรทองถ่ิน ไดแก  
ภัยคุกคามท่ีเกิดจากการนําเขาขอมูลท่ีมีเนื้อหาท่ีผิดกฎหมาย เชน การนําเขาขอมูลท่ีทําใหผู อ่ืนเสียชื่อเสียง  
ถูกดูหม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย หรือการสรางข้ึน ตัดตอ เติมหรือดัดแปลงภาพของผูอ่ืน โดยระบบ
ควรมีคุณสมบัติอยางนอยดังนี้ 

- สามารถนําเขาฐานขอมูลเว็บไซตหรือโดเมนท่ีไมเหมาะสมและปองกันขอมูลเว็บไซตหรือโดเมนท่ีไม
เหมาะสม  

- สามารถตรวจสอบกลุมเนื้อหาท่ีกระทบตอความม่ันคงตอประเทศ  
- สามารถตรวจสอบกลุมเนื้อหาลามกอนาจารท้ังท่ีมีเนื้อหาภาษาไทยและเนื้อหาภาษาอังกฤษ 
- สามารถตรวจสอบกลุมเว็บไซตหรือโดเมนท่ีมีมีการโฆษณาชวนเชื่อ กลุมเนื้อหาท่ีผิดกฎหมาย (การพนัน 

ยาเสพติด เปนตน) ท้ังท่ีมีเนื้อหาภาษาไทยและเนื้อหาภาษาอังกฤษ 
- สามารถตรวจสอบการดาวนโหลด/อัพโหลดท่ีมีความเสี่ยงตอการละเมิดลิขสิทธิ์และทรัพยสินทางปญญา 
- สามารถแสดงการรายงานผลผาน Web Base GUI 
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการใชงานอินเทอรเน็ตหรือการใชงานแบนวิทท่ีเกิดข้ึน  
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการปดก้ัน (Internet Blocked)  แบบภาพรวม 
- สามารถแสดงผลรายงานการบันทึก Log files จากการใชงานอินเทอรเน็ตเพ่ือเก็บบันทึกพระราชบัญญัติ

วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรไดอยางนอย ๙๐ วัน 
- มีการเขารหัสผาน (HTTPS) และการบริหารจัดการระบบผาน SSH รวมถึงปด Port Services ท่ีไมไดใช

ออกเพ่ือความม่ันคงปลอดภัย 
- รองรับการใชงาน window os, mac os, android และ ios 

ซ่ึงการกําหนดขอมูลในการกรองขอมูลในเบื้องตน ควรใชคณะทํางานผูเชี่ยวชาญดาน Cyber Security 
เปนผูคัดกรองขอมูล แลวจัดเก็บฐานขอมูลเขาสูระบบ ตัวอยางตามภาพ
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ภาพตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกัน 

ภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถ่ิน 

ท้ังนี้การออกแบบตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือเปนเครื่องมือในการ

ปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถ่ิน คณะผูวิจัยจะดําเนินการในข้ันตอนตอไป โดย

การรับฟงความคิดเห็นกลุมยอย (Focus Group) เพ่ือรวบรวมความคิดเห็นตางๆประกอบการพัฒนาตนแบบจําลอง

ระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคามทางไซเบอรสําหรับ

องคการปกครองสวนทองถ่ินใหเหมาะสมมากยิ่งข้ึนและตอบสนองกับการปฏิบัติงานของผูปฏิบัติงานและการ

ใหบริการดานตางๆแกประชาชนใหเกิดประโยชนสูงสุด 
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 ผลสรุปจากการลงพ้ืนท่ีสํารวจใชงานระบบเทคโนโลยีระบบสารสนเทศของทองถิ่นท้ังปญหาภัย
คุกคามทางไซเบอรของทองถิ่นและการสัมภาษณเชิงลึกทําใหคณะผูวิจัยรับทราบขอมูลเชิงลึก อุปสรรคและ
ปญหาในดานท่ีเกี่ยวของกับความม่ันคงปลอดภัยทางไซเบอรท่ีเกี่ยวของกับทองถิ่นในภูมิภาคตางๆจึงได
ประเด็นสําคัญในขางตนมาทําการวิเคราะหไดคือ  
 การใหองคความรูเก่ียวกับ Cyber Security ถือเปนปจจัยสําคัญลําดับตนๆ ในการพัฒนาดานการรักษา
ความม่ันคงปลอดภัยสารสนเทศขององคกร โดยถือวาจากผลการสํารวจพบวาบุคลากรขาดองคความรู ขาดความ
เขาใจเปนสําคัญ สงผลกระทบใหไมทราบถึงภัยคุกคามท่ีมีอยูภายในองคกร อาจสงผลกระทบถึงระดับประเทศได 
เนื่องจากองคกรระดับทองถ่ินมีชองโหวในการถูกโจมตีไดงาย และมีเปนจํานวนมากยากตอการปองกันท้ังหมด 
 การขาดแคลนทรัพยากรไดแก ระบบการบริหารจัดการเฉพาะดาน อาทิ เชน ระบบปองกันไวรัส  
(antivirus) รวมไปถึงการอัพเดทโปรแกรมปองกันไวรัส (antivirus) อยางสมํ่าเสมอ ระบบบริหารจัดการการเก็บ
รักษาขอมูลจราจรทางคอมพิวเตอร ระบบ Firewall เปนตน โดยระบบตางๆ ถือมีความจําเปนตองกระทําควบคูไป
กับการเสริมสรางองคความรู เพ่ือเปนการปองกันอยางรวดเร็ว เพ่ือไมใหสงผลกระทบในวงกวาง 
 การใชงานคอมพิวเตอรของบุคลากรคอนขางมีความเสี่ยงพอสมควร เนื่องจากยังขาดความเขาใจในการ
เขารหัสขอมูลองคกร การบริหารจัดการขอมูลองคกรอยางมีประสิทธิภาพ การปองกันขอมูลรั่วไหลสูมิจชีพหรือผูไม
ประสงคดีก็ตาม โดยในสวนนี้ ควรกระทําควบคูไปกับการเสริมสรางองคความรู 
 พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ มีบทลงโทษท้ังจําคุกและปรับ ซ่ึงบุคลากร
ยังขาดความรูความเขาใจใน พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ อยูเปนจํานวนมาก 
ท้ังนี้ รวมไปถึงประชาชนในทองถ่ิน ซ่ึงถือวามีความเสี่ยงในกระทําความผิดตอ พ.ร.บ. ดังกลาวเนื่องจากขาดความรู
ความเขาใจในการเฝาระวังเรื่องดังกลาว รวมไปถึงการหาวิธีปองกัน/เครื่องมือและบริหารจัดการการใชงาน
คอมพิวเตอรผานอินเทอรเน็ต 
 ดังนั้นการสงเสริมบุคลากรในระดับทองถ่ินและประชาชนท่ัวไปใหตระหนักรู เขาใจพ้ืนฐานการรักษาความ
ม่ันคงปลอดภัยไซเบอรรวมถึงมีสวนรวมในการพัฒนาระบบความปลอดภัยทางไซเบอรเพ่ือนําไปใชไดจริงในองคกร
ระดับทองถ่ินในอนาคตจึงนําประเด็นสําคัญและผลการสํารวจเก็บรวบรวมขอมูลไปสูการจัดงานเสวนาแลกเปลี่ยน
เรียนรู เผยแพร และสรางความตระหนักใหรูเทาทันภัยคุกคามทางไซเบอรใน ไตรมาสท่ี๓ ภายใตหัวขอ                      
“การเผยแพรองคความรูและสรางความตระหนักรูเทาทันภัยคุกคามทางไซเบอรสําหรับองคกรขนาดเล็กระดับ
ชุมชนและประชาชนท่ัวไป”  

  กิจกรรมการรับฟงความคิดเห็นจากการเสวนาแลกเปลี่ยนเรียนรู เผยแพร และสรางความตระหนักให
รูเทาทันภัยคุกคามทางไซเบอรบุคลากรทองถ่ิน / ประชาคม /ประชาชนท่ัวไป ท่ีเก่ียวของในชุมชน เพ่ือการเผยแพร
ใหความรูเบื้องตน โดยอาจแบงไดเปน ๒ ประเด็นหลัก คือ (๑) การเผยแพรความรูมุงเนนการจัดเก็บขอมูล
การจราจรทางอินเทอรเน็ต ๙๐ วัน ตาม พรบ. เก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ ถึงความจําเปนในการปฏิบัติตาม 
พรบ. ดังกลาว หากไมดําเนินการมีบทลงโทษระบุไวตาม พรบ. และ (๒) การรับฟงความคิดเห็นตอรางตน 
 การจัดเสวนา ในโครงการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฎิบัติงานและพัฒนาเครื่องมือใน

การเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็กในระดับชุมชน จัดข้ึนโดยกําหนดชื่อโครงการ 

เสวนา  “โครงการเผยแพรความรูและสรางความตระหนักรูเทาทันภัยคุกคามทางไซเบอรสําหรับองคกรขนาดเล็ก

ระดับชุมชนและประชาชนท่ัวไป”ในระหวางวันท่ี ๓-๖ ตุลาคม ๒๕๖๐ โดยมีรายละเอียดการเสวนาดังตอไปนี้
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วันท่ี ๑ 
 ความเขาใจเบื้องตนเก่ียวกับภัยคุกคามทางไซเบอร  ผลกระทบตอทองถ่ินและประชาชน” 
  โดย อาจารยสมทบ  แกวเชื้อ  วิทยากร 
 ปญหาเทคโนโลยีและการรักษาความปลอดภัยพ้ืนฐานการจัดการขอมูลสวนตัว เพ่ือความปลอดภัยพ้ืนฐาน 
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
 ปญหาเทคโนโลยีและการรักษาความปลอดภัย พ้ืนฐานสื่อสังคมออนไลนกับความปลอดภัยทางไซเบอร 

โดย อาจารยสมทบ  แกวเชื้อ และ อาจารยสมิทธินันท  ไทยรุงโรจน วิทยากร 
วันท่ี ๒ 
 ปญหา เทคโนโลยีและการรักษาความปลอดภัยพ้ืนฐานกับธุรกรรมทางการเงินและ พาณิชยอิเล็กทรอนิกส   
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
  สถานการณ ความเสี่ยงทางไซเบอรในประเทศไทย    
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
 แนวทางการรักษาความม่ันคงปลอดภัยสําหรับทองถ่ินและประชาชน  

 -มาตรการความม่ันคงปลอดภัยไซเบอร (Identify) 
    -การปกปองดูแลสารสนเทศ ( Protect ) 

  โดย อาจารยสมทบ  แกวเชื้อ  วิทยากร 
 แนวทางการรักษาความม่ันคงปลอดภัยสําหรับทองถ่ินและประชาชน 

- การรับมือภัยคุกคามทางไซเบอร(Respond) 
-การกูคืนขอมูลและระบบ (Recover)  

  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
วันท่ี ๓ 
 กฎหมายพรบ.วาดวยการกระทําผิดทางคอมพิวเตอร  
  -ท่ีมาของพรบ.วาดวยการกระทําผิดทางคอมพิวเตอร 
  -สิทธิสวนบุคคล  (Right To Privacy ) สิทธิในการรับรูขาวสาร (Right To Know )  
 พัฒนาการ การปรับปรุง พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร จาก ป ๒๕๕๐ ถึง ๒๕๖๐    
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
 กฎหมายพรบ.วาดวยการกระทําผิดทางคอมพิวเตอรโดยอธิบายแงมุมทางกฏหมาย ขอบัญญัติ ตาม พรบ.
วาดวยการกระทําผิดทางคอมพิวเตอร ๒๕๖๐   
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
 บทบาท หนาท่ีขององคกรทองถ่ินขนาดเล็ก ในการเฝาระวังความปลอดภัยทางไซเบอร ตามขอบัญญัติ
ตาม พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร พ.ศ. ๒๕๖๐ และ หนาท่ีในการเผยแพร สงเสริมการตระหนักรูแก
ประชาชน  
  โดย อาจารยสมิทธินันท  ไทยรุงโรจน  วิทยากร 
 ระดมความคิดเห็น จาก บุคลากร ทองถ่ิน เขารวมสัมมนา สวนตางๆ และ สวนงานดานกฏหมาย เก่ียวกับ
การปฎิบัติงาน พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร ๒๕๕๐ และขอจํากัด  
  โดย อาจารยสมทบ  แกวเชื้อ และ อาจารยสมิทธินันท  ไทยรุงโรจน วิทยากร 
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วันท่ี ๔ 
 สภาพการณท่ัวไป การใชสารสนเทศในองคกรทองถ่ินขนาดเล็ก ภาพรวม สถานการณสารสนเทศ ของ
องคกรทองถ่ินขนาดเล็ก ปญหา อุปสรรค ขอจํากัด 
    โดย อาจารยสมทบ  แกวเชื้อ  วิทยากร 
  กรณีศึกษา การวางระบบเครือขาย (Network) ภายใน องคกรทองถ่ินขนาดเล็กท่ีมีอยูรูปแบบตางๆ   
  โดย อาจารยสมทบ  แกวเชื้อ  วิทยากร 

สภาพการณท่ัวไป การใชสารสนเทศ ใน องคกรทองถ่ิน  ขนาดเล็ก  
-นําเสนอผลการผลสํารวจ ปญหา ระบบความปลอดภัยทางไซเบอร สําหรับองคทองถ่ินขนาดเล็ก

ในโครงการการศึกษาและพัฒนาบุคลากรเพ่ือปรับปรุงการปฏิบัติงานและพัฒนา 
-เครื่องมือในการเฝาระวังความ ม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชน 

  โดย อาจารยสมทบ  แกวเชื้อ  วิทยากร 
เวทีระดมความคิดเห็น ปญหา แนวทาง และ ขอเสนอแนะ การแกไขปญหา ภัยคุกคามทางไซเบอร  

  โดย อาจารยสมทบ  แกวเชื้อ และ อาจารยสมิทธินันท  ไทยรุงโรจน วิทยากร 
 แตเนื่องจากผูเขารวมเสวนาในโครงการสวนใหญไดแจงกับคณะทํางานถึงการติดภารกิจในการเตรียมงาน
พระราชพิธีถวายพระเพลิงพระบรมศพ พระบาทสมเด็จพระปรมินทรมหาภูมิพลอดุลยเดช วันสําคัญทางศาสนาและ
ผูเขารวมบางทานติดภาระกิจอ่ืนๆไมสามารถอยูรวมงานไดจนครบตามวันเวลาท่ีกําหนดไว ทางคณะดําเนินงานจึง
วางแผนและปรับการเสวนาใหเหมาะสมกับเหตุการณท่ีเกิดข้ึนโดยจัดกิจกรรมในระหวางวันท่ี ๓-๔ ตุลาคม ๒๕๖๐ 
ณ หองประจักษตราเฟรสคลาส ๒  โรงแรมประจักษตรา ดีไซน โฮเทล ซ่ึงไดปรับแตงเนื้อหาใหสั้นกระชับแตยังคง
ครอบคลุมเนื้อหาสาระสําคัญในการเสวนาเชนกําหนดการเดิมโดยมีเนื้อหาดังนี้ 
วันท่ี ๑  
 -ความเขาใจเบื้องตนเก่ียวกับภัยคุกคามทางไซเบอร  ผลกระทบ ตอชุมชนทองถ่ิน 
 -ปญหาเทคโนโลยีและการรักษาความปลอดภัย พ้ืนฐานการจัดการขอมูลสวนตัวเพ่ือความปลอดภัย
พ้ืนฐาน   
  -ปญหาเทคโนโลยีและการรักษาความปลอดภัย พ้ืนฐานสื่อสังคมออนไลน กับความปลอดภัย               
ทางไซเบอร   
 -สถานการณ ความเสี่ยงทางไซเบอรในประเทศไทย 
 -แนวทางการรักษาความม่ันคงปลอดภัยสําหรับทองถ่ินและประชาชน 
     -มาตรการความม่ันคงปลอดภัยไซเบอร (Identify) 
    -การปกปองดูแลสารสนเทศ(Protect)  
  โดย คณะผูวิจัย วิทยากร 
 
ขอสรุปและความคิดเห็นเพ่ิมเติมของผูเขารวมสัมมนาในวันท่ี ๑ 
 การบรรยายในวันท่ี ๑ คณะผูวิจัย จัดเตรียมเนื้อหาท้ังเอกสารเลม ประกอบการบรรยายและการนําเสนอ
ประกอบการบรรยายเพ่ือใหผูเขารวมสัมมนาเกิดความกระจางชัดในความหมายของภัยคุกคามทางไซเบอร โดย
ผูเขารวมสัมมนา ตางมีมุมมองแตกตางกันออกไป ประชาชนท่ัวไป และกลุมอาชีพ ท่ีเขารวม มองภัยคุกคามทางไซ
เบอรเปนเรื่องใกลตัว เชน การฉอโกง หลอกลวงผานทางเฟสบุค สวนเจาหนาท่ีหนวยงาน หรือองคกรทองถ่ินมองวา
เปนเรืองของการดูแลรักษาคอมพิวเตอรและขอมูลจากไวรัส  แตยังไมเขาใจถึงผลกระทบในความเสี่ยงเทาไหรนัก  
 ระหวางการบรรยายในเรื่องแนวทางการรักษาความม่ันคงปลอดภัยทางไซเบอรในวันแรก มีบุคลากรของ
ทองถ่ิน แสดงความคิดเห็นเก่ียวกับพันธกิจในปจจุบัน ท่ีหนวยงานทองถ่ินตอง ดําเนินการในการรับสงขอมูลดวย
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โปรแกรมฯตามนโยบายท่ีทางกรมสงเสริมการปกครองสวนทองถ่ินซ่ึงเปนตนสังกัดสั่งการมาใหดําเนินการ  
หนวยงานจึงจําเปนตองติดตั้งอินเทอรเน็ต เพ่ือใชในการรับสงขอมูลดังกลาว  และเม่ืออินเทอรเน็ตมาถึงหนวยงาน
หนวยงานกอจะเปนสถานท่ีท่ี ประชาชนท่ีผานไปมาขอใชบริการอยางหลีกเลี่ยงไมได สวนการติดตั้งอุปกรณปองกัน 
สวนใหญยังไมมีการดําเนินการ เพราะหนวยงานจะขอใหชางติดตั้งท่ีมาติดตั้งอินเทอรเน็ตของผูใหบริการแคติดตั้ง
และกระจายสัญญาณใหใชไดครอบคลุมสํานักงานเทานั้น   
 กรณีการปกปองดูแลสารสนเทศ (Protect) บุคลากรจากหนวยท่ีเขารวม ไดแบงปนประสบการณ การ
ดูแลปองกันดังนี้ เนื่องจากไมไดมีความรูและงบประมาณท่ีจะติดตั้งระบบปองกัน แตเคยประสบปญหาท่ีเครื่องติด
ไวรัส ก็มักจะสงใหรานคอมพิวเตอรในเมือง ดําเนินการแกไข บางครั้งขอมูลกอสูญหายไปดวย จากประสบการณ
ดังกลาว จึงไมอนุญาต ใหใชอุปกรณแฟลชไดรฟมาใชกับเครื่องในหนวยงาน แตวิธีท่ีนิยมมากท่ีสุด คือ แบงเครื่อง
คอมพิวเตอรท่ีเก็บขอมูลสําคัญแยกออกมาเฉพาะไมใหมีการใชงานอ่ืนๆ นอกจากงานสําคัญท่ีมีลักษณะเฉพาะทาง 
เชน เครื่องท่ีใชสง e-laas จะใชในงานดานนี้อยางเดียวโดยเฉพาะ 
วันท่ี ๒ 
 -กฎหมายพรบ.วาดวยการกระทําผิดทางคอมพิวเตอร  
 -อธิบายแงมุมทางกฏหมายตามขอบัญญัติตาม พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร ๒๕๖๐  
 -สภาพการณท่ัวไป การใชสารสนเทศ ใน องคกรทองถ่ิน  ขนาดเล็ก ภาพรวม สถานการณสารสนเทศ 
ขององคกรทองถ่ินขนาดเล็ก กรณีศึกษาปญหา อุปสรรค ขอจํากัด ไดแก การใชงานคอมพิวเตอร อินเทอรเน็ต และ
โปรแกรมสําเร็จรูปตางๆ ของหนวยงานในทองถ่ิน  
 -นําเสนอ กรณีศึกษา การวางระบบเครือขาย(Network)ภายในองคกรทองถ่ินขนาดเล็ก รูปแบบตางๆ 
พรอม การวิเคราะห โดยวิทยากร 
 - ระดมความคิดเห็นเก่ียวกับปญหา และ ขอเสนอแนะการแกไขปญหาภัยคุกคามทางไซเบอร 
  โดย คณะผูวิจัย วิทยากร  
 หลังจากลงพ้ืนท่ีเพ่ือเก็บรวบรวมขอมูลจากแบบสอบถามกลุมตัวอยางและคัดเลือกกลุมเปาหมายเพ่ือ
สัมภาษณเชิงลึกทําใหคณะผูวิจัยประเมินสถานการณระดับความเขาใจและการรับรูของประชาชนและเจาหนาท่ี
หนวยงานทองถ่ินตอปญหาภัยคุกคามทางไซเบอรวา สวนใหญการรับรูเก่ียวกับภัยคุกคามทางไซเบอร มาจากขอมูล
ขาวสาร ท่ัวไปท่ีไดรับผานสื่อ และการประชาสัมพันธของหนวยงานรัฐ เก่ียวกับเนื้อหาของพ.ร.บวาดวยการกระทํา
ความผิดทางคอมพิวเตอร ๒๕๕๐  ซ่ึงสื่อใหความสําคัญกับการกําหนดประเด็นขาว(Setting Agenda) ไปท่ี 
ประเด็นเรื่องการกระทําผิดท่ีเก่ียวของกับเรื่องใกลตัวประชาชนท่ัวไป เชน การใชสื่อสังคมออนไลน (Social Media) 
ในการละเมิดสิทธิผูอ่ืน การกระทําตอความม่ันคงของรัฐและความสงบสุขรวมถึงประเด็นการหลอกลวงตางๆผานสื่อ
ออนไลน  
 คณะผูวิจัยเห็นวาหากผูเขารวมเสวนายังมีขอจํากัดเก่ียวกับความรูความเขาใจถึงภัยคุกคามทางไซเบอร 
อาจทําใหการระดมคิดเห็นขาดซ่ึงขอมูลท่ีมีความครบถวนถูกตองการเสวนาจึงจําเปนท่ีตองสรางกระบวนการ
ถายทอดความรูเก่ียวกับขอบเขตของภัยคุกคามทางไซเบอร เพ่ือใหผูเขารวมเสวนามีโอกาสขยายขอบเขตความรู
เขาใจ ในภัยคุกคามทางไซเบอรเพ่ือใหการระดมความคิดเห็นสามารถนําไปสูขอสรุปแนวทางเพ่ือคลี่คลายปญหาท่ีมี
ความลึกและตรงประเด็นมากข้ึน คณะผูวิจัยฯจึงเล็งเห็นวาการเสวนาจําเปนตองสรางกระบวนการใหความรู และ
กระตุนการมีสวนรวมในการเสวนาดังนี้  
 ๑. ใหความรูพ้ืนฐาน(To Educate) ผานเนื้อหาการบรรยาย และเอกสารเพ่ือใหเกิดพ้ืนความรู ขอบเขต
ของภัยคุกคามทางไซเบอร เปนลําดับแรก ซ่ึงคณะผูวิจัยฯ ไดออกแบบเนื้อหา ประกอบบรรยายเพ่ือใหผูเขารวม
สั ม ม น า เ กิ ด ค ว า ม รู เ ข า ใ จ ใ น เ บื้ อ ง ต น เ ป น ลํ า ดั บ แ ร ก  ก อ น เ ข า สู ก ร ะ บ ว น ก า ร ร ะ ด ม ค ว า ม คิ ด 
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ภาพการเสวนาโครงการการศึกษาและพัฒนาบุคลากรเพื่อปรับปรุงการปฏิบัติงาน 
และพัฒนาเคร่ืองมือในการเฝาระวังความมั่นคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชน 

 

 ๒. กระตุน (To Persuade) ใหผูเขารวมเสวนา รวมแสดงความคิดเห็นใหขอมูล ผานการระดมความ
คิดเห็นโดยบางชวงใชวิธีการยกตัวอยางกรณีศึกษาใกลตัวและอาจมีผลกระทบตอผูเขารวมสัมมนาโดยตรง เพ่ือให
ผูเขารวมสัมมนาเห็นความสําคัญกับ การปองกันภัยคุกคามทางไซเบอรท่ีมีผลกระทบตอทองถ่ิน อีกท้ังกระตุนใหผู
สัมมนานําขอมูลไปสูการเผยแพรแบบปากตอปาก (Word Of Mouth) หลังเสร็จสิ้นการสัมมนา  
 โดยประเด็นหัวขอท่ีใชในการกระตุนและระดมความคิดของผูเขารวมเสวนา แบงออกเปน ๒ ประเด็นดังนี้  
 ประเด็นท่ี ๑ กรณีการกระทําความผิดตาม พ.ร.บ.วาดวยการกระทําความผิดทางคอมพิวเตอร ๒๕๕๐ 
โดยคณะวิจัยฯ ได ขยายความกรณีศึกษาปญหาภัยคุกคามทางไซเบอรอยางงาย  
ตัวอยางเชน กรณีหาก หนวยงานทองถ่ิน เก็บรวบรวมโฉนดท่ีดิน ในระบบขอมูลแผนท่ีภาษี และทะเบียนทรัพยสิน 
ไวในคอมพิวเตอรสํานักงาน หากมีเจาหนาท่ีแอบเขาไป ลักลอบขโมยขอมูลโฉนดท่ีดินเพ่ือนําไปขายใหนายทุนท่ีดิน 
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ถือเปนการกระทําความผิดในพ.ร.บ วาดวยการกระทําความผิดทางคอมพิวเตอร  ตามมาตรา ๕ “ในการผูใดเขาถึง
โดยมิชอบซ่ึงระบบคอมพิวเตอรท่ีมีมาตรการปองกันการเขาถึง โดยเฉพาะและมาตรการนั้นมิไดมีไวสําหรับตน มี
โทษตาม พ.ร.บ วาดวยการกระทําความผิดทางคอมพิวเตอร ป ๒๕๕๐ ตองระวางโทษจําคุกไมเกินหกเดือน หรือ
ปรับไมเกิน หนึ่งหม่ืนบาท หรือท้ังจําท้ังปรับ โดยฉบับแกไขเพ่ิมเติมป ๒๕๖๐ เปนโทษจําคุกไมเกิน ๒ ป ปรับไมเกิน 
๔ หม่ืนบาทหรือท้ังจําท้ังปรับ” 
 ประเด็นท่ี ๒ สภาพการณท่ัวไป การใชสารสนเทศ ในองคกรทองถ่ินขนาดเล็ก ภาพรวม สถานการณ
สารสนเทศ ขององคกรทองถ่ินขนาดเล็ก ปญหา อุปสรรค ขอจํากัด ไดแก การใชงานคอมพิวเตอร อินเทอรเน็ต 
และโปรแกรมสําเร็จรูปตางๆ ของหนวยงานในทองถ่ิน โดยคณะผูวิจัยกระตุนการมีสวนรวมผูเขารวมสัมมนา จากผล
การสํารวจ ประกอบภาพ ท่ีคณะผูวิจัยฯ ไดลงพ้ืนท่ีพบเห็น เพ่ือใหผูเขารวมสัมมนา อธิบายถึงเหตุผลท่ีมาปญหา 
ดังกลาวและรวมเสนอแนะแนวทางคลี่คลาย ซ่ึงผูเขารวมสัมมนาเกิดความเขาใจและเล็งเห็นปญหาดังกลาวหลังรับ
ฟงการบรรยายกวา ๒ วัน สวนการลงมือวางแผนเพ่ือดําเนินระบบปองกันความปลอดภัยทางไซเบอรนั้นอยูท่ี
ทัศนคติของผูนําทองถ่ิน และแรงผลักดันของประชาชนและบุคลากรระดับหนุมสาวในทองถ่ิน   
   การกระตุนการมีสวนรวมในปญหาจากกระบวนการระดมความคิดเห็นผานการเสวนานอกจากจะทําให
ผูเขารวมเสวนาเกิดความรูเขาใจไดแลวหากผูเขารวมเสวนามีความสนใจและขยายผลตอเนื่อง จะทําใหปญหาภัย
คุกคามทางไซเบอรกลายเปนปญหาสําคัญท่ีตองตระหนักอันนําไปสูการเปนประเด็นสาธารณะ (Public Agenda )
สําคัญ ท่ีจะถูกขยายตอไปในเวทีเสวนาทองถ่ินอ่ืนๆ  

 

ขอสรุปและความคิดเห็นเพ่ิมเติมของผูเขารวมสัมมนาในวันท่ี ๒  
การใชบริการ อินเทอรเน็ต ในภูมิภาค จํานวนมาก ผูใหบริการอินเทอรเน็ต (ISP) มุงขยายโครงขายไปสู

หนวยราชการทองถ่ิน เปนอันดับแรก เชน อบต. และ เทศบาล ตําบล แตยังไมขยายโครงขายการใหบริการไปยังท่ี
อยูอาศัยบานเรือน และ สวนบริการประชาชนดานอ่ืนๆ เชน โรงเรียนภายใตสังกัด อบต. ทําใหประชาชนและ
นักเรียนอาศัยอินเทอรเน็ตของอบต.ในพ้ืนท่ี ในการใชงาน โดย อบต. สวนใหญ เปดใหใชบริการฟรี ไมมีเจาหนาท่ี
ผูดูแลระบบ และระบบปองกันภัยคุกคามทางไซเบอร ซ่ึงความเห็นดังกลาวสอดคลองกับการลงพ้ืนท่ีสํารวจของ
คณะวิจัย ท่ีพบปญหาลักษณะเดียวกันท่ี อบต.นาซาว จังหวัดนาน ท่ีแมจะเปน อบต.ท่ีอยูในเขตอําเภอเมือง แต
บริการอินเทอรเน็ต ยังไมสามารถใหไดครอบคลุมประชาชนไดท้ังเขตตําบล ระบบโครงขายของผูใหบริการ (ISP) 
ใหบริการไดเพียงรอบๆท่ีทําการของอบต.เทานั้น อบต.จึงกลายเปนจุดบริการฟรีอินเทอรเน็ตอยางหลีกเลี่ยงไมได 
ดวยเหตุผลของหนาท่ีในฐานะสวนราชการทองถ่ินท่ีตองใหการบริการประชาชนประกอบกับการเปนเพียงหนวยงาน
สุดทายแหงเดียวท่ีใกลชิดปญหาประชาชนมากท่ีสุด ไมสามารถเพิกเฉยตอการขาดแคลนทรัพยากรได 

คณะผูวิจัยเห็นวาความไมพรอมดานบุคลากร ความรูความเขาใจ ในการรักษาความปลอดภัยทาง 
ไซเบอร ประกอบกับงบประมาณท่ีมีอยูอยางจํากัด อีกท้ังไมไดมีการกําหนดแผนงานและงบประมาณเพ่ือดําเนินงาน
ดานการรรักษาความปลอดภัยทางไซเบอรทําให อบต.เปนจุดเสียงสําคัญประการหนึ่ง 
           จากความคิดเห็นของผูเขารวมสัมมนาทําใหคณะผูวิจัยไดเสนอความคิดเห็นเพ่ิมเติมตอยอดเพ่ือใหผูเขารวม
สัมมนาเกิดความกระจาง เก่ียวกับการพัฒนาเครื่องมืออุปกรณระบบปองกันภัยทางไซเบอร ท่ีนอกจากจะทําหนาท่ี 
ในการเก็บ   ขอมูลการจราจรทางคอมพิวเตอร (Log ตาม พ.ร.บ. วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร 
พ.ศ. ๒๕๕๐) และการปดก้ัน (Internet Blocked) ยังทําหนาท่ีในการ รายงาน (Report) การใชงานอินเทอรเน็ต
หรือหรือการใชงานแบนวิทท่ีเกิดข้ึนในรูปแบบตางๆ โดยเฉพาะกรณีท่ีมีผูเขามาใชอินเทอรเน็ตเพ่ือเขาสูขอมูลท่ีไมมี
ประโยชน และมีการดาวนโหลด ขอมูลจํานวนมาก อันจะสงผลกระทบตอผูใชงานทานอ่ืน ซ่ึง หากหนวยงานมี 
อุปกรณระบบปองกันภัยทางไซเบอร จะชวยใหหนวยงานทองถ่ินสามารถMonitorผานหนาจอท่ีเขาใจไดอยางงายๆ 
ซ่ึงจะทําใหอบต. ใหบริการอินเทอรเน็ตฟรี อยางมีความปลอดภัย ถูกตองตามกฎหมาย พ.ร.บ วาดวยการกระทําผิด
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ทางคอมพิวเตอร พ.ศ. ๒๕๕๐ และ สามารถบริหารการใช Bandwidth ใหเกิดประโยชนสูงสุด ท้ังพันธกิจทาง
ราชการและบริการประชาชน ควบคูกันไป ซ่ึงผูเขารวมสัมมนาเห็นวาถามีอุปกรณเกิดข้ึนจริงนาจะชวยลดทอน
ปญหาท่ีเกิดข้ึนใน หนวยงานทองถ่ินมากพอสมควร  
 
 
 
 
 
 
 
 
 

ภาพเด็กนกัเรียน มาใช ฟรีอินเทอรเน็ตที่ อบต. เปดใหบริการใชฟรี(ภาพซาย) 
และตําแหนงการปลอยสัญญาณอินเทอรเน็ต (ภาพขวา) 

 

การใชงานโปรแกรมตางๆท่ีไดรับมอบหมายจากกรมสงเสริมการปกครองทองถ่ินเชน โปรแกรมแผนท่ีและ
ทะเบียนทรัพยสินและระบบสารสนเทศภูมิศาสตร (Ltax3000 & LtaxGis) และโปรแกรมระบบบัญชีคอมพิวเตอร
ขององคกรปกครองสวนทองถ่ิน (E-Laas) เปนโปรแกรมท่ีถูกพัฒนาข้ึนมาจากสวนงานตางๆ ในกรมสงเสริมการ
ปกครองทองถ่ินเพ่ือใหหนวยงานทองถ่ินนําไปปฎิบัติใชงาน ซ่ึงท่ีผานมา สวนกลางจะอบรมการใชงานของบุคลากร
ในทองถ่ินและมอบหมายใหดําเนินการใชโปรแกรมสําเร็จรูปเหลานี้ใหสําเร็จลุลวงตามวัตถุประสงคซ่ึง สวนใหญไมได
ใหความสําคัญพูดถึงความรูและแนวทางเก่ียวกับการรักษาความปลอดภัยทางไซเบอรประเด็นเรื่องความปลอดภัย
ทางไซเบอร จึงเปนเรื่องท่ี ทองถ่ินแตละแหงจะดําเนินการศึกษาและแกไขเอง   สวนการตั้งรหัสความปลอดภัยของ
การใชงานคอมพิวเตอร ผูเขาสัมมนาแสดงความคิดเพ่ิมเติม ยอมรับวามักจะตั้งรหัสใหงาย โดยเฉพาะหากเปน
โปรแกรมท่ีตองใชงานรวมกันหลายคน จําเปนท่ีผูเก่ียวของหลายคนตองเขาใชงานระบบดวยรหัสเดียวกันได แตใน
สวนของรหัสท่ีใชโปรแกรมสําเร็จรูปท่ีใชในการปฎิบัติงาน บางโปรแกรมจะอนุมัติการใชงานและรหัสจากหนวยงาน
ตนสังกัด เชน การใชโปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสิน หนวยงานท่ีจะปฎิบัติงานตองอนุมัติรหัส โดยอธิบดี
กรมสงเสริมการปกครองสวนทองถ่ิน เปนผูอนุญาตและผานจังหวัดไปสูหนวยงานปฎิบัติการณดังตัวอยาง การขอ
อนุมัติเพ่ือดําเนินการติดตั้งและรับรหัสโปรแกรมฯดังภาพ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

สําเนาภาพตัวอยาง หนังสือขอดําเนินการขอรหัสสําหรับโปรแกรมแผนทีภ่าษแีละทะเบียนทรัพยสิน 
ขอมูล: อางอิงจาก http://www.kpp-local.go.th/files/order/20111025153317okahb.pdf

http://www.kpp-local.go.th/files/order/20111025153317okahb.pdf
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สําเนาภาพตัวอยาง หนังสือขอดําเนินการขอรหัสสําหรับโปรแกรมแผนทีภ่าษแีละทะเบียนทรัพยสิน 
ขอมูล: อางอิงจาก http://www.kpp-local.go.th/files/order/20111025153317okahb.pdf 

 

  ในสวนการรับรู พรบ.วาดวยการกระทําผิดทางคอมพิวเตอร ๒๕๕๐ สวนใหญรับรูผานสื่อสารมวลชนตางๆ 
เปนการรับรูในแงมุมของสิทธิ และการถูกละเมิดสิทธิผานทางสื่อสังคมออนไลน(Social Media) เชนการเผยแพร
ภาพลามกอนาจาร การตกแตงดัดแปลงภาพทําใหบุคคลอ่ืนโดนดูหม่ิน หรือการโพสดูหม่ินบุคคลอ่ืนๆ แตยังไม
ศึกษาเขาใจอยางลึกซ้ึง ถึงความเก่ียวพันกับปญหาท่ีเกิดข้ึนกับระบบคอมพิวเตอรของหนวยงานทองถ่ิน เชน กรณี
การทําใหคอมพิวเตอร หรือชุดคําสั่งกอใหเกิดความเสียหาย ขัดของหรือปฏิบัติงานไมตรงตามคําสั่ง ไปจนถึงการทํา
ใหเกิดผลการสูญเสียขอมูลสําคัญของทองถ่ิน 

ปญหาดานบุคลากร หนวยงาน อบต.ขนาดเล็กหลายอบต.  ไมมีบุคลากรดานคอมพิวเตอร โดยตรงอาศัย
เจาหนาท่ีดานพัสดุ การคลัง ซ่ึงเปนผูใชงานธรรมดา (User) เชน เจาหนาท่ีคลังพัสดุ นายชางโยธา ปลัดฯ การแกไข
ปญหา จึงอาศัย รานคอมพิวเตอร ในพ้ืนท่ี แตหากเกิดปญหาท่ีมาจากโปรแกรมสําเร็จรูปของกรม จะประสานงาน 
กับสวนงานท่ีเก่ียวของกับโปรแกรมเหลานั้นๆ ท่ีสวนกลาง เชน โปรแกรม แผนท่ีภาษีและทะเบียนทรัพยสิน จะ
ติดตอท่ีสวนงาน แผนท่ีภาษีและทะเบียนทรัพยสิน สํานักบริหารการคลังทองถ่ิน 

ซ่ึงกรณีปญหาสวนใหญเกิดจากเครื่องคอมพิวเตอรท่ีใชในการบันทึกขอมูลภาษีของประชาชนโดนไวรัส จน
ไมสามารถใชงานได จึงแกไขปญหาโดยการใหรานคอมพิวเตอร มาซอมบํารุงอุปกรณ Hardware และ ลงโปรแกรม
แผนท่ีภาษีและทะเบียนทรัพยสินใหมอีกครั้ง ซ่ึงขอมูลท่ีเคยจัดเก็บมักจะสูญหายไป เปนการสรางความสูญเสีย
ใหกับ หนวยงานเปนอันมาก  ประเด็นนี้สอดคลองกับการทําสํารวจแบบสํารวจ ท่ีพบวา หนวยงานทองถ่ิน เม่ือ 
คอมพิวเตอรเสียหายใชงานไมได จะสงใหเจาหนาท่ี (ท่ีพอมีความรู) ๕๔.๒๖% เพ่ือแกไขเบื้องตน หากเปนปญหาท่ี
ไมสามารถแกไขได จึงสงไปใหรานคอมพิวเตอรในพ้ืนท่ีซอมแซมให ขณะท่ี ๒๙.๖๐% จะสงใหรานคอมพิวเตอรใน
พ้ืนท่ีซอม เนื่องจากไมมีผูรับผิดชอบ   
 กรณีความคิดเห็นเก่ียวกับการเก็บ Log ตาม พ.ร.บ. วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. 
๒๕๕๐ ความคิดเห็นของประชาชนท่ีเขารวมสัมมนาเห็นวา ในระดับประชาชน ไมจําเปนตองมีอุปกรณดังกลาว จะ
เปนการสรางความยุงยากในการใชเครื่องมือสื่อสาร แตควรใหความสําคัญกับเรื่องของการตั้งรหัส ในโทรศัพทมือถือ 
เมล และ โปรแกรมสําเร็จรูปแบบตางๆ   สวนความคิดเห็นของ หนวยงานทองถ่ิน หลังไดฟงจากการเสวนาเห็นวา 
ควรเริ่มตนศึกษาและ หาวิธีการจัดซ้ือจัดหาอุปกรณ Log ตาม พ.ร.บ วาดวยการกระทําผิดทางคอมพิวเตอร ๒๕๕๐ 
เนื่องจากขอมูลของหนวยงานถือวามีความสําคัญ โดยอยากใหมีหนวยงานท่ีมีความเชี่ยวชาญเขามาเปนเสมือนพ่ี
เลี้ยงให หนวยงานทองถ่ินจัดทําLogตามพ.ร.บ. วาดวยการกระทําผิดทางคอมพิวเตอร เนื่องจากหนวยงานทองถ่ิน
สวนใหญไมมีบุคลากรท่ีมีความชํานาญเฉพาะดานนี้ ซ่ึงการแสดงความคิดเห็นดังกลาวสอดคลองกับแบบสํารวจของ
คณะวิจัยท่ีลงพ้ืนท่ีสํารวจ ท่ีพบวากวา ๖๓.๐๗ %ไมมีความรู เก่ียวกับพ.ร.บ.ขอมูลจราจรทางคอมพิวเตอร ๒๕๕๐

http://www.kpp-local.go.th/files/order/20111025153317okahb.pdf
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 นอกจากนี้ในสวนของบุคลากรดานการศึกษาของโรงเรียนในสังกัด องคกรปกครองสวนทองถ่ิน เสนอ
ความเห็นให ผูเก่ียวของแทนท่ีจะมุงเปาการสงเสริมการรับรูไปท่ีหนวยงานทองถ่ินเพียงอยางเดียว แตควรให
ประชาชน และครู ในสังกัด องคกรปกครองสวนทองถ่ิน ไดมีโอกาสรับรูอีกกลุมหนึ่ง เนื่องจาก เนื่องจากโรงเรียน
เปนสวนหนึ่งท่ีใชอินเทอรเน็ตคอนขางมาก และ บุคลากรครูจํานวนหนึ่ง มีทักษะพ้ืนความรูดานคอมพิวเตอรท่ี
สามารถเรียนรู อันจะชวยเผยแพรความรู ดานการระวังความปลอดภัยทางไซเบอรใหไปสูชุมชนทองถ่ินไดอีก
ชองทางหนึ่ง 

 

จากการระดมความคิดเห็นของประชาชน ในทองถ่ิน ผานเวทีสัมมนาดังกลาวทําใหคณะผูวิจัยฯสรุปปญหา
อุปสรรคของสรางระบบความปลอดภัยทางไซเบอรในทองถ่ิน ดังแผนภาพนี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

แผนภาพสรุป อุปสรรคปญหา ของการสรางระบบความปลอดภัยทางไซเบอรในทองถ่ิน 
 

 แบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคาม
ทางไซเบอรสําหรับองคการปกครองสวนทองถ่ิน ซ่ึงตนแบบจําลองระบบฯ ควรยึดตามมาตรฐานการจัดเก็บและ
รักษาความปลอดภัยของ log file ท่ีไดมาตรฐาน เชน ตองผานการรับรองมาตรฐานของศูนยอิเล็กทรอนิกสและ
คอมพิวเตอรแหงชาติ (มศอ.๔๐๐๓.๑ – ๒๕๕๒) เปนตน รวมไปถึงระดับการทํางานของระบบฯ สําหรับองคการ
ปกครองสวนทองถ่ิน แบงไดเปน ๒ ระดับ ไดแก (๑) ระดับองคการปกครองสวนทองถ่ินขนาดเล็ก (ลูกขาย) การ
ปองกันภัยคุกคามดําเนินการ ๕ ข้ันตอน ไดแก การบันทึกขอมูลจราจรคอมพิวเตอร (Record) การเตรียมการ 
(Prepare) การปองกัน (Protection) การวิเคราะห (Analyze) การเตือนภัย (Response) และ (๒) ระดับองคการ
ปกครองสวนทองถ่ินหนวยงานกลางหรือขนาดใหญ (แมขาย) การปองกันภัยคุกคามดําเนินการ ๕ ข้ันตอน ไดแก 
การบันทึกขอมูลจราจรคอมพิวเตอร (Record) การเตรียมการ (Prepare) การปองกัน (Protection) การวิเคราะห 
(Analyze) การเตือนภัย (Response) การสืบคนยอนกลับ (Traceability) การโจมตีกลับ (Offensive)
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สรุปปญหาและอุปสรรคท่ีเกิดข้ึนจากการดําเนินโครงการ  (สาเหตุของปญหาพรอมดวยวิธีแกไขปญหา)สรุปผล
การรวบรวมสภาพปญหา วิเคราะหความเส่ียงและผลกระทบ 

๑. การใหองคความรูเก่ียวกับ Cyber Security ถือเปนปจจัยสําคัญลําดับตนๆ ในการพัฒนาดานการรักษา
ความม่ันคงปลอดภัยสารสนเทศขององคกร โดยถือวาจากผลการสํารวจพบวาบุคลากรขาดองคความรู ขาดความ
เขาใจเปนสําคัญ สงผลกระทบใหไมทราบถึงภัยคุกคามท่ีมีอยูภายในองคกร อาจสงผลกระทบถึงระดับประเทศได 
เนื่องจากองคกรระดับทองถ่ินมีชองโหวในการถูกโจมตีไดงาย และมีเปนจํานวนมากยากตอการปองกันท้ังหมด 

๒. การขาดแคลนทรัพยากรไดแก ระบบการบริหารจัดการเฉพาะดาน อาทิ เชน ระบบปองกันไวรัส 
(antivirus) รวมไปถึงการอัพเดทโปรแกรมปองกันไวรัส (antivirus) อยางสมํ่าเสมอ ระบบบริหารจัดการการเก็บ
รักษาขอมูลจราจรทางคอมพิวเตอร ระบบ Firewall เปนตน โดยระบบตางๆ ถือมีความจําเปนตองกระทําควบคูไป
กับการเสริมสรางองคความรู เพ่ือเปนการปองกันอยางรวดเร็ว เพ่ือไมใหสงผลกระทบในวงกวาง 

๓. การใชงานคอมพิวเตอรของบุคลากรคอนขางมีความเสี่ยงเนื่องจากยังขาดความเขาใจในการเขารหัส
ขอมูลองคกร การบริหารจัดการขอมูลองคกรอยางมีประสิทธิภาพ การปองกันขอมูลรั่วไหลสูมิจชีพหรือผูไมประสงค
ดีก็ตาม โดยในสวนนี้ ควรกระทําควบคูไปกับการเสริมสรางองคความรู 

๔. พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ มีบทลงโทษท้ังจําคุกและปรับ ซ่ึง
บุคลากรยังขาดความรูความเขาใจใน พ.ร.บ. วาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ อยูเปนจํานวน
มาก ท้ังนี้ รวมไปถึงประชาชนในทองถ่ิน ซ่ึงถือวามีความเสี่ยงในกระทําความผิดตอ พ.ร.บ. ดังกลาวเนื่องจากขาด
ความรูความเขาใจในการเฝาระวังเรื่องดังกลาว รวมไปถึงการหาวิธีปองกัน/เครื่องมือและบริหารจัดการการใชงาน
คอมพิวเตอรผานอินเทอรเน็ต 

๕. การบริหารจัดการระบบสารสนเทศสวนใหญสืบเนื่องมาจากบุคลากรขาดความชํานาญในการใชงาน 
เครื่องมือการใชงานของระบบสารสนเทศตางๆ มีความยุงยากซับซอนจนเกินไป เครือขายอินเทอรเน็ตไมเสถียร
หรือไมเพียงพอตอการใชงาน จากปจจัยสะทอนใหเห็นถึงปญหาอุปสรรคหลักๆ ๓ ปจจัย ไดแก บุคลากร (Human) 
องคความรู (Knowledge) โครงขาย (Infra Structure) และยังพบความตองการของผูใชงาน (User) ในระดับ
องคกรทองถ่ินขนาดเล็ก มีความตองการใชงานเครื่องมือหรือระบบสารสนเทศท่ีไมมียุงยากซับซอนจนเกินไปเนน
การใชงานท่ีงายและรวดเร็ว ท้ังนี้ตองมีความปลอดภัยสําหรับผูใชงานและขอมูลท่ีใชรับ-สงในการใชงาน รวมไปถึง
ความตองการดานบุคลากรผูเชี่ยวชาญในแตละดาน ไดแก ดานสารสนเทศ ดานความปลอดภัยขอมูลสารสนเทศ 

๖. ความตองการพ้ืนฐานของระบบ หนวยงาน อบต./เทศบาล ขนาดเล็ก สวนใหญประสบปญหาขาดแคลน
งบประมาณในการบํารุงรักษาระบบ เนื่องจากมีประชากรในพ้ืนท่ีคอนขางนอย สงผลใหการจัดเก็บรายไดนอยตาม
ไปดวย หากระบบตองใชงบประมาณในการดูแลรักษาสูง อาทิ เชน เซิฟเวอรในการจัดเก็บขอมูลจราจรทาง
อินเทอรเน็ตท่ีตองจัดเก็บ ๙๐ วัน ควรใชเปน Cloud Server ซ่ึงมีคาใชจายต่ํากวาการลงทุนเปน Hardware หรือ 
Server ขนาดใหญ 
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ขอเสนอแนะโครงการท่ีควรสนับสนุนดําเนินงาน  
การใชงานคอมพิวเตอรในองคกรเพ่ือการสื่อสาร รับ-สงขอมูลสารสนเทศสําหรับการปฏิบัติงาน

เปนสิ่งท่ีมีความสําคัญจําเปนท่ีจะตองไดรับการปองกันจากภัยไซเบอรเพ่ือใหขอมูลสารสนเทศและเครือขายตางๆ มี
ความปลอดภัย สามารถทํางานไดอยางมีเสถียรภาพ ปราศจากภัยคุกคาม และลดระดับความรุนแรงท่ีอาจเกิดข้ึน
โดยเฉพาะองคการปกครองสวนทองถ่ิน ถือเปนองคกรขนาดเล็กท่ีมีความเสี่ยงเก่ียวกับภัยคุกคามทางไซเบอร
คอนขางหลากหลายรูปแบบเนื่องจากเปนหนวยงานท่ีใกลชิดกับประชาชนในพ้ืนท่ี การปองกันภัยคุกคามทางไซ
เบอรควรดําเนินการในลักษณะ sector-based คือ การเฝาระวัง แจงเตือนภัย และการดูแลความปลอดภัย ซ่ึง
สามารถแบงการพัฒนาไดเปน ๓ ดาน ดังนี้ 
๑. ดานการพัฒนาองคกรสูมาตรฐานระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 

การพัฒนาองคกรไปสูมาตรฐานสากล ถือเปนปจจัยสําคัญยิ่งเพ่ือทําใหองคกรสรางความม่ันใจใน
การปองกันและรักษาขอมูลสารสนเทศเปนไปอยางถูกตองครบถวน ตองมีมาตรฐานหรือแนวทางปฏิบัติท่ีมี
ประสิทธิภาพ อาทิ เชน มาตรฐาน ISO/IEC ๒๗๐๐๑เปนมาตรฐานข้ันพ้ืนฐานในการรักษาความปลอดภัยไซเบอรท่ี
มีการนําไปใชแพรหลายท่ัวโลก อยางไรก็ตาม การพัฒนาระบบบริหารจัดการความม่ันคงปลอดภัยสารสนเทศ 
(Information Security Management System: ISMS) ตามมาตรฐานสากล ISO/IEC ๒๗๐๐๑ ใหมี
ประสิทธิภาพควรอยูบนพ้ืนฐานของการประเมินความเสี่ยงและจัดการความเสี่ยงในดานตางๆ ควบคูกันไป ไดแก 
(๑) การรักษาความลับของขอมูล (confidentiality) โดยการกําหนดสิทธิ์การเขาถึงขอมูล (๒) ความถูกตอง
ครบถวนของขอมูล (integrity) เปนการกําหนดมาตรการ หรือแนวทางในการปองกันการแกไขเปลี่ยนแปลงขอมูล 
เพ่ือปองกันความผิดพลาดหรือการเขาแกไขโดยผูท่ีไมไดรับอนุญาต และ (๓) ความพรอมใช (availability) ผูมีสิทธิ์
ในการเขาถึงขอมูลในระบบตางๆ ของหนวยงานตองสามารถเขาใชขอมูลไดในกรอบเวลาท่ีตองการ 

หลักการของระบบการจัดการความปลอดภัยของขอมูล (Information Security Management 
Systems : ISMS) โดยในข้ันตอนแรกของการดําเนินการระบบ ISMS อยางประสบผลสําเร็จ คือ การทําใหผูมีสวน
ไดเสียท่ีสําคัญ (key stakeholders) ตระหนักถึงความจําเปนของการรักษาความปลอดภัยของขอมูล เพราะหาก
ไมไดรับความรวมมือจากผูท่ีเก่ียวของท้ังหมดขององคกร ซ่ึงลวนแตเปนผูท่ีตองปฏิบัติตาม ตรวจสอบและกํากับดูแล 
และคงรักษาระบบ ISMS ยอมเปนเรื่องยากท่ีจะประสบความสําเร็จในการใหไดมาและคงรักษาไวซ่ึงการไดรับการ
รับรองมาตรฐาน โดยตองทําการวิเคราะหความจําเปนดานการรักษาความปลอดภัยสําหรับแตละขอมูลสารสนเทศ 
และนําการควบคุมท่ีเหมาะสมตางๆ มาใชเพ่ือใหสามารถเก็บรักษาขอมูลสารสนเทศดังกลาวไวไดอยางปลอดภัยจาก
ภัยคุกคามทางขอมูลตางๆ อยางเหมาะสม โดยการประยุกตใชหลักการ Plan-Do-Check-Act : PDCA ซ่ึงการ
รับรองมาตรฐาน ISO/IEC ๒๗๐๐๑ แบงเปนกระบวนการตรวจประเมินได ดังนี้ 

๑) การตรวจประเมินจะทําการทบทวนและตรวจสอบระบบ ISMS อยางไมเปนทางการ การ
ทบทวนตรวจสอบนี้ จะหมายรวมถึงการดําเนินการตางๆ เชน การตรวจสอบการมีอยูของเอกสารท่ีสําคัญในระบบ 
ISMS และตรวจสอบระบบ ISMS โดยภาพรวม เปาหมายของการตรวจประเมินระยะท่ี ๑ คือ เพ่ือใหผูตรวจ
ประเมินรูจักและคุนเคยกับองคกร รวมถึงเพ่ือใหองคกรไดทําความรูจักกับผูตรวจประเมิน 

๒) การตรวจประเมินติดตามผล–ระยะสุดทายของการรับรองมาตรฐานระบบ ISO/IEC ๒๗๐๐๑ 
คือการตรวจประเมินเพ่ือทําใหม่ันใจวาระบบ ISMS ของทานไดรับการประเมินและปรับปรุงอยางตอเนื่อง การตรวจ
ประเมินติดตามผลจะถูกดําเนินการอยางนอยท่ีสุดปละหนึ่งครั้ง โดยมีจุดประสงคเพ่ือเปนการยืนยันวาองคกรยังคง
มีความลอดคลองกับมาตรฐาน การตรวจประเมินติดตามผลนี้อาจถูกดําเนินการบอยครั้งกวาในชวงเริ่มตนของการ
นําระบบไปปฏิบัติ 
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๒. ดานการพัฒนาระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคาม
ทางไซเบอรสําหรับองคการปกครองสวนทองถิ่น 

การพัฒนาระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรฯ ถือเปนเครื่องมือสําคัญประการหนึ่ง 
ตองคํานึงถึงความสอดคลองกับหลักการและมาตรฐาน ISO/IEC ๒๗๐๐๑ ซ่ึงผูวิจัยไดพัฒนาตนแบบจําลองระบบ
เครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคามทางไซเบอรสําหรับองคการ
ปกครองสวนทองถ่ิน ประกอบดวย 

๑) อุปกรณเฝาระวังความม่ันคงปลอดภัยทางไซเบอรสําหรับองคกรขนาดเล็กในระดับชุมชนท่ี
เหมาะสมกับการใชงานในทองถ่ิน ทําหนาท่ีในการจัดเก็บ log file และบริหารจัดการฐานขอมูล โดยควรใชอุปกรณ
ท่ีสามารถเชื่อมตอฐานขอมูลรวมกันได และควรคํานึงถึงองคประกอบพ้ืนฐานของความปลอดภัยของขอมูล หรือ 
CIA 3 ประการ ไดแก การรักษาความลับของขอมูล (Confidentiality) การรักษาความคงสภาพของขอมูลหรือ
ความสมบูรณของขอมูล (Integrity) และความพรอมใชงานของขอมูล (Availability) โดยควรมีคุณสมบัติอยางนอย
ดังนี้ 

- เปนอุปกรณ Appliance หรืออุปกรณคอมพิวเตอรท่ีไดมาตรฐาน สามารถเก็บรวบรวม
เหตุการณ(logs or Events) ท่ีเกิดข้ึนในอุปกรณท่ีเปน appliances และ non-appliances เชน Firewall, 
Network Devices ตางๆ ระบบปฏิบัติการ ระบบ appliances ระบบเครือขาย และระบบฐานขอมูล เปนตน ได
อยางนอย ๑๕ อุปกรณตอระบบ โดยสามารถแสดงผลอยูภายใตรูปแบบ (format) เดียวกันได 

- สามารถจัดเก็บ log file ไดถูกตอง ตรงตามพระราชบัญญัติวาดวยการกระทําผิด
เก่ียวกับคอมพิวเตอรฉบับท่ีมีผลบังคับใชโดยไดรับรองมาตรฐานการจัดเก็บและรักษาความปลอดภัยของ log file ท่ี
ไดมาตรฐาน เชน ตองผานการรับรองมาตรฐานของศูนยอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ (มศอ.๔๐๐๓.๑ – 
๒๕๕๒) เปนตน เพ่ือความแมนยําถูกตอง สามารถใชยืนยันไดในชั้นศาล 

- มีระบบการเขารหัสขอมูลเพ่ือใชยืนยันความถูกตองของขอมูลท่ีจัดเก็บตามมาตรฐาน 
MD5 หรือ SHA-1 หรือดีกวา 

- สามารถเก็บ Log File ในรูปแบบ Syslog , FTP, SFTP และ Syslog Agent 
- สามารถบริหารจัดการอุปกรณผานมาตรฐาน HTTPS, Command Line Interface 

และ SSH ได 
- สามารถทําการสํารองขอมูล (Data Backup) ไปยังอุปกรณจัดเก็บขอมูลภายนอก เชน 

Tape หรือ DVD หรือ External Storage เปนตน 
 
๒) ระบบคัดกรองเนื้อหาไมเหมาะสมท่ีเผยแพรทางอินเทอรเน็ตเพ่ือใชกับองคกรทองถ่ิน ไดแก     

ภัยคุกคามท่ีเกิดจากการนําเขาขอมูลท่ีมีเนื้อหาท่ีผิดกฎหมาย เชน การนําเขาขอมูลท่ีทําให ผูอ่ืน เสียชื่อเสียง ถูกดู
หม่ิน ถูกเกลียดชัง หรือไดรับความอับอาย หรือการสรางข้ึน ตัดตอ เติมหรือดัดแปลงภาพของผูอ่ืน โดยระบบควรมี
คุณสมบัติอยางนอยดังนี้ 

- สามารถนําเขาฐานขอมูลเว็บไซตหรือโดเมนท่ีไมเหมาะสมและปองกันขอมูลเว็บไซตหรือ
โดเมนท่ีไมเหมาะสม  

- สามารถตรวจสอบกลุมเนื้อหาท่ีกระทบตอความม่ันคงตอประเทศ  
- สามารถตรวจสอบกลุมเนื้อหาลามกอนาจารท้ังท่ีมีเนื้อหาภาษาไทยและเนื้อหา

ภาษาอังกฤษ 
- สามารถตรวจสอบกลุมเว็บไซตหรือโดเมนท่ีมีมีการโฆษณาชวนเชื่อ กลุมเนื้อหาท่ี 

ผิดกฎหมาย (การพนัน ยาเสพติด เปนตน ) ท้ั ง ท่ี มี เนื้ อหาภาษาไทยและเนื้ อหาภาษาอังกฤษ
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- สามารถตรวจสอบการดาวนโหลด/อัพโหลดท่ีมีความเสี่ยงตอการละเมิดลิขสิทธิ์และ
ทรัพยสินทางปญญา 

- สามารถแสดงการรายงานผลผาน Web Base GUI 
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการใชงานอินเทอรเน็ตหรือการใชงาน

แบนวิทท่ีเกิดข้ึน  
- สามารถแสดงการรายงานผลและสรุปสถิติจํานวนการปดก้ัน (Internet Blocked) แบบ

ภาพรวม 
- สามารถแสดงผลรายงานการบันทึก Log files  จากการใชงานอินเทอรเน็ตเพ่ือเก็บ

บันทึกพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอรไดอยางนอย ๙๐ วัน 
- มีการเขารหัสผาน (HTTPS) และการบริหารจัดการระบบผาน SSH รวมถึงปด Port 

Services ท่ีไมไดใชออกเพ่ือความม่ันคงปลอดภัย 
- รองรับการใชงาน window os, mac os, android และ ios 
- สามารถคนหาขอมูลไดในรูปแบบท้ัง AND , OR, NOT 
- สามารถวิเคราะห Log และ Use Case ท่ีถูกปรับแตงมาโดยเฉพาะ ผานการออกแบบ

โดยคณะทํางานผูเชี่ยวชาญดาน Cyber Security 
- สามารถวิเคราะหภัยคุกคามแบบ Advanced Persistent Threats (APT Analysis) ซ่ึง

การกําหนดขอมูลในการกรองขอมูลเบื้องตนควรใชคณะทํางานผูเชี่ยวชาญดาน Cyber Security เปนผูกรองขอมูล 
แลวจัดเก็บฐานขอมูลเขาสูระบบ ตัวอยางตามภาพ 

 

 
 

 
ท้ังนี้จากภาพตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือใน              

การปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถ่ิน โดยการพัฒนาระบบมุงเนน การบันทึก
ขอมูลจราจรคอมพิวเตอร (Record) การเตรียมการ (Prepare) การปองกัน (Protection) การวิเคราะห 
(Analyze) การเตือนภัย (Response) ใชระยะเวลาโดยประมาณ ๒ ป โดยปท่ี ๑ มุงเนนกระบวนการจัดเก็บ
ขอมูลเพ่ือทําการเตรียมการและวิเคราะหขอมูลโดยคณะทํางานผูเชี่ยวชาญผูมีใบรับรองตามมาตรฐานสากล จะ
ดําเนินการวิเคราะหขอมูลแลวจัดเก็บเปน Database ไตรมาสละ ๑ ครั้ง และในปท่ีสองระบบจะดําเนินการนํา 
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Database แบงเปน ๒ Layer ไดแก (๑) Layer ท่ัวไป ไดแก การปองกันท่ัวไป ท่ีมีสถิติความเสี่ยงบอยใน
ระยะท่ีผานมาเพ่ือปองกันภัยคุกคามทางไซเบอร และ (๒) Layer เฉพาะเจาะจง ไดแกโดยควรแบง Log Server 
เปนคลัสเตอร โดยประมาณ ๓ จังหวัด ตอ ๑ คลัสเตอร สําหรับจังหวัดขนาดเล็ก โดยท้ังประเทศอาจแบงได
ประมาณ ๓๐ คลัสเตอร รายละเอียดตามภาพ 

 

          
ระยะปท่ี ๑ สามารถแบงออกเปนกิจกรรมหลักๆ ได ๔ กิจกรรม ไดแก 

๑) สํารวจขอมูลทางกายภาพของ อบต./เทศบาล เพ่ือดําเนินการคัดเลือกติดตั้ง log Cluster 
จํานวนประมาณ ๓๐ แหงท่ัวประเทศ (๑ คลัสเตอรครอบคลุมพ้ืนท่ีโดยประมาณ ๒ – ๓ จังหวัด) โดยเนนพ้ืนท่ี ท่ีมี
จํานวนประชากรประมาณไมมากกวา ๘,๐๐๐ คน หรือมีพ้ืนท่ีประมาณไมมากกวา ๒๐๐ ตารางกิโลเมตรเปนหลัก 
พรอมดําเนินการติดตั้งอุปกรณ ใชระยะเวลาประมาณ ๒ – ๓ เดือน 

๒) ประชุมสัมมนาและเผยแพรความรู พรอมท้ังสรางความเขาใจในการดําเนินการปองกันภัย
คุกคามทางไซเบอร ใหแกกลุมเปาหมาย ใชระยะเวลา ประมาณ ๒ – ๓ เดือน 

๓) พัฒนา และติดตั้งระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการ
ปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถ่ิน ใชระยะเวลาประมาณ ๖ เดือน 

๔) จัดเก็บขอมูลจราจรทางคอมพิวเตอร ตาม พรบ. คอมพิวเตอรใหจัดเก็บอยางนอย ๙๐ วัน เพ่ือ
การเฝาระวังและคัดกรองขอมูลเบื้องตน (Monitor) โดยคณะทํางานผูเชี่ยวชาญผูมีใบรับรองตามมาตรฐานสากล 
พรอมการวิเคราะหขอมูลท่ีมีความเสี่ยงแลวจัดเก็บเปน Database อยางนอยไตรมาสละ ๑ ครั้ง 
  ท้ังนี้ ระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือในการปองกันภัยคุกคาม
ทางไซเบอรสําหรับองคการปกครองสวนทองถ่ินคาดวาพรอมใชงานไดภายในระยะเวลา ๖ เดือน 
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ระยะปท่ี ๒ สามารถแบงออกเปนกิจกรรมหลักๆ ได ๒ กิจกรรม 

๑) คณะทํางานผูเชี่ยวชาญฯ วิเคราะหขอมูล พรอมแบงขอมูลเปน ๒ Layer ไดแก (๑) Layer 
ท่ัวไป ไดแก การปองกันท่ัวไป ท่ีมีสถิติความเสี่ยงบอยในระยะท่ีผานมาเพ่ือปองกันภัยคุกคามทางไซเบอร และ (๒) 
Layer เฉพาะเจาะจง ท่ีมีความเสี่ยงเปนการเฉพาะพ้ืนท่ี อาทิ เชน จังหวัดชายแดนภาคใตท่ีอาจตองการการปองกัน
ทางไซเบอรเปนการพิเศษ 

๒) พัฒนาหลักสูตรเฝาระวังภัยคุกคามทางไซเบอร เทียบเทามาตรฐานสากล พรอมท้ังพัฒนา
บุคลากรขององคกรใหมีความเชี่ยวชาญดานปองกันภัยคุกคามทางไซเบอรใหเทียบเทามาตรฐานสากล 
  ๓) พัฒนาองคกรสูมาตรฐานดานความปลอดภัยทางไซเบอร ISO/IEC ๒๗๐๐๑ 
 
 ท้ังนี้ การพัฒนาตนแบบจําลองระบบเครือขายเฝาระวังภัยคุกคามทางไซเบอรเพ่ือใชเปนเครื่องมือใน
การปองกันภัยคุกคามทางไซเบอรสําหรับองคการปกครองสวนทองถิ่น ดานงบประมาณอาจแบงไดเปนงบลงทุน 
(Investment Budget) ไดแก การพัฒนาระบบและอุปกรณผูวิจัยประเมินเบื้องตนใชงบประมาณไมเกิน ๒๐ ลาน
บาท โดยหนวยงานอาจหางบประมาณสนับสนุนจากแหลงทุนอ่ืน อาทิ เชน กองทุนท่ีเก่ียวของ และงบดําเนินการ 
(Operating Budget) ไดแก คาเชา Cloud server คาใชจายรายเดือนอ่ืนๆ เห็นควรใหองคการปกครองสวนถ่ิน
รวมรับผิดชอบ 
 
๓. ดานการพัฒนาบุคลากรสูความเปนเลิศดานความม่ันคงปลอดภัยทางไซเบอร 

การพัฒนาบุคลากรภายในองคกรถือเปนกระบวนการสําคัญยิ่งท่ีตองพัฒนาควบคูไปพรอมกัน
ระบบและองคกร โดยการพัฒนาบุคลากรคํานึงถึงการกระตุนการสรางความเขาใจเก่ียวกับการปองกันภัยคุกคาม
ทางไซเบอร พรอมกับการสรางความกระตือรือลนท่ีจะปฏิบัติงานดานการแจงเตือนภัยและการรักษาความปลอดภัย
เครือขาย รวมไปถึงการรณรงคเผยแพรองคความรูเบื้องตนใหแกประชาชนในพ้ืนท่ี  
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การพัฒนาความรูและทักษะท่ีจําเปนในการดําเนินงานดานการรักษาความปลอดภัยไซเบอรโดย
บุคลากรผูปฏิบัติงาน องคการปกครองสวนทองถ่ินอาจจัดทําความรวมมือรวมกับองคกรท่ีเก่ียวของศูนยประสาน
การรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศไทย (Thailand Computer Emergency Response 
Team) ฯลฯ  ในการฝกอบรมสัมมนาเพ่ือพัฒนาบุคลากร โดยองคการปกครองสวนทองถ่ินสามารถขอเขารับการ
อบรมเปนหมูคณะซ่ึงในการอบรมมีท้ังการอบรมเพ่ือผลิตผูปฏิบัติงานและการอบรมเพ่ือผลิตผูฝกอบรม  
  เนื่องจากองคการปกครองสวนทองถ่ินมีบุคลากรเปนจํานวนมาก เพ่ือการพัฒนาบุคลากรดานการ
รักษาความปลอดภัยไซเบอรอยางบูรณาการ ควรมีการจัดทําระบบฝกอบรมออนไลนควบคูไปดวย  
  จากขอเสนอแนะท่ีกลาวในขางตน แนวทางการศึกษาและพัฒนาความม่ันคงปลอดภัยทางไซเบอร
ในอนาคตควรมุงเนนกาวไปสูข้ันของการพัฒนาใหเกิดผลเปนรูปธรรมใชประโยชนไดจริงในภูมิภาคทองถ่ินท่ีมีความ
แตกตางกันออกไป ซ่ึงท่ีผานมาการพัฒนานวัตกรรมของระบบสารสนเทศ ในหนวยงานทองถ่ินยึดม่ันกับรูปแบบการ
พัฒนาโดยอาศัยระบบบริหารราชการแผนดินสวนกลาง อาทิ การนําเทคโนโลยีสารสนเทศมาใชโดย มุงใช
กระบวนการสงผานแผนปฎิบัติงาน ลักษณะของการสงผานการสั่งการ (Command) จากสวนกลางไปสูองคกร
ปกครองสวนทองถ่ินกวาท่ัวประเทศโดยเนนไปท่ีพันธกิจเฉพาะบางดาน เชนการสงเสริมระบบการจัดเก็บภาษีดวย
โปรแกรมแผนท่ีภาษีและทะเบียนทรัพยสิน จากกรมสงเสริมการปกครองสวนทองถ่ิน มุงเนนใหบุคลากรสวนงาน
ดานการจัดเก็บภาษีดําเนินการติดตั้งระบบและทําการบันทึกขอมูล โดยยังขาดการบูรณาการเทคโนโลยีดานความ
ปลอดภัยทางไซเบอรเขาไปเปนสวนประกอบ อาจทําใหการพัฒนาระบบการจัดเก็บภาษีดวยโปรแกรมแผนท่ีภาษี
ขาดเสถียรภาพ จนถึงข้ันความสูญเสียของขอมูล  
 
   
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

ตัวอยางการอบรม การจัดทําแผนที่ภาษ ีณ อ.พยุหคีรี จังหวัดนครสวรรควันที่ 23 กันยายน 2559 
ขอมูลจากเว็บไซต องคการบริหารสวนจงัหวัดนครสวรรค 

http://www.nakhonsawanpao.go.th/webboard1/index.php?topic=6814.0 

  
 การศึกษาและพัฒนาในอนาคต จึงควรมุงใหความสําคัญกับการพัฒนาวิธีวิทยา (Methodology) บน
ขอจํากัดของพ้ืนท่ีทางวัฒนธรรมท่ีมีความแตกตางหลากหลายความไมเทาเทียมกันของหนวยงานทองถ่ิน ให
ความสําคัญกับการศึกษาโดยการแบงการศึกษาเปนรายคลัสเตอร เพ่ือเฉพาะเจาะจงใหเกิดรูปธรรมท่ีมีมิติชัดเจน
โดยท้ังประเทศอาจแบงไดประมาณ ๓๐ คลัสเตอร  
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ขอสรุปแนวทางการศึกษาการพัฒนาระบบเฝาระวังความม่ันคงปลอดภัยทางไซเบอร สําหรับองคกรขนาดเล็ก
ในระดับชุมชนไดเปน ๓ ดาน ตามแผนภาพ 

 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 

แผนภาพแนวทางการศึกษาการพัฒนาระบบเฝาระวังความมั่นคงปลอดภัยทางไซเบอร 
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๒.๒ สถานภาพการดําเนินโครงการรายกิจกรรม 
 

 
กิจกรรม 

 
ระยะเวลา 

 

สถานะกิจกรรม/ 
ผลดําเนินงาน 

แผนปฏิบัติการ ณ วันลงนาม 
ในสัญญา 

ความกาวหนา 
โปรดทําเครื่องหมาย 

() 
กรณีลาชาหรือเร็วกวาแผน 

แลวเสร็จ 
อยูระหวาง 
ดําเนินการ 

ยังไม
ดําเนินการ 

เริ่มตน สิ้นสุด ลาชา ตามแผน 
เร็วกวา
แผน 

เริ่มตน สิ้นสุด 

1. นําเสนอรายงานแผนการดําเนินงาน  30 วัน    20 ก.พ 60 20 มี.ค 60 -     

1.1 รายงานแผนการดําเนินงาน (Project 

Plan) 

30 วัน    20 ก.พ 60 20 มี.ค 60 -     

2. สํารวจการใชงานระบบเทคโนโลยีสารสนเทศ

ของทองถ่ิน 

150 วัน    23 มี.ค 60 19 ส.ค 60      

      2.1 กระจายแบบสํารวจใหครอบคลุมตาม

ระเบียบงานวิจัย 

60 วัน    23 มี.ค 60 31 พ.ค 60      

2.2 สุมกลุมตัวอยางสัมภาษณเชิงลึก 60 วัน    23 มี.ค 60 31 พ.ค 60      

2.3 รวบรวมแบบสอบถาม และสรุปผล 60 วัน    23 มี.ค 60 31 พ.ค 60      
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กิจกรรม 

 
ระยะเวลา 

 

สถานะกิจกรรม/ 
ผลดําเนินงาน 

แผนปฏิบัติการ ณ วันลงนาม 
ในสัญญา 

ความกาวหนา 
โปรดทําเครื่องหมาย 

() 
กรณีลาชาหรือเร็วกวาแผน 

แลวเสร็จ 
อยูระหวาง 
ดําเนินการ 

ยังไม
ดําเนินการ 

เริ่มตน สิ้นสุด ลาชา ตามแผน 
เร็วกวา
แผน 

เริ่มตน สิ้นสุด 

2.4 ศึกษาแนวทางแกปญหา และศึกษา

วิเคราะหแบบจําลองระบบเครือขายความมั่นคง

ปลอดภัยทางไซเบอร ท่ีเหมาะสมกับองคกร

ขนาดเล็กในระดับชุมชน 

60 วัน    1 มิ.ย 60 31 ก.ค 60      

      2.5 นําเสนอรายงานผลการสํารวจและ

การศึกษาวิเคราะห พรอมแนวทางการวิจัย

พัฒนาระบบเครือขายความมั่นคงปลอดภัยทาง

ไซเบอรท่ีเหมาะสมกับองคกรขนาดเล็กในระดับ

ชุมชน 

30 วัน    19 ก.ค 60 19 ส.ค 60      

3. จัดเสวนาแลกเปลี่ยนเรียนรู เผยแพร และ

สรางความตระหนักใหรูเทาทันภัยคุกคามทางไซ

เบอร 

60 วัน    20 ส.ค 60 18 ต.ค 60      

3.1 จัดทําหลักสูตร แนวทางการอบรม 10 วัน    20 ส.ค 60 30 ส.ค 60      

3.2 สงหนังสือเชิญหนวยงานท่ีสนใจเขา

รวมเสวนา/อบรม 

 

10 วัน    25 ส.ค 60 4 ก.ย 60      
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กิจกรรม 

 
ระยะเวลา 

 

สถานะกิจกรรม/ 
ผลดําเนินงาน 

แผนปฏิบัติการ ณ วันลงนาม 
ในสัญญา 

ความกาวหนา 
โปรดทําเครื่องหมาย 

 () 
กรณีลาชาหรือเร็วกวาแผน 

แลวเสร็จ 
อยูระหวาง 
ดําเนินการ 

ยังไม
ดําเนินการ 

เริ่มตน สิ้นสุด ลาชา ตามแผน 
เร็วกวา
แผน 

เริ่มตน สิ้นสุด 

3.3 จัดเตรียมความพรอมสําหรับการ

อบรมและถายทอดแนวทางในการสรางมั่นคง

ปลอดภัยทางไซเบอรท่ีเหมาะสมกับองคกร

ใหกับผูเขารวมเสวนา/อบบรม 

7 วัน    4 ก.ย 60 11 ก.ย 60      

3.4 อบรมและถายทอดแนวทางในการ

สรางมั่นคงปลอดภัยทางไซเบอรท่ีเหมาะสมกับ

องคกรใหกับผูเขารวมเสวนา/อบบรม 

2 วัน    12 ก.ย 60 15 ก.ย 60      

3.5 ศึกษาแนวทางแกปญหา และศึกษา

วิเคราะหแบบจําลองระบบเครอืขายความมั่นคง

ปลอดภัยทางไซเบอรท่ีเหมาะสมกับองคกร

ขนาดเล็กในระดับชุมชน 

10 วัน    16 ก.ย 60 26 ก.ย 60      

3.6 จัดทําขอเสนอแนะเชิงนโยบาย และ

เอกสารแนวทางในการพัฒนาอุปกรณปองกัน

ภัยคุกคามขอมูลสารสนเทศท่ีเหมาะสมกับ

องคกรขนาดเล็กในระดับชุมชน 

16 วัน    27 ก.ย 60 12 ต.ค 60      

 

 

 

 

 

 

 



   

แบบ กทปส. ME-001          66 

 

 
กิจกรรม 

 
ระยะเวลา 

 

สถานะกิจกรรม/ 
ผลดําเนินงาน 

แผนปฏิบัติการ ณ วันลงนาม 
ในสัญญา 

ความกาวหนา 
โปรดทําเครื่องหมาย 

() 
กรณีลาชาหรือเร็วกวาแผน 

แลวเสร็จ 
อยูระหวาง 
ดําเนินการ 

ยังไม
ดําเนินการ 

เริ่มตน สิ้นสุด ลาชา ตามแผน 
เร็วกวา
แผน 

เริ่มตน สิ้นสุด 

4. นําเสนอผลการดําเนินงานโครงการ 6 วัน    13 ต.ค 60 18 ต.ค 60      

4.1 สรุปผลการจัดเสวนาแลกเปลี่ยน

เรียนรูเผยแพร และสรางความตระหนักรู

ภัยคุกคามทางไซเบอร 

5 วัน    13 ต.ค 60 17 ต.ค 60      

4.2 ขอเสนอแนะเชิงนโยบายและ 

ผลการดําเนินโครงการ 

5 วัน    13 ต.ค 60 17 ต.ค 60      

4.3 รายงานผลตอ สํานักงานกสทช. 

และหนวยงานท่ีเก่ียวของ 

1 วัน    18 ต.ค 60 18 ต.ค 60      
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๒.๓ สรุปปญหาและอุปสรรคท่ีเกิดข้ึนจากการดําเนินโครงการ ปญหาและอุปสรรคท่ีเกิดข้ึนจากการ

ดําเนินโครงการอาจเกิดข้ึนจากกระบวนการดําเนินงานท่ีตองอาศัยระยะเวลาในการประสานงานระหวางหนวยงาน

ตางๆ อาทิ เสนทางเอกสารในการขอความรวมมือเพ่ือสํารวจเก็บขอมูลและเสวนาท่ีตองใชระยะเวลาทําเสนทาง 

เพ่ือสงถึงผูมีอํานาจในการสั่งการ วิธีแกไข สรางเครือขายในการประสานงานในสวนตางๆกระจายเปนภูมิภาคตางๆ 

จากประชาชนท่ัวประเทศ     

๒.๔ แผนการดําเนินงานในระยะตอไป ไมมี 

๒.๕ รายงานการจัดซ้ือครุภัณฑในโครงการ (ถามี) 

๒.๕.๑ ครุภัณฑสําหรับการวิจัยและพัฒนาฯ 

ลําดับ รายการจัดซ้ือครุภัณฑ 

(สําหรับการวิจัยและพัฒนาฯ) 

วัน/เดือน/ป มูลคา เอกสารอางอิง 

 ไมมี    
 

๒.๕.๒ ครุภัณฑสําหรับการดําเนินโครงการ 
 

ลําดับ รายการจัดซ้ือครุภัณฑ 

(สําหรับการวิจัยและพัฒนาฯ) 

วัน/เดือน/ป มูลคา เอกสารอางอิง 

 ไมมี    

 

สวนท่ี ๓ รายงานความกาวหนาทางการเงิน  

๓.๑ รายงานสรุปการใชจายงบประมาณ 

รายละเอียดคาใชจายในโครงการ 

 หมวดคาใชจาย  งบประมาณ Q 1 Q 2 Q 3 รวม คงเหลือ 
 

รอยละการ
เบิกจาย 

 1. คาตอบแทนบุคลากร  1,000,000     1,000,000 0 100 

 2. คาใชสอย  1,614,300     1,262,350 221,235 78.20 

 3. คาวัสดุ  
 

          

 4. คาใชจายครุภัณฑ  
 

          

 5. คาบริหารจัดการ 
 

          

 6. คาใชจายอ่ืนๆ  
(ขออนุมัติเบิกเงินและนําส่ง

เขา้มหาวทิยาลยั 5%) 
 

   130,715 0 100 

รวม 2,614,300    2,393,065 221,235 91.54 
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๓.๒ รายงานสรุปความกาวหนาทางการเงิน 
 

จํานวนเงินทุนท่ีไดรับและจํานวนเงินทุนคงเหลือ 

ประจํางวด มูลคาตาม

สัญญา 

วัน/เดือน/ป 

ท่ีไดรับ 

งบประมาณ 

ท่ีไดรับจริง 

คาใชจาย คงเหลือ หมายเหตุ 

งวดท่ี 1 784,290 24 พ.ค. 60 784,290 684,164.50 100,125.50  

งวดท่ี 2 1,045,720 28 ก.ย. 60 1,045,720 669,686 476,159.50  

งวดท่ี 3 784,290 รอการเบิกจาย รอการเบิกจาย 1,039,214.50 221,235 รอการเบิกจาย 

งวดท่ี 4       

งวดท่ี ฯลฯ       

งวดท่ี       

รวม 2,614,300  2,614,300 2,393,065 221,235  

 

 

(*หมายเหตุ: คณะผูวิจัยอยูระหวางการจัดทํารายงานทางการเงิน โดยผูวิจัยจะดําเนินจัดสงเพ่ิมเติมอีกครั้งเม่ือ

แลวเสร็จ



   

แบบ กทปส. ME-001          69 

 

 

วันเดือนป เลขท่ีเอกสาร 
 

รายการ 
 

รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

18 พ.ค. 60 
 
 

30 พ.ค. 60 
 
 
 

22 ส.ค. 60 
 

20 ก.ค. 60 
 

20 ก.ค. 60 
 

22 ก.ค. 60 
 

5 ส.ค.  60 
 

9 ส.ค. 60 
 
 

9 ส.ค. 60 
 
 

เช็คเลขท่ี 4173678 
 
 
เลขท่ี วจก 1571 
 
 
 
ใบเสร็จรับเงิน เลขท่ี IVT17-0006 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
 
ใบสําคัญรับเงิน FM-15/25(00) 
 
 

รับเงินจากกองทุนฯ งวดท่ี 1 
 
 
ขออนุมัติเบิกเงินและนําสงเขา
มหาวิทยาลยั 5% 
 
 
คาท่ีพักคณะทํางาน 
 
คาเชาเหมารถ(นายประมาณ ศรีวิลัย) 
 
คาเชาเหมารถ(นายอํานวย แสงจันทร) 
 
คาเชาเหมารถ(นายประทีป  
ภิญญะโภชน) 
 

คาเชาเหมารถ(นายราเมศร มีสัมพันธ) 

 

คาเชาเหมารถ(นายสมภพ จุสกุล) 

 

คาเชาเหมารถ(นายภูริต กมลพรเกษม) 

 
 

784,290.00 
 

 
 
 
 

 
 
 
 
 
 
 

212,650.00 
 

50,000.00 
 

50,000.00 
 

50,000.00 

 

50,000.00 

 

50,000.00 

 

50,000.00 

 
 

   
 
 
39,214.50 

 784,290.00 
 
 
 
 
 
 
 
 
 
 

551,864.50 
 
 
 
 
 
 
 
 
 
 
 
 

232,425.50 

แบบ กทปส.1 

 

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

26 ก.ย. 60 
2 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

เช็คเลขท่ี 04173723 
เลขท่ี วจก 2769 
ใบกํากับภาษี เลขท่ี 7562 
ใบกํากับภาษี เลขท่ี 7563 
ใบกํากับภาษี เลขท่ี 7564 
ใบกํากับภาษี เลขท่ี 7565 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 22 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 23 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 24 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 25 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 26 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 27 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 28 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 29 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 30 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 31 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 32 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 33 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 34 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 35 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 36 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 37 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 38 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 39 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 40 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 41 

รับเงินจากกองทุนฯ งวดท่ี 2 
ขออนุมัติเบิกเงินและนําสงเขามหาวิทยาลัย 5% 
คาเชาพ้ืนท่ีสําหรับการอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 

1,045,720.00   
 

21,200.00 
1,600.00 
1,600.00 
1,600.00 

1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 

   
52,286 

 

1,278,145.50 
 
 
 
 
 

  



   

แบบ กทปส. ME-001          71 

 

 

 

 

26 ก.ย. 60 
2 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 42 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 43 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 22 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 23 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 24 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 25 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 26 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 27 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 28 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 29 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 30 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 31 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 32 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 33 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 34 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 35 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 36 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 37 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 38
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 39 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 40 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 41 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 42 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 43 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 44 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 45 

คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 

  1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
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26 ก.ย. 60 
2 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 46 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 47 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 48 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 49 
ใบเสร็จรับเงิน เลมท่ี 428 เลขท่ี 50 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 1 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 2 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 3 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 4 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 5 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 6 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 7 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 8 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 9 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 10 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 11 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 12 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 13 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 14 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 15 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 16 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 17 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 18 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 19 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 20 
ใบเสร็จรับเงิน เลมท่ี 429 เลขท่ี 21 

คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 
คาท่ีพักสําหรับผูเขารวมอบรม 

  1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 
1,200 

   
 

 
 
 
 
 

รายละเอียดการบันทึกบัญชีรับ จายเงิน 

  

    แบบ กทปส.1 

 



   

แบบ กทปส. ME-001          73 

 

 

 

วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)1 
ใบสําคัญรับเงิน FM-15/25(00)2 
ใบสําคัญรับเงิน FM-15/25(00)3 
ใบสําคัญรับเงิน FM-15/25(00)4 
ใบสําคัญรับเงิน FM-15/25(00)5 
ใบสําคัญรับเงิน FM-15/25(00)6 
ใบสําคัญรับเงิน FM-15/25(00)7 
ใบสําคัญรับเงิน FM-15/25(00)8 
ใบสําคัญรับเงิน FM-15/25(00)9 
ใบสําคัญรับเงิน FM-15/25(00)10 
ใบสําคัญรับเงิน FM-15/25(00)11 
ใบสําคัญรับเงิน FM-15/25(00)12 
ใบสําคัญรับเงิน FM-15/25(00)13 
ใบสําคัญรับเงิน FM-15/25(00)14 
ใบสําคัญรับเงิน FM-15/25(00)15 
ใบสําคัญรับเงิน FM-15/25(00)16 
ใบสําคัญรับเงิน FM-15/25(00)17 
ใบสําคัญรับเงิน FM-15/25(00)18 
ใบสําคัญรับเงิน FM-15/25(00)19 
ใบสําคัญรับเงิน FM-15/25(00)20 
ใบสําคัญรับเงิน FM-15/25(00)21 
ใบสําคัญรับเงิน FM-15/25(00)22 
ใบสําคัญรับเงิน FM-15/25(00)23 
ใบสําคัญรับเงิน FM-15/25(00)24 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 

      

 

    แบบ กทปส.1 

 



   

แบบ กทปส. ME-001          74 

 

 

 

วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)25 
ใบสําคัญรับเงิน FM-15/25(00)26 
ใบสําคัญรับเงิน FM-15/25(00)27 
ใบสําคัญรับเงิน FM-15/25(00)28 
ใบสําคัญรับเงิน FM-15/25(00)29 
ใบสําคัญรับเงิน FM-15/25(00)30 
ใบสําคัญรับเงิน FM-15/25(00)31 
ใบสําคัญรับเงิน FM-15/25(00)32 
ใบสําคัญรับเงิน FM-15/25(00)33 
ใบสําคัญรับเงิน FM-15/25(00)34 
ใบสําคัญรับเงิน FM-15/25(00)35 
ใบสําคัญรับเงิน FM-15/25(00)36 
ใบสําคัญรับเงิน FM-15/25(00)37 
ใบสําคัญรับเงิน FM-15/25(00)38 
ใบสําคัญรับเงิน FM-15/25(00)33 
ใบสําคัญรับเงิน FM-15/25(00)34 
ใบสําคัญรับเงิน FM-15/25(00)35 
ใบสําคัญรับเงิน FM-15/25(00)36 
ใบสําคัญรับเงิน FM-15/25(00)37 
ใบสําคัญรับเงิน FM-15/25(00)38 
ใบสําคัญรับเงิน FM-15/25(00)39 
ใบสําคัญรับเงิน FM-15/25(00)40 
ใบสําคัญรับเงิน FM-15/25(00)41 
ใบสําคัญรับเงิน FM-15/25(00)42 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
    แบบ กทปส.1 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)43 
ใบสําคัญรับเงิน FM-15/25(00)44 
ใบสําคัญรับเงิน FM-15/25(00)45 
ใบสําคัญรับเงิน FM-15/25(00)46 
ใบสําคัญรับเงิน FM-15/25(00)47 
ใบสําคัญรับเงิน FM-15/25(00)48 
ใบสําคัญรับเงิน FM-15/25(00)49 
ใบสําคัญรับเงิน FM-15/25(00)50 
ใบสําคัญรับเงิน FM-15/25(00)51 
ใบสําคัญรับเงิน FM-15/25(00)52 
ใบสําคัญรับเงิน FM-15/25(00)53 
ใบสําคัญรับเงิน FM-15/25(00)54 
ใบสําคัญรับเงิน FM-15/25(00)55 
ใบสําคัญรับเงิน FM-15/25(00)56 
ใบสําคัญรับเงิน FM-15/25(00)57 
ใบสําคัญรับเงิน FM-15/25(00)58 
ใบสําคัญรับเงิน FM-15/25(00)59 
ใบสําคัญรับเงิน FM-15/25(00)60 
ใบสําคัญรับเงิน FM-15/25(00)61 
ใบสําคัญรับเงิน FM-15/25(00)62 
ใบสําคัญรับเงิน FM-15/25(00)61 
ใบสําคัญรับเงิน FM-15/25(00)62 
ใบสําคัญรับเงิน FM-15/25(00)63 
ใบสําคัญรับเงิน FM-15/25(00)64 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
    แบบ กทปส.1 

 



   

แบบ กทปส. ME-001          76 

 

 

 

วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)65 
ใบสําคัญรับเงิน FM-15/25(00)66 
ใบสําคัญรับเงิน FM-15/25(00)67 
ใบสําคัญรับเงิน FM-15/25(00)68 
ใบสําคัญรับเงิน FM-15/25(00)69 
ใบสําคัญรับเงิน FM-15/25(00)70 
ใบสําคัญรับเงิน FM-15/25(00)71 
ใบสําคัญรับเงิน FM-15/25(00)72 
ใบสําคัญรับเงิน FM-15/25(00)73 
ใบสําคัญรับเงิน FM-15/25(00)74 
ใบสําคัญรับเงิน FM-15/25(00)75 
ใบสําคัญรับเงิน FM-15/25(00)76 
ใบสําคัญรับเงิน FM-15/25(00)77 
ใบสําคัญรับเงิน FM-15/25(00)78 
ใบสําคัญรับเงิน FM-15/25(00)79 
ใบสําคัญรับเงิน FM-15/25(00)80 
ใบสําคัญรับเงิน FM-15/25(00)81 
ใบสําคัญรับเงิน FM-15/25(00)82 
ใบสําคัญรับเงิน FM-15/25(00)83 
ใบสําคัญรับเงิน FM-15/25(00)84 
ใบสําคัญรับเงิน FM-15/25(00)85 
ใบสําคัญรับเงิน FM-15/25(00)86 
ใบสําคัญรับเงิน FM-15/25(00)87 
ใบสําคัญรับเงิน FM-15/25(00)88 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
    แบบ กทปส.1 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)89 
ใบสําคัญรับเงิน FM-15/25(00)90 
ใบสําคัญรับเงิน FM-15/25(00)91 
ใบสําคัญรับเงิน FM-15/25(00)92 
ใบสําคัญรับเงิน FM-15/25(00)93 
ใบสําคัญรับเงิน FM-15/25(00)94 
ใบสําคัญรับเงิน FM-15/25(00)95 
ใบสําคัญรับเงิน FM-15/25(00)96 
ใบสําคัญรับเงิน FM-15/25(00)97 
ใบสําคัญรับเงิน FM-15/25(00)98 
ใบสําคัญรับเงิน FM-15/25(00)99 
ใบสําคัญรับเงิน FM-15/25(00)100 
ใบสําคัญรับเงิน FM-15/25(00)101 
ใบสําคัญรับเงิน FM-15/25(00)102 
ใบสําคัญรับเงิน FM-15/25(00)103 
ใบสําคัญรับเงิน FM-15/25(00)104 
ใบสําคัญรับเงิน FM-15/25(00)105 
ใบสําคัญรับเงิน FM-15/25(00)106 
ใบสําคัญรับเงิน FM-15/25(00)107 
ใบสําคัญรับเงิน FM-15/25(00)108 
ใบสําคัญรับเงิน FM-15/25(00)109 
ใบสําคัญรับเงิน FM-15/25(00)110 
ใบสําคัญรับเงิน FM-15/25(00)111 
ใบสําคัญรับเงิน FM-15/25(00)112 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
    แบบ กทปส.1 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

ใบสําคัญรับเงิน FM-15/25(00)113 
ใบสําคัญรับเงิน FM-15/25(00)114 
ใบสําคัญรับเงิน FM-15/25(00)115 
ใบสําคัญรับเงิน FM-15/25(00)116 
ใบสําคัญรับเงิน FM-15/25(00)117 
ใบสําคัญรับเงิน FM-15/25(00)118 
ใบสําคัญรับเงิน FM-15/25(00)119 
ใบสําคัญรับเงิน FM-15/25(00)120 
ใบสําคัญรับเงิน FM-15/25(00)121 
ใบสําคัญรับเงิน FM-15/25(00)122 
ใบสําคัญรับเงิน FM-15/25(00)123 
ใบสําคัญรับเงิน FM-15/25(00)124 
ใบสําคัญรับเงิน FM-15/25(00)125 
ใบสําคัญรับเงิน FM-15/25(00)126 
ใบสําคัญรับเงิน FM-15/25(00)127 
ใบสําคัญรับเงิน FM-15/25(00)128 
ใบสําคัญรับเงิน FM-15/25(00)129 
ใบสําคัญรับเงิน FM-15/25(00)130 
ใบสําคัญรับเงิน FM-15/25(00)131 
ใบสําคัญรับเงิน FM-15/25(00)132 
ใบสําคัญรับเงิน FM-15/25(00)133 
ใบสําคัญรับเงิน FM-15/25(00)134 
ใบสําคัญรับเงิน FM-15/25(00)135 
ใบสําคัญรับเงิน FM-15/25(00)136 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

     

รายละเอียดการบันทึกบัญชีรับ จายเงิน 
    แบบ กทปส.1 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ คาครุภณัฑ คาใชจายอ่ืน 

คาบริการ
โครงการ 

3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 
3 ต.ค. 60 

 
3 ต.ค. 60 

 
3 ต.ค. 60 

 
6 ก.ย.60 
15 ก.ย.60 
18 ก.ย.60 

ใบสําคัญรับเงิน FM-15/25(00)139 
ใบสําคัญรับเงิน FM-15/25(00)140 
ใบสําคัญรับเงิน FM-15/25(00)141 
ใบสําคัญรับเงิน FM-15/25(00)142 
ใบสําคัญรับเงิน FM-15/25(00)143 
ใบสําคัญรับเงิน FM-15/25(00)144 
ใบสําคัญรับเงิน FM-15/25(00)145 
ใบสําคัญรับเงิน FM-15/25(00)146 
ใบสําคัญรับเงิน FM-15/25(00)147 
ใบสําคัญรับเงิน FM-15/25(00)148 
ใบสําคัญรับเงิน FM-15/25(00)149 
ใบสําคัญรับเงิน FM-15/25(00)150 
 
ใบเสร็จ เลมท่ี 09/เลขท่ี 16 
 
ใบเสร็จ เลมท่ี 09/เลขท่ี 19 
 
ใบเสร็จ เลมท่ี 010/เลขท่ี 095 
ใบเสร็จ เลมท่ี 011/เลขท่ี 015 
ใบเสร็จ เลมท่ี 011/เลขท่ี 025 
 

คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
คาพาหนะสําหรับผูเขารวมอบรม 
 
คาอาหารสําหรับผูเขารวมอบรม
(200คน) 
คาอาหารวางสําหรับผูเขารวม
อบรม (200คน) 
คาจัดทํารายงานงวดท่ี 2 
คาจัดทํารายงานงวดท่ี 2(แกไข) 
คาจัดทํารายงานงวดท่ี 2(แกไข) 

  2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 
2,400 

 
72,000.00 

 
28,000.00 

 
2,500.00 
2,500.00 
2,500.00 

     
 
 
 
 
 
 
 
       

669,686.00  
 
 
 
 
 
 
 
 
 
          
 

รายละเอียดการบันทึกบัญชีรับ จายเงิน     แบบ กทปส.1 
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วันเดือนป เลขท่ีเอกสาร รายการ รับเงิน (บาท) 
จายเงิน (บาท) 

เงินคงเหลือ 
(บาท) คาตอบแทน คาใชสอย คาวัสด ุ

คา
ครุภณัฑ 

คาใชจายอ่ืน 
คาบริการ
โครงการ 

18 ต.ค. 60 
7 พ.ย. 60 
4 ธ.ค. 60 
2 พ.ย. 60 

 
 

……………. 

ใบเสร็จ เลมท่ี 011/เลขท่ี 093 
ใบเสร็จ เลมท่ี 012/เลขท่ี 035 
ใบเสร็จ เลมท่ี 012/เลขท่ี 065 
ใบเสร็จ เลขท่ี 002/2560 
 
 
เช็คเลขท่ี ..................... 
ใบเสร็จ เลมท่ี………../เลขท่ี …… 
(รอการเบิกจาย) 
ใบสําคัญรับเงิน FM-15/25(00) 
ใบสําคัญรับเงิน FM-15/25(00) 
ใบสําคัญรับเงิน FM-15/25(00) 
ใบสําคัญรับเงิน FM-15/25(00) 
ใบสําคัญรับเงิน FM-15/25(00) 
 

คาจัดทํารายงานงวดท่ี 3 
คาจัดทํารายงานงวดท่ี 3(แกไข) 
คาจัดทํารายงานงวดท่ี 3(แกไข) 
คาดําเนินการตรวจสอบความ
ถูกตองของคาใชจายของโครงการ 
 
รับเงินจากกองทุนฯ งวดท่ี 3 
ขออนุมัติเบิกเงินและนําสงเขา

มหาวิทยาลยั 5% 
คาตอบแทนหัวหนาโครงการ 
คาตอบแทนนักวิจัย 
คาตอบแทนนักวิจัย 
คาตอบแทนผูชวยนักวิจัย 
คาตอบแทนผูประสานงาน 
 

 
 
 
 
 
 

784,290.00 
 

 
 
 
 
 
 
 
 

240,000 
200,000 
200,000 
240,000 
120,000 

 

2,500.00 
5,000.00 
5,000.00 
25,000.00 

 
 
 
 
 
 
 
 

   
 
 
 
 
 

39,214.50 

  
 
 
 

476,159.50 
 

1,260,449.50 
 
 
 

     
1,039,214.50  
 

  รวมหนา 1 ถึงหนา 9 2,614,300.00 1,000,000.00 1,262,350.00   130,715.00  221,235 

รายละเอียดการบันทึกบัญชีรับ จายเงิน 

      

 

ลงลายมือชื่อ................................................... 

(นายสมทบ  แกวเชื้อ) 

ตําแหนง หัวหนาโครงการ 

วันท่ี 18 ตุลาคม 2560 
 

    แบบ กทปส.1 

 


