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บทท่ี 1 บทนํา 
 

  

1.1 หลักการและเหตุผลความจําเปน 

 ความม่ันคงปลอดภัยดานไซเบอรเปนเรื่องสําคัญยิ่งในโลกยุคดิจิทัลเห็นไดจากการเติบโตของตลาด
เทคโนโลยีการสื่อสารการใชโทรศัพทมือถือของประชากรไทยเพ่ิมสูงข้ึนตั้งแต พ.ศ. 2552 จนถึง 2556 โดยมี
อัตราการเพ่ิมข้ึนรอยละ 4.14 ในแตละป (ขอมูลจากสํานักงานสถิติแหงชาติ ป พ.ศ. 2557) คายผูใหบริการหลัก
โทรศัพทมือถือในปจจุบันไดสรุปยอดผูใชงานมือถือประเทศไทยป 2558 ท้ังหมด 91.9 ลานเลขหมาย (โดย
แบงเปน AIS 42, DTAC 28.4 และ TrueMove 21.5 ลานเลขหมาย ขอมูลจาก www.daat.in.th)  ปจจุบันการใช
โทรศัพทมือถือเปนสมารทโฟนท่ีสามารถเชื่อมตออินเทอรเน็ต เพ่ืออํานวยความสะดวกใหผูใชทํากิจกรรมตางๆ 

ไดมากมาย เชน การรับสงอีเมล การถายภาพและเผยแพรในเฟซบุค การโพสตขอความติชมใหกับเพ่ือนใน
เครือขายสังคมออนไลน การอานขาวและโพสตความเห็นในเว็บไซต การซ้ือขายสินคาออนไลน การทําธุรกรรม
ธนาคาร เปนตน การเขาถึงอินเทอรเน็ตจึงเปนปจจัยหนึ่งในชีวิตประจําวันซ่ึงใหความสะดวกสบาย ความ
เพลิดเพลิน และยังเปนแหลงความรูท่ีสําคัญ แตผูใชจําเปนตองมีความรูเรื่องความม่ันคงปลอดภัยในการใช
คอมพิวเตอรและเทคโนโลยีการสื่อสาร ซ่ึงประกอบดวยความตระหนักรูถึงภัยอันตรายและความเสี่ยง รูวิธีการ
ปองกันภัยอันตรายท่ีอาจจะเกิดข้ึน และรูวิธีการจัดการกับภัยอันตรายท่ีเกิดข้ึน 

อาชญกรรมไซเบอร (อดีตใชคําวาอาชญากรรมคอมพิวเตอร) มีสาเหตุจากผูตั้งใจกระทําความผิดและผู
รูเทาไมถึงการณ การรูเทาไมถึงการณสวนใหญเพราะผูใชงานคอมพิวเตอรและเทคโนโลยีสื่อสารขาดความ
ตระหนักรูถึงความเสี่ยงและภัยอันตรายของการใช จากการสํารวจผูใชอินเทอรเน็ตท่ัวไปในสหรัฐอเมริกา
(ขอมูลจากการสํารวจและวิจัยของ Richardson (2011)) พบวาสถิติของผูท่ีเคยประสบปญหาเก่ียวกับความม่ันคง
ปลอดภัยดานไซเบอรตลอดระยะเวลา 1 ป (เริ่ม ค.ศ. 2009 ถึง ตนป 2010) มีถึงรอยละ 41.1 จากจํานวนผูตอบ
แบบสอบถามท้ังหมด 285 คน (การสํารวจจากแบบสอบถามซ่ึงจัดสงทางไปรษณียและอีเมลเปนจํานวน 5,412 
ฉบับ (Richardson, 2011)) และในจํานวนผูท่ีเคยมีประสบภัยไซเบอรเปนเปาหมายของการโจมตีถึงรอยละ 45.6 

โดยแบงเปนสามารถระบุได 21.6% และไมสามารถระบุได 24.0% 

ประเภทของอาชญกรรมทางไซเบอรท่ีไดรับการแจงมากท่ีสุดในประเทศไทยระหวาง สิงหาคม 2554 – 

กรกฎาคม 2555 (ขอมูลจากบทความ Cyber Threads ป พ.ศ. 2556 โดยศูนยประสานการรักษาความม่ันคง
ปลอดภัยระบบคอมพิวเตอรประเทศไทย (ThaiCERT)) คือการฉอฉลหลอกลวงเพ่ือผลประโยชน รองลงมาคือ
การพยายามบุกรุกเขาระบบ ความพยายามรวบรวมขอมูลของระบบ โปรแกรมไมพึงประสงค และเนื้อหาท่ีเปน
ภัยคุกคามตอประชาชน เด็กและเยาวชนเปนกลุมผูใชท่ีอาจจะถูกหลอกลวงจากมิจฉาชีพผานชองทางสื่อสังคม
ออนไลนไดไมยาก การสรางความตระหนักรูใหกับประชาชนจึงเปนสิ่งจําเปนและเรื่องเรงดวนเพ่ือปองกัน
อันตรายหรือความเสียหายท่ีจะเกิดท้ังกับชีวิตและทรัพยสิน รวมท้ังการสรางความตระหนักรูใหกับผูปกครอง
ในการดูแลและสอนบุตรหลานในการใชอินเทอรเน็ตอยางสรางสรรคและรูเทาทันภัยอันตราย 

ถึงแมปจจุบันหนวยงานรัฐและภาคเอกชนในประเทศไทยไดตระหนักถึงความสําคัญของความม่ันคง
ปลอดภัยดานไซเบอรดังเชน 1) มีการใหทุนสนับสนุนการวิจัยเรื่องความม่ันคงปลอดภัยดานไซเบอร ใน
ปงบประมาณ 2556 โดยสํานักวิจัยแหงชาติ (วช.)อยางไรก็ตามโครงการวิจัยสวนใหญท่ีไดรับทุนอุดหนุนมุงเนน
ไปท่ีการออกแบบและพัฒนาเทคโนโลยี 2) มีการฝกอบรมและใหความรูเรื่องความม่ันคงปลอดภัยดานไซเบอร
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จัดโดยสมาคมความม่ันคงปลอดภัยระบบสารสนเทศ (Thailand Information Security Association: TISA) การ
อบรมนี้มุงเนนไปท่ีการอบรมและการใหการรับรองบุคลากรภายในองคกร และมีคาใชจายในการฝกอบรมและ
สอบวัดผลความรู 3) จัดทําหนังสือความรูท่ัวไปและเอกสารเพ่ือเผยแพรความรูเก่ียวกับความม่ันคงปลอดภัย
ดานไซเบอรจากหลายๆ หนวยงาน เชน สํานักพัฒนาธุรกรรมทางอิเล็กทรอนิกส (สพธอ.) และกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสาร (ICT) เปนตน การเรียนจากหนังสืออาจจะไมไดรับการสนใจและไม
สามารถเขาถึงไดจากทุกกลุมผูใช  

จากท่ีกลาวมา น้ําหนักความสําคัญของความม่ันคงปลอดภัยในดานไซเบอร 1) เนนการศึกษาและวิจัย
เพ่ือพัฒนาเครื่องมือปองกันภัยอันตรายใหกับอุปกรณคอมพิวเตอรและระบบเครือขาย และ 2) มุงใหความรู
และฝกอบรมบุคลากรในองคกรเพ่ือลดมูลคาความเสียหายท่ีจะเกิดข้ึน จะเห็นวาประชาชนท่ัวไปท่ีไมไดทํางาน
ในองคกรอาจจะไมสามารถเขาถึงแหลงความรูและไมไดรับการฝกอบรมดานความม่ันคงปลอดภัยทางไซเบอร 
โครงการวิจัยนี้มุงเนนท่ีจะเพ่ิมชองทางและวิธีการในการใหความรูและสรางความตระหนักรูแกประชาชนและสังคมถึง
ความเส่ียงจากการใชงานบนโลกไซเบอร ภัยคุกคามและอาชญากรรมไซเบอรตางๆ แนวปฏิบัติที่งายและเปนมาตรฐาน 
เพ่ือปองกันภัยเหลานั้น รวมถึงการเตรียมความพรอมใหกับผูปกครองที่ไมมีความรูในเรื่องเทคโนโลยี ซ่ึงบุตรหลานของตน
ใชอินเทอรเน็ตผานคอมพิวเตอร หรืออุปกรณพกพา 

 

1.2 วัตถุประสงคของโครงการ 

 โครงการวิจัยนี้มุงเนนการสรางความตระหนักรูแกประชาชน โดยใชชองทางและสื่อท่ีเหมาะสมกับยุค
สมัยปจจุบัน มุงเนนชงทางการสื่อสารในเชิงรุก และเนนการนําเสนอแบบอินเทอรแอคทีฟท่ีผูใชมีสวนรวม ซ่ึงมี
ความสอดคลองกับนโยบายภาครัฐและแผน ดังนี้ 

1) แผนแมบทกิจการโทรคมนาคม ฉบับท่ี 1 พ.ศ. 2555 - 2559 

2) แผนยุทธศาสตรการวิจัยและพัฒนาเก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร
แหงชาติ ฉบับท่ี 1 พ.ศ. 2556 - 2560 

 วัตถุประสงคของโครงการมีดังนี้ 

1) เพ่ิมชองทางและวิธีการในการใหความรูและสรางความตระหนักรูแกประชาชนถึงความ
เสี่ยงจากการใชงานบนโลกไซเบอร ภัยคุกคามและอาชญากรรมไซเบอรตางๆ 

2) พัฒนาสื่อดิจิทัลซ่ึงสามารถสื่อสารกับประชาชนท่ัวไปใหเกิดความเขาใจไดงายในแนว
ปฏิบัติท่ีท่ีเปนมาตรฐานเพ่ือปองกันภัยคุกคาม 

3) สรางศูนยการเรียนรูเสมือนใหกับประชาชนท่ัวไปในการตระหนักถึงความเสี่ยงของการใช
งานบนโลกไซเบอร 
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1.3 ขอบเขตของโครงการ 

 ขอบเขตการดําเนินงานท่ีสําคัญของโครงการ ภายในระยะเวลา 1 ป มีดังนี้ 

1) สื่ออินโฟกราฟกความรูเรื่องการสรางความตระหนักรูท้ัง 6 หมวด (คําอธิบายในบทท่ี 2) 
2) ระบบฝกอบรมเชิงอิเล็กทรอนิกส หมายถึง การจัดทําชุดขอสอบเพ่ือสรางความตระหนักรู

ท้ัง 6 หมวด ในแพลตฟอรม e-learning ท่ีมีอยู เชน Thai Mooc 
3) ระบบเกมฝกอบรมสําหรับเด็กและเยาวชน จํานวน 5 เกม ซ่ึงมีกลุมเปาหมายเปนเด็กและ

เยาวชน 
4) ระบบสืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร รวบรวมขาวอาชญากรรมทางไซ

เบอรและขาวท่ีเก่ียวกับใหประชาชนไดตระหนักรูและระวังภัยท่ีผานมาลาสุด 10 ปท่ีผาน
มา พรอมท้ังเสนอแนะแนวทางปองกันและจัดการกับภัยคุกคามเหลานั้น 

5) ศูนยการเรียนรูเสมือนบนเว็บไซตและมกีารเชื่อมตอกับสังคมออนไลน 
 

1.4 ประโยชนที่คาดวาจะไดรับ 

 กลุมเปาหมายของโครงการนี้มุงเนนผูบริโภคท่ีเปนประชาชนท่ัวไปใชอินเทอรเน็ต โดยท่ีประโยชนท่ี
คาดวาจะไดรับจากโครงการมีดังนี้ 

1) ทําใหประชาชนท่ัวไปและสังคมมีความตระหนักถึง มีความรูเก่ียวกับวิธีปองกัน และวิธี
จัดการภัยอันตรายท่ีเกิดข้ึนเม่ือเขาใชงานระบบคอมพิวเตอรและการสื่อสาร 

2) ใชเปนแนวทางเชิงปฏิบัติดานความม่ันคงปลอดภัยทางไซเบอรให กับหนวยงานรัฐ 
ภาคเอกชน ผูประกอบกิจการและสถานศึกษา 

3) ลดปญหาภัยคุกคามทางไซเบอรอันนําไปสูการรักษาผลประโยชนดานเศรษฐกิจ ความ
ปลอดภัยของสังคม และความม่ันคงของประเทศไทยท้ังในปจจุบันและอนาคตอยางยั่งยืน 
 

1.5 ตัวช้ีวัดผลผลิตและตัวช้ีวัดผลลัพธ 

 ผลลัพธจากโครงการนี้ท่ีเปนรูปธรรมคือ การจัดตั้งศูนยการเรียนรูเสมือนใหกับประชาชนท่ัวไปในการ
ตระหนักถึงความเสี่ยงของการใชงานบนโลกไซเบอร ซ่ึงผูใชท่ีสามารถเชื่อมตออินเตอรเน็ตก็สามารถเขาถึงได 
โดยในศูนยประกอบดวย สื่อความรูในการสรางความตระหนักรูท้ัง 6 หมวด ระบบฝกอบรมเชิงอิเล็กทรอนิกส 
ระบบเกมฝกอบรมสําหรับเด็กและเยาวชน และสืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร รวมท้ังการ
เชื่อมตอกับสังคมออนไลน 

 สําหรับตัวชี้วัดความสําเร็จ 

1) การพัฒนาศูนยการเรียนรูและองคประกอบในศูนยเสร็จสมบูรณภายในเวลาท่ีกําหนด และ
งบประมาณท่ีไดรับ 

2) การไดประเมินผลความพึงพอใจผูใชตอศูนยการเรียนรูในระดับดีมาก 
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3) การวัดความตระหนักรูท่ีไดจากศูนยการเรียนรูโดยใชตัวเลขตอไปนี้ในการวัดผลความสําเร็จ
ของเนื้อหาและการประชาสัมพันธ 

- จํานวนของ View, Like, Dislike และ Share ในยูทูป 
- จํานวนผูลงทะเบียน ผูเรียน จํานวนชั่วโมงเรียนท่ีใช ผู ท่ีเรียนจนสําเร็จ และ

คะแนนเฉลี่ยท่ีได ใน Thai Mooc  
- จํานวนผูเลนเกม เวลาท่ีใชในการเลนเกม และคะแนนในเกมท่ีได   

 ทําใหประชาชนท่ัวไปตระหนักถึง มีความรูเก่ียวกับวิธีปองกันและวิธีจัดการกับภัยอันตรายท่ีเกิดข้ึน
เม่ือเขาใชงานระบบคอมพิวเตอรและการสื่อสาร หนวยงานรัฐ ภาคเอกชน ผูประกอบกิจการ และสถานศึกษา
สามารถใชเปนแนวทางเชิงปฏิบัติดานความม่ันคงปลอดภัยทางไซเบอร ลดปญหาภัยคุกคามทางไซเบอรอัน
นําไปสูการรักษาผลประโยชนดานเศรษฐกิจ ความปลอดภัยของสังคม และความม่ันคงของประเทศไทยท้ังใน
ปจจุบันและอนาคตอยางยั่งยืน 

  

1.6 บุคลากรในโครงการ 

 บุคลากรในโครงการมีดังนี้ 
1) หัวหนาผูรับผิดชอบโครงการ ผูชวยศาสตราจารย ดร. วรวัฒน เชิญสวัสดิ์ (มหาวิทยาลัย

กรุงเทพ) 
2) คณะนักวิจัย 

ก) รองศาสตรจารย ดร.ประสงค ปราณีตพลกรัง (มหาวิทยาลัยศรีปทุม) 
ข) ผูชวยศาสตราจารย ดร.ก่ิงกาญจน สุขคณาภิบาล (มหาวิทยาลัยกรุงเทพ) 
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บทท่ี 2  
กรอบแนวคิดในการดําเนินงาน รูปแบบหรือวิธีการ และแผนการดําเนินงาน 

 
  

2.1 กรอบแนวคิดในการดําเนินงาน 

 กลุมเปาหมายของโครงการเปนประชาชนท่ัวไป โดยเนนไปท่ีประชาชนท่ีไมไดอยูในองคกร เนื่องจาก
ผูใชระดับองคกรยอมมีความตระหนักรู ถึงความเสี่ยงจากการใชงานบนโลกไซเบอร ภัยคุกคามและ
อาชญากรรมไซเบอร เพราะองคกรจําเปนตองบังคับคนในองคกรใหปฏิบัติตามนโยบาย เรียนรูข้ันตอนการ
ปฏิบัติ แนวทางการใชงาน และแนวปฏิบัติท่ีดี 
 ประเด็นสําคัญของการสรางความตระหนักรูแกประชาชน คือ (1) ชองทางและวิธีการในการใหความรู
และสรางความตระหนักรู และ (2) สื่อซ่ึงสามารถสื่อสารกับประชาชนท่ัวไปใหเกิดความเขาใจไดงายในแนว
ปฏิบัติท่ีท่ีเปนมาตรฐานเพ่ือปองกันภัยคุกคามและอาชญากรรมทางไซเบอร 
 ชองทางในการใหความรู คือศูนยการเรียนรูเสมือนซ่ึงประกอบดวย (1) สื่อความรูในการสรางความ
ตระหนักรูในรูปแบบอินโฟกราฟกและแอนิเมชัน (2) ระบบฝกอบรมเชิงอิเล็กทรอนิกส (3) ระบบเกมฝกอบรม
สําหรับเด็กและเยาวชน (4) ระบบสืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร และ (5) การเชื่อมตอกับ
สังคมออนไลน 
 วิธีการใหความรูและการสรางความตระหนักรู ประกอบดวย การเรียนรูผานสื่อดิจิทัลในรูปแบบอินโฟ
กราฟกและแอนิเมชันซ่ึงสามารถสื่อสารกับประชาชนท่ัวไปใหเกิดความเขาใจไดงาย จากภาพท่ี 1 ความ
ตระหนักรูเปนผลมาจากกระบวนการทางปญญาท่ีผูเรียนไดรับการกระตุนจากสิ่งเราหรือไดรับการสัมผัสจากสิ่ง
เราแลวเกิดการรับรู และเม่ือรับรูแลวไดความคิดรวบยอดซ่ึงนําไปสูการเรียนรู เม่ือมีความรูแลวเกิดความ
ตระหนักรูในท่ีสุด 
  

 
ภาพท่ี 2.1: ข้ันตอนและกระบวนการเกิดความตระหนักรู 

 
 การพัฒนาสื่อดิจิทัล (อินโฟกราฟกและแอนิเมชัน) ซ่ึงสามารถสื่อสารกับประชาชนท่ัวไปใหเกิดความ
เขาใจไดงายในแนวปฏิบัติท่ีท่ีเปนมาตรฐาน (ThaiCERT) เพ่ือปองกันภัยคุกคาม โดยท่ีเนื้อหาของสื่อตอง
ครอบคลุม 6 หมวด ดังตอไปนี้ 
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1) การใชงานสื่อสังคมออนไลน (Social Media) อยางปลอดภัย มีเนื้อหาดังนี้ ประโยชนของ
การใชสื่อสังคมออนไลน วิธีปองกันภัยจากสื่อสังคมออนไลน และการใชสื่อสังคมออนไลน
อยางสรางสรรค 

2) การปกปองเครือขายไรสายในบานใหปลอดภัย มีเนื้อหาดังนี้ ประเภทเครือขายไรสาย ภัย
คุกคามท่ีเกิดข้ึนกับการจัดตั้งบริการเครือขายไรสาย และการจัดตั้งบริการเครือขายไรสาย
อยางไรใหปลอดภัย 

3) การรูจักและระวังภัยไวรัสและมัลแวรคอมพิวเตอร มีเนื้อหาดังนี้ ความหมายและประเภท
ของไวรัสและมัลแวร การตระหนักรูและปองกันภัยเบื้องตน การตรวจสอบ และการ
กําจัดมัลแวรดวยโปรแกรมแอนติไวรัส 

4) การใชงานโทรศัพทมือถือใหปลอดภัยจากภัยคุกคามทางไซเบอร มีเนื้อหาดังนี้ ภัยคุกคาม
บนโทรศัพทมือถือ ภัยคุกคามท่ีเกิดจากการใชงานเว็บไซตบนโทรศัพทมือถือ (Web-based 
Threats) ภัยคุกคามจากการใชงานเครือขาย (Network Threats) ภัยคุกคามจากการดูแล
รักษาโทรศัพท (Physical Threats) ภัยคุกคามจากการใชติดตั้งแอปพลิเคชัน แนวทางการ
ปฏิบัติ สําหรับผูใชงานโทรศัพทมือถือและขอมูลใหมีความม่ันคงปลอดภัย  

5) การเขาถึงเว็บไซตอยางปลอดภัย มีเนื้อหาดังนี้ ความหมายและความสําคัญของ HTTP 
(Hypertext Transfer Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รูเทาทันเว็บปลอม (phishing site) และการตั้งรหัสผาน 

6) การดูแลบุตรหลานใหใชงานอินเทอรเน็ตอยางปลอดภัย มีเนื้อหาดังนี้ การใชงาน
อินเทอรเน็ตและประโยชน ภัยจากการพูดคุยกับคนไมรูจักบนโลก ออนไลน ภัยจากการ
ใหขอมูลสวนตัว การปองกันบุตรหลานจากการถูกรังแกทางอินเตอรเน็ต (Cyber-bullying) 
แนวทางอยางงายในการปองกันบุตรหลานจากความเสี่ยง 

  
2.2 วิธีการดําเนินงาน 

 การดําเนินงานเปนการผลิตและเผยแพรสื่อความรูท่ีเขาใจงายใหกับประชาชนผานสังคมออนไลน 
ออกแบบและพัฒนาระบบสืบคนขาวอาชญากรรมทางไซเบอร และรวบรวมขาวอาชญากรรมทางไซเบอรและ
ขาวท่ีเก่ียวกับใหประชาชนไดตระหนักรูและระวังภัยท่ีผานมาลาสุด 10 ปท่ีผานมา พรอมท้ังเสนอแนะแนวทาง
ปองกันและจัดการกับภัยคุกคามเหลานั้น ออกแบบและพัฒนาระบบฝกอบรมเชิงอิเล็กทรอนิกสเพ่ือสรางความ
ตระหนักรูเก่ียวกับภัยคุกคามและอาชญากรรมทางไซเบอร ออกแบบและพัฒนาเกมซ่ึงสรางความเพลิดเพลิน
พรอมกับสอนความรูในเรื่องภัยคุกคามทางไซเบอรท่ีใกลตัวสําหรับเด็กและเยาวชน 
 การสรางศูนยการเรียนรูซ่ึงประกอบดวย (1) สื่อความรูในการสรางความตระหนักรูท้ัง 6 หมวด (2) 
ระบบฝกอบรมเชิงอิเล็กทรอนิกส (3) ระบบเกมฝกอบรมสําหรับเด็กและเยาวชน (4) ระบบสืบคนขอมูลขาว
เก่ียวกับอาชญากรรมทางไซเบอร และ (5) การเชื่อมตอกับสังคมออนไลน 

ในดานการผลิตเนื้อหาและสื่อท่ีเหมาะสมกับประชาชนท่ัวไปนั้น โครงการไดจัดตั้งคณะกรรมการผลิต
เนื้อหา สื่อ และชุดขอสอบ ท่ีครอบคลุมท้ัง 6 หมวด ศูนยการเรียนรูจะแลวเสร็จภายใน 9 เดือน หลังจากนั้น
เปนการทดสอบการใชงานและประเมินความพึงพอใจของผูใช 
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 ระเบียบวิธีการวิจัยและปฏิบัติทดลองเพ่ือสรางความตระหนักรูดานความม่ันคงปลอดภัยทางไซเบอร
ใหกับประชาชน มีวิธีการและข้ันตอนดังนี้ (ตัวเลขในวงเล็บดานหลังใชอางอิงในแผนดําเนินงาน) 

2.2.1 การผลิต สื่อดิจิทัล และชุดขอสอบการสรางความตระหนักรูทางดานความม่ันคง
ปลอดภัยทางไซเบอร  
(1) คัดสรรผูทรงคุณวุฒิและแตงตั้งคณะกรรมการผูทรงคุณวุฒิ ในการพิจารณา

เนื้อหาเพ่ือผลิตสื่อดิจิทัล โดยคณะกรรมการผูทรงคุณวุฒิประกอบดวย 
- ผูทรงคุณวุฒิดานคอมพิวเตอรและเทคโนโลยีการสื่อสารจากหนวยงาน
ภาครัฐและภาคเอกชน  
- ผูทรงคุณวุฒิดานความม่ันคงปลอดภัยทางไซเบอร 
- ผูทรงคุณวุฒิดานประชากรและสังคมศาสตร 
- ผูทรงคุณวุฒิดานการผลิตสื่อดิจิทัล 

(2) คัดสรรผูทรงคุณวุฒิในการเขียนชุดขอสอบเรื่องความม่ันคงปลอดภัยดานไซ
เบอรใหกับประชาชนท่ัวไป ท้ัง 6 หมวด ดังนี้ 

- การใชงานสื่อสังคมออนไลน (Social Media) อยางปลอดภัย  
- การปกปองเครือขายไรสายในบานใหปลอดภัย 
- การรูจักและระวังภัยไวรัสและมัลแวรคอมพิวเตอร  
- การใชงานโทรศัพทมือถือใหปลอดภัยจากภัยคุกคามทางไซเบอร 
- การเขาถึงเว็บไซตอยางปลอดภัย 

    - การดูแลบุตรหลานใหใชงานอินเทอรเน็ตอยางปลอดภัย 
(3) พัฒนาสื่อท้ัง 6 หมวด และสงรางท่ี 1 ตอคณะกรรมการผูทรงคุณวุฒิ 
(4) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 2 ตอคณะกรรมการผูทรงคุณวุฒิ 
(5) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 3 (สุดทาย) ตอคณะกรรมการผูทรงคุณวุฒิ 
(6) เผยแพรสื่อดิจิทัลผานศูนยการเรียนรูเสมือน และสังคมออนไลน 

2.2.2  ระบบฝกอบรมอิเล็คทรอนิกส 
(7) พัฒนาชุดขอสอบท้ัง 6 หมวด และสงรางท่ี 1 ตอคณะกรรมการผูทรงคุณวุฒิ 
(8) แกไขชุดขอสอบท้ัง 6 หมวด และสงรางท่ี 2 ตอคณะกรรมการผูทรงคุณวุฒิ 
(9) แกไขชุดขอสอบท้ัง 6 หมวด และสงรางสุดทาย ตอคณะกรรมการ

ผูทรงคุณวุฒิ 
(10) ตรวจสอบความถูกตองของภาษา   
(11) ประเมินคุณภาพขอสอบดวยวิธี Index of Item Objective of 

Congruence (IOC) และนําไป try out เพ่ือหาคาความเท่ียงและความตรง
ของขอสอบ  

(12)      เปดใหใชงานระบบฝกอบรมอิเล็คทรอนิกสในศูนยการเรียนรูเสมือน 
2.2.3 การสรางระบบเกมฝกอบรมสําหรับเด็กและเยาวชน 

(13) พัฒนาเกมท้ัง 5 เกม และสงรางท่ี 1 ตอคณะกรรมการผูทรงคุณวุฒิ 
(14) แกไขเกม และสงรางท่ี 2 ตอคณะกรรมการผูทรงคุณวุฒิ 
(15) แกไขเกม และสงรางสุดทาย ตอคณะกรรมการผูทรงคุณวุฒิ 
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(16) ตรวจสอบความถูกตองของภาษา   
(17) ติดตั้งและทดสอบระบบในหองปฏิบัติการ 
(18)      เปดใหใชงานระบบเกมฝกอบรมในศูนยการเรียนรูเสมือน 

2.2.4 การสรางระบบสืบคนขาวอาชญากรรมทางไซเบอร 
(19) ออกแบบและพัฒนาระบบสืบคนขาวอาญชญากรรมทางไซเบอร 
(20) รวบรวมและวิเคราะหแยกประเภทขาว 
(21) เรียบเรียงเขียนสรุปและปอนขอมูลขาว 
(22) ติดตั้งและทดสอบระบบในหองปฏิบัติการ 
(23)      เปดใหใชงานระบบสืบคนขาวในศูนยการเรียนรูเสมือน 

2.2.5 การออกแบบและพัฒนาเว็บไซตเพ่ือเปนศูนยการเรียนรูเสมือน 
(24) ออกแบบและพัฒนาเว็บไซตเพ่ือเปนศูนยการเรียนรูเสมือน 
(25) ออกแบบและพัฒนาแฟนเพจของศูนยการเรียนรูเสมือน 

2.2.6 เผยแพรและประชาสัมพันธ 
(26)        เผยแพรและประชาสัมพันธกับโรงเรียนมัธยมและมหาวิทยาลัย 

 

ระยะเวลาทําวิจัย 1 ป (12 เดือน) และแผนดําเนินงานตลอดโครงการมีการปฏิบัติตามข้ันตอนท่ีระบุไวใน

รายละเอียดของหัวขอท่ี 14 ดังนี้ 
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2.3 รายงานที่สงมอบและแผนการดําเนินงาน 

2.3.1 รายงานที่สงมอบ 

 ผลงานท่ีสงมอบภายใตโครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร ตามวัตถุประสงค ขอบเขตของงาน และกรอบเวลาท่ีกําหนด คือ รายงานเบื้องตน และ
รายงานประจํางวดอีกจํานวน 4 ฉบับ 

1) รายงานเบื้องตน (ภายใน 30 วัน) ประกอบดวย รายงานแผนการดําเนินงาน ประกอบดวย
รูปแบบหรือวิธีดําเนินงาน ข้ันตอนและระยะเวลาการดําเนินงาน 

2) รายงานความกาวหนาฉบับท่ี 1  (ภายใน 180 วัน) ประกอบดวยเนื้อหาของรายงานเบื้องตน 
และรายละเอียดผลการศึกษาเพ่ิมเติมดังนี้  

-  รายงานผลการศึกษา รวบรวมพรอมจัดทําขอมูลเนื้อหาในการสรางความตระหนักรู 
-  สื่อการเรียนรูในรูปแบบสื่ออินโฟกราฟค จํานวน 15 คลิป 
-  เกมสออนไลนสําหรับฝกอบรมแกเด็กและเยาวชน จํานวน 3 เกมส 
-  ระบบสืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร (เวอรชั่นเบตา) 
-  ชุดขอสอบในการสรางความตระหนักรู และสรางคอรสเรียนใน Thaimooc  หรือ

แพลตฟอรม e-learning อ่ืนๆ 
3) รายงานความกาวหนาฉบับท่ี 2  (ภายใน 300 วัน) ประกอบดวยเนื้อหาของรายงาน

ความกาวหนาท่ี 1 และรายละเอียดผลการศึกษาเพ่ิมเติมดังนี้  

-  สื่อการเรียนรูในรูปแบบสื่ออินโฟกราฟค จํานวน 7 คลิป 
-  เกมสออนไลนสําหรับฝกอบรมแกเด็กและเยาวชน จํานวน 2 เกมส 
-  สรุปผลการรวบรวมขาวสารเก่ียวกับอาชญากรรมทางไซเบอรสําหรับเปนฐานขอมูลระบบ

สืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร 
-  ศูนยการเรียนรูเสมือนในรูปแบบเว็บไซดเพ่ือการสรางความตระหนักรูใหกับประชาชน

เก่ียวกับภัยคุกคามและอาชญากรรมไซเบอร 
4) รายงานฉบับสมบูรณ (ภายใน 365 วัน) ประกอบดวยเนื้อหาชองรางรายงานฉบับสมบูรณ และ

รายละเอียดผลการศึกษาเพ่ิมเติมดังนี้  

-  สรุปผลการทดสอบและประเมินการใชงานศูนยการเรียนรูเสมือนในรูปแบบเว็บไซดเพ่ือ
การสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและอาชญากรรมไซเบอร 

- เอกสารรับรองความถูกตองครบถวนของคาใชจายท้ังหมดของโครงการโดยผูสอบบัญชีรับ
อนุญาต 

- รายงานผลการดําเนินงานฉบับยอสําหรับลงตีพิมพในวารสารสํานักงาน กสทช. 
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2.3.2 แผนการดําเนินงาน 

ตาราง 2.1: สรุปกิจกรรมและงบประมาณในแตละงวด 

กิจกรรม 

น้ําหนักของ
งาน 
(%) 

ระยะเวลา 
(Duration) 

แผนปฏิบัติการ 
(Schedule) 

แผนงบประมาณ 
(Budget) 

เริ่มตน สิ้นสุด งวดท่ี 1 งวดท่ี 2 งวดท่ี 3 งวดท่ี 4 รวม 

1. จัดทํารายงานแผนการดําเนินงาน (Project 
Plan) 

5 30 วัน   20%    20% 

2. ศึกษา รวบรวมพรอมจดัทําขอมูลเน้ือหาใน
การสรางความตระหนักรู 

10 150 วัน    30% 
 

  50% 

3. จัดทําสื่อการเรียนรูในรูปแบบสือ่อินโฟก
ราฟค จํานวน 15 คลิป (จากท้ังหมด 22 
คลิป) 

10         

4. จัดทําเกมสออนไลนสําหรับฝกอบรมแกเด็ก
และเยาวชน จํานวน 3 เกมส (จากท้ังหมด 5 
เกม) 

5         

5. จัดทําระบบสืบคนขอมูลขาวเก่ียวกับ
อาชญากรรมทางไซเบอร (เวอรช่ันเบตา) 

15         

6. จัดทําชุดขอสอบในการสรางความตระหนัก
รู และสรางคอรสเรียนใน Thaimooc  หรือ
แพลตฟอรม e-learning อ่ืนๆ 
 

15         

7. จัดทําสื่อการเรียนรูในรูปแบบสือ่อินโฟก
ราฟค จํานวน 7 คลิป (จากท้ังหมด 22 คลิป) 
 

5 120 วัน     30%  80% 

8. จัดทําเกมสออนไลนสําหรับฝกอบรมแกเด็ก 5         
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กิจกรรม 

น้ําหนักของ
งาน 
(%) 

ระยะเวลา 
(Duration) 

แผนปฏิบัติการ 
(Schedule) 

แผนงบประมาณ 
(Budget) 

เริ่มตน สิ้นสุด งวดท่ี 1 งวดท่ี 2 งวดท่ี 3 งวดท่ี 4 รวม 

และเยาวชน จํานวน 2 เกมส (จากท้ังหมด 5 
เกม) 
9. รวบรวมขาวสารเก่ียวกับอาชญากรรมทาง
ไซเบอรสําหรับเปนฐานขอมลูระบบสืบคน

ขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร 

5         

10. จัดทําศูนยการเรียนรูเสมือนในรูปแบบเว็บ
ไซดเพ่ือการสรางความตระหนักรูใหกับ
ประชาชนเก่ียวกับภัยคุกคามและอาชญากรรม
ไซเบอร  

15         

11. ทดสอบและประเมินการใชงานศูนยการ
เรียนรูเสมือน 

5 65 วัน      20% 100% 

12. จัดทํารายงานฉบับสมบูรณ 5         
รวมท้ังสิ้น 100 365 วัน   20% 30% 30% 20% 100% 
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บทท่ี 3  
รายงานผลการศึกษาเพ่ือจัดทําเน้ือหาสือ่การสรางความตระหนักรู 

 
  

3.1 การเรียนรูและการสรางความตระหนักรู 

 การเรียนรูเปนสิ่งสําคัญในชีวิต ซ่ึงตองเรียนรูไปตลอดชีวิต สวนใหญการเรียนรูเริ่มจากบาน ตอมาเปน
โรงเรียน สถานท่ีศึกษา และการคนควาหาความรูดวยตนเองได การเรียนรูทําใหรูเทาทันโลก ทฤษฎีการเรียนรู
ท่ีไดรับการยอมรับและนํามาใชไดแก ทฤษฎีการเรียนรูของเบนจามิน บลูม และคณะ (Bloom et al, 1956) 
ซ่ึงไดนิยามดังนี้ 
 การเรียนรู (Learning) หมายถึง การเปลี่ยนแปลงพฤติกรรมทางดานพุทธพิสัย (Cognitive domain) 
ดานจิตพิสัย (Affective domain) หรือ ดานทักษะพิสัย (Psychomotor domain) ท่ีคอนขางถาวร หรือการ
เปลี่ยนแปลงขีดความสามารถของพฤติกรรมเทาท่ีจะเปนไปได ซ่ึงจะเปนผลมาจากประสบการณ หรือการ
ฝกฝนท่ีไดรรับการเสริมแรง หรือการสังเกตการกระทําของตัวแบบท่ีไดรับการเสริมแรง [1]  
 
ดานพุทธพิสัย 

ดานพุทธิพิสัย เปนพฤติกรรมเก่ียวกับ สติปญญา ความรู ความคิด ความเฉลียวฉลาด ความสามารถ
ในการคิดเรื่องราวตางๆ อยางมีประสิทธิภาพ ซ่ึงเปนความสามารถทางสติปญญา ซ่ึงพฤติกรรมสําหรับดาน
พุทธิพิสัยสามารถแบงได 6 ระดับ ดังนี้ 

1) ความรูความจํา เปนความสามารถในการเก็บรักษาประสบการณตางๆ จากการท่ีไดรับรูไว และระลึก
สิ่งนั้นไดเม่ือตองการ  

2) ความเขาใจ เปนความสามารถในการจับใจความสําคัญของสื่อ และสามารถแสดงออกมาในรูปของ
การแปลความ ตีความ คาดคะเน ขยายความ หรือ การกระทําอ่ืนๆ 

3) การนําความรูไปใช เปนข้ันท่ีผูเรียนสามารถนําความรู ประสบการณไปใชในการแกปญหาใน
สถานการณตางๆ ได ซ่ึงตองอาศัยความรูความเขาใจ จึงจะสามารถนําไปใชได 

4) การวิเคราะห เปนการท่ีผูเรียนสามารถคิด หรือ แยกแยะเรื่องราวสิ่งตางๆ ออกเปนสวนยอย เปน
องคประกอบท่ีสําคัญได และมองเห็นความสัมพันธของสวนท่ีเก่ียวของกัน ความสามารถในการ
วิเคราะหจะแตกตางกันไปแลวแตความคิดของแตละคน 

5) การสังเคราะห เปนความสามารถในการท่ีผสมผสานสวนยอยๆ เขาเปนเรื่องราวเดียวกันอยางมีระบบ 
เพ่ือใหเกิดสิ่งใหมท่ีสมบูรณและดีกวาเดิม อาจเปนการถายทอดความคิดออกมาใหผูอ่ืนเขาใจไดงาย 
การกําหนดวางแผนวิธีการดําเนินงานข้ึนใหม หรือ อาจจะเกิดความคิดในอันท่ีจะสรางความสัมพันธ
ของสิ่งท่ีเปนนามธรรมข้ึนมาในรูปแบบ หรือ แนวคิดใหม 

6) การประเมินคา เปนความสามารถในการตัดสิน ตีราคา หรือ สรุปเก่ียวกับคุณคาของสิ่งตางๆ ออกมา
ในรูปของคุณธรรมอยางมีกฎเกณฑท่ีเหมาะสม ซ่ึงอาจเปนไปตามเนื้อหาสาระในเรื่องนั้นๆ หรืออาจ
เปนกฎเกณฑท่ีสังคมยอมรับก็ได 
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ดานจิตพิสัย 
ดานจิตพิสัย เก่ียวของกับ คานิยม ความรูสึก ความซาบซ้ึง ทัศนคติ ความเชื่อ ความสนใจ และ

คุณธรรม ซ่ึงพฤติกรรมดานจิตพิสัยสามารถแบงได 5 ระดับ ดังนี้  
1) การรับรู  เปนความรูสึกท่ีเกิดข้ึนตอปรากฎการณหรือสิ่งเรา ซ่ึงเปนไปในลักษณะของการแปล

ความหมายของสิ่งเราและแสดงออกมาในรูปของความรูสึกท่ีเกิดข้ึน 
2) การตอบสนอง  เปนการกระทําท่ีแสดงออกมาในรูปของความเต็มใจ ยินยอม และพอใจตอสิ่งเรานั้น 

ซ่ึงเปนการตอบสนองท่ีเกิดจากการเลือกสรรแลว 
3) การเกิดคานิยม  เปนการเลือกปฏิบัติในสิ่งท่ีเปนท่ียอมรับกันในสังคม การยอมรับนับถือในคุณคานั้นๆ 

หรือปฏิบัติตามในเรื่องใดเรื่องหนึ่ง จนกลายเปนความเชื่อ แลวจึงเกิดทัศนคติท่ีดีในสิ่งนั้น 
4) การจัดระบบ  เปนการสรางแนวคิด จัดระบบของคานิยมท่ีเกิดข้ึนโดยอาศัยความสัมพันธ ถาเขากันได

ก็จะยึดถือตอไป แตถาขัดกันอาจไมยอมรับ อาจจะยอมรับคานิยมใหมโดยยกเลิกคานิยมเกา 
5) บุคลิกภาพ  เปนการนําคานิยมท่ียึดถือมาแสดงพฤติกรรมท่ีเปนนิสัยประจําตัว ใหประพฤติปฏิบัติแต

สิ่งท่ีถูกตอง ซ่ึงพฤติกรรมดานนี้จะเก่ียวกับความรูสึกและจิตใจ เริ่มจากการไดรับรูจากสิ่งแวดลอม 
แลวจึงเกิดปฏิกิริยาโตตอบ ขยายกลายเปนความรูสึกดานตางๆ จนกลายเปนคานิยม และยังพัฒนา
ตอไปเปนความคิด อุดมคติ 

โดยปกติแลวผลตอดานจิตพิสัยจะไมเกิดข้ึนทันที ดังนั้น การจัดกิจกรรมการเรียนการสอนโดยจัด
สภาพแวดลอมท่ีเหมาะสม และสอดแทรกสิ่งท่ีดีงามอยูตลอดเวลา จะทําใหพฤติกรรมของผูเรียนเปลี่ยนไปใน
แนวทางท่ีพึงประสงคได  
 
ดานทักษะพิสัย 

ดานทักษะพิสัย เก่ียวของกับ พฤติกรรมท่ีบงถึงความสามารถในการปฏิบัติงานไดอยางคลองแคลว
ชํานิชํานาญ ซ่ึงแสดงออกมาไดโดยตรงโดยมีเวลาและคุณภาพของงานเปนตัวชี้ระดับของทักษะ สําหรับ
พฤติกรรมดานทักษะพิสัยสามารถแบงได 5 ระดับ ดังนี้ 

1) การรับรู  เปนการใหผูเรียนไดรับรูหลักการปฏิบัติท่ีถูกตอง หรือ เปนการเลือกหาตัวแบบท่ีสนใจ 
2) กระทําตามแบบ หรือ เครื่องชี้แนะ เปนพฤติกรรมท่ีผูเรียนพยายามฝกตามแบบท่ีตนสนใจและ

พยายามทําซํ้า เพ่ือท่ีจะใหเกิดทักษะตามแบบท่ีตนสนใจใหได หรือ สามารถปฏิบัติงานไดตาม
ขอแนะนํา 

3) การหาความถูกตอง เปนพฤติกรรมสามารถปฏิบัติไดดวยตนเอง โดยไมตองอาศัยเครื่องชี้แนะ  เม่ือได
กระทําซํ้าแลว  ก็พยายามหาความถูกตองในการปฏิบัติ 

4) การกระทําอยางตอเนื่องหลังจากตัดสินใจเลือกรูปแบบท่ีเปนของตัวเองจะกระทําตามรูปแบบนั้น
อยางตอเนื่อง จนปฏิบัติงานท่ียุงยากซับซอนไดอยางรวดเร็ว ถูกตอง คลองแคลว  การท่ีผูเรียนเกิด
ทักษะได  ตองอาศัยการฝกฝนและกระทําอยางสมํ่าเสมอ 

5) การกระทําไดอยางเปนธรรมชาติ พฤติกรรมท่ีไดจากการฝกอยางตอเนื่อง จนสามารถปฏิบัติ ได
คลองแคลววองไวโดยอัตโนมัติ เปนไปอยางธรรมชาติ  ซ่ึงถือเปนความสามารถของการปฏิบัติใน
ระดับสูง 
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การตระหนักรู 
 การตระหนักรู (Awareness) ในพจนานุกรมฉบับของ Cambridge ไดแปลวา “knowledge that 
something exists, or understanding of a situation or subject at the present time based on 
information or experience” แปลเปนไทยคือ การรูวามีสิ่งหนึ่งอยู การเขาใจสถานการณและสิ่งท่ีเกิดข้ึนใน
ปจจุบันบนพ้ืนฐานของขอมูลขาวสารและประสบการณ ตัวอยางเชน การท่ีรัฐบาลตองเรงสรางความตระหนักรู
ของประชาชนตอภัยอันตรายทางไซเบอร เปนตน  
 

 
ภาพท่ี 3.1: ระดับของการเรียนรู [2] 

  
ระดับของการเรียนรูดังแสดงในภาพท่ี 3.1 เริ่มตนจาก ผูเรียนตองตระหนักรู เขาใจองคความรู 

สามารถนํามาใชจนเปนทักษะ และสามารถสอนหรือถายทอดความรูนั้นกับผูอ่ืนได จึงกลาวไดวา การตะหนักรู
ถือเปนระดับพ้ืนฐานหรือระดับแรกของการเรียนรู ผูเรียนจะตองรับรูวามีสิ่งเหลานั้น เขาใจวาสิ่งท่ีเรียนรูนั้นมี
ความสําคัญอยางไร และนําไปใชอยางไร  

โครงการวิจัยนี้ มุงเนนการสรางความตระหนักรูถึงภัยคุกคามและอาชญากรรมทางไซเบอร จึงเนนท่ี
จะผลิตสื่อท่ีเขาถึงประชาชนท่ัวไปไดเปนวงกวาง ในรูปแบบท่ีนาสนใจ และเลือกใชชองทางการสื่อสารท่ี
ทันสมัยสําหรับคนไทยสวนใหญ  

 

3.2 ขอบเขตของเนื้อหาภัยคุกคามและอาชญากรรมทางไซเบอร 

ตามวัตถุประสงคของโครงการซ่ึงมีเปาหมายพัฒนาศูนยการเรียนรู เสมือนดานภัยคุกคามและ
อาชญากรรมทางไซเบอรสําหรับประชาชนท่ัวไป โดยไดแบงเนื้อหาเปน 2 สวนหลัก คือ 

1) การตระหนักรูเทาทันภัยคุกคามทางไซเบอร ไดสื่อออกมาในรูปแบบดังนี้ สื่อการสอนในรูปแบบอิน
โฟกราฟค เกมสําหรับเด็กและเยาวชน และชุดขอสอบออนไลน 
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2) การตระหนักรูถึงอาชญากรรมทางไซเบอร ไดพัฒนาระบบสืบคนขาวอาชญากรรมทางไซเบอร 
เพ่ือใหประชาชนมีแหลงขอมูลในการคนหา และรูปแบบการนําเสนอขาวท่ีเขาถึงขอมูลท่ีจัดหมวดหมูและงาย
ตอการเขาใจ 
 สําหรับขอบเขตของเนื้อหาของสื่ออินโฟกราฟคและชุดขอสอบไดอางอิงจากหนังสือจัดทําโดย 
สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) รวมกับ กระทรวงกระทรวงดิจิทัลเพ่ือเศรษฐกิจ
และสังคม ซ่ึงมีเนื้อหาครอบคลุมท้ังหมด 6 หัวขอ เหมาะสําหรับผูใชงานท่ัวไป เด็กและเยาวชน และผูปกครอง
ซ่ึงจําเปนตองดูแลบุตรหลานในการใชอินเทอรเน็ต ดังแสดงในตารางท่ี 3.1 
 

ตารางท่ี 3.1: หัวขอและเนื้อหาของชุดขอสอบ 
หัวขอ เนื้อหา 

การใชงานสื่อสังคมออนไลนอยาง
ปลอดภัย 

ประโยชนของการใชสื่อสังคมออนไลน วิธีปองกันภัยจากสื่อสังคม
ออนไลน และการใชสื่อสังคมออนไลนอยางสรางสรรค 

การปกปองเครือขายไรสายในบาน
ใหปลอดภัย 

ประเภทเครือขายไรสาย ภัยคุกคามท่ีเกิดข้ึนกับการจัดตั้งบริการ
เครือขายไรสาย และการจัดตั้งบริการเครือขายไรสายอยางไรให
ปลอดภัย 

การรูจักและระวังภัยไวรัส
และมัลแวรคอมพิวเตอร 

ความหมายและประเภทของไวรัสและมัลแวร การตระหนักรูและ
ปองกันภัยเบื้องตน การตรวจสอบ และการกําจัดมัลแวรดวย
โปรแกรมแอนติไวรัส 

การใชงานโทรศัพทมือถือให
ปลอดภัยจากภัยคุกคามทางไซ
เบอร 

ภัยคุกคามบนโทรศัพทมือถือ ภัยคุกคามท่ีเกิดจากการใชงานเว็บไซต
บนโทรศัพทมือถือ (Web-based Threats) ภัยคุกคามจากการใชงาน
เครือขาย (Network Threats) ภัยคุกคามจากการดูแลรักษาโทรศัพท 
(Physical Threats) ภัยคุกคามจากการใชติดตั้งแอปพลิเคชัน แนว
ทางการปฏิบัติ สําหรับผูใชงานโทรศัพทมือถือและขอมูลใหมีความ
ม่ันคงปลอดภัย 

การเขาถึงเว็บไซตอยางปลอดภัย ความหมายและความสําคัญของ HTTP (Hypertext Transfer 
Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รูเทาทันเว็บปลอม (phishing site) และการตั้งรหัสผาน 

การดูแลบุตรหลานใหใชงาน
อินเทอรเน็ตอยางปลอดภัย 

การใชงานอินเทอรเน็ตและประโยชน ภัยจากการพูดคุยกับคนไมรูจัก
บนโลก ออนไลน ภัยจากการใหขอมูลสวนตัว การปองกันบุตรหลาน
จากการถูกรังแกทางอินเตอรเน็ต (Cyber-bullying) แนวทางอยาง
งายในการปองกันบุตรหลานจากความเสี่ยง 

  
สําหรับขอบเขตของเนื้อหาของเกมเด็กและเยาวชน โดยแตละเกมจะเนนไปท่ีการสรางความตระหนัก

รูในแตละดานท่ีสําคัญตอเด็กและเยาวชน ไดแก 
1) ไวรัสและมัลแวร  
2) การใชงานโนตบุคอยางปลอดภัยจากภัยไซเบอร 
3) การใชโซเชียลมีเดียอยางปลอดภัยจากภัยไซเบอร 
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4) การปฏิบัติตัวท่ีถูกตองเม่ือถูกคุกคามจากโลกไซเบอร (Cyber bullying, Cyber stalking) 
5) การใชงานโทรศัพทมือถือใหปลอดภัยจากภัยคุกคามทางไซเบอร 
 
สําหรับขอบเขตของขอมูลขาวอาชญากรรมทางไซเบอร ไดจากรวบรวมขาวสารจากเวปไซตจาก

สถาบันขาวตางๆ ท้ังในและตางประเทศ  โดยมีคําสัญท่ีเก่ียวของไดแก 
 

ฝากราน ไวรัส/ มัลแวร พนันออนไลน ยาเสพยติด ขายทองปลอม 
สุขภาพ ระบบ/โปรแกรม หมิ่นประมาท อาวุธออนไลน โพสต 
net รั่ว ภัยคุกคามออนไลน อนาจาร ชอปปงออนไลน ฆาตกรคียบอรด 
ติดเกมส Social Media ลิขสิทธ์ิ ตมตุน/ หลอกลวง ความรุนแรงในโซเชียล 
สําหรับพอแม รัฐ/กฎหมาย เวปผิดกฎหมาย ปวนเวป online banking 
โฆษณา โจรกรรมขอมูล Cyber Crime คากามออนไลน 
ธุรกิจ โจรออนไลน เน็ตไอดอล ขายยาเถ่ือน 

 

3.3 รูปแบบของเนื้อหาและชองทางการเผยแพรเพ่ือสรางความตระหนักรูภัยคุกคามและ
อาชญากรรมทางไซเบอร 

ตาราง 3.2: สรุปเนื้อหาและชองทางการเผยแพร 
หัวขอเรื่อง รูปแบบการนําเสนอและคุณลักษณะ ชองทางการเผยแพร 

การใชงานสื่อสังคม
ออนไลนอยางปลอดภัย 

สื่ออินโฟกราฟคจําลองเหตุการณ (7 คลิป) 
 

 

- Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
 

เกมสําหรับเด็กและเยาวชน (2 เกม) - เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
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การปกปองเครือขายไร
สายในบานใหปลอดภัย 

สื่ออินโฟกราฟคจําลองเหตุการณ (2 คลิป) 
 

- Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 

การรูจักและระวังภัยไวรัส
และมัลแวรคอมพิวเตอร 

สื่ออินโฟกราฟค (3 คลิป) - Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 

เกมสําหรับเด็กและเยาวชน (2 เกม) - เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
 

การใชงานโทรศัพทมือถือ
ใหปลอดภัยจากภัยคุกคาม
ทางไซเบอร 

สื่ออินโฟกราฟคจําลองเหตุการณ (4 คลิป) - Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
 

เกมสําหรับเด็กและเยาวชน (1 เกม) - เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
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การเขาถึงเว็บไซตอยาง
ปลอดภัย 

สื่ออินโฟกราฟค (5 คลิป) - Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
- คอรสเรียนผานเว็บไซต THAI 
MOOC 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 

การดูแลบุตรหลานใหใช
งานอินเทอรเน็ตอยาง
ปลอดภัย 

สื่ออินโฟกราฟคจําลองเหตุการณ (3 คลิป) - Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 

เกมสําหรับเด็กและเยาวชน (1 เกม) - เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
 

ขาวอาชญากรรมทางไซ
เบอร 

การสืบคนขาว (500 ขาว) - เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
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บทท่ี 4  
สื่อการเรียนรูในรูปแบบสื่ออินโฟกราฟค Phase 1 

 
  

4.1 วัตถุประสงคและขอบเขตของเนื้อหาสื่อใน Phase 1 

 วัตถุประสงคของสื่ออินโฟกราฟคนี้ ใชสําหรับประชาชนท่ัวไป โดยเนนไปท่ีประชาชนท่ีไมไดอยูใน
องคกร เนื่องจากผูใชระดับองคกรยอมมีความตระหนักรูถึงความเสี่ยงจากการใชงานบนโลกไซเบอร ภัยคุกคาม
และอาชญากรรมไซเบอร เพราะองคกรจําเปนตองบังคับคนในองคกรใหปฏิบัติตามนโยบาย เรียนรูข้ันตอนการ
ปฏิบัติ แนวทางการใชงาน และแนวปฏิบัติท่ีดี แตประชาชนท่ัวไปยังคงขาดความรูความเขาใจถึงความ
ปลอดภัยทางไซเบอร 
 ขอบเขตของเนื้อหาของสื่ออินโฟกราฟคใน Phase 1 ไดอางอิงจากหนังสือจัดทําโดย สํานักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) รวมกับ กระทรวงกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ซ่ึงมี
เนื้อหาครอบคลุมท้ังหมด 3 หัวขอ เหมาะสําหรับผูใชงานท่ัวไป เด็กและเยาวชน ดังแสดงในตารางท่ี 4.1  
 

ตารางท่ี 4.1: ขอบเขตเนื้อหาของอินโฟกราฟค Phase 1 (สอดคลองกับตารางท่ี 3.1) 
หัวขอ เนื้อหา 

การใชงานสื่อสังคมออนไลนอยาง
ปลอดภัย 

ประโยชนของการใชสื่อสังคมออนไลน วิธีปองกันภัยจากสื่อสังคม
ออนไลน และการใชสื่อสังคมออนไลนอยางสรางสรรค 

การรูจักและระวังภัยไวรัส
และมัลแวรคอมพิวเตอร 

ความหมายและประเภทของไวรัสและมัลแวร การตระหนักรูและ
ปองกันภัยเบื้องตน การตรวจสอบ และการกําจัดมัลแวรดวย
โปรแกรมแอนติไวรัส 

การเขาถึงเว็บไซตอยางปลอดภัย ความหมายและความสําคัญของ HTTP (Hypertext Transfer 
Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รูเทาทันเว็บปลอม (phishing site) และการตั้งรหัสผาน 

การดูแลบุตรหลานใหใชงาน
อินเทอรเน็ตอยางปลอดภัย 

การใชงานอินเทอรเน็ตและประโยชน ภัยจากการพูดคุยกับคนไมรูจัก
บนโลก ออนไลน ภัยจากการใหขอมูลสวนตัว การปองกันบุตรหลาน
จากการถูกรังแกทางอินเตอรเน็ต (Cyber-bullying) แนวทางอยาง
งายในการปองกันบุตรหลานจากความเสี่ยง 

 

4.2 รูปแบบและเนื้อหาสื่อใน Phase 1 

 สําหรับรูปแบบการนําเสนอ ใชสื่ออินโฟกราฟค ท้ังรูปแบบท่ีเลาขอมูลคนเดียว และสื่ออินโฟกราฟคท่ี
จําลองสถานการณดวยตัวละครและมีคนพากษเสียงมากกวา 1 เสียง สําหรับเนื้อหาใน Phase 1 มีท้ังหมด 15 
คลิป แบงเปน 12 เรื่อง ดังนี้ 
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ตารางท่ี 4.2: เรื่องและจํานวนคลิปของอินโฟกราฟค Phase 1 (สอดคลองกับตารางท่ี 3.1) 
หัวขอ เรื่อง จํานวนคลิป 

การใชงานสื่อสังคม
ออนไลนอยางปลอดภัย 

โซเชียลมีเดียคือ ? 
คิดกอนโพสต  
เพ่ือนออนไลน ภัยใกลตัว  
เสพโซเชียลอยางมีสติ 
พรบ.คอมพิวเตอรท่ีตองรู  
สังคมกมหนา  
 

6 คลิป 

การรูจักและระวังภัย
ไวรัสและมัลแวร
คอมพิวเตอร 

ไหวตัวทันกอนเสียรูไวรัสรายภัยไซเบอร  
 

3 คลิป 

การเขาถึงเว็บไซตอยาง
ปลอดภัย 

ซ้ือสินคาหรือธุรกรรมออนไลนใหปลอดภัย  
หลอกใหเชื่อแลวเชือด  
เรียกดูเว็บอยางปลอดภัยดวย https 
จริงหรือหลอกกรอกแบบสอบถามแลวไดเงิน 
 

5 คลิป 

การดูแลบุตรหลานใหใช
งานอินเทอรเน็ตอยาง
ปลอดภัย 

Cyber Bulling 1 คลิป 

 
 

4.2.1 สตอร่ีบอรดเร่ือง Cyber-bulling (หมวดการดูแลบุตรหลานใหใชงานอินเทอรเน็ตอยาง
ปลอดภัย) 

ตาราง 4.3: สตอรี่บอรดเรื่อง Cyber-bulling 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

1 
 

4 

วินาที  

Cyber Bullying (ญ) เฟตตัวหนังสือ

ข้ึนมาและหายไป 
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 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

2 
 

5 

วินาที 

แตกอนท่ีจะรูจัก Cyber  

Bullying มารูจักกับ Bullying กัน

กอนดีกวาครับ(ญ) 

เฟตตัวหนังสือ

ข้ึนมา 

3 
 

8 

วินาที  

Bullying คือคนท่ีคอยกลั่นแกลง

คนออนแอกวาตนโดยกระทําเพ่ือ

ความสนุกของตนโดยไมสนใจผูถูก

แกลงวาเขาจะตองรูสึกอยางไร 

(ญ) 

หมีทําทาคําราม 

4 
 

4 

วินาที 

แตทา Bullying สามารถตามเรา

ไปไดทุกท่ีละจะเปนยังไงละ 

(ญ) 

หมีขยับลงทอ 

5 
 

5 

วินาที  

Cyber Bullying ก็เชนกันเปน

เปนคนท่ีแกลงคนท่ีออนแอ กวา

โดนทําเพ่ือความสนุก (ญ) 

หุนและตัวละคร

moveเขามาและ

หุนmoveออกไป 

6 

 

 6

วินาที  

แตมันหนักกวานั้นเพราะ Cyber 

Bullying สามรถตามเราไปได

ทุ กๆ ท่ี  ท่ี เ ร า ส าม า ร ถ เ ข า ถึ ง 

อินเทอรเน็ตได (ญ) 

Cyber Bullying 

โผลออกมาจากทอ 

พรอม ขอความ

และสัญลักษณ

อินเทอรเน็ต 
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 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

7 

 

6 

วินาที  

ซ่ึงการโดน Cyber Bullying 

แกลง  มีแนวโนมทําใหอาการ

ซึมเศรามากกวาการโดนแกลงจาก 

Bullying (ญ) 

มีคนพุดข้ึนมา

พรอมกับเอฟเฟค

แสดงถึงความเศรา 

8 

 

4 

วินาที  

โดย 40% แกลงเพ่ือความสนุก

ของตน และไมมีเหตุผลท่ีแกลง 

(ญ) 

เฟต40%ข้ึนมา

พรอมเอฟเฟค 

9 

 

4 

วินาที  

วันนี้เรามี 4 วิธีการงายๆ 

เพ่ือหลีกเลี้ยง ปญหาเหลานี้ (ญ) 

4 วิธีหลีกเลี่ยง ใส

เอฟเฟค 

10 

 

4 

วินาที  

1.การปองกันขอมูล (ญ) ใสเอฟเฟค ตัวหน

งสือ 

11 

 

7 

 วินาที  

ทําใหแนใจวาขอมูลสวนตัวของ

คุณนั้นจะสามารถเขาถึงไดเฉพาะ

ผูท่ีคุณตองการใหเห็น โดยตั้งคา

ใหสวนตัวมากท่ีสุด (ญ) 

 

ใสเอฟเฟคใหขอมูล 
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 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

12 
 

5 

วินาที 

และไปดูทุกๆท่ี ท่ีตัวคุณ 

ใสขอมูลเก่ียวกับตนเองไว  

เชน ท่ีอยู เบอรโทรศัพท Email 

(ญ) 

เฟต icon ตางๆ

ข้ึนมา 

13 
 

6 

วินาที 

โดยวิธีเช็คงายๆ เพียงลองคนหา

ชื่อของคุณใน google 

ทาไมพบหรือพบขอมูลของเรา

นอยมากๆ ก็แปลวาเราคอนขางท่ี

จะปลอดภัย (ญ) 

เฟต google ข้ึนมา 

14 

 

4 

วินาที  

2.อยาไปตอบโตหรือเอาชนะ (ญ) ใสเอฟเฟค 

ตัวหนังสือ 

15 

 

7 

วินาที 

เพราะยิ่ งตอบโตมากเท า ไหร

ผ ล กร ะทบ ก็ จ ะยิ่ ง รุ น แ ร ง ข้ึ น 

เพราะผูกอกวนสนุกท่ีไดสนทนา

โตตอบไปมา (ญ) 

มีจอ เฟตออกมา 

มีไฟสะทอนจาก

หนาจอ  

16 
 

4 

วินาที 

ทางท่ีดีคือ เราควรทําเปนไมสนใจ

และอย าตอบกลับ เ พ่ือตัดบท

สนทนา (ญ) 

และมีขอความ

สนทนา และมีมือ

มาปดจอเปนจอดํา 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
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 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

17 

 

 4 

 วินาที 

3.blockผูกอกวน (ญ) ใสเอฟเฟค 

ตัวหนังสือ 

18 

 

8 

 วินาที  

มีหลากหลายชองทางการปดก้ันผู

กอกวน และ ทําใหเพียงผู ท่ีรูจัก

เ ท า นั้ น ท่ี เ ข า ถึ ง เ ร า ไ ด  แ ล ะ

ตรวจสอบอยูอยางสมํ่าเสมอ(ญ)   

เฟต จอกลับมา

และในจอคอมมี

เครื่องหมายblock 

Cyber Bullying 

ข้ึนมา 

19 
 

 5 

วินาที 

ทาหากทําตามวิธีขางตนแลวยังไม

สามารถ หลีกเลียง ได 

ก็ควรหยุดเลน social media 

ซักระยะหนึ่ง  

เฟต กลองwifi เขา

มา และขอความ 

แทนจอ เอฟเฟค

มาทับ 

 

 
4.2.2 สตอร่ีบอรดเร่ือง โซเชียลมีเดียคือ ? (หมวดการใชงานสื่อสังคมออนไลนอยางปลอดภัย)  

ตาราง 4.4: สตอรี่บอรดเรื่อง โซเชียลมีเดียคือ ? 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

1 

 

4 

วินาที  

เอออออ~ โซเชี่ยลมีเดียคืออะไร

กันนะ (ญ) 

fade in ขอความ

เขามา พรอม 

effect และ fade 

out 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
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 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

2 

 

8 

วินาที 

หื้ม โซเชียลมีเดียหรือครับ...มันก็

คือ  สื่ อสั งคมออนไลน ท่ี มีการ

ตอบสนองทางสั งคมไดหลาย

ทิ ศ ท า ง  โ ด ย ผ า น เ ค รื อ ข า ย

อินเตอรเน็ตนะครับ (ช) 

มีการ move หุน

ข้ึนมาและมี icon 

social media 

แสดงข้ึนมา 

3 

 

4 

วินาที  

เเลววว  สื่อสังคมออนไลนเปนท่ี

นิยมกันท่ัวโลกเลยหรือเปลาคะ 

(ญ) 

 

 

ยายจอไปทางซาย 

ซ่ึงมีตัว ผูหญิง อยู 

พรอม effect 

4 

 

4 

วินาที  

ใชครับโซเชียลมีเดียเเบงเปนหลาย

ประเภทนั้นก็คือ (ช) 

 

 

ยายจอมาทางขวา 

และ move หุนพุง

ลงไปดานลาง 

5 

 

 6 

วินาที  

การประชาสัมพันธ  เชน Blogger 

เเละ wordpress เพ่ือใชในการ

สรางเว็บเพจเเละอ่ืนๆ (ช) 

 

fade in icon และ 

ทําการ move ไป

ทางขวา 

6 

 

5 

วินาที  

การเเบงปน เชน Instagram เเละ 

Youtube เพ่ือใชในการอัพโหลด

รูปภาพเเละวีดีโอ (ช) 

 

เม่ือ move มา

ทางขวาแลวก็จะ

เจอ icon ในหัวขอ

ท่ี 2 แลวทําการ 

move ลาง 
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 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

7 

 

5 

วินาที  

การสนทนา เชน  Line เเละ 

Skype เพ่ือใชในการติดตอสื่อสาร

กับผูอ่ืน (ช) 

 

เม่ือ move มา

ดานลางแลวก็จะ

เจอ icon ในหัวขอ

ท่ี 2 แลวทําการ 

move ซาย 

8 

 

5 

วินาที  

การสรางเครือขาย Tagged เเละ 

Pantip เพ่ือใชในการสรางกระทู

ถามตอบขอสงสัย (ช) 

เม่ือ move มา

ทางซายแลวก็จะ

เจอ icon ในหัวขอ

ท่ี 2 แลวทําการ 

move บน 

9 

 

6 

วินาที  

เเละโซเชี่ยลมีเดียท่ีสามารถทํา

หนาท่ีไดทุกดาน เชน Facebook 

Twitter เเละ Google เปนตน

ครับ (ช) 

เม่ือเจอ icon 

facebook ก็ทํา

การ zoom 

ออกมาเปน

ภาพรวม 

10 

 

4 

วินาที  

เเละท้ังหมดนี้ก็คือโซเชี่ยลมีเดียท่ี

เปนท่ีนิยมระดับโลกนั้นเอง (ช) 

 

 

effect แบงเปน

ชองๆ และ face 

out วงกลมหายไป 

11 

 

6 

วินาที  

นองไบรทรู ไหมวาคนไทยเลน 

facebook เปนอันดับ 8 ของโลก 

(ช) 

โลกหมุน มาตรง

ประเทศไทย 

และซูมเขาไปใน

ประเทศ 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 36 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

12 

 

3 

วินาที 

 ซูมมาไทย แลวมี 

Facebook แสดง

ข้ึนมา 

13 

 

3 

วินาที 

 แสดงเลข 8 ข้ึนมา

ท่ีหนาจอ 

14 

 

4 

วินาที 

ซ่ึงมีจํานวนผูใชงานกวา 46 ลาน

คน (ช) 

 

fade 46000000 

เขามาในจอ บังเลข 

8 fade เลข 8 

หายไป 

15 

 

 5 

วินาที 

เเละคนไทยยังใชเวลากวา 8.7 

ชั่วโมงตอวันในการใช โซเชี่ยล

มีเดีย (ช) 

 

นาฬิกาตกลงมา

เข็ฒหมุนและ 

fade ขอความ

ข้ึนมาและ fade 

ท้ังหมดออก 

16 

 

4 

วินาที  

วาวว ถือวาเปนเวลาท่ีสูงมากๆเลย

เม่ือเท่ียบกับหลายๆประเทศ (ญ) 

 

 

 

ธงชาติของหลายๆ 

ประเทศ พุงข้ึนมา

แสดงเวลาของแต

ละประเทศ 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 37 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

17 

 

3 

วินาที  

นี่เเหละครับถาพรวมของโซเชียล

มีเดียในประเทศไทยนั่นเอง (ช) 

 

 

ตํารวจโซเชี่ยลก็

ลอยข้ึนมาและดึง

ธงลงไป 

18 

 

7 

วินาที 

เเละพบกันใหมในตอนหนาสําหรับ

วันนี้ ผมพ่ีค็อบ (ช) 

เเละนองไบรท ขอลาไปกอน (ญ) 

บายบายยย (ชญ) 

ตํารวจโซเชี่ยลบิน

ออกและ fade ดํา 

 

 
4.2.3 สตอร่ีบอรดเร่ือง คิดกอนโพสต (หมวดการใชงานสื่อสังคมออนไลนอยางปลอดภัย)  

ตาราง 4.5: สตอรี่บอรดเรื่อง คิดกอนโพสต 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

1 

 

3 
วินาที  

คิดกอนโพสต (ตร.) มีขอความเฟตข้ึน
มาและรถไฟวิ่งผาน 
พรอมซูมไปท่ีรถไฟ 

2 

 

5 
วินาที 

(เสียงรถไฟ) ตั ดฉากเข า ไปใน
รถไฟ ผช และ ผญ 
ยื่นจูจี๋กัน อยูใกลๆ
กัน 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 38 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

3 
 

 

5 
วินาที  

เ ด็ ก พ ว ก นี้ ทํ า อ ะ ไ ร กั น ใ น ท่ี
สาธารณะแบบนี้ (คุณปา) 

มุมกลองคอยๆถอย
ออกผานมาท่ีหญิง
แกคนหนึ่ง 

4 

 

4 
วินาที  

ตองเอาไปโพสตสั่งสอนสักหนอย
แลว (คุณปา) 

ซู ม เ ข า ไ ป ท่ี
โทรศัพทกําลังพิมพ
ขอความแลวจะกด
โ พ ส ต พ ร อ ม
แคปชั่ น  จากนั้ น
กํ าลั ง กด โพสต ท่ี
พรอมแคปชั่น 

5 

 

4 
วินาที 

ไหนเปนยังไงดูคอมเมนหนอยซิ 
(คุณปา) 

ซูมเขาไปท่ีรูปการ
แจงเตือนของเฟส
บุ ค แล ะ มี เ ล ข วิ่ ง   
1-3 

6 

 

 4 
วินาที  

อะ....อาวววว (คุณปา) ซูมออกมาท่ีสมารท
โฟน 

7 

 

5 
วินาที  

ทําไมถึงเปนเราท่ีโดนวิจารณแทน
หละ (คุณปา) 

ป า ต ก ใ จ กั บ
เหตุการณท่ีเกิดข้ึน 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 39 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

8 
 
 
 
 
  

7 
วินาที 

ปาครับท่ีเปนแบบนี้ก็เพราะวาการ
แอบถายรูปคนอ่ืนโดยท่ีเขาไม
ยิ น ย อ ม มั น ผิ ด แ ล ะ จ ะ โ ด น อ
ดําเนินคดีตามกฏหมายนะซิครับ 
มาดูกันดีกวา วากอนโพสตควร
คํานึงถึงอะไรบาง  (ตร.) 

ตั ด ฉ า ก เ ข า ไ ป ท่ี
สมารทโฟนและซูม
เขาไปเต็มหนาจอ
และมีหุนยนตเดิน
ออกมาอธิบายใหค
ความรู 

7 

 

3 
วินาที 

สถานะ ข้ิอความแสดงความ
คิดเห็นสวนตัวระวังอยาไปพาดพิง
ถึงใคร (ตร.) 

ตัดฉากเขาสูความรู 

10 

 

3 
วินาที 

รูปภาพ ความลับไมวาของตัวเรา
เองหรือผูอ่ืนอยาโพสตสุมสี่สุมหา
(ตร.) 

ย า ยฉ ากอธิ บ า ย
รูปภาพ 

11 

 

3 
วินาที 

สถานท่ี อาจมีผูไมหวังดีตามหา
คุณเจอได (ตร.) 

ยายฉาก อธิบาย
สถานะ 

12 

 

5 
วินาที 

สวนท่ีสําคัญท่ีสุดกอนท่ีจะโพสต 
อ ะ ไ ร ล ง ไ ป เ ร า ค ว ร คํ า นึ ง ถึ ง
ผลกระทบท่ีจะตามมาเพราะหาก
เราโพสตเรื่องไมดีก็อาจกอใหเกิด
ผลเสียทีหลังได (ตร.) 

ยายฉาก อธิบาย
โพสต 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 40 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

13 

 

4 
วินาที 

ท่ีหลังตองคิดใหดีกอนโพสตซะ
แลวสิ (ตร.) 

 

14 

 

6 
วินาที  

เพ่ือนๆ กอนจะโพสตอะไรตอง
คํานึงใหดีกอนนะครับ เพราะ
อาจจะสงผลเสียใหกับตัวคุณโดน
ท่ีคุณไมรูตัวนั่นเองวันนี้ผมตองลา
ไปกอน แลวพบกันใหมในตอน
หนานะ สวัสดีครับ (ตร.) 

ตั ด ฉ า ก ม า ท่ี
หุนยนต พรอมให
ข อ คิ ด แ ล ะ ข อ
เตือนใจ 

 

4.2.4 สตอร่ีบอรดเร่ือง เพ่ือนออนไลน ภัยใกลตัว (หมวดการใชงานสื่อสังคมออนไลนอยาง
ปลอดภัย) 

 ตาราง 4.6: สตอรี่บอรดเรื่อง เพ่ือนออนไลน ภัยใกลตัว 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

1 

 

4 
วินาที  

เพ่ือนออนไลน ภัยรายใกลตัว (ช) เฟตขอความข้ึนมา
พรอมเอฟเฟค ดาว 
ปงๆ 

2 

 

3 
วินาที 

เสียงประกอบฉากเมือง เฟตลงมาจาก
ขอความ ลงมาเจอ
ฉากบาน 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 41 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

3 

 

3 
วินาที  

เสียงประกอบฉากเมือง (เบาลง
เลื่อยๆ) 

ซูมเขาไปในกระจก
ท่ีมีตัวละครหญิง
นอนเลน Ipad อยู 

4 

 

4 
วินาที  

นั้นใครแอดเพ่ือนเรามานะ ตอง
ขอดูสะหนอยแลว (ญ) 
 

ตัวไอคอนคน มี
ตัวเลข 1 ข้ึนมา 

5 

 

 3 
วินาที  

โอโห จบวิศวะ หลอสะดวย รับ
แอดเลยดีกวา (ญ) 

ตัดเขาไปใน Ipad 
หนาเพ่ิมเพ่ือน
อารมณเฟสบุค 

6 

 

5 
วินาที  

เสียงประกอบการพิมพ มีกราฟฟกการ
พูดคุยเหมือนการ
คุยในขอความ
เฟสบุค 

7 

 

3 
วินาที  

ความสัมพันธของเรา 2 คนก็เริ่ม
เพ่ิมข้ึนเลื่อยๆ (ญ) 

มีกราฟฟกการ
พูดคุยเหมือนการ
คุยในขอความ
เฟสบุค 
(ตัวหลังสือ
ภาษาไทย) 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 42 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

8 

 

4 
วินาที  

เราคุยกันทุกวัน จนเวลาผานไป 1 
เดือน (ญ) 

ตัดฉากมานาฬิกา
เข็มหมุนวนไป 
และเฟตตัวหนังสือ 
“1เดือนผานไป” 

9 

 

4 
วินาที  

เอะ ใครทักมาดึกปานนี้นะ (ญ) ซูมออกมาจาก
นาฬิกาเห็นผูหญิง
นั่งเลน Ipad 

10 

 

4 
วินาที  

ออเธอนี้เอง (ญ) มีกราฟฟกการ
พูดคุยเหมือนการ
คุยในขอความ
เฟสบุค 
(ตัวหลังสือ
ภาษาไทย) 

11 

 

4 
วินาที  

หลังจากนั้นเคาบอกฉันวาท่ีบาน
เดือดรอนขอยืมเงินหนอย ใหฉัน
โอนเงินให (ญ) 

มีกราฟฟกการ
พูดคุยเหมือนการ
คุยในขอความ
เฟสบุค 
(ตัวหลังสือ
ภาษาไทย) 

12 

 

4 
วินาที 

ฉันก็ไมรอชาก็โอนเงินใหเคาทันที 
(ญ) 

ตัดฉากมาฉากท่ี
ผูหญิงนั่งเลน Ipad 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 43 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

13 

 

 4 
วินาที 

ดึกแลวสิ ทําไมอยูดีๆไมตอบเรา
นะ  ไปนอนกอนดีกวา (ญ) 

เฟตดําเม่ือจบฉาก 

14 

 

4 
วินาที  

เสียงไกขันตอนเชา 
อาว! เฟสบุคของเขาหายไปไหน 
(ญ) 
 
 

เฟตเอานิ้วเลื่อนข้ึน
ลงอยางรวดเร็ว 

15 

 

4 
วินาที  

หรือวาเราจะโดนหลอกสะแลววว 
(ญ) 
 

ตัดฉากมาท่ีหนา
ผูหญิงอยางรวดเร็ว 

16 

 

11 
วินาที  

ใชแลวครับสังคมทุกวันนี้ เราควร
ระวังพวกมิตรฉาชีพท่ีแฝงตัวใน
โลกออนไลนใหดีเพราะวา อาจมีผู
ไมหวังดีปลอม account หรือใช
ขอมูลท่ีไมเปนจริงเพ่ือหรอกเรา
นั้ น เ องครั บ  เ ร ามา เ รี ยนรู วิ ธี
ปองกันกันเถอะครับ (ช) 

เฟตหุนยนตเขามา 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 44 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

17 

 

10 
วินาที  

1. ไมติดตอกับบุลคลท่ีเราไมรูจัก 
หากมีเหตุจําเปนควรถามคําถาม
เบื้องตน เชน ทําไมถึงตองการเปน
เพ่ือนกับคุณ เเละเขาหรือเธอรูจัก
คุณไดอยางไร (ช) 

เฟต ไอคอนท่ี
เก่ียวของ ข้ึนมา  

18 

 

26 
วินาที  

2. ตรวจสอบเพ่ือนของเคา วาถา
หากเพ่ือนสวนใหญเปนเพ่ือนท่ี
อาศัยในท่ีใกลๆกันหรือในประเทศ
เดียวกันแสดงวามีโอกาสท่ีจะเปน
บัญชีผูใชงานจริง 
3. อานโปรไฟลอยางละเอียดถ่ี
ถวน เพราะสิ่งท่ีเขาเขียนอาจมี
การเเอบอางเเละโออวดเกินจริงได  
4. หาขอมูลของเขาเเละเธอ โดย
การนําชื่อ หรือ รูปโปรไฟลไปคน
ขอมูลใน googleเพ่ือใหรูวาคนคน
นั้นมีตัวตนจริงหรือไม  
5. บล็อค! หากขอมูลตางๆท่ีได
รับมานั้นไมมีความนาเชื่อถือ เพ่ือ
ความความปลอดภัยของตัวเองเรา
เอง (ช) 

เฟต ไอคอนท่ี
เก่ียวของ ข้ึนมา  



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 45 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

19 

 

6 
วินาที  

เปนไงบางครับเ พ่ือนๆ หวังวา
เพ่ือนๆจะไดรับความรูในการรับ
เพ่ือนอยางถูกตองมากข้ึนนะครับ 
วันนี้ผมตองลาไปกอนแลว สวัสดี
ครับ (ช) 

เฟตฉาหดําและตอ
ดวยโลโก ตางๆ 

 
 

  



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 46 
 

4.2.5 สตอร่ีบอรดเร่ือง เสพโซเชียลอยางมีสติ (หมวดการใชงานสื่อสังคมออนไลนอยาง
ปลอดภัย)  

ตาราง 4.7: สตอรี่บอรดเรื่อง เสพโซเชียลอยางมีสติ 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

1    
  

เสพโซเชียลอยางมีสติ 

5 
วินาที 

 ตอน : เสพโซเชียลอยางมีสติ  

2 

 

6 
วินาที 

เฮ ยย  เ อ็ งจอดรถภาษาอะไร
กันเนี่ย จอดรถคอมเสนแบบนี้ คน
แบบนี้ ในสังคมแบบนี้  แยมาก
ครับ!! (ช) 

รถเฟตมาจาก
ทางขวา 

3 

 

3 
วินาที 

ตองถายรูปประจานซะหนอยแลว 
(ช) 
 

มีควันออกมาจาก
ตัวละครชาย 

4 

 

3 
วินาที 

ตองโดนแบบนี้ซะบาง คราวหนา
จะไดไมทําอีก  (ช) 

ภาพบน 
facebook มี
จํานวนไลคและ 
และแชรเพ่ิมข้ึน
เริ้อยๆ 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 47 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

5 

 

3 
วินาที 

แยมากเลยทําไมคนสมัยนี้เห็นแก
ตัวกันจังนะ (ญ) 
 

หุนยนตเฟต 
ออกมาจาก
ทางขวา 

6 

 

8 
วินาที  

มีอะไรหรอครับนองมะลิ (ช)   
ดูสิคะพ่ีคอป คนๆนี้ใจดํามากๆเลย
คะ จอดรถคอมเสนจนคนอ่ืนจอด
ไมไดเลย (ญ)   
มันอาจจะไมเปนอยางท่ีเราเห็นก็
ไดนะครับ (ช) 

หุนยนตขยับ
ทาทาง
ประกอบการพูด 
 

7 

 

8 
วินาที 

เพราะทุกวันนี้สื่อโซเชียลมีเดีย
สามารถเขาถึงผู เสพสื่อไดอยาง
รวดเร็ว ทําใหผูใชงานเสพสื่อไดไม
ครบทุกดาน จึงทําใหเกิดความ
เขาใจผิดไดงาย ถาอยางนั้นเรามา
ดูภาพเหตุการณกอนหนานี้ กัน
ดีกวา (ช) 

ตัดภาพมาท่ี 
หุนยนตทําทาทาง
ประกอบการพูด 
 

8 

 

2 
วินาที 

- ตัดภาพมาเปนท่ี
จอดรถ 

9 

 

4 
วินาที 

ออ ท่ีแทมันเปนอยางนี้นี่เอง คนๆ
นี้จําใจท่ีจะจอดรถคอมเสนเพราะ
ทุกคนจอดคอมเสนกันหมด (ญ) 
แตถึงอยางไรก็ตามทุกๆคนก็ควร
จอดรถอยางถูกระเบียบกันนะ
ครับ (ช)   
 

รถเฟตมาจากทาง
ดานขวาและจอด
คํ้าเสน 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 48 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

10 

 

3 
วินาที 

เขาใจแลวคะ ตอจากนี้มะลิจะไม
ด วนตัดสินอะไรง ายๆจากสื่ อ
โซเชียลอีกแลวคะ (ญ)   
 

ตัดภาพมาท่ี ตัว
ละครหลัก  

11 

 

6 
วินาที 

ทุกคนอยางลืมเสพสื่อโซเชียล
อยางมีสตินะครับ แลวเจอกันใหม 
สวัสดีครับ บาย บาย (ช)   

ตัดภาพมาท่ี
หุนยนตทําทางทาง
ประกอบการพูด 
แลวเฟตจบ 

 

4.2.6 สตอร่ีบอรดเร่ือง พรบ.คอมพิวเตอรที่ตองรู (หมวดการใชงานสื่อสังคมออนไลนอยาง
ปลอดภัย)  

ตาราง 4.8: สตอรี่บอรดเรื่อง พรบ.คอมพิวเตอรท่ีตองรู 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

1  

พรบ. คอมพิวเตอรท่ีตองรู 
4 
วินาที  

  

2 7 
วินาที 

ขาวประจําวันนี้ ได มีการจับกุม 
นาย สมชาย ในขอหาโพสขอ
ความเท็จ ผานสื่อโซเชียลมิเดีย
โดยระบุวา “จะมีการวางระเบิด 
ณ ห างสรรพสินค าแห งหนึ่ ง ”  
เพ่ือเปนการขมขูและสรางความ
ตื่นตระหนกใหแกประชาชน (ญ) 

ภาพดานหลัง  
เฟตข้ึนมา 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 49 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

 

3 
 
 
 
 
 
 
 

 

3 
วินาที  

พ่ีคอปครับ ทําไม คนๆนี้ถึงโดนจับ
หรอครับ  (ด.ช.) 
 

ตั ดภาพมา ท่ี  ตั ว
ละคร เด็กชายและ
หุนยนต 
ห ลั ง จ า ก นั้ น มี
เ ค รื่ อ ง หมาย  (?) 
ข้ึนมา ท่ีด านหลั ง 
ของเด็กชาย 

4 

 

8 
วินาที  

นั่นเปนเพราะนายสมชายทําผิด 
พรบ. คอม ป 60 ซ่ึงผูท่ีนําขอมูลท่ี
ไมเปนจริงออกสู  สาธารณะและ
สรางความเสียหายตอความ
ปลอดภัยของประชาชนถือเปน
ความผิดใน พรบ. คอม ป60
นั่นเอง 
 (ตร.) 

หุนยนตขยับ
ทาทาง
ประกอบการ
อธิบาย 

5 

 

5 
วินาที 

และยังจะไดรับโทษตามมาตรา 14 
โดยจําคุกไมเกิน 5 ป ปรับไมเกิน 
หนึ่งแสนบาท (ตร.) 

ตัวอักษรออกมา
ตาม พรอมเสียงท่ี
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางดานขาง 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 50 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

6 

 

 5 
วินาที  

นอกจากนั้นการปลอมแปลงบุคคล 
ตัดตอ หรืออ่ืนๆท่ีทําใหอีกฝาย
ไดรับความเสียหาย (ตร.) 

หุนยนตขยับมือชู
ไปดานบน 
หลังจากนั้นมีขอ
กฏหมายข้ึนมา
ดานบน 

7 

 

4 
วินาที  

ถือวาเปนความผิด พรบ. คอมดวย
นะ (ตร.) 
 

ตัดภาพมาท่ีจอ
คอมพิวเต- อร 
ขณะเลื่อนไทมไลน
บน facebook 
แลวเจอตัวอยางท่ี
ผิด 

8 
 
 
 
 
 

 

4 
วินาที 

โดยโทษตามมาตรา 16 คือมีโทษ
จําคุกไมเกิน 3 ป ปรับไมเกิน สอง
แสนบาท (ตร.) 

ตัวอักษรออกมา
ตาม พรอมเสียงท่ี
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางดานขาง 

7 

 

7 
วินาที 

ไมใชแคนั้นนะครับการแสปม
ขอมูลผานโลกออนไลน เชน การ
ฝากรานโดยไมไดรับอนุญาติผาน
สื่อโซเชียลมีเดีย ก็ถือวาเปน
ความผิด เชนกันนะครับนองเอะ 
(ตร.) 

ตัดภาพมาท่ี
จอคอมพิวเตอร 
ขณะเลื่อนไทมไลน
บน facebook 
แลวเจอตัวอยางท่ี
ผิดอีกตัวหนึ่ง 

10 

 

4 
วินาที 

ตองระวางโทษปรับไมเกิน สอง
แสนบาท ตามมาตราท่ี 4  (ตร.) 

ตัวอักษรออกมา
ตาม พรอมเสียงท่ี
พูด  



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 51 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

11 
 
 
 
 
11 

 

5 
วินาที 

อีกท้ัง การกดแชร ถือเปนการ
เผยแพร หากขอมูลท่ีแชรมี
ผลกระทบตอผูอ่ืน อาจเขาขาย
ความผิดตาม พรบ.คอม (ตร.) 

ตัดภาพมาท่ี
จอคอมพิวเตอร 
ขณะเลื่อนไทมไลน
บน facebook 
แลวเจอตัวอยางท่ี
ผิดอีกตัวหนึ่ง 

12 

 

5 
วินาที 

โดยตองระวางโทษจําคุกไมเกินหา
ป ปรับไมเกินหนึ่งแสนบาท หรือ
ท้ังจําท้ังปรับ ตามมาตรา 14 
วรรค ท่ี 5 (ตร.) 

ตัวอักษรออกมา
ตาม พรอมเสียงท่ี
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางดานขาง 

13 

 

7 
วินาที 

การโพสตภาพผูเสียชีวิต หากเปน
การโพสตท่ีทําใหบิดามารดา คู
สมรส หรือบุตรของผูตายเสีย
ชื่อเสียง ถูกดูหม่ินเกลียดชัง หรือ
ไดรับความอับอาย (ตร.) 

ตัดภาพมาท่ี
จอคอมพิวเตอร 
ขณะเลื่อนไทมไลน
บน facebook 
แลวเจอตัวอยางท่ี
ผิดอีกตัวหนึ่ง 

14 

 

4 
วินาที  

มีโทษตามมาตรา 16 จําคุกไมเกิน 
3 ป ปรับไมเกินสองแสนบาท อีก
ดวยนะครับ (ตร.) 

ตัวอักษรออกมา
ตาม พรอมเสียงท่ี
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางดานขาง 

15 

 

5 
วินาที  

เขาใจแลวครับพ่ีคอป วันนี้ไดรู
เรื่องกฎหมายแลวตองไปเลาให
คุณแมฟงหนอยแลวสิ (ด.ช.) 

ตัวละครขยับตาม
ทาทาง
ประกอบการพูด มี
หลอดไฟปรากฏ
หลังจากจบบทพูด 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 52 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

16 
 

5 
วินาที  

เกงมากครับ นองเอะ คราวหนา
คราวหลังอยากใหทุกๆคนศึกษา 
พรบ. คอม และนําไปใชกันดวยนะ
ครับ บาย บาย (ตร.) 

ตัดมาท่ี ตัวละคร
หลัก ทําทาทาง
โบกมือและจบ 

 

 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 53 
 

4.2.7 สตอร่ีบอรดเร่ือง สังคมกมหนา (หมวดการใชงานสื่อสังคมออนไลนอยางปลอดภัย)  
 

ตาราง 4.9: สตอรี่บอรดเรื่อง สังคมกมหนา 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

1 

 

3 

วินาที  

สังคมกมหนา (ช) ตัวหนังสือเลื่อนลง

มากลางจอ 

2 

 

4 

วินาที 

เสียงเดิน พรอมเสียงโทรศัพท ตัดฉาก และzoom

ออก 

3 

 

5 

วินาที  

อาหารกลางวันนี้กินอะไรดีนา ท่ีดู

มาแถวนี้มีแตของนากินๆ(ญ) 

 

ผูหญิงไปทางขวา 

พรอมเลนโทรสัพท 

4 

 

4 

วินาที  

เสียงรถมาชน 

อายยยย (ญ) 

เอฟเฟคชน 

ขยายเต็มจอเพ่ือ

เปลี่ยนฉาก 

5 

 

 4 

วินาที  

โอยวันนี้ซวยจริงๆเลย (ญ) ตั ด ฉ า ก ม า ท่ี

โรงพยาบาล 

 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 54 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

6 

 

5 

วินาที  

ถายรูปไปโพสต ดีกวาทุกคนจะได

รูวาเราซวยขนาดไหนวันนี้(ญ) 

ถายรูปตัวเอง 

พรอม มีเอฟ 

เฟคกระจาย 

รอบๆโทรศัพท 

7 

 

4 

วินาที  

(โพสตขอความ) ตัดฉากมาท่ีโทรศัพ 

 

8 

 

7 

วินาที  

นองๆรูม้ัยครับวาการเลนโทรศัพท 

ใน โ ร งพย าบาลอาจ เป นกา ร

รบกวนผูอ่ืน และยังอาจสงผลตอ

เครื่ อ ง มือแพทย ให เ กิ ดความ

บกพรองได (ช) 

Zoom ออก 

ตัวละครขยับไปมา 

9 

 

8 

วินาที  

แลวก็อยางท่ีนองๆเห็นนะครับการ

เลนโทรศัพทระหวางขามถนนก็

อาจเกิดอุบัติ เหตุรายแรงข้ึนได

น อ ง ๆลอง คิดดู สิ ค รั บท า เ ล น

โทรศัพทตลอดเวลาอันตรายขนาด

ไหน (ช) 

เฟตรูปฉากรถชน

ข้ึนมา 

ตัวละครขยับไปมา 

10 

 

8 

วินาที  

แถมยังอาจสงผลเสียตอรางกาย 

ทําใหเกิดโรคตางๆ เชน ปวดหัว 

จอประสาทตาเสื่อม นิ้วมือหงิกงอ 

และโรคอีกมากมายท่ีสงผลเสีย

ตามมาอีกดวย (ช) 

ไอคอนเฟตข้ึนมา 

จากดานลาง 
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 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

11 

 

10 

วินาที  

ทางท่ีดีนองๆ ควรแบงเวลาใหดีให

เหมาะสม แลวก็อยาลืมใชเวลาอยู

รวมกับครอบครัวดวยนะครับ (ช) 

รูปข้ึนมาโดยมีเอฟ

เฟคกระจาย ตัว

ละครขยับ 

 

4.2.8 สตอร่ีบอรดเร่ือง ไหวตัวทันกอนเสียรูไวรัสรายภัยไซเบอร (หมวดการรูจักและระวังภัย
ไวรัสและมัลแวรคอมพิวเตอร)  
 

ตาราง 4.10: สตอรี่บอรดเรื่อง ไหวตัวทันกอนเสียรูไวรัสรายภัยไซเบอร 

ฉาก 
เวลา 

(วินาที) 
พากยเสียง การเคลื่อนไหว 

 

3 ไหวตัวทันกอนเสียรูไวรัสรายภัยไซเบอร ปรากฏขอความ พรอม
วัตถุขยับนิดหนอย 

 

4 เดี๋ยวน้ีนะครับพวกเจาเหลหัวหมอหลอกใหเราไป
ติดกับพวกมันจนเยอะเหลือเกินนะครับ 

ปรากฏโจรแลวก็มีตัว
ไวรัสปรากฏข้ึนมาท่ีละ
ตัว 

 

5 เห็นเว็บอะไรท่ีมีรูปภาพเด็จๆนาสนใจละก็ โอโฮ
ตองก็เขาไป 

ป ร า ก ฏ ค น ท่ี กํ า ลั ง
น่ังเลนคอมอยูและมี
หนาตางของwebตางๆ
ข้ึน 

 

5 ยิ่งขาวซุปซิปดาราคนน้ันเลิกกับดาราคนน้ี  โออยา
กดเขาไปดูเลยนะครับเพราะขาวพวกน้ันนะไวราย
เลย กดทีเดียวเจงไปท้ังเครื่องเลยนะครับ 

ปรากกฎ notebook ท่ี
ห น า เ ส มื อ น ว า เ ล น 
internet อยูแลวอยูดีดี
ก็ปรากฏหนาตางเตือน
ข้ึนมามากมาย 

 

5 แบบแรกเราเรียกมันวา MALWARE ปรากฏขอความ  
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4 มันจะถูกสรางและออกแบบมาเพ่ือใหเขาไปทําลาย
ระบบคอมพิวเตอรและเครือขาย 

ปรากฏภาพ desktop 
และหนา page ท่ีเขา
ไมได 

 

2 แบบท่ี 2 คือไวรัส ตอนแรกแรกเลยน่ีนะครับ ปรากฏขอความ 

 

8 เขากะวาจะสรางมาเพ่ือกอกวน สรางความลําคาน
ในการใชคอมพิวเตอร เปนการแพรเช่ือจากเครื่อง
ไปสูอีก 

ปรากฏโลโก window 
มาหน่ึงสีดําอันแลวแตก
ไป window สีฟาแลว
กลายเปนสีดํา  

 

3 เครื่อง รูหรือเปลามีพวกหัวใสแตนิสัยไมดีไปพัฒนา
มัน 

จากน้ันปรากฏโจรแลว
ก็ มี ตั ว ไ ว รั ส ป ร า ก ฏ
ข้ึนมาท่ีละตัว 

 

3 แลวเอาเขาไปทําลายไฟลขอมูลเพ่ิมเขาไปอีก ปรากฏภาพ desktop 
แลวมีหนอนกําลังกิน
ไฟล 

 

3 อีกแบบหน่ึงคือ TROJAN  ครับ หรือวามาไม ปรากฏขอความ 

 

11 ตัวน้ีแสบมากแอบซอนอยูในคอมพิวเตอรของเรา 
แลวเวลากลางค่ํากลางคืน เวลาท่ีถูกกําหนดไว ก็
จะถูกสงไวรัสไปใหเพ่ือนๆในรายช่ือ e-mail ยาว
เปนหางเวาเลยทีเดียว 

ปรากฏภาพ desktop 
ท่ีมีมาไมปรากฏแลวไป
ซอนอู ท่ีมุมขาวลาง
และมีลูกศรช้ี ปรากฏ
หนา email และ
ปรากฏรายช่ือเ พ่ือน 
แลวมีจรวดกระดาษพุง
ออกจากไป 

 

3 อีกตัวหน่ึงคือ SPYWARE นะครับ ปรากฏขอความ 

 

5 พวกสิง INTERNET ท้ังหลายมักจะโดนตัวน้ีเลน
งาน เพราะเปนโปรแกรมท่ีอาศัยชองโวของเว็บไซต 
พอเราคลิกดาวนโหลดปบ มันจะเปดประตูให 
SPYWARE เขามาขโมยขอมูลสวนตัวของเราได
ทันที อยางเชนเขามา hack password เขา 
email ของเราก็เปนไปไดนะครับ 

ปรากฏภาพ desktop 
ท่ีมีหน า ทีมี ปุ มดาวน
โหลดเมื่อลูกศรไปคลิก
ก็จะมีตัวspy ออกมา
อยูตรงหนา desktop 
แลวปรากฏหนาขอมูล
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ข้ึนมา 

 

3 อีกตัวหน่ึงคือ RANSOMWARE ปรากฏขอความ 

 

36 แตกตางกับ MALWARE ประเภทอ่ืนๆคือไมไดถูก
ออกแบบมาเพ่ือขโมยขอมูลผูใชแตอยางไรแตจะ
ทําการเขารหัสหรือลอคไฟลไมวาจะเปนไฟล
เอกสาร หรือรูปภาพ วีดีโอ ผูใชจะไมสามารถเปด
ไฟลใดๆไดเลยหากไฟลเหลาน้ันถูกเขารหัส ซึ่งถูก
เขารหัสก็หมายความวาตองใชคียในการปลดลอค 
เพ่ือกูขอมูลคืนมาผู ใชงานจะตองจายเงินตาม
ขอความเรียกคาไถท่ีปรากฏดวยนะครับ 
ฟงดูนากลัวมานะครับแตอยาพ่ึงตกใจทุกอยางมี
ทางออก 

ปรากฏภาพ desktop 
ท่ี เ ป ด ห น า  pageแ ม
กุญแจและก็ปรากฏบน
ไฟลท่ีdesktop รากฏ
ขอความพรอมมือท่ีถือ
กุญแจจากน้ันปรากฏ
มือท่ีถือเงิน 

 

2 เพียงแคเราติดตั้งโปรแกรมปองกันไวรัส  ปรากฏขอความ 

 

3 และเปดโปรแกรมทํางานอยาสม่ําเสมอรวมท้ัง 
FIREWALL ดวนนะครับ ปองกันอันตรายจาก 
INTERNET และ NETWORK ภายนอกดวยนะครับ
และอยาลืมอัปเดตดวยนะครับ 

ปรากฏภาพ desktop 
ท่ีมีโล anti-virus ตอ
ดวย firewall แลวจึง
ปรากฏโล anti-virus ท่ี
มี แถบดาวน โหลด ท่ี
กําลังขยับอยู 

 

10 เรามีคําแนะนําเปนวิธีปองกัน MALWARE 
เบ้ืองตน 4 ของายๆ 
 

ปรากฏขอความ 

 

6 1 ไมคลิกลิงกท่ีไมแนใจโดยเฉพาะจากใน email 
 

ปรากฏภาพ desktop 
ท่ีเปด email 

 

4 2 อัปเดต OS อยาสม่ําเสมอ 
 

ปรากฏภาพ desktop 
ที มี โ ล โ ก  windows 
และแถบดาวนโหลดท่ี
กําลังขยับอยู 

 

4 3 Backup ขอมูลสําคัญอยางสม่ําเสมอ 
 

ปรากฏภาพ desktop 
ทีมี ไอดอนโฟล เดอร 
และแถบท่ีกําลังขยับอยู 
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3 4 ติดตั้ง antivirus และอัปเดตอยูสม่ําเสมอนะ
ครับ 
รูจักไวรายและการปองกันไปแลวก็อยาลืมบอกตอ
เพ่ือนๆดวยนะครับ 
 

ปรากฏภาพ desktop 
ท่ี มี โ ล โ ก  anti-virus 
และแถบดาวนโหลดท่ี
กําลังขยับอยู 

 
 

4.2.9 สตอร่ีบอรดเร่ือง ซื้อสินคาหรือธุรกรรมออนไลนใหปลอดภัย (หมวดการเขาถึงเว็บไซต
อยางปลอดภัย) 
 

ตาราง 4.11: สตอรี่บอรดเรื่อง ซ้ือสินคาหรือธุรกรรมออนไลนใหปลอดภัย 

ฉาก 
เวลา 

(วินาที) 
พากยเสียง การเคลื่อนไหว 

 

3 ซ้ือสินคาหรือธุรกรรมออนไลนให
ปลอดภัย 
 

Zoom out เร็วๆแลว
เปลี่ยนชา  
ใส effect เนน 
 

 

11 ปจจุบันการซ้ือสินคาหรือการทํา
ธุรกรรมผาน internet เปนท่ีนิยมมาก
ข้ึน เพราะใชงานงาย สะดวกสบาย แต
ก็ตองใชความระมัดระวังเชนกันนะ
ครับ 
 

เปลี่ยนฉากโดยแยกจากตรง
กลาง 
จอรานขาย move จาก
ดานบน 
ใส effect 
Move มือเขาจากดานลาง  
และออกดานลาง 

 

3 สําหรับการซ้ือสินคาออนไลน ถาซ้ือ
สินคาผานบัตรเครดิต 

Move BG จากดานบน 
Zoom out บัตร  

 

4 ท่ีตองกรอกขอมูลบัตรเครดิต ก็ควร
เปนเว็บไซตท่ีเชื่อถือได  

wrap หนาเว็บบัตรเครดิต
ข้ึนมา 
flip กลองกรอกขอมูล 
ปรากฏขอมูลในชองกรอก 
Move ท้ังหมดลงลาง 

 

5 ถาไมม่ันใจก็ควรหาขอมูลจาก 
internet กอนนะครับวามีใครมา 
post เตือนเก่ียวกับรานนั้นหรือไม 
หรือเช็คกับทางธนาคารผูใหบริการ
กอน 

ปรากฏ หนา Google 
ปรากฏ หาขอมูลราน ใน
ชอง 
ปรากฏ สอบถามขอมูลกับ
ทางธนาคาร ในชอง 
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16 รวมถึงการซ้ือสินคาท่ีเปนการขายใน
หนา fan page Facebook หรือหนา
เว็บตางๆท่ีใหโอนเงินกอนสงของ ซ่ึง
จะมีขาวท่ีใหโอนเงินแลวปดรานหนีไป
เลยอยูบอยๆแลวจะรูไดอยางไรวาโดน
หลอกหรือไม คําตอบคือไมมีทางรูได
เลยแตก็พอมีวิธีปองกันตัวไมใหโดน
หลอกไดอยูดังนี้นะครับ 

move หนา Facebook 
จากดานหลัง  
shift หนา Facebook ข้ึน 
move กลองขอความจาก
ดานลาง 
ปรากฏขอความพูดคุย 
Zoom หนาปด Facebook 

 

19 ถาจะกรอกขอมูลบัตรเครดิตก็อยาลืม
เช็ควาเว็บไซตนั้นเปนระบบ https 
ดวยหรือเปลาเพ่ือปองกันการดักจับ
ขอมูลจาก hacker ซ่ึงในหลายเว็บไซต
ก็นิยมสงภาระนี้ไปท่ีหนาเว็บของ
ธนาคารเจาของบัตรไปเลยไมรับขอมูล
เองอันนั้นนาเชื่อถือกวานะครับ 

ปรากฏหนาเว็บบัตรเครดิต 
flip กลองกรอกขอมูล
ปรากฏขอมูลในชองกรอก 
Zoom in ไปท่ี URL ของ
เว็บปรากฏ HTTPS ใส 
effect เนน Zoom out 
เห็นเต็มหนาเว็บปรากฏ
หนาเว็บธนาคาร 

 

11 และอยากจะบอกวาบัตรเครดิตเปน
ชองทางท่ีถูกโกงไดยากกวาไมนับ
เว็บไซตปลอมนะครับ เพราะเว็บไซตท่ี
รับบัตรเครดิตจะตองมีการตรวจสอบ
จากสถาบันการเงินกอนทุกครั้งครับ 

แทนบัตร move ข้ึน 
วงกลม ปรากฏ 

 

4.2.10 สตอร่ีบอรดเร่ือง หลอกใหเช่ือแลวเชือด (หมวดการเขาถึงเว็บไซตอยางปลอดภัย)  
 

ตาราง 4.12: สตอรี่บอรดเรื่อง หลอกใหเชื่อแลวเชือด 

ฉาก 
เวลา 

(วินาที) 
พากยเสียง การเคลื่อนไหว 

 

3 หลอกใหเชื่อแลวเชือด 
 

ปรากฏขอความแลว
มีดขยับ 

 

3 ถาใครมีเพ่ือนท่ีแบบพยายามท่ีจะเขา
เว็บไซตธนาคารไปเพ่ือโอนเงินนี้นะครับ  

ปรากฏ notebook ท่ี
มีหนาใสรหัสแลวก็มี
การกรอกรหัส 

 

 แตกลับไดรับโทรศัพทจากธนาคารมาวาคุณ
ไดถอนเงินออกมาเปนจํานวนมากจนนา
สงสัย 

ปรากฏผูชายรับ
โทรศัพทแลวตกใจ 
และปรากฏกลอง
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คําพูดท่ีเปนรูปถุงเงิน 

 

4 ธนาคารเลยตองโทรศัพทมา check  ปรากฏพนักงาน
ธนาคารกําลังคุย
โทรศัพทและปรากฏ
กลองคําพูดท่ีเปนรูปถุง
เงิน 

 

6 พอรูตัววาไมไดโอนเงินไมไดถอนเงินเองนะ
ครับก็เลยตองไปรีบอายัตบัตรเครดิตแทบไม
ทันเลยทีเดียวเชียว 

ปรากฏผูชายกําลังคุย
โทรศัพทแลวตกใจ 
และปรากฏกลอง
คําพูดท่ีเปนบัตรเครดิต
ท่ีมีกากบาททับ 

 

9 นี้เรียกวาโดนปฏิบัติการ Phishing หรือท่ี
ชุมชนออนไลนเรียกวาตกปลาโงเขาใหแลว
นะครับ 

ปรากฏขอความ แลว
ปรากฏรูปเบ็ดตกปลา
เก่ียวขอความนี้ไป 

 

14 Phishing อานออกเสียงวาฟช’ชิง เหมือน
ปลานั้นเลยนะครับแตปลาตัวนี้นั้นอันตราย
มากเพราะวาจะคอยหลอกลอเอาขอมูล
สวนตัวสําคัญๆนะครับ เชน ขอมูลการเขา
เว็บไซต หมายเลขบัตรเครดิต หมายเลข
บัตรประชาชนของเราไป  

ปรากฏขอความ 
Phishing อานออก
เสียงวาฟช’ชิง และรูป
ปลา 
ปรากฏวัตถุแสดงถึง
ขอมูลสวนตัว 
และใส effect เนน 

 

18 ปฏิบัติการนี้นะครับมันจะแนบเนียนมากทํา
ตัวเปนเว็บไซตของธนาคารท่ีเราใชอยูแลว
สง link ท่ีดูเผินๆแลวจะเหมือนเว็บไซตของ
ธนาคารจริงๆ ขอใหเราอัพเดรทขอมูลบาง 
แกไขขอมูลบาง บางทีขูวาถาไมรีบตอบกลับ
จะปรับบางแหละ แตเปลาเลยเปนเว็บไซตท่ี
หวังรูดทรัพยจากเราท้ังนั้น 

ปรากฏหนาเว็บท่ีคลาย
กับเว็บธนาคาร 
ปรากฏขอความ 
www.thaibank.co.th 
แลวเปลี่ยนหนาเปน
หนาท่ีมีขอความวา
กรุณาเปลี่ยนแปลง
ขอมูลสวนตัว แลว
เปลี่ยนกลับ พรอม
กากบาททับหนาเว็บ
นั้น 
 

 

10 ถาเรายังหลงกรอกขอมูลเขาไปเทานั้นแหละ
จบกัน ขอมูลบัตรเครดิต ขอมูลสวนตัว ก็ถูก
ลักลอบเอาไปใช โดยท่ีเราไมรูตัวกันเลย
ทีเดียว 

Move notebook ท่ีมี
หนาใสรหัสเขาจาก
ดานบน แลวก็มีการ
กรอกรหัส จากนั้น

http://www.thaibank.co.th/
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ปรากฏวัตถุแสดงถึง
ขอมูลสวนตัว 
 

 

12 ซ่ึงถาไดรับ e-mail ท่ีมีลักษณะ link 
คลายๆกับธนาคารอยูก็อยาเพอกรอกขอมูล
เลยนะครับ เพราะธนคารเกือบท้ังหมดเขา
ยืนยันมาไมมีนโยบายท่ีจะสง e mail 
สอบถามขอมูลสวนตัวของลูกคาโดยเด็จ
ขาด 

ปรากฏหนา page 
email แลว zoom ไป
ท่ี mail ชื่อวา 
thaibank ขอสอบถาม
ขอมูลลูกคา จากนั้น 
zoom out 

 

3 เคล็ดลับการสังเกต url ปลอมท่ีมี phising ปรากฏขอความ 

 

17 ยังมีเรื่องของ เว็บไซตปลอมท่ีตองสังเกต
และเปรียบเทียบกับเว็บจริงใหดีซ่ึงเว็บไซต
ปลอมจะมีชื่อเว็บไซตหรือ url ใกลเคียงกับ
ของจริงอยูเชนมีการเติม s หรือใชตัวอักษร
ท่ีใกลเคียงในการหลอกลอใหเราคลิกและใช
งาน เว็บไซตเสมือนวาเปนเว็บไซตจริง 

ปรากฏหนา page 
email zoom in ไปท่ี 
url ปรากฏ googls 
เนนท่ี s แลวเปลี่ยนมา
เปน g.mail และเนน
ท้ังหมด zoom out 

 

2 และมีเคล็ดลับท่ีปองกันงายๆเหมือนกันนะ ปรากฏขอความ 

 

106 ครับ คือทุกครั้งท่ีเราเขา email ไปทําธุระ
กรรมผา internet นะครับ ใหสังเกตวามีรูป
แมกุญแจอยูบนแถบเบราวเซอรดานบนนั่น
หมายวามวามีการขอรหัสเขาเว็บไซตดวย 
ssl หรือเรียกวา secure sockets layer 
หากผูประสงครายจะดักจับขอมูลไมไดเพียง
เทานี้ก็จะลดโอกาส ในการถูกลอลวงของมูล
ทางการเงินของเราไปใชในทางท่ีผิด สบาย
ใจมากข้ึนแลวละใชไหมครับ 
 

ปรากฏหนา page 
email email zoom 
in ไปท่ี url เนนท่ีแม
กุญแจ 
Zoom out ปรากฏโล
และขอความของ SSL 

 

  



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 62 
 

4.2.11 สตอร่ีบอรดเร่ือง เรียกดูเว็บอยางปลอดภัยดวย https (หมวดการเขาถึงเว็บไซตอยาง
ปลอดภัย)  

ตาราง 4.13: สตอรี่บอรดเรื่อง เรียกดูเว็บอยางปลอดภัยดวย https 

ฉาก 
เวลา 

(วินาที) 
พากยเสียง การเคลื่อนไหว 

 

3 เรียกดูเว็บอยางปลอดภัยดวย https 
 

ปรากฏขอความทีละ
บรรทัด 

 

17 ปกตินะครับเวลาเราเขาเว็บเราจะใชการสง
ขอมูลแบบธรรมดาท่ีเรียกวา http แตถา
เปนเว็บท่ีตองการรักษาความปลอดภัยสูง
กวาปกติจะใชวิธีการท่ีเรียกยอๆวา https 
หรือ secure http นั่นเอง 

Move หนา page 
เขาทางขาวบน 
ปรากฏขอความของ 
HTTP  
แลวปรากฏขอความ
ขอ HTTPS 

 

10 ซ่ึงเปนการแลกเปลี่ยนขอมูลในเครือขาย
โดยการเขารหัสในตอนท่ีสงขอมูลออกไป
และฝ าย ท่ี รั บข อ มู ลนะครับ ก็จะต อ ง
ถอดรหัสขอมูลกอนจึงจะนําขอมูลไปใชได  

 Zoom out 
อ อ ก ม า เ ป น
คอมพิวเตอร ท่ีโยง 
แลั วปรากฏกลอง 
password zoom 
in พรอมกันเคลื่อนท่ี
จากซายไปขาวแลว 
zoom out 

 

9 ถาระหวางทางนะครับมีฝายมาดักจับขอมูล
ของเราก็จะไมสามารถถอดเพ่ือมาจับขอมูล
นั้นไดมักใชกับเว็บท่ีตองใชความเขมงวดใน
ความปลอดภัย 

ปรากฏโจน ข้ึนมา
พ ร อ ม ก ล อ ง 
password แลวเนน
ท่ีรหัส 

 

16 เชน เว็บไซตของสถาบันการเงิน หรือ
ธนาคารตางๆท่ีใหบริการทําธุระกรรม 
online รวมถึงเว็บท่ีตองการการ login 
ดวยชื่อ และรหัสผานดวยกัน  
เชน เว็บใหบริการรับสงemail และ Social 
Network ตางๆ ซ่ึง web เหลานี้จะมีการ
ลงทะเบียนเพ่ือของรหัสพิเศษ เรียกวา 

เครื่อง Note book 
move จากดานลาง
แลว โลโกธนาคาร
ตางๆกระจายออก
จากตัว note book 
นั้ น ท่ี จ อ ข อ ง 
notebook ปรากฏ
หนา email และ 
Social Network 
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8 ใบรับรอง digital เพ่ือยืนยันตัวตนท่ีเชื่อถือ
ได  ซ่ึงใบรับรองนี้จะถูกนํามาใชในการ
เขารหัสและถอดรหัสเม่ือทํางาน https  
อีกทีหนึ่ง 

ปร ากฏ  ข อคว าม 
SSL แลวตอดวย 
Secure socket 
layer 

 

4 ดูอยางไรวา web ไหนมีการเขารหัสแบบ 
https นะครับ 

ปรากฏขอความทีละ
บรรทัด 

 

4 ก็ดูงานนิดเดียว ในท่ีนี้เราจะยกตัวอยาง
เบราวเซอร Internet Explorer และ 
Chrome 

ปรากฏ icon ของ 
Internet Explorer 
และ Chrome 
ทีละตัวแลว zoom 
in 

 

16 สําหรับ Internet Explorer นะครับ 
เม่ือเปดเว็บที่มีการเขารหัสขอมูลนะครับ 
จะแสดงแถบ address เปนสีเขียว และ
จะแสดงที่อยูเว็บไซตเปน https:// นะ
ครับ 
คลิกดูที่รูปแมกุญแจเพ่ือดูรายละเอียด
การยืนยันตัวตนของเว็บไซตนั้นๆไดนะ
ครับ 

ปรากฏหนา page ท่ี
มีโลโก Internet 
Explorer แลว 
zoom in ท่ี url 
ปรากฏขอความ 
แถบ address 
เปนสีเขียว และ 
https:// zoom 
out มีกลอง
ขอความปรากฏ
จากแมกุญแจ 
 

 

12 และสําหรับ Chrome นะครับ เม่ือเปด
การใชงานเว็บไซตที่มีการเขารหัสขอมูล
จะแสดงไอคอนชื่อเว็บสีเขียวท่ีอยูเปน 
https://  ดวย คลิกไอคอนแมกุญแจจะ
แสดงรายละเอียดการยืนยันตัวตนอีก
ดวยนะครับ 

ปรากฏหนา page ท่ี
มี โ ล โ ก  chrome  
แลว zoom in ท่ี 
url ปรากฏขอความ 
Icon ชื่อเว็บไซต 
เปนสีเขียว และ 
https:// zoom 
out มีกลอง
ขอความปรากฏ
จากแมกุญแจ 
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8 และการใชงานเบราวเซอรในมือถือหรือ
แท็บเล็ตนะครับจะมีสัญลักษณแมกุญแจ
แสดงการเขารหัส https://  
เชนเดียวกันนะครับ 
 

ปรากฏตัวโทรศัทพ
มือถือ 

 

4.2.12 สตอรี่บอรดเรื่อง จริงหรือหลอกกรอกแบบสอบถามแลวไดเงิน (หมวดการเขาถึงเว็บไซตอยาง
ปลอดภัย)  
 

ตาราง 4.14: สตอรี่บอรดเรื่อง จริงหรือหลอกกรอกแบบสอบถามแลวไดเงิน 

ฉาก 
เวลา 
(วินา
ที) 

พากยเสียง การเคลื่อนไหว 

 

3 จริงหรือหลอกกรอกแบบสอบถามแลวไดเงิน ปรากฏขอความ
และมือ move 
เขาหากัน 

 

6 งานตอบแบบสอบถามผานเน็ทจากท่ีพบเห็นมามีท้ัง
หลอกลวงแลวก็ไดเงินจริง  

ปรากฏ 
notebook 
เครื่องจากนั้น
ปรากฏกากบาท
ทับตัวหนึ่ง สวน
อีกตัวปรากฏ
เครื่องใหถูกและ
มีเงินปรากฏ
ดานหนา 

 

7 บางท่ีกวาจะไดเงินก็ใชเวลานานมาก  ปรากฏนาฬิกา
และเข็มเดินไป
เรื่อยๆ 

 

3 ข้ึนอยูกับนโยบายของแตละเว็บไซตนะครับโดยจะมี
อยูหลายเว็บไซตเหมือนกันนะครับ 

ปรากฏหนา 
page policy 

 

10 บางเว็บไซตอาจไดคาตอบแทนเปนเงินบางรายให
บัตรกํานันตางๆโดยจะใหสมัครสมาชิกโดยบาง
เว็บไซตก็ฟรีเชนกันเพ่ือเก็บขอมูลเบื้องตน 

ปรากฏ 
notebook 
เลวเงินมากอง
ดานหนา 
จากนั้นเปลี่ยเปน 
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Give voucher 
และขอความวา 
free 

 

12 จากนั้นระบบจะสงแบบสอบถามท่ีขอมูลของคุณตรง
กับกลุมเปาหมายของแบบสอบถาม ซ่ึงแตละ
แบบสอบถามจะมีเปาหมายแตกตางกันไป 

ปรากฏอุปกรณื
ทํางานบนโตะ มี
การขยับของมือ
ไปมา 

 

2 เชนอายุไมเกิน 30 Zoom out คน
สองคนพรอม
แผนตอบ
แบบสอบถามท่ี
กําลังมี
เครื่องหมายถูก
ปรากฏ 

 

2 มีรถยนตยี่หอท่ีระบุ Zoom out คน
กับรถ พรอมแผน
ตอบ
แบบสอบถามท่ี
กําลังมี
เครื่องหมายถูก
ปรากฏ 

 

2 ใชสมารตโฟนรุนท่ีกําหนดเปนตนนะครับ Zoom out คน
ถือโทรศทพ
พรอมแผนตอบ
แบบสอบถามท่ี
กําลังมี
เครื่องหมายถูก
ปรากฏ 

 

9 เม่ือตอบแบบสอบถามเสร็จก็จะไดรับเปนคะแนนทํา
หลายๆครั้งจนไดคะแนนครบกําหนดก็สามารถแลก
เปนเงินได 

Zoom out แผน
ตอบ
แบบสอบถามท่ี
ทําเสร็จแลว 
แลวข้ึนตัวเลขวิ่ง
เม่ือถึงจํานวน
หนึ่งใหหยุดแลว
เงินก็ปรากฏ
ข้ึนมา 
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4 นอกจากการตอบแบบสอบถามแลว มีการแนะนําให
คนอ่ืนมาสมัครสมาชิกท่ีจะทําใหไดคะแนนเพ่ิมอยาง
รวดเร็ว 

Move กลุมคนท่ี
นั่งกันอยูท่ีโตะ
จากดานลาง โดย
ทีมีคนหนึ่งถือ
แบบสอบถาม 

 

9 แตก็จะตองตรวจสอบโดยหาขอมูลในเน็ตใหดีกอน 
วาเว็บไซตหลอกลวง เว็บไซตไหนไดเงินจริงครับ 

ปรากฏหนา 
Google แรก 
แลวเปลี่ยนเปน
หนาท่ีคนหาแลว 

 

 

 

4.3 สรุปผลการดําเนินงาน 

ตั้งแตเริ่มโครงการจนถึงวันรายงานครั้งท่ี 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การดําเนินงาน
การผลิตสื่อการสอนในรูปแบบสื่ออินโฟกราฟค จํานวน 15 คลิป ซ่ึงท้ังหมดนี้ไดผานข้ันตอนดังแสดงในตาราง
ดานลาง และเปนไปตามแผนดําเนินงานของโครงการ  

ตาราง 4.15: แผนดําเนินงานของโครงการ 
ข้ันตอน

ท่ี 
รายละเอียด ผลดําเนินงาน 

1) คัดสรรผูทรงคุณวุฒิและแตงตั้งคณะกรรมการ
ผูทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพ่ือผลิตสื่อดิจิทัล 
โดยคณะกรรมการผูทรงคุณวุฒิประกอบดวย 

- ผูทรงคุณวุฒิดานคอมพิวเตอรและเทคโนโลยีการ
สื่อสารจากหนวยงานภาครัฐและภาคเอกชน  

- ผูทรงคุณวุฒิดานความม่ันคงปลอดภัยทางไซเบอร 

- ผูทรงคุณวุฒิดานประชากรและสังคมศาสตร 

- ผูทรงคุณวุฒิดานการผลิตสื่อดิจิทัล 

 

รายชื่อผูทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน เชิญสวสัดิ์ (อาจารย
ประจําภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.ก่ิงกาญจน สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค ประณีตพลกรัง 
(ผูเชี่ยวชาญดานความม่ันคงปลอดภัย
ทางไซเบอร) 

4. นายจุฬพงษ พานิชเกรียงไกร 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ จุฬาลงกรณ
มหาวิทยาลัย) 
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5. นายนฤเทพ สุวรรณธาดา 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําคณะวิศวกรรมศาสตร 
มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผูเชี่ยวชาญดานการผลิตสื่อเพ่ือ
การศึกษา, อาจารยประจําคณะ
ศิลปกรรมศาสตรประยุกต 
มหาวิทยาลัยเทคโนโลยีพระจอมเกลา
พระนครเหนือ) 

7. นายยศพนธ สันทัด (ผูเชี่ยวชาญดาน
การผลิตเกม, Senior Engineering, 
Infinity Levels and Pocket Play 
Lab) 

 

2)  พัฒนาสื่อท้ัง 6 หมวด และสงรางท่ี 1 (สตอรี่บอรด)
ตอคณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 1 ท้ัง 15 คลิป 

25 กรกฏาคม 2560 

3) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 2 (เสียงพากษ) ตอ
คณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 2 ท้ัง 15 คลิป 

30 สิงหาคม 2560 

4) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 3 (สุดทาย) ตอ
คณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 3 ท้ัง 15 คลิป 

30 กันยายน 2560 

5) เผยแพรสื่อดิจิทัลผานศูนยการเรียนรูเสมือน และสังคม
ออนไลน 

เผยแพรผาน Youtube ชองสําหรับ
การศึกษาภายใต THAI MOOC (ไมมี
โฆษณาค่ัน) 

10 ตุลาคม 2560 
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บทท่ี 5  
เกมออนไลนสําหรับฝกอบรมแกเด็กและเยาวชน Phase 1 

 
การสรางความตระหนักรูผานเกม ซ่ึงในปจจุบันเกมไดใชในการเรียนการสอน โดยเฉพาะการเรียนรูดวย

ตนเอง ซ่ึงถือเปนรูปแบบการรูท่ีสําคัญในศตวรรษท่ี 21 การใชเกมเพ่ือฝกอบรมเด็กและเยาวชน เปนประโยชน
ในหลายๆ ดาน ไดแก  

1) ดานคุณภาพการเรียนรู เกมเปนสื่อการศึกษาจะสามารถชวยใหคุณภาพการเรียนรูดีข้ึน การรับรูท่ีทํา
ใหผูเรียนจดจําไดนานเพราะสามารถใสความรูซํ้า ทบทวนได เรียนรูและเขาใจไดเร็วข้ึน  

2) ดานเวลาผูเรียนผานสื่อ เกมสามารถตรึงพฤติกรรมการเรียนรู สื่อการศึกษาสามารถสรางแรงจูงใจและ
เราความสนใจ จึงทําใหเรียนรูไดมากข้ึน 

3) ดานการมีสวนรวมการเรียน เกมสามารถทําใหผูเรียนสามารถมีสวนรวมในกระบวนการเรียนรูไดมาก
ข้ึน ผูเรียนสามารถฝกปฏิบัติไดจริง ผูเรียนเกิดประสบการณความเขาใจจากรูปธรรมไปสูนามธรรม    

 

5.1 วัตถุประสงคและขอบเขตของเนื้อหาใน Phase 1 

 โครงการนี้ไดพัฒนาเกมออนไลน เกมท่ีมีลักษณะการเลนเพ่ือสอดแทรกเนื้อหาท่ีมีวัตถุประสงคหลัก
คือ เพ่ือใหผูเรียนตระหนักรูรับรูถึงภัยคุกคามท่ีอาจเกิดข้ึนไดในโลกไซเบอร การเรียนรูอาจเกิดในขณะหรือ
หลังจากการเลนเกม รูปแบบของเกมทําใหผูเรียนเรียนไปดวยและก็สนุกไปดวยพรอมกัน ทําใหผูเรียนมีการ
เรียนรูอยางมีความหมาย เกมท่ีพัฒนาข้ึนในโครงการนี้ไดเนนไปท่ีเด็กและเยาวชน โดยท่ีเนื้อหาใน Phase 1 
ประกอบดวย 

1) Labtop security โดยมีวัตถุประสงคใหเด็กและเยาวชนสามารถดูแลลักษณะและการใชงานโนตบุค
ใหปลอดภัยจากภัยคุกคามทางไซเบอร เพราะปจจุบันโนตบุคเปนอุปกรณการศึกษาท่ีสําคัญท่ีนักเรียน
เกือบทุกคนจําเปนตองมีเปนของสวนตัว การใหความรูเรื่อง Labtop security จึงเปนสิ่งสําคัญ
สําหรับการเปนเจาของโนตบุค 

2) Social network โดยมีวัตถุประสงคใหเด็กและเยาวชนเขาใจสถานการณท่ีเปนภัยคุกคามทางโซเชียล 
และรูถึงสิ่งท่ีควรปฏิบัติในโซเชียลเพ่ือปองกันภัยอันตรายท่ีจะเกิดข้ึนได เนื่องจากในปจจุบันไดพบเหตุ
วามีกลุมผูไมประสงคดี และมิจฉาชีพไดใชสื่อ Social Network เปนเครื่องมือในการลอลวงผูอ่ืน โดย
เปาหมายหรือเหยื่อมักเปนเด็กหรือเยาวชน  

3) Cyber defender Cyber Defender โดยมีวัตถุประสงคใหเด็กและเยาวชนรูจักไวรัสและมัลแวร 
พรอมวิธีการปองกันภัยเม่ือเจอไวรัสและมัลแวร เนื่องจากไวรัสและมัลแวรเปนเรื่องใกลตัวของเด็ก
และเยาวชนท่ีควรเรียนรู 
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5.2 รูปแบบของเกมและเนื้อหาในเกม Phase 1 

5.2.1 เกม Labtop Security 

ลักษณะของเกม 

 Target Audience: 10+ (School / University Student) 
 Platform: Windows / WebGL 
 Genre: Serious Game / Trivia 
 Story Type : Spy 
 Theme: Spy / City 
 Gameplay duration: 30 minutes 
 
เนื้อเรื่องของเกม 
 สมิธเปนสุดยอดสายลับไดรับภารกิจใหมในการสืบขอมูลของวายรายอินิกมา เขาไดรับโนตบุค ซ่ึง
สายลับอีกคนไดขโมยมาจากอินิกมา โนตบุคนี้มีความสําคัญมากในการถอดรหัสขอมูล สมิธจะตองตามสืบ
ขอมูล พรอมกับดูแลโนตบุคใหทํางานไดอยางปลอดภัย เกมเริ่มตนเม่ือกลองพัสดุดวน จากสํานักงาน
ใหญถูกสงมาถึงสมิธ เม่ือไดรับภารกิจแลวสมิธตองเดินทางเขาไปทําภารกิจตามจุดตางๆ ในขณะเดียวกันวายรา
ยอนิกมาก็จะพยายามหาทางขโมยโนตบุคคืนไป 

สุดทายแลวเม่ือผูเลนทําภารกิจสําเร็จจนไดขอมูลมา สมิธตองนําโนตบุคไปสงคืนใหสํานักงานใหญ 
เพ่ือถอดรหัส และหยุดยั้งแผนการรายของอินิกมาใหจบสิ้น 
  

การควบคุมภายในเกม  

 ควบคุมดวยคียบอรด และเมาส 
 โหมดเนื้อเรื่อง และคําถาม 
 Enter  - ดําเนินเนื้อเรื่องตอไป 
 Left Click  - เลือกคําตอบ 
 
 โหมดคนหาไอเท็ม 
 ปุมลูกศร 4 ทิศ  - เดิน 
 Enter   - ปฏิสัมพันธกับสิ่งของตางๆ 
 
 โหมดไลลา 
 ปุมลูกศร 4 ทิศ  - วิ่ง 
 Space bar  - กระโดด 
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โหมดการเลนเกม และตัวละครในเกม 

 สวนของโหมดเกมมีท้ังหมด 3 แบบ ไดแก 
 1) โหมดเนื้อเรื่องและคําถาม เปนโหมดหลักของเกม เนื้อเรื่องจะดําเนินไปเรื่อยๆ จนถึงจุดท่ีตอง
ตัดสินใจวาจะทําอะไร จะมีคําถามข้ึนมาใหผูเลนตองเลือกคําตอบ ซ่ึงในบางขอคําตอบท่ีตางกันจะมีผลตอเนื้อ
เรื่องดวย ภาพท่ี 5.1 – 5.2 แสดงตัวอยางของฉากในเกม คําถามในเกมไดสอดแทรกความรูดานความปลอดภัย
ในการใชงานคอมพิวเตอร (ภาคผนวก ก.) 
 

ภาพท่ี 5.1:  
โหมดเนื้อเรื่อง 

 

 
  

ภาพท่ี 5.2:  
แผนท่ีในโหมดเนื้อ

เรื่อง 
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ภาพท่ี 5.3:  
คําถามและตัวเลือก

คําตอบ 
 

 
 

 2) โหมดคนหาไอเท็ม ในฉากนั้นจะมีไอเท็มเปาหมายซอนอยู ผูเลนตองเดินสํารวจฉากเพ่ือคนหาไอ
เท็มนี้ใหเจอถึงจะสามารถดําเนินเนื้อเรื่องตอได ภาพท่ี 5.4 เปนตัวอยางฉากของโหมดคนหาไอเท็ม 
 

 
ภาพท่ี 5.4: โหมดคนหาไอเท็ม  

 
 3. โหมดไลลา เปนฉากท่ีผูเลนตองวิ่งไลตัวรายอินิกมาใหทันเวลา โดยระหวางทางก็จะมีสิ่งกีดขวางให
ผูเลนตองหยุด หรือหลบหลีก ภาพท่ี 5.5 เปนตัวอยางฉากของโหมดไลลา 
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ภาพท่ี 5.5: โหมดไลลา 

 
HUD system 

 
ภาพท่ี 5.6: ระบบการแสดงผลมุมบน 

 
• เวลา จะแสดงเฉพาะในฉากท่ีถูกจํากัดเวลาเทานั้น โดยมีหนวยเปน วินาที : เซ็นติวินาที 

• HUD สําหรับปุมทิศทาง จะแสดงคําวา “เดิน” ในโหมดคนหาไอเท็ม และแสดงคําวา “วิ่ง” ในโหมดไลลา 

• ปุมการกระทําพิเศษ จะแสดง “แอ็คชั่น” ในโหมดคนหาไอเท็ม และแสดง “กระโดด” ในโหมดไลลา 

เวลา 00:00 

เดิน / วิ่ง 
แอ็คชั่น 
 
กระโดด 
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 สําหรับตัวละครในเกมประกอบดวยสายลับสมิธ ผูกอการรายสมิธ บิ๊กบอส และสายลับปริศนา ซ่ึงมี
บุคลิกดังแสดงในตารางท่ี 5.1 
  

ตารางท่ี 5.1: ตัวละครสําคัญในเกม Laptop security 

สายลับสมิธ 

สุดยอดสายลับของหนวยงาน MI9 
 
บุคลิก เปนคนแตงตัวดี ใสใจรายละเอียด ม่ันใจในฝมือของตัวเองมาก จน
บางครั้งคลายจะมีอาการหลงตัวเอง แตถึงอยางนั้นก็เปนสายลับท่ีไวใจได และ
ใหความสําคัญกับเรื่องของภารกิจ มากกวาเรื่องสวนตัวเสมอ 
 

 

 
 

อนิิกมา่ 

ผูกอการรายระดับโลก 
 
บุคลิก เปนนักวางแผน และเม่ือไดตั้งเปาหมายแลวจะไมยอมลมเลิกแผนการ
งายๆ จนกวาจะไดลงมือทําจนถึงท่ีสุด 

 
บิ๊กบอส 
 

ผูอํานวยการ หนวยงาน MI9 
 
เปนผูอยูเบื้องหลังความสําเร็จท้ังหมดของ MI9 
ไมเคยเปดเผยตัวตนตอสื่อใดๆ เวลาติดตองานกับสายลับจะแสดงสีดําบน
หนาจอ พรอมขอความวา Sound Only 
 

สายลับปริศนา แมจะไมมีบทบาทในเนื้อเรื่องมากนัก แตเขาก็เปนผูท่ีแฝงตัวเขาไปในองคกร
ของอินิกมา และแอบนําเครื่องแล็ปท็อปเครื่องสําคัญออกมาให MI9 ได 
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Game flowchart
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5.2.2 เกม Social Network 

ลักษณะของเกม 

 Target Audience : 10+ (School / University Student) 
 Platform : Windows / WebGL 
 Genre : Serious Game / Trivia 
 Story Type : Simulation 
 Gameplay duration : 3 minutes per play 
เนื้อเรื่องของเกม 

 Social Network Simulator เปนเกมจําลองสถานการณ เสมือนวาผูเลนกําลังใชงานระบบ Social 
Network อยูจริง โดยระบบจะสมมติตัวละครข้ึนมากลุมหนึ่งใหเปนเพ่ือนกับผูเลนในระบบ Social Network 
นี้ เม่ือเพ่ือนๆ มีการโพสขอความหรือหรือภาพตางๆ ในระบบ ผูเลนจะตองเลือกการตอบสนองกับขอความ
เหลานี้ ซ่ึงการตอบสนองท่ีดีก็จะมีผลทําใหคะแนนของตัวผูเลน และคะแนนความเปนเพ่ือนสูงข้ึน ในทางตรง
ขาม การตอบสนองท่ีไมดีก็จะทําใหคะแนนลดลง 
 

การควบคุมภายในเกม 

 ควบคุมดวยคียบอรด และเมาส ลักษณะการใชงานเหมือนการใชคอมพิวเตอรเขาเว็บไซต Social 
Network ตามปกติ  
 
โหมดการเลนเกม และตัวละคนในเกม 

1) Simulation Mode การจําลองสถานการณจริง ไดแก สุมโพสข้ึนมาใหกด และในชวงเวลาหนึ่งจะ
มีเพ่ือน หรือคนแปลกหนาสงขอความมาทางอินบอกซ โดยท่ี  

2) Lesson Mode การใหความรูผูเลนถึง พฤติกรรมท่ีเหมาะสมในโลกโซเชียล 
 
สําหรับตัวละคนในเกมจะเปนแบงเปน 2 กลุม ไดแก เพ่ือนของผูเลน และคนแปลกหนา โดยท่ีเริ่มตนเพ่ือน
และคนแปลกหนาในเกมมีอุปนิสัยในการโพสขอความ ดังแสดงในตารางท่ี 5.2 แล 5.3 
 

ตารางท่ี 5.2: ตัวละครท่ีเปนเพ่ือนและอุปนิสัย 

ช่ือ เพศ นิสัยในการโพสขอความ 

ฟาใส ใจดี หญิง สื่อบันเทิง, ขาวดารา 

ม่ังมี ลาภมา ชาย อวดรวย, ชอบโพสทะเลาะกับเพ่ือน
คนอ่ืน 

แมวน้ํา อุงอุง หญิง รูปเซลฟ, แชรขาวจากเว็บ 

จรชีพ สุดเขต ชาย รถยนต ประดับยนต 

เพรียวงาม ยามเย็น หญิง เครื่องสําอางค, ขายตรง 
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ช่ือ เพศ นิสัยในการโพสขอความ 

ชอบ นึกสนุก ชาย ของเลน 

เสนห ปลายจวัก หญิง ทานอาหารรานหรู, ทําอาหาร 

ชวนชื่น พาเฮ ชาย ทุกเรื่องท่ีไมมีสาระ 

ลูกนอย กลอยใจ หญิง ความอบอุน และปญหาใน
ครอบครัว 

นะโม ใฝธรรมะ ชาย ธรรมะ, คําคม 

 
ตารางท่ี 5.3: ตัวละครท่ีเปนคนแปลกหนา 

ช่ือ เพศ ภาษาที่ใช 

ผมคนดี นะครับ ชาย ไทย 

นองนารัก  หญิง ไทย 

Romeo Humberge ชาย อังกฤษ 

Iseo Bugil ชาย อินโดนิเชีย 

Nigel Bizz ชาย อังกฤษ 

 
การออกแบบเนื้อหาในเกม 

 ขอมูลของโพสจะถูกเรียกจาก server ระหวางการเลนใน simulation mode ซ่ึงขอมูลท้ังหมดนี้
สามารถปรับเปลี่ยนท่ี server ไดตลอดเวลาโดยไมตองแกไขหรือ build ตัวเกมใหม โดยแตละโพสจะมี
สวนประกอบดังนี้ 

1) ID ของเพ่ือนท่ีเปนคนโพส 
2) ขอความของโพส 
3) URL ของรูปประกอบโพส 
4) คะแนนในการตอบสนองแบบตางๆ 

-ชอบ  -ไมชอบ  -ไมสนใจ 
5) คะแนนความสัมพันธของเพ่ือน ในการตอบสนองแบบตางๆ 

-ชอบ  -ไมชอบ  -ไมสนใจ 
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การออกแบบหนาจอในเกม 

• Create Account and Select friends

 
ภาพท่ี 5.7: หนาจอสรางบัญชีผูเลน 

 

 
ภาพท่ี 5.8: หนาจอเลือกเพ่ือน 

 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 79 
 

• Main Screen 

 
ภาพท่ี 5.9: หนาจอหลัก 

 

• Simulation Mode 

 
ภาพท่ี 5.10: หนาจอจําลองการใชงาน Social Network 
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Report Screen 

 
ภาพท่ี 5.11: หนาจอรายงานผล 

 

5.2.2 เกม Cyber Defender 

Cyber Defender คือเกมท่ีมีจุดประสงคเพ่ือใชในการเรียนการสอน Cyber Security ในหัวขอเรื่อง 

Malware เปาหมายของเกมเม่ือเลนเกมจบแลว ผูเลนจะไดรับความรูเก่ียวกับ Malicious Software สามารถ

บอกคุณสมบัติของ Malicious Software แตละประเภทและวิธีปองกันไดถูกตอง 

ลักษณะของเกม 

Target Audience: 10+ (School / University Student) 
Platform: Windows / WebGL 
Genre: Serious Game / Puzzle : Matching / Endless 
Story Type: Space Invader 
Theme: Military Base / Sci-Fi 
Gameplay duration: 3-5 minutes per game 
 

เนื้อเรื่องของเกม 

กองทัพยานอวกาศศัตรูจาก Malicious Army ไดบุกเขาจูโจมฐานทัพภาคพ้ืนดิน Cyber Station ผู

เลนตองเขาควบคุมฐานทัพเพ่ือตอสูปองกันศัตรู ไมใหฐานทัพถูกทําลายได การปรากฏตัวของยานฝายศัตรูจะมี
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มาอยางไมสิ้นสุด (Endless Action) แตอยางไรก็ตามการเขาเลนเกมแตละจะมีเวลาจํากัด เม่ือหมดเวลาถือวา

เกมสิ้นสุดลง ผูเลนจะไดรับเงินรางวัล และจะทําการสรุปคะแนนของผูเลนเก็บเปนสถิติไว หากฐานทัพของผู

เลนถูกโจมตีจนหมดพลังและถูกทําลาย จะถือวาเกมสิ้นสุดลงโดยผูเลนจะไมไดรับเงินรางวัล ผูเลนสามารถ

อัพเกรดยุทโธปกรณใหมีประสิทธิภาพสูงข้ึน และกลับมาเลนเกมซํ้าอีกไดเพ่ือพยายาทําคะแนนใหดีกวาเดิม 

Game flowchart 

 
ภาพท่ี 5.12: หนาจอรายงานผล 

 

การควบคุมภายในเกม 

เม่ือเริ่มเลนเกม นาฬิกาของเกมจะเริ่มนับถอยหลัง เม่ือเวลาลดลงจนถึง 0 เกมจะสิ้นสุด ยานอวกาศ

ของศัตรูจะปรากฏข้ึนทางดานขวาของหนาจอ และจะเริ่มโจมตีใสฐานทัพของผูเลน การโจมตีของศัตรูแตละ

ประเภทจะมีความรุนแรงไมเทากัน  

ผูเลนจะไดรับกระสุนสําหรับการโจมเรียงกันในแนวตั้ง ปรากฏทางดานซายของหนาจอ กระสุนแตละ

ลูกจะมีคําบรรยาย ซ่ึงเปนการบอกลักษณะของไวรัสและมัลแวรตางๆ ผูเลนจะตองจับคูกระสุนนี้กับยานศัตรู

โดยการใชเมาสลากกระสุนไปวางบนยานศัตรูท่ีมีคุณสมบัติตรงกัน เม่ือกระสุนถูกใชไปแลวจะหายไปจาก

รายการ และมีกระสุนใหมมาแทนท่ี เม่ือทําการจับคูกระสุนกับศัตรูแลว ปนท่ีฐานทัพของผูเลนจะขยับใหได

องศาเดียวกับยานศัตรู และยิงแสงเลเซอรออกไปโจมตี  

ถาผูเลนจับคูกระสุนกับศัตรูไมถูกตอง การโจมตีจะไมสรางความเสียหายแกศัตรู ผูเลนจะเสียกระสุน

นัดนั้นไป อีกท้ังเสียโอกาสในการทํา Combo และศัตรูจะโจมตีกลับมาทันที ถาผูเลนจับคูถูกตอง ยานศัตรูจะ

เกิดความเสียหาย ถาผูเลนจับคูถูกตองอยางตอเนื่องจะเปนการทํา Combo ซ่ึงจะทําใหไดคะแนนมากข้ึน ศัตรู

แตละชนิดมีพลังไมเทากัน บางชนิดอาจตองโจมตีหลายครั้งถึงจะถูกทําลาย เม่ือศัตรูถูกทําลายแลวจะมียานลํา

ใหมเขามาแทนท่ี 
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ภาพท่ี 5.13: การจับคูกระสุนเขากับยานศัตรู 

 

 
ภาพท่ี 5.14: ฉากการโจมตี 

 

5.3 สรุปผลการดําเนินงาน 

 ตั้งแตเริ่มโครงการจนถึงวันรายงานครั้งท่ี 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การดําเนินงาน
การผลิตเกมเพ่ือการสรางความตระหนักรู จํานวน 3 เกม ซ่ึงท้ังหมดนี้ไดผานข้ันตอนดังแสดงในตารางดานลาง 
และเปนไปตามแผนดําเนินงานของโครงการ  
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ตารางท่ี 5.4: แผนดําเนินงานของโครงการ 
ข้ันตอน

ท่ี 
รายละเอียด ผลดําเนินงาน 

1) คัดสรรผูทรงคุณวุฒิและแตงตั้งคณะกรรมการ
ผูทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพ่ือผลิตสื่อดิจิทัล 
โดยคณะกรรมการผูทรงคุณวุฒิประกอบดวย 

- ผูทรงคุณวุฒิดานคอมพิวเตอรและเทคโนโลยีการ
สื่อสารจากหนวยงานภาครัฐและภาคเอกชน  

- ผูทรงคุณวุฒิดานความม่ันคงปลอดภัยทางไซเบอร 

- ผูทรงคุณวุฒิดานประชากรและสังคมศาสตร 

- ผูทรงคุณวุฒิดานการผลิตสื่อดิจิทัล 

 

รายชื่อผูทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน เชิญสวสัดิ์ (อาจารย
ประจําภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.ก่ิงกาญจน สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค ประณีตพลกรัง 
(ผูเชี่ยวชาญดานความม่ันคงปลอดภัย
ทางไซเบอร) 

4. นายจุฬพงษ พานิชเกรียงไกร 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ จุฬาลงกรณ
มหาวิทยาลัย) 

5. นายนฤเทพ สุวรรณธาดา 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําคณะวิศวกรรมศาสตร 
มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผูเชี่ยวชาญดานการผลิตสื่อเพ่ือ
การศึกษา, อาจารยประจําคณะ
ศิลปกรรมศาสตรประยุกต 
มหาวิทยาลัยเทคโนโลยีพระจอมเกลา
พระนครเหนือ) 

7. นายยศพนธ สันทัด (ผูเชี่ยวชาญดาน
การผลิตเกม, Senior Engineering, 
Infinity Levels and Pocket Play 
Lab) 
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2)  พัฒนาสื่อท้ัง 6 หมวด และสงรางท่ี 1 (วัตถุประสงค
และเนื้อหาเกม)ตอคณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 1 ท้ัง 15 คลิป 

30 มิถุนายน 2560 

3) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 2 (วัตถุประสงค
และเนื้อหาเกม พรอมตัวอยางเกม) ตอคณะกรรมการ
ผูทรงคุณวุฒิ 

ผานรางท่ี 2 ท้ัง 15 คลิป 

30 กรกฏาคม 2560 

4) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 3 (เกม) ตอ
คณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 3 ท้ัง 15 คลิป 

5 ตุลาคม 2560 

5) ตรวจสอบความถูกตองของภาษา ไดดําเนินงานเสร็จแลว 

6) ติดตั้งและทดสอบระบบในหองปฏบัิติการ กําลังดําเนินงาน 

7) เผยแพรเกมผานศูนยการเรยีนรูเสมือน  เผยแพร 10 ธันวาคม 2560 
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บทท่ี 6  
ระบบสืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร (เวอรช่ันเบตา) 

  
 

6.1 วัตถุประสงคและขอบเขตของระบบ 

 การพัฒนาระบบสืบคนขอมูลขาวเปนระบบท่ีชวยในการเพ่ิมชองทางในการสื่อสารกับผูบริโภค ให
ตระหนักถึงภัยคุกคามทางไซเบอรจากเหตุการณท่ีเกิดข้ึนจริง  ระบบดังกลาวเปนสวนหนึ่งท่ีอยูในศูนยการ
เรียนรูเสมือนในรูปแบบเว็บไซดเพ่ือการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร ใหประชาชนท่ัวไปสามารถอัพเดตขาวสาร  และสืบคนขาวสารได 
 

6.2 ฟงกช่ันการทํางานของระบบ 

 ระบบสืบคนขอมูลขาวใชหลักการออกแบบในรูปแบบของ Responsive เพ่ือรองรับการเขาถึงใน
อุปกรณท่ีมีขนาดหนาจอท่ีแตกตางกัน ระบบสามารถแบงออกเปน 2 สวนหลักคือ ระบบแสดงและสืบคนขาวท่ี
สําหรับผูใชในรายงานนี้เรียกวา “front end” และระบบการจัดการขาวสําหรับผูดูแลระบบในการบริหาร
จัดการ “back end” (หมายเหตุ : ขณะนี้ระบบยังเปนเวอรชันเบตา http://mobile-
monitoring.bu.ac.th/CSA/ เม่ือใชงานจริงทางคณะวิจัยจะใช URL อ่ืนท่ีเหมาะสม) 

สวนของ front end ผูใชสามารถดูขาวประจําวัน และสืบคนตาม หมวดหมู คียเวิรดในหัวขอหรือ
เนื้อหาเปนตน เนื่องจากในปจจุบัน ผูใชสวนมากมักมีบัญชีของสื่อสังคมออนไลนอยูแลว ท้ังนี้ในประเทศไทย 
facebook เปนสื่อสังคมออนไลนไดรับความนิยมเปนอันดับหนึ่ง ดังนั้นเว็บไซตนี้จึงออกแบบใหสามารถเชื่อม
กับ facebook ได ท้ังในการกด like และ share ซ่ึงเปนการประชาสัมพันธไดอยางดี นอกจากนั้นผูใชสามารถ
ใช login ของ facebook ในการแสดงความคิดเห็นสําหรับขาวนั้ ๆ ท้ังการถามตอบและแลกเปลี่ยน
ประสบการณ นอกจากสื่อสังคมออนไลน Facebook แลวผูใชสามารถแชรขาวผาน Line และ Twitter ได 

สวนของ back end เปนสวนของผูดูแลระบบ โดยมีฟงกชันการใชงานใหสามารถ เพ่ิม/ลบ/แกไข
ขาวไดเองและแบบ RSS (Rich Site Summary) ท่ีสามารถคัดกรองขาวจากสํานักตางๆ มาเก็บไวในระบบ 
ภาพท่ี 4.2 แสดง ER diagram ของระบบ โดยมีฟงกชันดังนี้ 

RSS Management 
- แหลงท่ีมาของขาว (Create/Edit/Delete)  
- ตั้งคาจัดการ Node HTML ตามแหลงขาว (Create/Edit/Delete)  
- กําหนด URL ขาวท่ีตองการ Feed ขาวสําหรับหนานั้นๆ (Create/Edit/Delete) 
- กําหนด URL RSS ท่ีตองการ Feed ขาว Auto ตาม Schedule ท่ีตั้งไว (Create/Edit/Delete)  
สําหรับตั้ง Schedule Run Feed ขาวตาม URL RSS ณ ตอนนี้ตั้งไวทุกๆ 10 นาที โดยการ Feed 

RSS สําหรับการคนหาดวยการกรองขอมูลจากหัวขอขาว เนื้อหา หมวดหมู Tags ตาม Key Word ท่ีกําหนด 
เชน อินเทอรเน็ต ไวรัส, Social , ไซเบอร, แบงกก้ิง, แชรออนไลน และอ่ืนๆ เปนตน ภาพท่ี 4.3 และ 4.4 
แสดงภาพหนาจอของการบริหารจัดการขาว 

 
 

http://mobile-monitoring.bu.ac.th/CSA/
http://mobile-monitoring.bu.ac.th/CSA/
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6.3 สรุปผลการดําเนินงาน 

 ตั้งแตเริ่มโครงการจนถึงวันรายงานครั้งท่ี 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การดําเนินงาน
การสรางระบบสืบคนขาวอาชญากรรมทางไซเบอร เวอรชั่นเบตา ซ่ึงระบบนี้ไดผานข้ันตอนดังแสดงในตาราง
ดานลาง และเปนไปตามแผนดําเนินงานของโครงการ  
 

ตารางท่ี 6.1: แผนดําเนินงานของโครงการ 
ข้ันตอน

ท่ี 
รายละเอียด ผลดําเนินงาน 

1) ออกแบบและพัฒนาระบบสืบคนขาวอาชญากรรมทาง
ไซเบอร เวอรชั่นเบตา 

 

ไดดําเนินงานสําเร็จแลว 

 

 

2)  รวบรวมและวิเคราะหแยกประเภทขาว กําลังดําเนินงาน 

 

3) เรียบเรียงเขียนสรุปและปอนขอมูลขาว กําลังดําเนินงาน 

 

4) ติดตั้งและทดสอบระบบในหองปฏิบัติการ กําลังดําเนินงาน 

 

5) เปดใหใชระบบสืบคนขาวในศูนยการเรยีนรูเสมือน 

 

ยังไมไดดําเนินงาน 
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บทท่ี 7  
ชุดขอสอบในการสรางความตระหนักรู และการสรางคอรสเรียนใน THAI MOOC 

 
  
 ชุดขอสอบในการสรางความตระหนักรู และการสรางคอรสเรียนใน Thai Mooc นั้น แบงเปน 2 งาน
หลักๆ คือ การสรางชุดขอสอบในการสรางความตระหนักรู และการนําชุดขอสอบใสลงในคอรสเรียนของ Thai 
Mooc 
 

7.1 วัตถุประสงคและขอบเขตของชุดขอสอบ 

 วัตถุประสงคของชุดขอสอบนี้ ใชสําหรับประชาชนท่ัวไป โดยเนนไปท่ีประชาชนท่ีไมไดอยูในองคกร 
เนื่องจากผูใชระดับองคกรยอมมีความตระหนักรูถึงความเสี่ยงจากการใชงานบนโลกไซเบอร ภัยคุกคามและ
อาชญากรรมไซเบอร เพราะองคกรจําเปนตองบังคับคนในองคกรใหปฏิบัติตามนโยบาย เรียนรูข้ันตอนการ
ปฏิบัติ แนวทางการใชงาน และแนวปฏิบัติท่ีดี แตประชาชนท่ัวไปยังคงขาดความรูความเขาใจถึงความ
ปลอดภัยทางไซเบอร  
 ขอบเขตของเนื้อหาของชุดขอสอบไดอางอิงจากหนังสือจัดทําโดย สํานักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส (องคการมหาชน) รวมกับ กระทรวงกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ซ่ึงมีเนื้อหา
ครอบคลุมท้ังหมด 6 หัวขอ เหมาะสําหรับผูใชงานท่ัวไป เด็กและเยาวชน และผูปกครองซ่ึงจําเปนตองดูแล
บุตรหลานในการใชอินเทอรเน็ต ดังแสดงในตารางท่ี 7.1 
 

ตารางท่ี 7.1: หัวขอและเนื้อหาของชุดขอสอบ 
หัวขอ เนื้อหา จํานวนขอสอบ 

การใชงานสื่อสังคม
ออนไลนอยางปลอดภัย 

ประโยชนของการใชสื่อสังคมออนไลน วิธีปองกันภัย
จากสื่อสังคมออนไลน และการใชสื่อสังคมออนไลน
อยางสรางสรรค 

30 ขอ 

การปกปองเครือขายไร
สายในบานใหปลอดภัย 

ประเภทเครือขายไรสาย ภัยคุกคามท่ีเกิดข้ึนกับการ
จัดตั้งบริการเครือขายไรสาย และการจัดตั้งบริการ
เครือขายไรสายอยางไรใหปลอดภัย 

30 ขอ 

การรูจักและระวังภัย
ไวรัสและมัลแวร
คอมพิวเตอร 

ความหมายและประเภทของไวรัสและมัลแวร การ
ตระหนักรูและปองกันภัยเบื้องตน การตรวจสอบ 
และการกําจัดมัลแวรดวยโปรแกรมแอนติไวรัส 

30 ขอ 

การใชงาน
โทรศัพทมือถือให
ปลอดภัยจากภัยคุกคาม
ทางไซเบอร 

ภัยคุกคามบนโทรศัพทมือถือ ภัยคุกคามท่ีเกิดจาก
การใชงานเว็บไซตบนโทรศัพทมือถือ (Web-based 
Threats) ภัยคุกคามจากการใชงานเครือขาย 
(Network Threats) ภัยคุกคามจากการดูแลรักษา
โทรศัพท (Physical Threats) ภัยคุกคามจากการใช
ติดตั้งแอปพลิเคชัน แนวทางการปฏิบัติ สําหรับ

30 ขอ 
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ผูใชงานโทรศัพทมือถือและขอมูลใหมีความม่ันคง
ปลอดภัย 

การเขาถึงเว็บไซตอยาง
ปลอดภัย 

ความหมายและความสําคัญของ HTTP (Hypertext 
Transfer Protocol) HTTPS (Hypertext 
Transfer Protocol Secure) การรูเทาทันเว็บ
ปลอม (phishing site) และการตั้งรหัสผาน 

30 ขอ 

การดูแลบุตรหลานใหใช
งานอินเทอรเน็ตอยาง
ปลอดภัย 

การใชงานอินเทอรเน็ตและประโยชน ภัยจากการ
พูดคุยกับคนไมรูจักบนโลก ออนไลน ภัยจาก
การใหขอมูลสวนตัว การปองกันบุตรหลานจากการ
ถูกรังแกทางอินเตอรเน็ต (Cyber-bullying) 
แนวทางอยางงายในการปองกันบุตรหลานจากความ
เสี่ยง 

30 ขอ 

 

7.2 ชุดขอสอบการสรางความตะหนักรู 

 ชุดขอสอบมีเนื้อหาตามขอบเขตตามตาราง 7.1 นั้น ขอสอบนั้นพัฒนาเพ่ือวัดการเรียนรูดานพุทธพิสัย 
ซ่ึงเปนความสามารถทางสติปญญา โดยขอสอบไดแบงเปน 2 ระดับคือ ระดับพ้ืนฐาน และระดับข้ันสูง อางอิง
กับระดับของพุทธพิสัย ดังแสดงในตารางท่ี 7.2 
 

ตารางท่ี 7.2: ระดับของขอสอบอางอิงจากระดับของพุทธพิสสัย 
ระดับของ
ขอสอบ 

ระดับของพุทธพิสัย ความหมาย 

ระดับพ้ืนฐาน ความรูความจํา ความสามารถในการเก็บรักษาประสบการณตางๆ จากการ
ท่ีไดรับรูไว และระลึกสิ่งนั้นไดเม่ือตองการ 

ความเขาใจ ความสามารถในการจับใจความสําคัญของสื่อ และสามารถ
แสดงออกมาในรูปของการแปลความ ตีความ คาดคะเน 
ขยายความ หรือ การกระทําอ่ืนๆ 

ระดับข้ันสูง การนําความรูไปใช ข้ันท่ีผูเรียนสามารถนําความรู ประสบการณไปใชในการ
แกปญหาในสถานการณตางๆ ได ซ่ึงตองอาศัยความรูความ
เขาใจ จึงจะสามารถนําไปใชได 

การวิเคราะห การท่ีผูเรียนสามารถคิด หรือ แยกแยะเรื่องราวสิ่งตางๆ 
ออกเปนสวนยอย เปนองคประกอบท่ีสําคัญได และ
มองเห็นความสัมพันธของสวนท่ีเก่ียวของกัน 
ความสามารถในการวิเคราะหจะแตกตางกันไปแลวแต
ความคิดของแตละคน 
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7.3 การสรางคอรสเรียนใน THAI MOOC 

 THAI MOOC เปนแพลตฟอรมรองรับการจัดการเรียนการสอนออนไลนในระบบเปดสําหรับมหาชน 
(Thai MOOC) ท่ีมีระบบฐานขอมูลผูเรียน ประวัติการเรียนและหนวยกิตสะสม พรอมระบบการถายโอนหนวย
กิต และระบบคลังขอสอบ และมุงเนนศึกษา วิจัย สภาพ แนวทางปฏิบัติท่ีดี มีประสิทธิภาพและคุณภาพ ใน
การจัดการเรียนการสอนออนไลนในระบบเปดสําหรับมหาชน (MOOC)  
 โครงการนี้จึงไดพัฒนารายวิชา “รูเทาทันภัยไซเบอร” ประกอบดวยสื่อการเรียนรู และชุดขอสอบ ซ่ึง
เปนไปตามมาตรฐานคุณภาพและกระบวนการเรียนการสอนออนไลนระบบเปดสําหรับมหาชน  
 
 
 
 

 
 

ภาพท่ี 7.1: หนาจอในมุมของครูผูสอนแสดงโครงสรางของบทเรียน (Instructor mode) 
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ภาพท่ี 7.2: หนาจอในมุมของผูเรียนแสดงโครงสรางของบทเรียนในคอลัมนซายมือ (Student mode) 

 
 

 

 
 

ภาพท่ี 7.3: หนาจอแสดงขอสอบท่ีผูเรียนกําลังทํา (Student mode) 
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7.4 สรุปผลการดําเนินงาน 

ตั้งแตเริ่มโครงการจนถึงวันรายงานครั้งท่ี 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การดําเนินงาน
การผลิตชุดขอสอบและสรางคอรสออนไลนเรื่องการสรางความตระหนักรูความปลอดภัยทางไซเบอร ซ่ึง
ท้ังหมดนี้ไดผานข้ันตอนดังแสดงในตารางดานลาง และเปนไปตามแผนดําเนินงานของโครงการ  

ตารางท่ี 7.3: แผนดําเนินงานของโครงการ 
ข้ันตอน

ท่ี 
รายละเอียด ผลดําเนินงาน 

1) คัดสรรผูทรงคุณวุฒิและแตงตั้งคณะกรรมการ
ผูทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพ่ือผลิตสื่อดิจิทัล 
โดยคณะกรรมการผูทรงคุณวุฒิประกอบดวย 

- ผูทรงคุณวุฒิดานคอมพิวเตอรและเทคโนโลยีการ
สื่อสารจากหนวยงานภาครัฐและภาคเอกชน  

- ผูทรงคุณวุฒิดานความม่ันคงปลอดภัยทางไซเบอร 

- ผูทรงคุณวุฒิดานประชากรและสังคมศาสตร 

- ผูทรงคุณวุฒิดานการผลิตสื่อดิจิทัล 

 

รายชื่อผูทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน เชิญสวสัดิ์ (อาจารย
ประจําภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.ก่ิงกาญจน สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค ประณีตพลกรัง 
(ผูเชี่ยวชาญดานความม่ันคงปลอดภัย
ทางไซเบอร) 

4. นายจุฬพงษ พานิชเกรียงไกร 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ จุฬาลงกรณ
มหาวิทยาลัย) 

5. นายนฤเทพ สุวรรณธาดา 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําคณะวิศวกรรมศาสตร 
มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผูเชี่ยวชาญดานการผลิตสื่อเพ่ือ
การศึกษา, อาจารยประจําคณะ
ศิลปกรรมศาสตรประยุกต 
มหาวิทยาลัยเทคโนโลยีพระจอมเกลา
พระนครเหนือ) 

7. นายยศพนธ สันทัด (ผูเชี่ยวชาญดาน
การผลิตเกม, Senior Engineering, 
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Infinity Levels and Pocket Play 
Lab) 

 

2)  พัฒนาสื่อท้ัง 6 หมวด และสงรางท่ี 1 (วัตถุประสงค
และขอบเขตแตละหมวด) ตอคณะกรรมการ
ผูทรงคุณวุฒิ 

ผานรางท่ี 1 ท้ัง 15 คลิป 

30 มิถุนายน 2560 

3) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 2 (ขอสอบ) ตอ
คณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 2 ท้ัง 15 คลิป 

25 กรกฏาคม 2560 

4) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 3 (ขอสอบ) ตอ
คณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 3 ท้ัง 15 คลิป 

25 สิงหาคม 2560 

5) สรางคอรสเรียนออนไลนใน THAI MOOC และนําเขาชุดขอสอบ ไดดําเนินการสําเร็จแลว 
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ภาคผนวกท่ี ก 
ขอเสนอแนะจากคณะกรรมการและการปรับปรุงแกไขจากคณะผูดําเนินโครงการ 

 

ตารางภาคผนวกท่ี ก: ขอเสนอแนะจากคณะกรรมการและการปรับปรุงแกไขจากคณะผูดําเนินโครงการ 

ประเด็น
ที่ 

คําแนะนําจากผูทรงคุณวุฒิ การปรับปรุงแกไข 

1 สื่อความรูในการสรางความตระหนักรูท้ัง ๖ หมวด 
หลังจากพัฒนาเสร็จแลว จะมีการเผยแพรหรือ
ประชาสัมพันธใหแกประชาชนอยางไร และมีการวัดผล
อยางไร  
 

สําหรับการเผยแพรนั้นมี
แนวทางชี้แจงในหัวขอ 3.3 

2 ควรมีเกณฑการวัดผลคาวา “ตระหนักรู” ใหชัดเจน 
เพ่ือท่ีจะไดสื่อใหเห็นวา Content ท่ีสรางข้ึนมานั้นมี
ประโยชนจริงๆ  
 

ไดปรับปรุงตามคําแนะนํา และ
เพ่ิมเติมในบทท่ี 3 
 

- Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
 
 

3 ใหปรับปรุง หัวขอ ๑.๕ ตัวชี้วดัผลผลิตและตัวชี้วัดผลลัพธ 
เนื่องจากเขียนกวางเกินไป ควรตองมีตัวชี้วัดท่ีชัดเจนกวานี้ 
เชน ผลการสอบ การพัฒนาของเด็ก การตระหนักรู การ
เขาถึงกลุมเปาหมายของการประชาสัมพันธ เปนตน โดย
ตองสามารถวัดผลได เชน ไมตากวา ๘๐% น  
 

ไดปรับปรุงตามคําแนะนํา แกไข
ขอ 1.5 ดังนี้  
 

เพ่ิมการวัดผลขอ 3) 

3) การวัดความตระหนักรูท่ีได
จากศูนยการเรียนรูโดยใช
ตัวเลขตอไปนี้ในการวัดผล
ความสําเร็จของเนื้อหาและการ
ประชาสัมพันธ 
- จํานวนของ View, Like, Dislike 

และ Share ในยูทูป 

- จํานวนผูลงทะเบียน ผูเรียน 
จํานวนชั่วโมงเรียนท่ีใช ผูท่ีเรยีน
จนสําเร็จ และคะแนนเฉลี่ยท่ีได 
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ใน Thai Mooc  

- จํานวนผูเลนเกม เวลาท่ีใชใน
การเลนเกม และคะแนนในเกม
ท่ีได 
 

ตัวเลขท่ีไดเหลานี้จะนํามา
ประเมินเทียบกับ Baseline ของ 
Thai Mooc   

4 การสรางความตระหนักรูในเกมฝกอบรมสาหรับเด็กและ
เยาวชน ในกรณีท่ีผูเลนตอบผิด อาจจะยังไมเฉลยในทันที 
แตใหผูเลนไดเจอสถานการณตอไปท่ีเปนผลจากการ
ตัดสินใจผิด เพ่ือใหเกิดความตระหนักรูอยางลึกซ้ึงและ
ชัดเจน  
 

ไดนําคําแนะนําไปเสริมเพ่ิมใน
เกมแลว 

5 ใหปรับปรุงหัวขอเนื้อหาของสื่อดิจิทัล ๖ หมวด ใหกระชับ
และชัดเจนยิ่งข้ึน และเนื้อหาใหแสดงเปน bullet เพ่ือให
เกิดความชัดเจน เชน  
1) การใชงานสื่อสังคมออนไลน (Social Media) ปรับเปน 
การใชงานสื่อสังคมออนไลน (Social Media)  

2) การใชและจัดตั้งเครือขายไรสายบานใหปลอดภัย ปรับ
เปน การปกปองเครือขายไรสายในบานใหปลอดภัยจากภัย
คุกคามทางไซเบอร  
3) ไวรัสและมัลแวรคอมพิวเตอร ปรับเปน รูจักและระวัง
ภัยไวรัสและมัลแวรคอมพิวเตอร  

4) การใชงานโทรศัพทมือถือใหปลอดภัยจากภัยคุกคาม 
ปรับเปน การใชงานโทรศัพทมือถือใหปลอดภัยจากภัย
คุกคามทางไซเบอร  

5) เลนอินเทอรเน็ตอยางไรใหปลอดภัย ปรับเปน การ
เขาถึงเว็บไซตอยางปลอดภัย  

6) ผูปกครองเพ่ือสอนบุตรหลาน ปรับเปน แนวทางการ
ดูแลบุตรหลานใหใชงานอินเทอรเน็ตอยางปลอดภัย  
 

แกไขตามคําแนะนําของ
กรรมการแลว 
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