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บทท่ี 1 บทนํา 
 

  

1.1 หลักการและเหตุผลความจําเปน 

 ความม่ันคงปลอดภัยดานไซเบอรเปนเรื่องสําคัญยิ่งในโลกยุคดิจิทัลเห็นไดจากการเติบโตของตลาด
เทคโนโลยีการสื่อสารการใชโทรศัพทมือถือของประชากรไทยเพ่ิมสูงข้ึนตั้งแต พ.ศ. 2552 จนถึง 2556 โดยมี
อัตราการเพ่ิมข้ึนรอยละ 4.14 ในแตละป (ขอมูลจากสํานักงานสถิติแหงชาติ ป พ.ศ. 2557) คายผูใหบริการหลัก
โทรศัพทมือถือในปจจุบันไดสรุปยอดผูใชงานมือถือประเทศไทยป 2558 ท้ังหมด 91.9 ลานเลขหมาย (โดย
แบงเปน AIS 42, DTAC 28.4 และ TrueMove 21.5 ลานเลขหมาย ขอมูลจาก www.daat.in.th)  ปจจุบันการใช
โทรศัพทมือถือเปนสมารทโฟนท่ีสามารถเชื่อมตออินเทอรเน็ต เพ่ืออํานวยความสะดวกใหผูใชทํากิจกรรมตางๆ 

ไดมากมาย เชน การรับสงอีเมล การถายภาพและเผยแพรในเฟซบุค การโพสตขอความติชมใหกับเพ่ือนใน
เครือขายสังคมออนไลน การอานขาวและโพสตความเห็นในเว็บไซต การซ้ือขายสินคาออนไลน การทําธุรกรรม
ธนาคาร เปนตน การเขาถึงอินเทอรเน็ตจึงเปนปจจัยหนึ่งในชีวิตประจําวันซ่ึงใหความสะดวกสบาย ความ
เพลิดเพลิน และยังเปนแหลงความรูท่ีสําคัญ แตผูใชจําเปนตองมีความรูเรื่องความม่ันคงปลอดภัยในการใช
คอมพิวเตอรและเทคโนโลยีการสื่อสาร ซ่ึงประกอบดวยความตระหนักรูถึงภัยอันตรายและความเสี่ยง รูวิธีการ
ปองกันภัยอันตรายท่ีอาจจะเกิดข้ึน และรูวิธีการจัดการกับภัยอันตรายท่ีเกิดข้ึน 

อาชญกรรมไซเบอร (อดีตใชคําวาอาชญากรรมคอมพิวเตอร) มีสาเหตุจากผูตั้งใจกระทําความผิดและผู
รูเทาไมถึงการณ การรูเทาไมถึงการณสวนใหญเพราะผูใชงานคอมพิวเตอรและเทคโนโลยีสื่อสารขาดความ
ตระหนักรูถึงความเสี่ยงและภัยอันตรายของการใช จากการสํารวจผูใชอินเทอรเน็ตท่ัวไปในสหรัฐอเมริกา
(ขอมูลจากการสํารวจและวิจัยของ Richardson (2011)) พบวาสถิติของผูท่ีเคยประสบปญหาเก่ียวกับความม่ันคง
ปลอดภัยดานไซเบอรตลอดระยะเวลา 1 ป (เริ่ม ค.ศ. 2009 ถึง ตนป 2010) มีถึงรอยละ 41.1 จากจํานวนผูตอบ
แบบสอบถามท้ังหมด 285 คน (การสํารวจจากแบบสอบถามซ่ึงจัดสงทางไปรษณียและอีเมลเปนจํานวน 5,412 
ฉบับ (Richardson, 2011)) และในจํานวนผูท่ีเคยมีประสบภัยไซเบอรเปนเปาหมายของการโจมตีถึงรอยละ 45.6 

โดยแบงเปนสามารถระบุได 21.6% และไมสามารถระบุได 24.0% 

ประเภทของอาชญกรรมทางไซเบอรท่ีไดรับการแจงมากท่ีสุดในประเทศไทยระหวาง สิงหาคม 2554 – 

กรกฎาคม 2555 (ขอมูลจากบทความ Cyber Threads ป พ.ศ. 2556 โดยศูนยประสานการรักษาความม่ันคง
ปลอดภัยระบบคอมพิวเตอรประเทศไทย (ThaiCERT)) คือการฉอฉลหลอกลวงเพ่ือผลประโยชน รองลงมาคือ
การพยายามบุกรุกเขาระบบ ความพยายามรวบรวมขอมูลของระบบ โปรแกรมไมพึงประสงค และเนื้อหาท่ีเปน
ภัยคุกคามตอประชาชน เด็กและเยาวชนเปนกลุมผูใชท่ีอาจจะถูกหลอกลวงจากมิจฉาชีพผานชองทางสื่อสังคม
ออนไลนไดไมยาก การสรางความตระหนักรูใหกับประชาชนจึงเปนสิ่งจําเปนและเรื่องเรงดวนเพ่ือปองกัน
อันตรายหรือความเสียหายท่ีจะเกิดท้ังกับชีวิตและทรัพยสิน รวมท้ังการสรางความตระหนักรูใหกับผูปกครอง
ในการดูแลและสอนบุตรหลานในการใชอินเทอรเน็ตอยางสรางสรรคและรูเทาทันภัยอันตราย 

ถึงแมปจจุบันหนวยงานรัฐและภาคเอกชนในประเทศไทยไดตระหนักถึงความสําคัญของความม่ันคง
ปลอดภัยดานไซเบอรดังเชน 1) มีการใหทุนสนับสนุนการวิจัยเรื่องความม่ันคงปลอดภัยดานไซเบอร ใน
ปงบประมาณ 2556 โดยสํานักวิจัยแหงชาติ (วช.)อยางไรก็ตามโครงการวิจัยสวนใหญท่ีไดรับทุนอุดหนุนมุงเนน
ไปท่ีการออกแบบและพัฒนาเทคโนโลยี 2) มีการฝกอบรมและใหความรูเรื่องความม่ันคงปลอดภัยดานไซเบอร
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จัดโดยสมาคมความม่ันคงปลอดภัยระบบสารสนเทศ (Thailand Information Security Association: TISA) การ
อบรมนี้มุงเนนไปท่ีการอบรมและการใหการรับรองบุคลากรภายในองคกร และมีคาใชจายในการฝกอบรมและ
สอบวัดผลความรู 3) จัดทําหนังสือความรูท่ัวไปและเอกสารเพ่ือเผยแพรความรูเก่ียวกับความม่ันคงปลอดภัย
ดานไซเบอรจากหลายๆ หนวยงาน เชน สํานักพัฒนาธุรกรรมทางอิเล็กทรอนิกส (สพธอ.) และกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสาร (ICT) เปนตน การเรียนจากหนังสืออาจจะไมไดรับการสนใจและไม
สามารถเขาถึงไดจากทุกกลุมผูใช  

จากท่ีกลาวมา น้ําหนักความสําคัญของความม่ันคงปลอดภัยในดานไซเบอร 1) เนนการศึกษาและวิจัย
เพ่ือพัฒนาเครื่องมือปองกันภัยอันตรายใหกับอุปกรณคอมพิวเตอรและระบบเครือขาย และ 2) มุงใหความรู
และฝกอบรมบุคลากรในองคกรเพ่ือลดมูลคาความเสียหายท่ีจะเกิดข้ึน จะเห็นวาประชาชนท่ัวไปท่ีไมไดทํางาน
ในองคกรอาจจะไมสามารถเขาถึงแหลงความรูและไมไดรับการฝกอบรมดานความม่ันคงปลอดภัยทางไซเบอร 
โครงการวิจัยนี้มุงเนนท่ีจะเพ่ิมชองทางและวิธีการในการใหความรูและสรางความตระหนักรูแกประชาชนและสังคมถึง
ความเส่ียงจากการใชงานบนโลกไซเบอร ภัยคุกคามและอาชญากรรมไซเบอรตางๆ แนวปฏิบัติที่งายและเปนมาตรฐาน 
เพ่ือปองกันภัยเหลานั้น รวมถึงการเตรียมความพรอมใหกับผูปกครองที่ไมมีความรูในเรื่องเทคโนโลยี ซ่ึงบุตรหลานของตน
ใชอินเทอรเน็ตผานคอมพิวเตอร หรืออุปกรณพกพา 

 

1.2 วัตถุประสงคของโครงการ 

 โครงการวิจัยนี้มุงเนนการสรางความตระหนักรูแกประชาชน โดยใชชองทางและสื่อท่ีเหมาะสมกับยุค
สมัยปจจุบัน มุงเนนชงทางการสื่อสารในเชิงรุก และเนนการนําเสนอแบบอินเทอรแอคทีฟท่ีผูใชมีสวนรวม ซ่ึงมี
ความสอดคลองกับนโยบายภาครัฐและแผน ดังนี้ 

1) แผนแมบทกิจการโทรคมนาคม ฉบับท่ี 1 พ.ศ. 2555 - 2559 

2) แผนยุทธศาสตรการวิจัยและพัฒนาเก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร
แหงชาติ ฉบับท่ี 1 พ.ศ. 2556 - 2560 

 วัตถุประสงคของโครงการมีดังนี้ 

1) เพ่ิมชองทางและวิธีการในการใหความรูและสรางความตระหนักรูแกประชาชนถึงความ
เสี่ยงจากการใชงานบนโลกไซเบอร ภัยคุกคามและอาชญากรรมไซเบอรตางๆ 

2) พัฒนาสื่อดิจิทัลซ่ึงสามารถสื่อสารกับประชาชนท่ัวไปใหเกิดความเขาใจไดงายในแนว
ปฏิบัติท่ีท่ีเปนมาตรฐานเพ่ือปองกันภัยคุกคาม 

3) สรางศูนยการเรียนรูเสมือนใหกับประชาชนท่ัวไปในการตระหนักถึงความเสี่ยงของการใช
งานบนโลกไซเบอร 
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1.3 ขอบเขตของโครงการ 

 ขอบเขตการดําเนินงานท่ีสําคัญของโครงการ ภายในระยะเวลา 1 ป มีดังนี้ 

1) สื่ออินโฟกราฟกความรูเรื่องการสรางความตระหนักรูท้ัง 6 หมวด (คําอธิบายในบทท่ี 2) 
2) ระบบฝกอบรมเชิงอิเล็กทรอนิกส หมายถึง การจัดทําชุดขอสอบเพ่ือสรางความตระหนักรู

ท้ัง 6 หมวด ในแพลตฟอรม e-learning ท่ีมีอยู เชน Thai Mooc 
3) ระบบเกมฝกอบรมสําหรับเด็กและเยาวชน จํานวน 5 เกม ซ่ึงมีกลุมเปาหมายเปนเด็กและ

เยาวชน 
4) ระบบสืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร รวบรวมขาวอาชญากรรมทางไซ

เบอรและขาวท่ีเก่ียวกับใหประชาชนไดตระหนักรูและระวังภัยท่ีผานมาลาสุด 10 ปท่ีผาน
มา พรอมท้ังเสนอแนะแนวทางปองกันและจัดการกับภัยคุกคามเหลานั้น 

5) ศูนยการเรียนรูเสมือนบนเว็บไซตและมกีารเชื่อมตอกับสังคมออนไลน 
 

1.4 ประโยชนที่คาดวาจะไดรับ 

 กลุมเปาหมายของโครงการนี้มุงเนนผูบริโภคท่ีเปนประชาชนท่ัวไปใชอินเทอรเน็ต โดยท่ีประโยชนท่ี
คาดวาจะไดรับจากโครงการมีดังนี้ 

1) ทําใหประชาชนท่ัวไปและสังคมมีความตระหนักถึง มีความรูเก่ียวกับวิธีปองกัน และวิธี
จัดการภัยอันตรายท่ีเกิดข้ึนเม่ือเขาใชงานระบบคอมพิวเตอรและการสื่อสาร 

2) ใชเปนแนวทางเชิงปฏิบัติดานความม่ันคงปลอดภัยทางไซเบอรให กับหนวยงานรัฐ 
ภาคเอกชน ผูประกอบกิจการและสถานศึกษา 

3) ลดปญหาภัยคุกคามทางไซเบอรอันนําไปสูการรักษาผลประโยชนดานเศรษฐกิจ ความ
ปลอดภัยของสังคม และความม่ันคงของประเทศไทยท้ังในปจจุบันและอนาคตอยางยั่งยืน 
 

1.5 ตัวช้ีวัดผลผลิตและตัวช้ีวัดผลลัพธ 

 ผลลัพธจากโครงการนี้ท่ีเปนรูปธรรมคือ การจัดตั้งศูนยการเรียนรูเสมือนใหกับประชาชนท่ัวไปในการ
ตระหนักถึงความเสี่ยงของการใชงานบนโลกไซเบอร ซ่ึงผูใชท่ีสามารถเชื่อมตออินเตอรเน็ตก็สามารถเขาถึงได 
โดยในศูนยประกอบดวย สื่อความรูในการสรางความตระหนักรูท้ัง 6 หมวด ระบบฝกอบรมเชิงอิเล็กทรอนิกส 
ระบบเกมฝกอบรมสําหรับเด็กและเยาวชน และสืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร รวมท้ังการ
เชื่อมตอกับสังคมออนไลน 

 สําหรับตัวชี้วัดความสําเร็จ 

1) การพัฒนาศูนยการเรียนรูและองคประกอบในศูนยเสร็จสมบูรณภายในเวลาท่ีกําหนด และ
งบประมาณท่ีไดรับ 

2) การไดประเมินผลความพึงพอใจผูใชตอศูนยการเรียนรูในระดับดีมาก 
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3) การวัดความตระหนักรูท่ีไดจากศูนยการเรียนรูโดยใชตัวเลขตอไปนี้ในการวัดผลความสําเร็จ
ของเนื้อหาและการประชาสัมพันธ 

- จํานวนของ View, Like, Dislike และ Share ในยูทูป 
- จํานวนผูลงทะเบียน ผูเรียน จํานวนชั่วโมงเรียนท่ีใช ผู ท่ีเรียนจนสําเร็จ และ

คะแนนเฉลี่ยท่ีได ใน Thai Mooc  
- จํานวนผูเลนเกม เวลาท่ีใชในการเลนเกม และคะแนนในเกมท่ีได   

 ทําใหประชาชนท่ัวไปตระหนักถึง มีความรูเก่ียวกับวิธีปองกันและวิธีจัดการกับภัยอันตรายท่ีเกิดข้ึน
เม่ือเขาใชงานระบบคอมพิวเตอรและการสื่อสาร หนวยงานรัฐ ภาคเอกชน ผูประกอบกิจการ และสถานศึกษา
สามารถใชเปนแนวทางเชิงปฏิบัติดานความม่ันคงปลอดภัยทางไซเบอร ลดปญหาภัยคุกคามทางไซเบอรอัน
นําไปสูการรักษาผลประโยชนดานเศรษฐกิจ ความปลอดภัยของสังคม และความม่ันคงของประเทศไทยท้ังใน
ปจจุบันและอนาคตอยางยั่งยืน 

  

1.6 บุคลากรในโครงการ 

 บุคลากรในโครงการมีดังนี้ 
1) หัวหนาผูรับผิดชอบโครงการ ผูชวยศาสตราจารย ดร. วรวัฒน เชิญสวัสดิ์ (มหาวิทยาลัย

กรุงเทพ) 
2) คณะนักวิจัย 

ก) รองศาสตรจารย ดร.ประสงค ปราณีตพลกรัง (มหาวิทยาลัยศรีปทุม) 
ข) ผูชวยศาสตราจารย ดร.ก่ิงกาญจน สุขคณาภิบาล (มหาวิทยาลัยกรุงเทพ) 
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บทท่ี 2  
กรอบแนวคิดในการดําเนินงาน รูปแบบหรือวิธีการ และแผนการดําเนินงาน 

 
  

2.1 กรอบแนวคิดในการดําเนินงาน 

 กลุมเปาหมายของโครงการเปนประชาชนท่ัวไป โดยเนนไปท่ีประชาชนท่ีไมไดอยูในองคกร เนื่องจาก
ผูใชระดับองคกรยอมมีความตระหนักรู ถึงความเสี่ยงจากการใชงานบนโลกไซเบอร ภัยคุกคามและ
อาชญากรรมไซเบอร เพราะองคกรจําเปนตองบังคับคนในองคกรใหปฏิบัติตามนโยบาย เรียนรูข้ันตอนการ
ปฏิบัติ แนวทางการใชงาน และแนวปฏิบัติท่ีดี 
 ประเด็นสําคัญของการสรางความตระหนักรูแกประชาชน คือ (1) ชองทางและวิธีการในการใหความรู
และสรางความตระหนักรู และ (2) สื่อซ่ึงสามารถสื่อสารกับประชาชนท่ัวไปใหเกิดความเขาใจไดงายในแนว
ปฏิบัติท่ีท่ีเปนมาตรฐานเพ่ือปองกันภัยคุกคามและอาชญากรรมทางไซเบอร 
 ชองทางในการใหความรู คือศูนยการเรียนรูเสมือนซ่ึงประกอบดวย (1) สื่อความรูในการสรางความ
ตระหนักรูในรูปแบบอินโฟกราฟกและแอนิเมชัน (2) ระบบฝกอบรมเชิงอิเล็กทรอนิกส (3) ระบบเกมฝกอบรม
สําหรับเด็กและเยาวชน (4) ระบบสืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร และ (5) การเชื่อมตอกับ
สังคมออนไลน 
 วิธีการใหความรูและการสรางความตระหนักรู ประกอบดวย การเรียนรูผานสื่อดิจิทัลในรูปแบบอินโฟ
กราฟกและแอนิเมชันซ่ึงสามารถสื่อสารกับประชาชนท่ัวไปใหเกิดความเขาใจไดงาย จากภาพท่ี 1 ความ
ตระหนักรูเปนผลมาจากกระบวนการทางปญญาท่ีผูเรียนไดรับการกระตุนจากสิ่งเราหรือไดรับการสัมผัสจากสิ่ง
เราแลวเกิดการรับรู และเม่ือรับรูแลวไดความคิดรวบยอดซ่ึงนําไปสูการเรียนรู เม่ือมีความรูแลวเกิดความ
ตระหนักรูในท่ีสุด 
  

 
ภาพท่ี 2.1: ข้ันตอนและกระบวนการเกิดความตระหนักรู 

 
 การพัฒนาสื่อดิจิทัล (อินโฟกราฟกและแอนิเมชัน) ซ่ึงสามารถสื่อสารกับประชาชนท่ัวไปใหเกิดความ
เขาใจไดงายในแนวปฏิบัติท่ีท่ีเปนมาตรฐาน (ThaiCERT) เพ่ือปองกันภัยคุกคาม โดยท่ีเนื้อหาของสื่อตอง
ครอบคลุม 6 หมวด ดังตอไปนี้ 
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1) การใชงานสื่อสังคมออนไลน (Social Media) อยางปลอดภัย มีเนื้อหาดังนี้ ประโยชนของ
การใชสื่อสังคมออนไลน วิธีปองกันภัยจากสื่อสังคมออนไลน และการใชสื่อสังคมออนไลน
อยางสรางสรรค 

2) การปกปองเครือขายไรสายในบานใหปลอดภัย มีเนื้อหาดังนี้ ประเภทเครือขายไรสาย ภัย
คุกคามท่ีเกิดข้ึนกับการจัดตั้งบริการเครือขายไรสาย และการจัดตั้งบริการเครือขายไรสาย
อยางไรใหปลอดภัย 

3) การรูจักและระวังภัยไวรัสและมัลแวรคอมพิวเตอร มีเนื้อหาดังนี้ ความหมายและประเภท
ของไวรัสและมัลแวร การตระหนักรูและปองกันภัยเบื้องตน การตรวจสอบ และการ
กําจัดมัลแวรดวยโปรแกรมแอนติไวรัส 

4) การใชงานโทรศัพทมือถือใหปลอดภัยจากภัยคุกคามทางไซเบอร มีเนื้อหาดังนี้ ภัยคุกคาม
บนโทรศัพทมือถือ ภัยคุกคามท่ีเกิดจากการใชงานเว็บไซตบนโทรศัพทมือถือ (Web-based 
Threats) ภัยคุกคามจากการใชงานเครือขาย (Network Threats) ภัยคุกคามจากการดูแล
รักษาโทรศัพท (Physical Threats) ภัยคุกคามจากการใชติดตั้งแอปพลิเคชัน แนวทางการ
ปฏิบัติ สําหรับผูใชงานโทรศัพทมือถือและขอมูลใหมีความม่ันคงปลอดภัย  

5) การเขาถึงเว็บไซตอยางปลอดภัย มีเนื้อหาดังนี้ ความหมายและความสําคัญของ HTTP 
(Hypertext Transfer Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รูเทาทันเว็บปลอม (phishing site) และการตั้งรหัสผาน 

6) การดูแลบุตรหลานใหใชงานอินเทอรเน็ตอยางปลอดภัย มีเนื้อหาดังนี้ การใชงาน
อินเทอรเน็ตและประโยชน ภัยจากการพูดคุยกับคนไมรูจักบนโลก ออนไลน ภัยจากการ
ใหขอมูลสวนตัว การปองกันบุตรหลานจากการถูกรังแกทางอินเตอรเน็ต (Cyber-bullying) 
แนวทางอยางงายในการปองกันบุตรหลานจากความเสี่ยง 

  
2.2 วิธีการดําเนินงาน 

 การดําเนินงานเปนการผลิตและเผยแพรสื่อความรูท่ีเขาใจงายใหกับประชาชนผานสังคมออนไลน 
ออกแบบและพัฒนาระบบสืบคนขาวอาชญากรรมทางไซเบอร และรวบรวมขาวอาชญากรรมทางไซเบอรและ
ขาวท่ีเก่ียวกับใหประชาชนไดตระหนักรูและระวังภัยท่ีผานมาลาสุด 10 ปท่ีผานมา พรอมท้ังเสนอแนะแนวทาง
ปองกันและจัดการกับภัยคุกคามเหลานั้น ออกแบบและพัฒนาระบบฝกอบรมเชิงอิเล็กทรอนิกสเพ่ือสรางความ
ตระหนักรูเก่ียวกับภัยคุกคามและอาชญากรรมทางไซเบอร ออกแบบและพัฒนาเกมซ่ึงสรางความเพลิดเพลิน
พรอมกับสอนความรูในเรื่องภัยคุกคามทางไซเบอรท่ีใกลตัวสําหรับเด็กและเยาวชน 
 การสรางศูนยการเรียนรูซ่ึงประกอบดวย (1) สื่อความรูในการสรางความตระหนักรูท้ัง 6 หมวด (2) 
ระบบฝกอบรมเชิงอิเล็กทรอนิกส (3) ระบบเกมฝกอบรมสําหรับเด็กและเยาวชน (4) ระบบสืบคนขอมูลขาว
เก่ียวกับอาชญากรรมทางไซเบอร และ (5) การเชื่อมตอกับสังคมออนไลน 

ในดานการผลิตเนื้อหาและสื่อท่ีเหมาะสมกับประชาชนท่ัวไปนั้น โครงการไดจัดตั้งคณะกรรมการผลิต
เนื้อหา สื่อ และชุดขอสอบ ท่ีครอบคลุมท้ัง 6 หมวด ศูนยการเรียนรูจะแลวเสร็จภายใน 9 เดือน หลังจากนั้น
เปนการทดสอบการใชงานและประเมินความพึงพอใจของผูใช 
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 ระเบียบวิธีการวิจัยและปฏิบัติทดลองเพ่ือสรางความตระหนักรูดานความม่ันคงปลอดภัยทางไซเบอร
ใหกับประชาชน มีวิธีการและข้ันตอนดังนี้ (ตัวเลขในวงเล็บดานหลังใชอางอิงในแผนดําเนินงาน) 

2.2.1 การผลิต สื่อดิจิทัล และชุดขอสอบการสรางความตระหนักรูทางดานความม่ันคง
ปลอดภัยทางไซเบอร  
(1) คัดสรรผูทรงคุณวุฒิและแตงตั้งคณะกรรมการผูทรงคุณวุฒิ ในการพิจารณา

เนื้อหาเพ่ือผลิตสื่อดิจิทัล โดยคณะกรรมการผูทรงคุณวุฒิประกอบดวย 
- ผูทรงคุณวุฒิดานคอมพิวเตอรและเทคโนโลยีการสื่อสารจากหนวยงาน
ภาครัฐและภาคเอกชน  
- ผูทรงคุณวุฒิดานความม่ันคงปลอดภัยทางไซเบอร 
- ผูทรงคุณวุฒิดานประชากรและสังคมศาสตร 
- ผูทรงคุณวุฒิดานการผลิตสื่อดิจิทัล 

(2) คัดสรรผูทรงคุณวุฒิในการเขียนชุดขอสอบเรื่องความม่ันคงปลอดภัยดานไซ
เบอรใหกับประชาชนท่ัวไป ท้ัง 6 หมวด ดังนี้ 

- การใชงานสื่อสังคมออนไลน (Social Media) อยางปลอดภัย  
- การปกปองเครือขายไรสายในบานใหปลอดภัย 
- การรูจักและระวังภัยไวรัสและมัลแวรคอมพิวเตอร  
- การใชงานโทรศัพทมือถือใหปลอดภัยจากภัยคุกคามทางไซเบอร 
- การเขาถึงเว็บไซตอยางปลอดภัย 

    - การดูแลบุตรหลานใหใชงานอินเทอรเน็ตอยางปลอดภัย 
(3) พัฒนาสื่อท้ัง 6 หมวด และสงรางท่ี 1 ตอคณะกรรมการผูทรงคุณวุฒิ 
(4) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 2 ตอคณะกรรมการผูทรงคุณวุฒิ 
(5) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 3 (สุดทาย) ตอคณะกรรมการผูทรงคุณวุฒิ 
(6) เผยแพรสื่อดิจิทัลผานศูนยการเรียนรูเสมือน และสังคมออนไลน 

2.2.2  ระบบฝกอบรมอิเล็คทรอนิกส 
(7) พัฒนาชุดขอสอบท้ัง 6 หมวด และสงรางท่ี 1 ตอคณะกรรมการผูทรงคุณวุฒิ 
(8) แกไขชุดขอสอบท้ัง 6 หมวด และสงรางท่ี 2 ตอคณะกรรมการผูทรงคุณวุฒิ 
(9) แกไขชุดขอสอบท้ัง 6 หมวด และสงรางสุดทาย ตอคณะกรรมการ

ผูทรงคุณวุฒิ 
(10) ตรวจสอบความถูกตองของภาษา   
(11) ประเมินคุณภาพขอสอบดวยวิธี Index of Item Objective of 

Congruence (IOC) และนําไป try out เพ่ือหาคาความเท่ียงและความตรง
ของขอสอบ  

(12)      เปดใหใชงานระบบฝกอบรมอิเล็คทรอนิกสในศูนยการเรียนรูเสมือน 
2.2.3 การสรางระบบเกมฝกอบรมสําหรับเด็กและเยาวชน 

(13) พัฒนาเกมท้ัง 5 เกม และสงรางท่ี 1 ตอคณะกรรมการผูทรงคุณวุฒิ 
(14) แกไขเกม และสงรางท่ี 2 ตอคณะกรรมการผูทรงคุณวุฒิ 
(15) แกไขเกม และสงรางสุดทาย ตอคณะกรรมการผูทรงคุณวุฒิ 
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(16) ตรวจสอบความถูกตองของภาษา   
(17) ติดตั้งและทดสอบระบบในหองปฏิบัติการ 
(18)      เปดใหใชงานระบบเกมฝกอบรมในศูนยการเรียนรูเสมือน 

2.2.4 การสรางระบบสืบคนขาวอาชญากรรมทางไซเบอร 
(19) ออกแบบและพัฒนาระบบสืบคนขาวอาญชญากรรมทางไซเบอร 
(20) รวบรวมและวิเคราะหแยกประเภทขาว 
(21) เรียบเรียงเขียนสรุปและปอนขอมูลขาว 
(22) ติดตั้งและทดสอบระบบในหองปฏิบัติการ 
(23)      เปดใหใชงานระบบสืบคนขาวในศูนยการเรียนรูเสมือน 

2.2.5 การออกแบบและพัฒนาเว็บไซตเพ่ือเปนศูนยการเรียนรูเสมือน 
(24) ออกแบบและพัฒนาเว็บไซตเพ่ือเปนศูนยการเรียนรูเสมือน 
(25) ออกแบบและพัฒนาแฟนเพจของศูนยการเรียนรูเสมือน 

2.2.6 เผยแพรและประชาสัมพันธ 
(26)        เผยแพรและประชาสัมพันธกับโรงเรียนมัธยมและมหาวิทยาลัย 

 

ระยะเวลาทําวิจัย 1 ป (12 เดือน) และแผนดําเนินงานตลอดโครงการมีการปฏิบัติตามข้ันตอนท่ีระบุไวใน

รายละเอียดของหัวขอท่ี 14 ดังนี้ 

 ไตรมาสที่ 

1 
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2 
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3 
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2.3 รายงานที่สงมอบและแผนการดําเนินงาน 

2.3.1 รายงานที่สงมอบ 

 ผลงานท่ีสงมอบภายใตโครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร ตามวัตถุประสงค ขอบเขตของงาน และกรอบเวลาท่ีกําหนด คือ รายงานเบื้องตน และ
รายงานประจํางวดอีกจํานวน 4 ฉบับ 

1) รายงานเบื้องตน (ภายใน 30 วัน) ประกอบดวย รายงานแผนการดําเนินงาน ประกอบดวย
รูปแบบหรือวิธีดําเนินงาน ข้ันตอนและระยะเวลาการดําเนินงาน 

2) รายงานความกาวหนาฉบับท่ี 1  (ภายใน 180 วัน) ประกอบดวยเนื้อหาของรายงานเบื้องตน 
และรายละเอียดผลการศึกษาเพ่ิมเติมดังนี้  

-  รายงานผลการศึกษา รวบรวมพรอมจัดทําขอมูลเนื้อหาในการสรางความตระหนักรู 
-  สื่อการเรียนรูในรูปแบบสื่ออินโฟกราฟค จํานวน 15 คลิป 
-  เกมสออนไลนสําหรับฝกอบรมแกเด็กและเยาวชน จํานวน 3 เกมส 
-  ระบบสืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร (เวอรชั่นเบตา) 
-  ชุดขอสอบในการสรางความตระหนักรู และสรางคอรสเรียนใน Thaimooc  หรือ

แพลตฟอรม e-learning อ่ืนๆ 
3) รายงานความกาวหนาฉบับท่ี 2  (ภายใน 300 วัน) ประกอบดวยเนื้อหาของรายงาน

ความกาวหนาท่ี 1 และรายละเอียดผลการศึกษาเพ่ิมเติมดังนี้  

-  สื่อการเรียนรูในรูปแบบสื่ออินโฟกราฟค จํานวน 7 คลิป 
-  เกมสออนไลนสําหรับฝกอบรมแกเด็กและเยาวชน จํานวน 2 เกมส 
-  สรุปผลการรวบรวมขาวสารเก่ียวกับอาชญากรรมทางไซเบอรสําหรับเปนฐานขอมูลระบบ

สืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร 
-  ศูนยการเรียนรูเสมือนในรูปแบบเว็บไซดเพ่ือการสรางความตระหนักรูใหกับประชาชน

เก่ียวกับภัยคุกคามและอาชญากรรมไซเบอร 
4) รายงานฉบับสมบูรณ (ภายใน 365 วัน) ประกอบดวยเนื้อหาชองรางรายงานฉบับสมบูรณ และ

รายละเอียดผลการศึกษาเพ่ิมเติมดังนี้  

-  สรุปผลการทดสอบและประเมินการใชงานศูนยการเรียนรูเสมือนในรูปแบบเว็บไซดเพ่ือ
การสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและอาชญากรรมไซเบอร 

- เอกสารรับรองความถูกตองครบถวนของคาใชจายท้ังหมดของโครงการโดยผูสอบบัญชีรับ
อนุญาต 

- รายงานผลการดําเนินงานฉบับยอสําหรับลงตีพิมพในวารสารสํานักงาน กสทช. 
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2.3.2 แผนการดําเนินงาน 

ตาราง 2.1: สรุปกิจกรรมและงบประมาณในแตละงวด 

กิจกรรม 

น้ําหนักของ
งาน 
(%) 

ระยะเวลา 
(Duration) 

แผนปฏิบัติการ 
(Schedule) 

แผนงบประมาณ 
(Budget) 

เริ่มตน สิ้นสุด งวดท่ี 1 งวดท่ี 2 งวดท่ี 3 งวดท่ี 4 รวม 

1. จัดทํารายงานแผนการดําเนินงาน (Project 
Plan) 

5 30 วัน   20%    20% 

2. ศึกษา รวบรวมพรอมจดัทําขอมูลเน้ือหาใน
การสรางความตระหนักรู 

10 150 วัน    30% 
 

  50% 

3. จัดทําสื่อการเรียนรูในรูปแบบสือ่อินโฟก
ราฟค จํานวน 15 คลิป (จากท้ังหมด 22 
คลิป) 

10         

4. จัดทําเกมสออนไลนสําหรับฝกอบรมแกเด็ก
และเยาวชน จํานวน 3 เกมส (จากท้ังหมด 5 
เกม) 

5         

5. จัดทําระบบสืบคนขอมูลขาวเก่ียวกับ
อาชญากรรมทางไซเบอร (เวอรช่ันเบตา) 

15         

6. จัดทําชุดขอสอบในการสรางความตระหนัก
รู และสรางคอรสเรียนใน Thaimooc  หรือ
แพลตฟอรม e-learning อ่ืนๆ 
 

15         

7. จัดทําสื่อการเรียนรูในรูปแบบสือ่อินโฟก
ราฟค จํานวน 7 คลิป (จากท้ังหมด 22 คลิป) 
 

5 120 วัน     30%  80% 

8. จัดทําเกมสออนไลนสําหรับฝกอบรมแกเด็ก 5         
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กิจกรรม 

น้ําหนักของ
งาน 
(%) 

ระยะเวลา 
(Duration) 

แผนปฏิบัติการ 
(Schedule) 

แผนงบประมาณ 
(Budget) 

เริ่มตน สิ้นสุด งวดท่ี 1 งวดท่ี 2 งวดท่ี 3 งวดท่ี 4 รวม 

และเยาวชน จํานวน 2 เกมส (จากท้ังหมด 5 
เกม) 
9. รวบรวมขาวสารเก่ียวกับอาชญากรรมทาง
ไซเบอรสําหรับเปนฐานขอมลูระบบสืบคน

ขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร 

5         

10. จัดทําศูนยการเรียนรูเสมือนในรูปแบบเว็บ
ไซดเพ่ือการสรางความตระหนักรูใหกับ
ประชาชนเก่ียวกับภัยคุกคามและอาชญากรรม
ไซเบอร  

15         

11. ทดสอบและประเมินการใชงานศูนยการ
เรียนรูเสมือน 

5 65 วัน      20% 100% 

12. จัดทํารายงานฉบับสมบูรณ 5         
รวมท้ังสิ้น 100 365 วัน   20% 30% 30% 20% 100% 
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บทท่ี 3  
รายงานผลการศึกษาเพ่ือจัดทําเน้ือหาสือ่การสรางความตระหนักรู 

 
  

3.1 การเรียนรูและการสรางความตระหนักรู 

 การเรียนรูเปนสิ่งสําคัญในชีวิต ซ่ึงตองเรียนรูไปตลอดชีวิต สวนใหญการเรียนรูเริ่มจากบาน ตอมาเปน
โรงเรียน สถานท่ีศึกษา และการคนควาหาความรูดวยตนเองได การเรียนรูทําใหรูเทาทันโลก ทฤษฎีการเรียนรู
ท่ีไดรับการยอมรับและนํามาใชไดแก ทฤษฎีการเรียนรูของเบนจามิน บลูม และคณะ (Bloom et al, 1956) 
ซ่ึงไดนิยามดังนี้ 
 การเรียนรู (Learning) หมายถึง การเปลี่ยนแปลงพฤติกรรมทางดานพุทธพิสัย (Cognitive domain) 
ดานจิตพิสัย (Affective domain) หรือ ดานทักษะพิสัย (Psychomotor domain) ท่ีคอนขางถาวร หรือการ
เปลี่ยนแปลงขีดความสามารถของพฤติกรรมเทาท่ีจะเปนไปได ซ่ึงจะเปนผลมาจากประสบการณ หรือการ
ฝกฝนท่ีไดรรับการเสริมแรง หรือการสังเกตการกระทําของตัวแบบท่ีไดรับการเสริมแรง [1]  
 
ดานพุทธพิสัย 

ดานพุทธิพิสัย เปนพฤติกรรมเก่ียวกับ สติปญญา ความรู ความคิด ความเฉลียวฉลาด ความสามารถ
ในการคิดเรื่องราวตางๆ อยางมีประสิทธิภาพ ซ่ึงเปนความสามารถทางสติปญญา ซ่ึงพฤติกรรมสําหรับดาน
พุทธิพิสัยสามารถแบงได 6 ระดับ ดังนี้ 

1) ความรูความจํา เปนความสามารถในการเก็บรักษาประสบการณตางๆ จากการท่ีไดรับรูไว และระลึก
สิ่งนั้นไดเม่ือตองการ  

2) ความเขาใจ เปนความสามารถในการจับใจความสําคัญของสื่อ และสามารถแสดงออกมาในรูปของ
การแปลความ ตีความ คาดคะเน ขยายความ หรือ การกระทําอ่ืนๆ 

3) การนําความรูไปใช เปนข้ันท่ีผูเรียนสามารถนําความรู ประสบการณไปใชในการแกปญหาใน
สถานการณตางๆ ได ซ่ึงตองอาศัยความรูความเขาใจ จึงจะสามารถนําไปใชได 

4) การวิเคราะห เปนการท่ีผูเรียนสามารถคิด หรือ แยกแยะเรื่องราวสิ่งตางๆ ออกเปนสวนยอย เปน
องคประกอบท่ีสําคัญได และมองเห็นความสัมพันธของสวนท่ีเก่ียวของกัน ความสามารถในการ
วิเคราะหจะแตกตางกันไปแลวแตความคิดของแตละคน 

5) การสังเคราะห เปนความสามารถในการท่ีผสมผสานสวนยอยๆ เขาเปนเรื่องราวเดียวกันอยางมีระบบ 
เพ่ือใหเกิดสิ่งใหมท่ีสมบูรณและดีกวาเดิม อาจเปนการถายทอดความคิดออกมาใหผูอ่ืนเขาใจไดงาย 
การกําหนดวางแผนวิธีการดําเนินงานข้ึนใหม หรือ อาจจะเกิดความคิดในอันท่ีจะสรางความสัมพันธ
ของสิ่งท่ีเปนนามธรรมข้ึนมาในรูปแบบ หรือ แนวคิดใหม 

6) การประเมินคา เปนความสามารถในการตัดสิน ตีราคา หรือ สรุปเก่ียวกับคุณคาของสิ่งตางๆ ออกมา
ในรูปของคุณธรรมอยางมีกฎเกณฑท่ีเหมาะสม ซ่ึงอาจเปนไปตามเนื้อหาสาระในเรื่องนั้นๆ หรืออาจ
เปนกฎเกณฑท่ีสังคมยอมรับก็ได 
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ดานจิตพิสัย 
ดานจิตพิสัย เก่ียวของกับ คานิยม ความรูสึก ความซาบซ้ึง ทัศนคติ ความเชื่อ ความสนใจ และ

คุณธรรม ซ่ึงพฤติกรรมดานจิตพิสัยสามารถแบงได 5 ระดับ ดังนี้  
1) การรับรู  เปนความรูสึกท่ีเกิดข้ึนตอปรากฎการณหรือสิ่งเรา ซ่ึงเปนไปในลักษณะของการแปล

ความหมายของสิ่งเราและแสดงออกมาในรูปของความรูสึกท่ีเกิดข้ึน 
2) การตอบสนอง  เปนการกระทําท่ีแสดงออกมาในรูปของความเต็มใจ ยินยอม และพอใจตอสิ่งเรานั้น 

ซ่ึงเปนการตอบสนองท่ีเกิดจากการเลือกสรรแลว 
3) การเกิดคานิยม  เปนการเลือกปฏิบัติในสิ่งท่ีเปนท่ียอมรับกันในสังคม การยอมรับนับถือในคุณคานั้นๆ 

หรือปฏิบัติตามในเรื่องใดเรื่องหนึ่ง จนกลายเปนความเชื่อ แลวจึงเกิดทัศนคติท่ีดีในสิ่งนั้น 
4) การจัดระบบ  เปนการสรางแนวคิด จัดระบบของคานิยมท่ีเกิดข้ึนโดยอาศัยความสัมพันธ ถาเขากันได

ก็จะยึดถือตอไป แตถาขัดกันอาจไมยอมรับ อาจจะยอมรับคานิยมใหมโดยยกเลิกคานิยมเกา 
5) บุคลิกภาพ  เปนการนําคานิยมท่ียึดถือมาแสดงพฤติกรรมท่ีเปนนิสัยประจําตัว ใหประพฤติปฏิบัติแต

สิ่งท่ีถูกตอง ซ่ึงพฤติกรรมดานนี้จะเก่ียวกับความรูสึกและจิตใจ เริ่มจากการไดรับรูจากสิ่งแวดลอม 
แลวจึงเกิดปฏิกิริยาโตตอบ ขยายกลายเปนความรูสึกดานตางๆ จนกลายเปนคานิยม และยังพัฒนา
ตอไปเปนความคิด อุดมคติ 

โดยปกติแลวผลตอดานจิตพิสัยจะไมเกิดข้ึนทันที ดังนั้น การจัดกิจกรรมการเรียนการสอนโดยจัด
สภาพแวดลอมท่ีเหมาะสม และสอดแทรกสิ่งท่ีดีงามอยูตลอดเวลา จะทําใหพฤติกรรมของผูเรียนเปลี่ยนไปใน
แนวทางท่ีพึงประสงคได  
 
ดานทักษะพิสัย 

ดานทักษะพิสัย เก่ียวของกับ พฤติกรรมท่ีบงถึงความสามารถในการปฏิบัติงานไดอยางคลองแคลว
ชํานิชํานาญ ซ่ึงแสดงออกมาไดโดยตรงโดยมีเวลาและคุณภาพของงานเปนตัวชี้ระดับของทักษะ สําหรับ
พฤติกรรมดานทักษะพิสัยสามารถแบงได 5 ระดับ ดังนี้ 

1) การรับรู  เปนการใหผูเรียนไดรับรูหลักการปฏิบัติท่ีถูกตอง หรือ เปนการเลือกหาตัวแบบท่ีสนใจ 
2) กระทําตามแบบ หรือ เครื่องชี้แนะ เปนพฤติกรรมท่ีผูเรียนพยายามฝกตามแบบท่ีตนสนใจและ

พยายามทําซํ้า เพ่ือท่ีจะใหเกิดทักษะตามแบบท่ีตนสนใจใหได หรือ สามารถปฏิบัติงานไดตาม
ขอแนะนํา 

3) การหาความถูกตอง เปนพฤติกรรมสามารถปฏิบัติไดดวยตนเอง โดยไมตองอาศัยเครื่องชี้แนะ  เม่ือได
กระทําซํ้าแลว  ก็พยายามหาความถูกตองในการปฏิบัติ 

4) การกระทําอยางตอเนื่องหลังจากตัดสินใจเลือกรูปแบบท่ีเปนของตัวเองจะกระทําตามรูปแบบนั้น
อยางตอเนื่อง จนปฏิบัติงานท่ียุงยากซับซอนไดอยางรวดเร็ว ถูกตอง คลองแคลว  การท่ีผูเรียนเกิด
ทักษะได  ตองอาศัยการฝกฝนและกระทําอยางสมํ่าเสมอ 

5) การกระทําไดอยางเปนธรรมชาติ พฤติกรรมท่ีไดจากการฝกอยางตอเนื่อง จนสามารถปฏิบัติ ได
คลองแคลววองไวโดยอัตโนมัติ เปนไปอยางธรรมชาติ  ซ่ึงถือเปนความสามารถของการปฏิบัติใน
ระดับสูง 
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การตระหนักรู 
 การตระหนักรู (Awareness) ในพจนานุกรมฉบับของ Cambridge ไดแปลวา “knowledge that 
something exists, or understanding of a situation or subject at the present time based on 
information or experience” แปลเปนไทยคือ การรูวามีสิ่งหนึ่งอยู การเขาใจสถานการณและสิ่งท่ีเกิดข้ึนใน
ปจจุบันบนพ้ืนฐานของขอมูลขาวสารและประสบการณ ตัวอยางเชน การท่ีรัฐบาลตองเรงสรางความตระหนักรู
ของประชาชนตอภัยอันตรายทางไซเบอร เปนตน  
 

 
ภาพท่ี 3.1: ระดับของการเรียนรู [2] 

  
ระดับของการเรียนรูดังแสดงในภาพท่ี 3.1 เริ่มตนจาก ผูเรียนตองตระหนักรู เขาใจองคความรู 

สามารถนํามาใชจนเปนทักษะ และสามารถสอนหรือถายทอดความรูนั้นกับผูอ่ืนได จึงกลาวไดวา การตะหนักรู
ถือเปนระดับพ้ืนฐานหรือระดับแรกของการเรียนรู ผูเรียนจะตองรับรูวามีสิ่งเหลานั้น เขาใจวาสิ่งท่ีเรียนรูนั้นมี
ความสําคัญอยางไร และนําไปใชอยางไร  

โครงการวิจัยนี้ มุงเนนการสรางความตระหนักรูถึงภัยคุกคามและอาชญากรรมทางไซเบอร จึงเนนท่ี
จะผลิตสื่อท่ีเขาถึงประชาชนท่ัวไปไดเปนวงกวาง ในรูปแบบท่ีนาสนใจ และเลือกใชชองทางการสื่อสารท่ี
ทันสมัยสําหรับคนไทยสวนใหญ  

 

3.2 ขอบเขตของเนื้อหาภัยคุกคามและอาชญากรรมทางไซเบอร 

ตามวัตถุประสงคของโครงการซ่ึงมีเปาหมายพัฒนาศูนยการเรียนรู เสมือนดานภัยคุกคามและ
อาชญากรรมทางไซเบอรสําหรับประชาชนท่ัวไป โดยไดแบงเนื้อหาเปน 2 สวนหลัก คือ 

1) การตระหนักรูเทาทันภัยคุกคามทางไซเบอร ไดสื่อออกมาในรูปแบบดังนี้ สื่อการสอนในรูปแบบอิน
โฟกราฟค เกมสําหรับเด็กและเยาวชน และชุดขอสอบออนไลน 
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2) การตระหนักรูถึงอาชญากรรมทางไซเบอร ไดพัฒนาระบบสืบคนขาวอาชญากรรมทางไซเบอร 
เพ่ือใหประชาชนมีแหลงขอมูลในการคนหา และรูปแบบการนําเสนอขาวท่ีเขาถึงขอมูลท่ีจัดหมวดหมูและงาย
ตอการเขาใจ 
 สําหรับขอบเขตของเนื้อหาของสื่ออินโฟกราฟคและชุดขอสอบไดอางอิงจากหนังสือจัดทําโดย 
สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) รวมกับ กระทรวงกระทรวงดิจิทัลเพ่ือเศรษฐกิจ
และสังคม ซ่ึงมีเนื้อหาครอบคลุมท้ังหมด 6 หัวขอ เหมาะสําหรับผูใชงานท่ัวไป เด็กและเยาวชน และผูปกครอง
ซ่ึงจําเปนตองดูแลบุตรหลานในการใชอินเทอรเน็ต ดังแสดงในตารางท่ี 3.1 
 

ตารางท่ี 3.1: หัวขอและเนื้อหาของชุดขอสอบ 
หัวขอ เนื้อหา 

การใชงานสื่อสังคมออนไลนอยาง
ปลอดภัย 

ประโยชนของการใชสื่อสังคมออนไลน วิธีปองกันภัยจากสื่อสังคม
ออนไลน และการใชสื่อสังคมออนไลนอยางสรางสรรค 

การปกปองเครือขายไรสายในบาน
ใหปลอดภัย 

ประเภทเครือขายไรสาย ภัยคุกคามท่ีเกิดข้ึนกับการจัดตั้งบริการ
เครือขายไรสาย และการจัดตั้งบริการเครือขายไรสายอยางไรให
ปลอดภัย 

การรูจักและระวังภัยไวรัส
และมัลแวรคอมพิวเตอร 

ความหมายและประเภทของไวรัสและมัลแวร การตระหนักรูและ
ปองกันภัยเบื้องตน การตรวจสอบ และการกําจัดมัลแวรดวย
โปรแกรมแอนติไวรัส 

การใชงานโทรศัพทมือถือให
ปลอดภัยจากภัยคุกคามทางไซ
เบอร 

ภัยคุกคามบนโทรศัพทมือถือ ภัยคุกคามท่ีเกิดจากการใชงานเว็บไซต
บนโทรศัพทมือถือ (Web-based Threats) ภัยคุกคามจากการใชงาน
เครือขาย (Network Threats) ภัยคุกคามจากการดูแลรักษาโทรศัพท 
(Physical Threats) ภัยคุกคามจากการใชติดตั้งแอปพลิเคชัน แนว
ทางการปฏิบัติ สําหรับผูใชงานโทรศัพทมือถือและขอมูลใหมีความ
ม่ันคงปลอดภัย 

การเขาถึงเว็บไซตอยางปลอดภัย ความหมายและความสําคัญของ HTTP (Hypertext Transfer 
Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รูเทาทันเว็บปลอม (phishing site) และการตั้งรหัสผาน 

การดูแลบุตรหลานใหใชงาน
อินเทอรเน็ตอยางปลอดภัย 

การใชงานอินเทอรเน็ตและประโยชน ภัยจากการพูดคุยกับคนไมรูจัก
บนโลก ออนไลน ภัยจากการใหขอมูลสวนตัว การปองกันบุตรหลาน
จากการถูกรังแกทางอินเตอรเน็ต (Cyber-bullying) แนวทางอยาง
งายในการปองกันบุตรหลานจากความเสี่ยง 

  
สําหรับขอบเขตของเนื้อหาของเกมเด็กและเยาวชน โดยแตละเกมจะเนนไปท่ีการสรางความตระหนัก

รูในแตละดานท่ีสําคัญตอเด็กและเยาวชน ไดแก 
1) ไวรัสและมัลแวร  
2) การใชงานโนตบุคอยางปลอดภัยจากภัยไซเบอร 
3) การใชโซเชียลมีเดียอยางปลอดภัยจากภัยไซเบอร 
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4) การปฏิบัติตัวท่ีถูกตองเม่ือถูกคุกคามจากโลกไซเบอร (Cyber bullying, Cyber stalking) 
5) การใชงานโทรศัพทมือถือใหปลอดภัยจากภัยคุกคามทางไซเบอร 
 
สําหรับขอบเขตของขอมูลขาวอาชญากรรมทางไซเบอร ไดจากรวบรวมขาวสารจากเวปไซตจาก

สถาบันขาวตางๆ ท้ังในและตางประเทศ  โดยมีคําสัญท่ีเก่ียวของไดแก 
 

ฝากราน ไวรัส/ มัลแวร พนันออนไลน ยาเสพยติด ขายทองปลอม 
สุขภาพ ระบบ/โปรแกรม หมิ่นประมาท อาวุธออนไลน โพสต 
net รั่ว ภัยคุกคามออนไลน อนาจาร ชอปปงออนไลน ฆาตกรคียบอรด 
ติดเกมส Social Media ลิขสิทธ์ิ ตมตุน/ หลอกลวง ความรุนแรงในโซเชียล 
สําหรับพอแม รัฐ/กฎหมาย เวปผิดกฎหมาย ปวนเวป online banking 
โฆษณา โจรกรรมขอมูล Cyber Crime คากามออนไลน 
ธุรกิจ โจรออนไลน เน็ตไอดอล ขายยาเถ่ือน 

 

3.3 รูปแบบของเนื้อหาและชองทางการเผยแพรเพ่ือสรางความตระหนักรูภัยคุกคามและ
อาชญากรรมทางไซเบอร 

ตาราง 3.2: สรุปเนื้อหาและชองทางการเผยแพร 
หัวขอเรื่อง รูปแบบการนําเสนอและคุณลักษณะ ชองทางการเผยแพร 

การใชงานสื่อสังคม
ออนไลนอยางปลอดภัย 

สื่ออินโฟกราฟคจําลองเหตุการณ (7 คลิป) 
 

 

- Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
 

เกมสําหรับเด็กและเยาวชน (2 เกม) - เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
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การปกปองเครือขายไร
สายในบานใหปลอดภัย 

สื่ออินโฟกราฟคจําลองเหตุการณ (2 คลิป) 
 

- Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 

การรูจักและระวังภัยไวรัส
และมัลแวรคอมพิวเตอร 

สื่ออินโฟกราฟค (3 คลิป) - Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 

เกมสําหรับเด็กและเยาวชน (2 เกม) - เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
 

การใชงานโทรศัพทมือถือ
ใหปลอดภัยจากภัยคุกคาม
ทางไซเบอร 

สื่ออินโฟกราฟคจําลองเหตุการณ (4 คลิป) - Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
 

เกมสําหรับเด็กและเยาวชน (1 เกม) - เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
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การเขาถึงเว็บไซตอยาง
ปลอดภัย 

สื่ออินโฟกราฟค (5 คลิป) - Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
- คอรสเรียนผานเว็บไซต THAI 
MOOC 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 

การดูแลบุตรหลานใหใช
งานอินเทอรเน็ตอยาง
ปลอดภัย 

สื่ออินโฟกราฟคจําลองเหตุการณ (3 คลิป) - Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
 

ชุดขอสอบ (30 ขอ) 
 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 

เกมสําหรับเด็กและเยาวชน (1 เกม) - เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
 

ขาวอาชญากรรมทางไซ
เบอร 

การสืบคนขาว (500 ขาว) - เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 
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บทท่ี 4  
สื่อการเรียนรูในรูปแบบสื่ออินโฟกราฟค Phase 1 

 
  

4.1 วัตถุประสงคและขอบเขตของเนื้อหาสื่อใน Phase 1 

 วัตถุประสงคของสื่ออินโฟกราฟคนี้ ใชสําหรับประชาชนท่ัวไป โดยเนนไปท่ีประชาชนท่ีไมไดอยูใน
องคกร เนื่องจากผูใชระดับองคกรยอมมีความตระหนักรูถึงความเสี่ยงจากการใชงานบนโลกไซเบอร ภัยคุกคาม
และอาชญากรรมไซเบอร เพราะองคกรจําเปนตองบังคับคนในองคกรใหปฏิบัติตามนโยบาย เรียนรูข้ันตอนการ
ปฏิบัติ แนวทางการใชงาน และแนวปฏิบัติท่ีดี แตประชาชนท่ัวไปยังคงขาดความรูความเขาใจถึงความ
ปลอดภัยทางไซเบอร 
 ขอบเขตของเนื้อหาของสื่ออินโฟกราฟคใน Phase 1 ไดอางอิงจากหนังสือจัดทําโดย สํานักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) รวมกับ กระทรวงกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ซ่ึงมี
เนื้อหาครอบคลุมท้ังหมด 3 หัวขอ เหมาะสําหรับผูใชงานท่ัวไป เด็กและเยาวชน ดังแสดงในตารางท่ี 4.1  
 

ตารางท่ี 4.1: ขอบเขตเนื้อหาของอินโฟกราฟค Phase 1 (สอดคลองกับตารางท่ี 3.1) 
หัวขอ เนื้อหา 

การใชงานสื่อสังคมออนไลนอยาง
ปลอดภัย 

ประโยชนของการใชสื่อสังคมออนไลน วิธีปองกันภัยจากสื่อสังคม
ออนไลน และการใชสื่อสังคมออนไลนอยางสรางสรรค 

การรูจักและระวังภัยไวรัส
และมัลแวรคอมพิวเตอร 

ความหมายและประเภทของไวรัสและมัลแวร การตระหนักรูและ
ปองกันภัยเบื้องตน การตรวจสอบ และการกําจัดมัลแวรดวย
โปรแกรมแอนติไวรัส 

การเขาถึงเว็บไซตอยางปลอดภัย ความหมายและความสําคัญของ HTTP (Hypertext Transfer 
Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รูเทาทันเว็บปลอม (phishing site) และการตั้งรหัสผาน 

การดูแลบุตรหลานใหใชงาน
อินเทอรเน็ตอยางปลอดภัย 

การใชงานอินเทอรเน็ตและประโยชน ภัยจากการพูดคุยกับคนไมรูจัก
บนโลก ออนไลน ภัยจากการใหขอมูลสวนตัว การปองกันบุตรหลาน
จากการถูกรังแกทางอินเตอรเน็ต (Cyber-bullying) แนวทางอยาง
งายในการปองกันบุตรหลานจากความเสี่ยง 

 

4.2 รูปแบบและเนื้อหาสื่อใน Phase 1 

 สําหรับรูปแบบการนําเสนอ ใชสื่ออินโฟกราฟค ท้ังรูปแบบท่ีเลาขอมูลคนเดียว และสื่ออินโฟกราฟคท่ี
จําลองสถานการณดวยตัวละครและมีคนพากษเสียงมากกวา 1 เสียง สําหรับเนื้อหาใน Phase 1 มีท้ังหมด 15 
คลิป แบงเปน 12 เรื่อง ดังนี้ 
 
 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 29 
 

ตารางท่ี 4.2: เรื่องและจํานวนคลิปของอินโฟกราฟค Phase 1 (สอดคลองกับตารางท่ี 3.1) 
หัวขอ เรื่อง จํานวนคลิป 

การใชงานสื่อสังคม
ออนไลนอยางปลอดภัย 

โซเชียลมีเดียคือ ? 
คิดกอนโพสต  
เพ่ือนออนไลน ภัยใกลตัว  
เสพโซเชียลอยางมีสติ 
พรบ.คอมพิวเตอรท่ีตองรู  
สังคมกมหนา  
 

6 คลิป 

การรูจักและระวังภัย
ไวรัสและมัลแวร
คอมพิวเตอร 

ไหวตัวทันกอนเสียรูไวรัสรายภัยไซเบอร  
 

3 คลิป 

การเขาถึงเว็บไซตอยาง
ปลอดภัย 

ซ้ือสินคาหรือธุรกรรมออนไลนใหปลอดภัย  
หลอกใหเชื่อแลวเชือด  
เรียกดูเว็บอยางปลอดภัยดวย https 
จริงหรือหลอกกรอกแบบสอบถามแลวไดเงิน 
 

5 คลิป 

การดูแลบุตรหลานใหใช
งานอินเทอรเน็ตอยาง
ปลอดภัย 

Cyber Bulling 1 คลิป 

 
 

4.2.1 สตอร่ีบอรดเร่ือง Cyber-bulling (หมวดการดูแลบุตรหลานใหใชงานอินเทอรเน็ตอยาง
ปลอดภัย) 

ตาราง 4.3: สตอรี่บอรดเรื่อง Cyber-bulling 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

1 
 

4 

วินาที  

Cyber Bullying (ญ) เฟตตัวหนังสือ

ข้ึนมาและหายไป 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 30 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

2 
 

5 

วินาที 

แตกอนท่ีจะรูจัก Cyber  

Bullying มารูจักกับ Bullying กัน

กอนดีกวาครับ(ญ) 

เฟตตัวหนังสือ

ข้ึนมา 

3 
 

8 

วินาที  

Bullying คือคนท่ีคอยกลั่นแกลง

คนออนแอกวาตนโดยกระทําเพ่ือ

ความสนุกของตนโดยไมสนใจผูถูก

แกลงวาเขาจะตองรูสึกอยางไร 

(ญ) 

หมีทําทาคําราม 

4 
 

4 

วินาที 

แตทา Bullying สามารถตามเรา

ไปไดทุกท่ีละจะเปนยังไงละ 

(ญ) 

หมีขยับลงทอ 

5 
 

5 

วินาที  

Cyber Bullying ก็เชนกันเปน

เปนคนท่ีแกลงคนท่ีออนแอ กวา

โดนทําเพ่ือความสนุก (ญ) 

หุนและตัวละคร

moveเขามาและ

หุนmoveออกไป 

6 

 

 6

วินาที  

แตมันหนักกวานั้นเพราะ Cyber 

Bullying สามรถตามเราไปได

ทุ กๆ ท่ี  ท่ี เ ร า ส าม า ร ถ เ ข า ถึ ง 

อินเทอรเน็ตได (ญ) 

Cyber Bullying 

โผลออกมาจากทอ 

พรอม ขอความ

และสัญลักษณ

อินเทอรเน็ต 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 31 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

7 

 

6 

วินาที  

ซ่ึงการโดน Cyber Bullying 

แกลง  มีแนวโนมทําใหอาการ

ซึมเศรามากกวาการโดนแกลงจาก 

Bullying (ญ) 

มีคนพุดข้ึนมา

พรอมกับเอฟเฟค

แสดงถึงความเศรา 

8 

 

4 

วินาที  

โดย 40% แกลงเพ่ือความสนุก

ของตน และไมมีเหตุผลท่ีแกลง 

(ญ) 

เฟต40%ข้ึนมา

พรอมเอฟเฟค 

9 

 

4 

วินาที  

วันนี้เรามี 4 วิธีการงายๆ 

เพ่ือหลีกเลี้ยง ปญหาเหลานี้ (ญ) 

4 วิธีหลีกเลี่ยง ใส

เอฟเฟค 

10 

 

4 

วินาที  

1.การปองกันขอมูล (ญ) ใสเอฟเฟค ตัวหน

งสือ 

11 

 

7 

 วินาที  

ทําใหแนใจวาขอมูลสวนตัวของ

คุณนั้นจะสามารถเขาถึงไดเฉพาะ

ผูท่ีคุณตองการใหเห็น โดยตั้งคา

ใหสวนตัวมากท่ีสุด (ญ) 

 

ใสเอฟเฟคใหขอมูล 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 32 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

12 
 

5 

วินาที 

และไปดูทุกๆท่ี ท่ีตัวคุณ 

ใสขอมูลเก่ียวกับตนเองไว  

เชน ท่ีอยู เบอรโทรศัพท Email 

(ญ) 

เฟต icon ตางๆ

ข้ึนมา 

13 
 

6 

วินาที 

โดยวิธีเช็คงายๆ เพียงลองคนหา

ชื่อของคุณใน google 

ทาไมพบหรือพบขอมูลของเรา

นอยมากๆ ก็แปลวาเราคอนขางท่ี

จะปลอดภัย (ญ) 

เฟต google ข้ึนมา 

14 

 

4 

วินาที  

2.อยาไปตอบโตหรือเอาชนะ (ญ) ใสเอฟเฟค 

ตัวหนังสือ 

15 

 

7 

วินาที 

เพราะยิ่ งตอบโตมากเท า ไหร

ผ ล กร ะทบ ก็ จ ะยิ่ ง รุ น แ ร ง ข้ึ น 

เพราะผูกอกวนสนุกท่ีไดสนทนา

โตตอบไปมา (ญ) 

มีจอ เฟตออกมา 

มีไฟสะทอนจาก

หนาจอ  

16 
 

4 

วินาที 

ทางท่ีดีคือ เราควรทําเปนไมสนใจ

และอย าตอบกลับ เ พ่ือตัดบท

สนทนา (ญ) 

และมีขอความ

สนทนา และมีมือ

มาปดจอเปนจอดํา 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 33 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

17 

 

 4 

 วินาที 

3.blockผูกอกวน (ญ) ใสเอฟเฟค 

ตัวหนังสือ 

18 

 

8 

 วินาที  

มีหลากหลายชองทางการปดก้ันผู

กอกวน และ ทําใหเพียงผู ท่ีรูจัก

เ ท า นั้ น ท่ี เ ข า ถึ ง เ ร า ไ ด  แ ล ะ

ตรวจสอบอยูอยางสมํ่าเสมอ(ญ)   

เฟต จอกลับมา

และในจอคอมมี

เครื่องหมายblock 

Cyber Bullying 

ข้ึนมา 

19 
 

 5 

วินาที 

ทาหากทําตามวิธีขางตนแลวยังไม

สามารถ หลีกเลียง ได 

ก็ควรหยุดเลน social media 

ซักระยะหนึ่ง  

เฟต กลองwifi เขา

มา และขอความ 

แทนจอ เอฟเฟค

มาทับ 

 

 
4.2.2 สตอร่ีบอรดเร่ือง โซเชียลมีเดียคือ ? (หมวดการใชงานสื่อสังคมออนไลนอยางปลอดภัย)  

ตาราง 4.4: สตอรี่บอรดเรื่อง โซเชียลมีเดียคือ ? 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

1 

 

4 

วินาที  

เอออออ~ โซเชี่ยลมีเดียคืออะไร

กันนะ (ญ) 

fade in ขอความ

เขามา พรอม 

effect และ fade 

out 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 34 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

2 

 

8 

วินาที 

หื้ม โซเชียลมีเดียหรือครับ...มันก็

คือ  สื่ อสั งคมออนไลน ท่ี มีการ

ตอบสนองทางสั งคมไดหลาย

ทิ ศ ท า ง  โ ด ย ผ า น เ ค รื อ ข า ย

อินเตอรเน็ตนะครับ (ช) 

มีการ move หุน

ข้ึนมาและมี icon 

social media 

แสดงข้ึนมา 

3 

 

4 

วินาที  

เเลววว  สื่อสังคมออนไลนเปนท่ี

นิยมกันท่ัวโลกเลยหรือเปลาคะ 

(ญ) 

 

 

ยายจอไปทางซาย 

ซ่ึงมีตัว ผูหญิง อยู 

พรอม effect 

4 

 

4 

วินาที  

ใชครับโซเชียลมีเดียเเบงเปนหลาย

ประเภทนั้นก็คือ (ช) 

 

 

ยายจอมาทางขวา 

และ move หุนพุง

ลงไปดานลาง 

5 

 

 6 

วินาที  

การประชาสัมพันธ  เชน Blogger 

เเละ wordpress เพ่ือใชในการ

สรางเว็บเพจเเละอ่ืนๆ (ช) 

 

fade in icon และ 

ทําการ move ไป

ทางขวา 

6 

 

5 

วินาที  

การเเบงปน เชน Instagram เเละ 

Youtube เพ่ือใชในการอัพโหลด

รูปภาพเเละวีดีโอ (ช) 

 

เม่ือ move มา

ทางขวาแลวก็จะ

เจอ icon ในหัวขอ

ท่ี 2 แลวทําการ 

move ลาง 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 35 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

7 

 

5 

วินาที  

การสนทนา เชน  Line เเละ 

Skype เพ่ือใชในการติดตอสื่อสาร

กับผูอ่ืน (ช) 

 

เม่ือ move มา

ดานลางแลวก็จะ

เจอ icon ในหัวขอ

ท่ี 2 แลวทําการ 

move ซาย 

8 

 

5 

วินาที  

การสรางเครือขาย Tagged เเละ 

Pantip เพ่ือใชในการสรางกระทู

ถามตอบขอสงสัย (ช) 

เม่ือ move มา

ทางซายแลวก็จะ

เจอ icon ในหัวขอ

ท่ี 2 แลวทําการ 

move บน 

9 

 

6 

วินาที  

เเละโซเชี่ยลมีเดียท่ีสามารถทํา

หนาท่ีไดทุกดาน เชน Facebook 

Twitter เเละ Google เปนตน

ครับ (ช) 

เม่ือเจอ icon 

facebook ก็ทํา

การ zoom 

ออกมาเปน

ภาพรวม 

10 

 

4 

วินาที  

เเละท้ังหมดนี้ก็คือโซเชี่ยลมีเดียท่ี

เปนท่ีนิยมระดับโลกนั้นเอง (ช) 

 

 

effect แบงเปน

ชองๆ และ face 

out วงกลมหายไป 

11 

 

6 

วินาที  

นองไบรทรู ไหมวาคนไทยเลน 

facebook เปนอันดับ 8 ของโลก 

(ช) 

โลกหมุน มาตรง

ประเทศไทย 

และซูมเขาไปใน

ประเทศ 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 36 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

12 

 

3 

วินาที 

 ซูมมาไทย แลวมี 

Facebook แสดง

ข้ึนมา 

13 

 

3 

วินาที 

 แสดงเลข 8 ข้ึนมา

ท่ีหนาจอ 

14 

 

4 

วินาที 

ซ่ึงมีจํานวนผูใชงานกวา 46 ลาน

คน (ช) 

 

fade 46000000 

เขามาในจอ บังเลข 

8 fade เลข 8 

หายไป 

15 

 

 5 

วินาที 

เเละคนไทยยังใชเวลากวา 8.7 

ชั่วโมงตอวันในการใช โซเชี่ยล

มีเดีย (ช) 

 

นาฬิกาตกลงมา

เข็ฒหมุนและ 

fade ขอความ

ข้ึนมาและ fade 

ท้ังหมดออก 

16 

 

4 

วินาที  

วาวว ถือวาเปนเวลาท่ีสูงมากๆเลย

เม่ือเท่ียบกับหลายๆประเทศ (ญ) 

 

 

 

ธงชาติของหลายๆ 

ประเทศ พุงข้ึนมา

แสดงเวลาของแต

ละประเทศ 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 37 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

17 

 

3 

วินาที  

นี่เเหละครับถาพรวมของโซเชียล

มีเดียในประเทศไทยนั่นเอง (ช) 

 

 

ตํารวจโซเชี่ยลก็

ลอยข้ึนมาและดึง

ธงลงไป 

18 

 

7 

วินาที 

เเละพบกันใหมในตอนหนาสําหรับ

วันนี้ ผมพ่ีค็อบ (ช) 

เเละนองไบรท ขอลาไปกอน (ญ) 

บายบายยย (ชญ) 

ตํารวจโซเชี่ยลบิน

ออกและ fade ดํา 

 

 
4.2.3 สตอร่ีบอรดเร่ือง คิดกอนโพสต (หมวดการใชงานสื่อสังคมออนไลนอยางปลอดภัย)  

ตาราง 4.5: สตอรี่บอรดเรื่อง คิดกอนโพสต 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

1 

 

3 
วินาที  

คิดกอนโพสต (ตร.) มีขอความเฟตข้ึน
มาและรถไฟวิ่งผาน 
พรอมซูมไปท่ีรถไฟ 

2 

 

5 
วินาที 

(เสียงรถไฟ) ตั ดฉากเข า ไปใน
รถไฟ ผช และ ผญ 
ยื่นจูจี๋กัน อยูใกลๆ
กัน 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 38 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

3 
 

 

5 
วินาที  

เ ด็ ก พ ว ก นี้ ทํ า อ ะ ไ ร กั น ใ น ท่ี
สาธารณะแบบนี้ (คุณปา) 

มุมกลองคอยๆถอย
ออกผานมาท่ีหญิง
แกคนหนึ่ง 

4 

 

4 
วินาที  

ตองเอาไปโพสตสั่งสอนสักหนอย
แลว (คุณปา) 

ซู ม เ ข า ไ ป ท่ี
โทรศัพทกําลังพิมพ
ขอความแลวจะกด
โ พ ส ต พ ร อ ม
แคปชั่ น  จากนั้ น
กํ าลั ง กด โพสต ท่ี
พรอมแคปชั่น 

5 

 

4 
วินาที 

ไหนเปนยังไงดูคอมเมนหนอยซิ 
(คุณปา) 

ซูมเขาไปท่ีรูปการ
แจงเตือนของเฟส
บุ ค แล ะ มี เ ล ข วิ่ ง   
1-3 

6 

 

 4 
วินาที  

อะ....อาวววว (คุณปา) ซูมออกมาท่ีสมารท
โฟน 

7 

 

5 
วินาที  

ทําไมถึงเปนเราท่ีโดนวิจารณแทน
หละ (คุณปา) 

ป า ต ก ใ จ กั บ
เหตุการณท่ีเกิดข้ึน 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 39 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

8 
 
 
 
 
  

7 
วินาที 

ปาครับท่ีเปนแบบนี้ก็เพราะวาการ
แอบถายรูปคนอ่ืนโดยท่ีเขาไม
ยิ น ย อ ม มั น ผิ ด แ ล ะ จ ะ โ ด น อ
ดําเนินคดีตามกฏหมายนะซิครับ 
มาดูกันดีกวา วากอนโพสตควร
คํานึงถึงอะไรบาง  (ตร.) 

ตั ด ฉ า ก เ ข า ไ ป ท่ี
สมารทโฟนและซูม
เขาไปเต็มหนาจอ
และมีหุนยนตเดิน
ออกมาอธิบายใหค
ความรู 

7 

 

3 
วินาที 

สถานะ ข้ิอความแสดงความ
คิดเห็นสวนตัวระวังอยาไปพาดพิง
ถึงใคร (ตร.) 

ตัดฉากเขาสูความรู 

10 

 

3 
วินาที 

รูปภาพ ความลับไมวาของตัวเรา
เองหรือผูอ่ืนอยาโพสตสุมสี่สุมหา
(ตร.) 

ย า ยฉ ากอธิ บ า ย
รูปภาพ 

11 

 

3 
วินาที 

สถานท่ี อาจมีผูไมหวังดีตามหา
คุณเจอได (ตร.) 

ยายฉาก อธิบาย
สถานะ 

12 

 

5 
วินาที 

สวนท่ีสําคัญท่ีสุดกอนท่ีจะโพสต 
อ ะ ไ ร ล ง ไ ป เ ร า ค ว ร คํ า นึ ง ถึ ง
ผลกระทบท่ีจะตามมาเพราะหาก
เราโพสตเรื่องไมดีก็อาจกอใหเกิด
ผลเสียทีหลังได (ตร.) 

ยายฉาก อธิบาย
โพสต 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 40 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

13 

 

4 
วินาที 

ท่ีหลังตองคิดใหดีกอนโพสตซะ
แลวสิ (ตร.) 

 

14 

 

6 
วินาที  

เพ่ือนๆ กอนจะโพสตอะไรตอง
คํานึงใหดีกอนนะครับ เพราะ
อาจจะสงผลเสียใหกับตัวคุณโดน
ท่ีคุณไมรูตัวนั่นเองวันนี้ผมตองลา
ไปกอน แลวพบกันใหมในตอน
หนานะ สวัสดีครับ (ตร.) 

ตั ด ฉ า ก ม า ท่ี
หุนยนต พรอมให
ข อ คิ ด แ ล ะ ข อ
เตือนใจ 

 

4.2.4 สตอร่ีบอรดเร่ือง เพ่ือนออนไลน ภัยใกลตัว (หมวดการใชงานสื่อสังคมออนไลนอยาง
ปลอดภัย) 

 ตาราง 4.6: สตอรี่บอรดเรื่อง เพ่ือนออนไลน ภัยใกลตัว 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

1 

 

4 
วินาที  

เพ่ือนออนไลน ภัยรายใกลตัว (ช) เฟตขอความข้ึนมา
พรอมเอฟเฟค ดาว 
ปงๆ 

2 

 

3 
วินาที 

เสียงประกอบฉากเมือง เฟตลงมาจาก
ขอความ ลงมาเจอ
ฉากบาน 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 41 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

3 

 

3 
วินาที  

เสียงประกอบฉากเมือง (เบาลง
เลื่อยๆ) 

ซูมเขาไปในกระจก
ท่ีมีตัวละครหญิง
นอนเลน Ipad อยู 

4 

 

4 
วินาที  

นั้นใครแอดเพ่ือนเรามานะ ตอง
ขอดูสะหนอยแลว (ญ) 
 

ตัวไอคอนคน มี
ตัวเลข 1 ข้ึนมา 

5 

 

 3 
วินาที  

โอโห จบวิศวะ หลอสะดวย รับ
แอดเลยดีกวา (ญ) 

ตัดเขาไปใน Ipad 
หนาเพ่ิมเพ่ือน
อารมณเฟสบุค 

6 

 

5 
วินาที  

เสียงประกอบการพิมพ มีกราฟฟกการ
พูดคุยเหมือนการ
คุยในขอความ
เฟสบุค 

7 

 

3 
วินาที  

ความสัมพันธของเรา 2 คนก็เริ่ม
เพ่ิมข้ึนเลื่อยๆ (ญ) 

มีกราฟฟกการ
พูดคุยเหมือนการ
คุยในขอความ
เฟสบุค 
(ตัวหลังสือ
ภาษาไทย) 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 42 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

8 

 

4 
วินาที  

เราคุยกันทุกวัน จนเวลาผานไป 1 
เดือน (ญ) 

ตัดฉากมานาฬิกา
เข็มหมุนวนไป 
และเฟตตัวหนังสือ 
“1เดือนผานไป” 

9 

 

4 
วินาที  

เอะ ใครทักมาดึกปานนี้นะ (ญ) ซูมออกมาจาก
นาฬิกาเห็นผูหญิง
นั่งเลน Ipad 

10 

 

4 
วินาที  

ออเธอนี้เอง (ญ) มีกราฟฟกการ
พูดคุยเหมือนการ
คุยในขอความ
เฟสบุค 
(ตัวหลังสือ
ภาษาไทย) 

11 

 

4 
วินาที  

หลังจากนั้นเคาบอกฉันวาท่ีบาน
เดือดรอนขอยืมเงินหนอย ใหฉัน
โอนเงินให (ญ) 

มีกราฟฟกการ
พูดคุยเหมือนการ
คุยในขอความ
เฟสบุค 
(ตัวหลังสือ
ภาษาไทย) 

12 

 

4 
วินาที 

ฉันก็ไมรอชาก็โอนเงินใหเคาทันที 
(ญ) 

ตัดฉากมาฉากท่ี
ผูหญิงนั่งเลน Ipad 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 43 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

13 

 

 4 
วินาที 

ดึกแลวสิ ทําไมอยูดีๆไมตอบเรา
นะ  ไปนอนกอนดีกวา (ญ) 

เฟตดําเม่ือจบฉาก 

14 

 

4 
วินาที  

เสียงไกขันตอนเชา 
อาว! เฟสบุคของเขาหายไปไหน 
(ญ) 
 
 

เฟตเอานิ้วเลื่อนข้ึน
ลงอยางรวดเร็ว 

15 

 

4 
วินาที  

หรือวาเราจะโดนหลอกสะแลววว 
(ญ) 
 

ตัดฉากมาท่ีหนา
ผูหญิงอยางรวดเร็ว 

16 

 

11 
วินาที  

ใชแลวครับสังคมทุกวันนี้ เราควร
ระวังพวกมิตรฉาชีพท่ีแฝงตัวใน
โลกออนไลนใหดีเพราะวา อาจมีผู
ไมหวังดีปลอม account หรือใช
ขอมูลท่ีไมเปนจริงเพ่ือหรอกเรา
นั้ น เ องครั บ  เ ร ามา เ รี ยนรู วิ ธี
ปองกันกันเถอะครับ (ช) 

เฟตหุนยนตเขามา 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 44 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

17 

 

10 
วินาที  

1. ไมติดตอกับบุลคลท่ีเราไมรูจัก 
หากมีเหตุจําเปนควรถามคําถาม
เบื้องตน เชน ทําไมถึงตองการเปน
เพ่ือนกับคุณ เเละเขาหรือเธอรูจัก
คุณไดอยางไร (ช) 

เฟต ไอคอนท่ี
เก่ียวของ ข้ึนมา  

18 

 

26 
วินาที  

2. ตรวจสอบเพ่ือนของเคา วาถา
หากเพ่ือนสวนใหญเปนเพ่ือนท่ี
อาศัยในท่ีใกลๆกันหรือในประเทศ
เดียวกันแสดงวามีโอกาสท่ีจะเปน
บัญชีผูใชงานจริง 
3. อานโปรไฟลอยางละเอียดถ่ี
ถวน เพราะสิ่งท่ีเขาเขียนอาจมี
การเเอบอางเเละโออวดเกินจริงได  
4. หาขอมูลของเขาเเละเธอ โดย
การนําชื่อ หรือ รูปโปรไฟลไปคน
ขอมูลใน googleเพ่ือใหรูวาคนคน
นั้นมีตัวตนจริงหรือไม  
5. บล็อค! หากขอมูลตางๆท่ีได
รับมานั้นไมมีความนาเชื่อถือ เพ่ือ
ความความปลอดภัยของตัวเองเรา
เอง (ช) 

เฟต ไอคอนท่ี
เก่ียวของ ข้ึนมา  



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 45 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

19 

 

6 
วินาที  

เปนไงบางครับเ พ่ือนๆ หวังวา
เพ่ือนๆจะไดรับความรูในการรับ
เพ่ือนอยางถูกตองมากข้ึนนะครับ 
วันนี้ผมตองลาไปกอนแลว สวัสดี
ครับ (ช) 

เฟตฉาหดําและตอ
ดวยโลโก ตางๆ 

 
 

  



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 46 
 

4.2.5 สตอร่ีบอรดเร่ือง เสพโซเชียลอยางมีสติ (หมวดการใชงานสื่อสังคมออนไลนอยาง
ปลอดภัย)  

ตาราง 4.7: สตอรี่บอรดเรื่อง เสพโซเชียลอยางมีสติ 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

1    
  

เสพโซเชียลอยางมีสติ 

5 
วินาที 

 ตอน : เสพโซเชียลอยางมีสติ  

2 

 

6 
วินาที 

เฮ ยย  เ อ็ งจอดรถภาษาอะไร
กันเนี่ย จอดรถคอมเสนแบบนี้ คน
แบบนี้ ในสังคมแบบนี้  แยมาก
ครับ!! (ช) 

รถเฟตมาจาก
ทางขวา 

3 

 

3 
วินาที 

ตองถายรูปประจานซะหนอยแลว 
(ช) 
 

มีควันออกมาจาก
ตัวละครชาย 

4 

 

3 
วินาที 

ตองโดนแบบนี้ซะบาง คราวหนา
จะไดไมทําอีก  (ช) 

ภาพบน 
facebook มี
จํานวนไลคและ 
และแชรเพ่ิมข้ึน
เริ้อยๆ 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 47 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

5 

 

3 
วินาที 

แยมากเลยทําไมคนสมัยนี้เห็นแก
ตัวกันจังนะ (ญ) 
 

หุนยนตเฟต 
ออกมาจาก
ทางขวา 

6 

 

8 
วินาที  

มีอะไรหรอครับนองมะลิ (ช)   
ดูสิคะพ่ีคอป คนๆนี้ใจดํามากๆเลย
คะ จอดรถคอมเสนจนคนอ่ืนจอด
ไมไดเลย (ญ)   
มันอาจจะไมเปนอยางท่ีเราเห็นก็
ไดนะครับ (ช) 

หุนยนตขยับ
ทาทาง
ประกอบการพูด 
 

7 

 

8 
วินาที 

เพราะทุกวันนี้สื่อโซเชียลมีเดีย
สามารถเขาถึงผู เสพสื่อไดอยาง
รวดเร็ว ทําใหผูใชงานเสพสื่อไดไม
ครบทุกดาน จึงทําใหเกิดความ
เขาใจผิดไดงาย ถาอยางนั้นเรามา
ดูภาพเหตุการณกอนหนานี้ กัน
ดีกวา (ช) 

ตัดภาพมาท่ี 
หุนยนตทําทาทาง
ประกอบการพูด 
 

8 

 

2 
วินาที 

- ตัดภาพมาเปนท่ี
จอดรถ 

9 

 

4 
วินาที 

ออ ท่ีแทมันเปนอยางนี้นี่เอง คนๆ
นี้จําใจท่ีจะจอดรถคอมเสนเพราะ
ทุกคนจอดคอมเสนกันหมด (ญ) 
แตถึงอยางไรก็ตามทุกๆคนก็ควร
จอดรถอยางถูกระเบียบกันนะ
ครับ (ช)   
 

รถเฟตมาจากทาง
ดานขวาและจอด
คํ้าเสน 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 48 
 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

10 

 

3 
วินาที 

เขาใจแลวคะ ตอจากนี้มะลิจะไม
ด วนตัดสินอะไรง ายๆจากสื่ อ
โซเชียลอีกแลวคะ (ญ)   
 

ตัดภาพมาท่ี ตัว
ละครหลัก  

11 

 

6 
วินาที 

ทุกคนอยางลืมเสพสื่อโซเชียล
อยางมีสตินะครับ แลวเจอกันใหม 
สวัสดีครับ บาย บาย (ช)   

ตัดภาพมาท่ี
หุนยนตทําทางทาง
ประกอบการพูด 
แลวเฟตจบ 

 

4.2.6 สตอร่ีบอรดเร่ือง พรบ.คอมพิวเตอรที่ตองรู (หมวดการใชงานสื่อสังคมออนไลนอยาง
ปลอดภัย)  

ตาราง 4.8: สตอรี่บอรดเรื่อง พรบ.คอมพิวเตอรท่ีตองรู 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

1  

พรบ. คอมพิวเตอรท่ีตองรู 
4 
วินาที  

  

2 7 
วินาที 

ขาวประจําวันนี้ ได มีการจับกุม 
นาย สมชาย ในขอหาโพสขอ
ความเท็จ ผานสื่อโซเชียลมิเดีย
โดยระบุวา “จะมีการวางระเบิด 
ณ ห างสรรพสินค าแห งหนึ่ ง ”  
เพ่ือเปนการขมขูและสรางความ
ตื่นตระหนกใหแกประชาชน (ญ) 

ภาพดานหลัง  
เฟตข้ึนมา 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 49 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

 

3 
 
 
 
 
 
 
 

 

3 
วินาที  

พ่ีคอปครับ ทําไม คนๆนี้ถึงโดนจับ
หรอครับ  (ด.ช.) 
 

ตั ดภาพมา ท่ี  ตั ว
ละคร เด็กชายและ
หุนยนต 
ห ลั ง จ า ก นั้ น มี
เ ค รื่ อ ง หมาย  (?) 
ข้ึนมา ท่ีด านหลั ง 
ของเด็กชาย 

4 

 

8 
วินาที  

นั่นเปนเพราะนายสมชายทําผิด 
พรบ. คอม ป 60 ซ่ึงผูท่ีนําขอมูลท่ี
ไมเปนจริงออกสู  สาธารณะและ
สรางความเสียหายตอความ
ปลอดภัยของประชาชนถือเปน
ความผิดใน พรบ. คอม ป60
นั่นเอง 
 (ตร.) 

หุนยนตขยับ
ทาทาง
ประกอบการ
อธิบาย 

5 

 

5 
วินาที 

และยังจะไดรับโทษตามมาตรา 14 
โดยจําคุกไมเกิน 5 ป ปรับไมเกิน 
หนึ่งแสนบาท (ตร.) 

ตัวอักษรออกมา
ตาม พรอมเสียงท่ี
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางดานขาง 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 50 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

6 

 

 5 
วินาที  

นอกจากนั้นการปลอมแปลงบุคคล 
ตัดตอ หรืออ่ืนๆท่ีทําใหอีกฝาย
ไดรับความเสียหาย (ตร.) 

หุนยนตขยับมือชู
ไปดานบน 
หลังจากนั้นมีขอ
กฏหมายข้ึนมา
ดานบน 

7 

 

4 
วินาที  

ถือวาเปนความผิด พรบ. คอมดวย
นะ (ตร.) 
 

ตัดภาพมาท่ีจอ
คอมพิวเต- อร 
ขณะเลื่อนไทมไลน
บน facebook 
แลวเจอตัวอยางท่ี
ผิด 

8 
 
 
 
 
 

 

4 
วินาที 

โดยโทษตามมาตรา 16 คือมีโทษ
จําคุกไมเกิน 3 ป ปรับไมเกิน สอง
แสนบาท (ตร.) 

ตัวอักษรออกมา
ตาม พรอมเสียงท่ี
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางดานขาง 

7 

 

7 
วินาที 

ไมใชแคนั้นนะครับการแสปม
ขอมูลผานโลกออนไลน เชน การ
ฝากรานโดยไมไดรับอนุญาติผาน
สื่อโซเชียลมีเดีย ก็ถือวาเปน
ความผิด เชนกันนะครับนองเอะ 
(ตร.) 

ตัดภาพมาท่ี
จอคอมพิวเตอร 
ขณะเลื่อนไทมไลน
บน facebook 
แลวเจอตัวอยางท่ี
ผิดอีกตัวหนึ่ง 

10 

 

4 
วินาที 

ตองระวางโทษปรับไมเกิน สอง
แสนบาท ตามมาตราท่ี 4  (ตร.) 

ตัวอักษรออกมา
ตาม พรอมเสียงท่ี
พูด  



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 51 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

11 
 
 
 
 
11 

 

5 
วินาที 

อีกท้ัง การกดแชร ถือเปนการ
เผยแพร หากขอมูลท่ีแชรมี
ผลกระทบตอผูอ่ืน อาจเขาขาย
ความผิดตาม พรบ.คอม (ตร.) 

ตัดภาพมาท่ี
จอคอมพิวเตอร 
ขณะเลื่อนไทมไลน
บน facebook 
แลวเจอตัวอยางท่ี
ผิดอีกตัวหนึ่ง 

12 

 

5 
วินาที 

โดยตองระวางโทษจําคุกไมเกินหา
ป ปรับไมเกินหนึ่งแสนบาท หรือ
ท้ังจําท้ังปรับ ตามมาตรา 14 
วรรค ท่ี 5 (ตร.) 

ตัวอักษรออกมา
ตาม พรอมเสียงท่ี
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางดานขาง 

13 

 

7 
วินาที 

การโพสตภาพผูเสียชีวิต หากเปน
การโพสตท่ีทําใหบิดามารดา คู
สมรส หรือบุตรของผูตายเสีย
ชื่อเสียง ถูกดูหม่ินเกลียดชัง หรือ
ไดรับความอับอาย (ตร.) 

ตัดภาพมาท่ี
จอคอมพิวเตอร 
ขณะเลื่อนไทมไลน
บน facebook 
แลวเจอตัวอยางท่ี
ผิดอีกตัวหนึ่ง 

14 

 

4 
วินาที  

มีโทษตามมาตรา 16 จําคุกไมเกิน 
3 ป ปรับไมเกินสองแสนบาท อีก
ดวยนะครับ (ตร.) 

ตัวอักษรออกมา
ตาม พรอมเสียงท่ี
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางดานขาง 

15 

 

5 
วินาที  

เขาใจแลวครับพ่ีคอป วันนี้ไดรู
เรื่องกฎหมายแลวตองไปเลาให
คุณแมฟงหนอยแลวสิ (ด.ช.) 

ตัวละครขยับตาม
ทาทาง
ประกอบการพูด มี
หลอดไฟปรากฏ
หลังจากจบบทพูด 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร หนาท่ี 52 
 

 ฉาก เวลา พากยเสียง การเคลื่อนไหว 

16 
 

5 
วินาที  

เกงมากครับ นองเอะ คราวหนา
คราวหลังอยากใหทุกๆคนศึกษา 
พรบ. คอม และนําไปใชกันดวยนะ
ครับ บาย บาย (ตร.) 

ตัดมาท่ี ตัวละคร
หลัก ทําทาทาง
โบกมือและจบ 

 

 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
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4.2.7 สตอร่ีบอรดเร่ือง สังคมกมหนา (หมวดการใชงานสื่อสังคมออนไลนอยางปลอดภัย)  
 

ตาราง 4.9: สตอรี่บอรดเรื่อง สังคมกมหนา 

 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

1 

 

3 

วินาที  

สังคมกมหนา (ช) ตัวหนังสือเลื่อนลง

มากลางจอ 

2 

 

4 

วินาที 

เสียงเดิน พรอมเสียงโทรศัพท ตัดฉาก และzoom

ออก 

3 

 

5 

วินาที  

อาหารกลางวันนี้กินอะไรดีนา ท่ีดู

มาแถวนี้มีแตของนากินๆ(ญ) 

 

ผูหญิงไปทางขวา 

พรอมเลนโทรสัพท 

4 

 

4 

วินาที  

เสียงรถมาชน 

อายยยย (ญ) 

เอฟเฟคชน 

ขยายเต็มจอเพ่ือ

เปลี่ยนฉาก 

5 

 

 4 

วินาที  

โอยวันนี้ซวยจริงๆเลย (ญ) ตั ด ฉ า ก ม า ท่ี

โรงพยาบาล 

 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
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 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

6 

 

5 

วินาที  

ถายรูปไปโพสต ดีกวาทุกคนจะได

รูวาเราซวยขนาดไหนวันนี้(ญ) 

ถายรูปตัวเอง 

พรอม มีเอฟ 

เฟคกระจาย 

รอบๆโทรศัพท 

7 

 

4 

วินาที  

(โพสตขอความ) ตัดฉากมาท่ีโทรศัพ 

 

8 

 

7 

วินาที  

นองๆรูม้ัยครับวาการเลนโทรศัพท 

ใน โ ร งพย าบาลอาจ เป นกา ร

รบกวนผูอ่ืน และยังอาจสงผลตอ

เครื่ อ ง มือแพทย ให เ กิ ดความ

บกพรองได (ช) 

Zoom ออก 

ตัวละครขยับไปมา 

9 

 

8 

วินาที  

แลวก็อยางท่ีนองๆเห็นนะครับการ

เลนโทรศัพทระหวางขามถนนก็

อาจเกิดอุบัติ เหตุรายแรงข้ึนได

น อ ง ๆลอง คิดดู สิ ค รั บท า เ ล น

โทรศัพทตลอดเวลาอันตรายขนาด

ไหน (ช) 

เฟตรูปฉากรถชน

ข้ึนมา 

ตัวละครขยับไปมา 

10 

 

8 

วินาที  

แถมยังอาจสงผลเสียตอรางกาย 

ทําใหเกิดโรคตางๆ เชน ปวดหัว 

จอประสาทตาเสื่อม นิ้วมือหงิกงอ 

และโรคอีกมากมายท่ีสงผลเสีย

ตามมาอีกดวย (ช) 

ไอคอนเฟตข้ึนมา 

จากดานลาง 

 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
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 ฉาก เวลา พากยเสียง การเคล่ือนไหว 

11 

 

10 

วินาที  

ทางท่ีดีนองๆ ควรแบงเวลาใหดีให

เหมาะสม แลวก็อยาลืมใชเวลาอยู

รวมกับครอบครัวดวยนะครับ (ช) 

รูปข้ึนมาโดยมีเอฟ

เฟคกระจาย ตัว

ละครขยับ 

 

4.2.8 สตอร่ีบอรดเร่ือง ไหวตัวทันกอนเสียรูไวรัสรายภัยไซเบอร (หมวดการรูจักและระวังภัย
ไวรัสและมัลแวรคอมพิวเตอร)  
 

ตาราง 4.10: สตอรี่บอรดเรื่อง ไหวตัวทันกอนเสียรูไวรัสรายภัยไซเบอร 

ฉาก 
เวลา 

(วินาที) 
พากยเสียง การเคลื่อนไหว 

 

3 ไหวตัวทันกอนเสียรูไวรัสรายภัยไซเบอร ปรากฏขอความ พรอม
วัตถุขยับนิดหนอย 

 

4 เดี๋ยวน้ีนะครับพวกเจาเหลหัวหมอหลอกใหเราไป
ติดกับพวกมันจนเยอะเหลือเกินนะครับ 

ปรากฏโจรแลวก็มีตัว
ไวรัสปรากฏข้ึนมาท่ีละ
ตัว 

 

5 เห็นเว็บอะไรท่ีมีรูปภาพเด็จๆนาสนใจละก็ โอโฮ
ตองก็เขาไป 

ป ร า ก ฏ ค น ท่ี กํ า ลั ง
น่ังเลนคอมอยูและมี
หนาตางของwebตางๆ
ข้ึน 

 

5 ยิ่งขาวซุปซิปดาราคนน้ันเลิกกับดาราคนน้ี  โออยา
กดเขาไปดูเลยนะครับเพราะขาวพวกน้ันนะไวราย
เลย กดทีเดียวเจงไปท้ังเครื่องเลยนะครับ 

ปรากกฎ notebook ท่ี
ห น า เ ส มื อ น ว า เ ล น 
internet อยูแลวอยูดีดี
ก็ปรากฏหนาตางเตือน
ข้ึนมามากมาย 

 

5 แบบแรกเราเรียกมันวา MALWARE ปรากฏขอความ  
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4 มันจะถูกสรางและออกแบบมาเพ่ือใหเขาไปทําลาย
ระบบคอมพิวเตอรและเครือขาย 

ปรากฏภาพ desktop 
และหนา page ท่ีเขา
ไมได 

 

2 แบบท่ี 2 คือไวรัส ตอนแรกแรกเลยน่ีนะครับ ปรากฏขอความ 

 

8 เขากะวาจะสรางมาเพ่ือกอกวน สรางความลําคาน
ในการใชคอมพิวเตอร เปนการแพรเช่ือจากเครื่อง
ไปสูอีก 

ปรากฏโลโก window 
มาหน่ึงสีดําอันแลวแตก
ไป window สีฟาแลว
กลายเปนสีดํา  

 

3 เครื่อง รูหรือเปลามีพวกหัวใสแตนิสัยไมดีไปพัฒนา
มัน 

จากน้ันปรากฏโจรแลว
ก็ มี ตั ว ไ ว รั ส ป ร า ก ฏ
ข้ึนมาท่ีละตัว 

 

3 แลวเอาเขาไปทําลายไฟลขอมูลเพ่ิมเขาไปอีก ปรากฏภาพ desktop 
แลวมีหนอนกําลังกิน
ไฟล 

 

3 อีกแบบหน่ึงคือ TROJAN  ครับ หรือวามาไม ปรากฏขอความ 

 

11 ตัวน้ีแสบมากแอบซอนอยูในคอมพิวเตอรของเรา 
แลวเวลากลางค่ํากลางคืน เวลาท่ีถูกกําหนดไว ก็
จะถูกสงไวรัสไปใหเพ่ือนๆในรายช่ือ e-mail ยาว
เปนหางเวาเลยทีเดียว 

ปรากฏภาพ desktop 
ท่ีมีมาไมปรากฏแลวไป
ซอนอู ท่ีมุมขาวลาง
และมีลูกศรช้ี ปรากฏ
หนา email และ
ปรากฏรายช่ือเ พ่ือน 
แลวมีจรวดกระดาษพุง
ออกจากไป 

 

3 อีกตัวหน่ึงคือ SPYWARE นะครับ ปรากฏขอความ 

 

5 พวกสิง INTERNET ท้ังหลายมักจะโดนตัวน้ีเลน
งาน เพราะเปนโปรแกรมท่ีอาศัยชองโวของเว็บไซต 
พอเราคลิกดาวนโหลดปบ มันจะเปดประตูให 
SPYWARE เขามาขโมยขอมูลสวนตัวของเราได
ทันที อยางเชนเขามา hack password เขา 
email ของเราก็เปนไปไดนะครับ 

ปรากฏภาพ desktop 
ท่ีมีหน า ทีมี ปุ มดาวน
โหลดเมื่อลูกศรไปคลิก
ก็จะมีตัวspy ออกมา
อยูตรงหนา desktop 
แลวปรากฏหนาขอมูล
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ข้ึนมา 

 

3 อีกตัวหน่ึงคือ RANSOMWARE ปรากฏขอความ 

 

36 แตกตางกับ MALWARE ประเภทอ่ืนๆคือไมไดถูก
ออกแบบมาเพ่ือขโมยขอมูลผูใชแตอยางไรแตจะ
ทําการเขารหัสหรือลอคไฟลไมวาจะเปนไฟล
เอกสาร หรือรูปภาพ วีดีโอ ผูใชจะไมสามารถเปด
ไฟลใดๆไดเลยหากไฟลเหลาน้ันถูกเขารหัส ซึ่งถูก
เขารหัสก็หมายความวาตองใชคียในการปลดลอค 
เพ่ือกูขอมูลคืนมาผู ใชงานจะตองจายเงินตาม
ขอความเรียกคาไถท่ีปรากฏดวยนะครับ 
ฟงดูนากลัวมานะครับแตอยาพ่ึงตกใจทุกอยางมี
ทางออก 

ปรากฏภาพ desktop 
ท่ี เ ป ด ห น า  pageแ ม
กุญแจและก็ปรากฏบน
ไฟลท่ีdesktop รากฏ
ขอความพรอมมือท่ีถือ
กุญแจจากน้ันปรากฏ
มือท่ีถือเงิน 

 

2 เพียงแคเราติดตั้งโปรแกรมปองกันไวรัส  ปรากฏขอความ 

 

3 และเปดโปรแกรมทํางานอยาสม่ําเสมอรวมท้ัง 
FIREWALL ดวนนะครับ ปองกันอันตรายจาก 
INTERNET และ NETWORK ภายนอกดวยนะครับ
และอยาลืมอัปเดตดวยนะครับ 

ปรากฏภาพ desktop 
ท่ีมีโล anti-virus ตอ
ดวย firewall แลวจึง
ปรากฏโล anti-virus ท่ี
มี แถบดาวน โหลด ท่ี
กําลังขยับอยู 

 

10 เรามีคําแนะนําเปนวิธีปองกัน MALWARE 
เบ้ืองตน 4 ของายๆ 
 

ปรากฏขอความ 

 

6 1 ไมคลิกลิงกท่ีไมแนใจโดยเฉพาะจากใน email 
 

ปรากฏภาพ desktop 
ท่ีเปด email 

 

4 2 อัปเดต OS อยาสม่ําเสมอ 
 

ปรากฏภาพ desktop 
ที มี โ ล โ ก  windows 
และแถบดาวนโหลดท่ี
กําลังขยับอยู 

 

4 3 Backup ขอมูลสําคัญอยางสม่ําเสมอ 
 

ปรากฏภาพ desktop 
ทีมี ไอดอนโฟล เดอร 
และแถบท่ีกําลังขยับอยู 



 
 

รายงานความกาวหนาฉบับท่ี 1-โครงการการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
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3 4 ติดตั้ง antivirus และอัปเดตอยูสม่ําเสมอนะ
ครับ 
รูจักไวรายและการปองกันไปแลวก็อยาลืมบอกตอ
เพ่ือนๆดวยนะครับ 
 

ปรากฏภาพ desktop 
ท่ี มี โ ล โ ก  anti-virus 
และแถบดาวนโหลดท่ี
กําลังขยับอยู 

 
 

4.2.9 สตอร่ีบอรดเร่ือง ซื้อสินคาหรือธุรกรรมออนไลนใหปลอดภัย (หมวดการเขาถึงเว็บไซต
อยางปลอดภัย) 
 

ตาราง 4.11: สตอรี่บอรดเรื่อง ซ้ือสินคาหรือธุรกรรมออนไลนใหปลอดภัย 

ฉาก 
เวลา 

(วินาที) 
พากยเสียง การเคลื่อนไหว 

 

3 ซ้ือสินคาหรือธุรกรรมออนไลนให
ปลอดภัย 
 

Zoom out เร็วๆแลว
เปลี่ยนชา  
ใส effect เนน 
 

 

11 ปจจุบันการซ้ือสินคาหรือการทํา
ธุรกรรมผาน internet เปนท่ีนิยมมาก
ข้ึน เพราะใชงานงาย สะดวกสบาย แต
ก็ตองใชความระมัดระวังเชนกันนะ
ครับ 
 

เปลี่ยนฉากโดยแยกจากตรง
กลาง 
จอรานขาย move จาก
ดานบน 
ใส effect 
Move มือเขาจากดานลาง  
และออกดานลาง 

 

3 สําหรับการซ้ือสินคาออนไลน ถาซ้ือ
สินคาผานบัตรเครดิต 

Move BG จากดานบน 
Zoom out บัตร  

 

4 ท่ีตองกรอกขอมูลบัตรเครดิต ก็ควร
เปนเว็บไซตท่ีเชื่อถือได  

wrap หนาเว็บบัตรเครดิต
ข้ึนมา 
flip กลองกรอกขอมูล 
ปรากฏขอมูลในชองกรอก 
Move ท้ังหมดลงลาง 

 

5 ถาไมม่ันใจก็ควรหาขอมูลจาก 
internet กอนนะครับวามีใครมา 
post เตือนเก่ียวกับรานนั้นหรือไม 
หรือเช็คกับทางธนาคารผูใหบริการ
กอน 

ปรากฏ หนา Google 
ปรากฏ หาขอมูลราน ใน
ชอง 
ปรากฏ สอบถามขอมูลกับ
ทางธนาคาร ในชอง 
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16 รวมถึงการซ้ือสินคาท่ีเปนการขายใน
หนา fan page Facebook หรือหนา
เว็บตางๆท่ีใหโอนเงินกอนสงของ ซ่ึง
จะมีขาวท่ีใหโอนเงินแลวปดรานหนีไป
เลยอยูบอยๆแลวจะรูไดอยางไรวาโดน
หลอกหรือไม คําตอบคือไมมีทางรูได
เลยแตก็พอมีวิธีปองกันตัวไมใหโดน
หลอกไดอยูดังนี้นะครับ 

move หนา Facebook 
จากดานหลัง  
shift หนา Facebook ข้ึน 
move กลองขอความจาก
ดานลาง 
ปรากฏขอความพูดคุย 
Zoom หนาปด Facebook 

 

19 ถาจะกรอกขอมูลบัตรเครดิตก็อยาลืม
เช็ควาเว็บไซตนั้นเปนระบบ https 
ดวยหรือเปลาเพ่ือปองกันการดักจับ
ขอมูลจาก hacker ซ่ึงในหลายเว็บไซต
ก็นิยมสงภาระนี้ไปท่ีหนาเว็บของ
ธนาคารเจาของบัตรไปเลยไมรับขอมูล
เองอันนั้นนาเชื่อถือกวานะครับ 

ปรากฏหนาเว็บบัตรเครดิต 
flip กลองกรอกขอมูล
ปรากฏขอมูลในชองกรอก 
Zoom in ไปท่ี URL ของ
เว็บปรากฏ HTTPS ใส 
effect เนน Zoom out 
เห็นเต็มหนาเว็บปรากฏ
หนาเว็บธนาคาร 

 

11 และอยากจะบอกวาบัตรเครดิตเปน
ชองทางท่ีถูกโกงไดยากกวาไมนับ
เว็บไซตปลอมนะครับ เพราะเว็บไซตท่ี
รับบัตรเครดิตจะตองมีการตรวจสอบ
จากสถาบันการเงินกอนทุกครั้งครับ 

แทนบัตร move ข้ึน 
วงกลม ปรากฏ 

 

4.2.10 สตอร่ีบอรดเร่ือง หลอกใหเช่ือแลวเชือด (หมวดการเขาถึงเว็บไซตอยางปลอดภัย)  
 

ตาราง 4.12: สตอรี่บอรดเรื่อง หลอกใหเชื่อแลวเชือด 

ฉาก 
เวลา 

(วินาที) 
พากยเสียง การเคลื่อนไหว 

 

3 หลอกใหเชื่อแลวเชือด 
 

ปรากฏขอความแลว
มีดขยับ 

 

3 ถาใครมีเพ่ือนท่ีแบบพยายามท่ีจะเขา
เว็บไซตธนาคารไปเพ่ือโอนเงินนี้นะครับ  

ปรากฏ notebook ท่ี
มีหนาใสรหัสแลวก็มี
การกรอกรหัส 

 

 แตกลับไดรับโทรศัพทจากธนาคารมาวาคุณ
ไดถอนเงินออกมาเปนจํานวนมากจนนา
สงสัย 

ปรากฏผูชายรับ
โทรศัพทแลวตกใจ 
และปรากฏกลอง
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คําพูดท่ีเปนรูปถุงเงิน 

 

4 ธนาคารเลยตองโทรศัพทมา check  ปรากฏพนักงาน
ธนาคารกําลังคุย
โทรศัพทและปรากฏ
กลองคําพูดท่ีเปนรูปถุง
เงิน 

 

6 พอรูตัววาไมไดโอนเงินไมไดถอนเงินเองนะ
ครับก็เลยตองไปรีบอายัตบัตรเครดิตแทบไม
ทันเลยทีเดียวเชียว 

ปรากฏผูชายกําลังคุย
โทรศัพทแลวตกใจ 
และปรากฏกลอง
คําพูดท่ีเปนบัตรเครดิต
ท่ีมีกากบาททับ 

 

9 นี้เรียกวาโดนปฏิบัติการ Phishing หรือท่ี
ชุมชนออนไลนเรียกวาตกปลาโงเขาใหแลว
นะครับ 

ปรากฏขอความ แลว
ปรากฏรูปเบ็ดตกปลา
เก่ียวขอความนี้ไป 

 

14 Phishing อานออกเสียงวาฟช’ชิง เหมือน
ปลานั้นเลยนะครับแตปลาตัวนี้นั้นอันตราย
มากเพราะวาจะคอยหลอกลอเอาขอมูล
สวนตัวสําคัญๆนะครับ เชน ขอมูลการเขา
เว็บไซต หมายเลขบัตรเครดิต หมายเลข
บัตรประชาชนของเราไป  

ปรากฏขอความ 
Phishing อานออก
เสียงวาฟช’ชิง และรูป
ปลา 
ปรากฏวัตถุแสดงถึง
ขอมูลสวนตัว 
และใส effect เนน 

 

18 ปฏิบัติการนี้นะครับมันจะแนบเนียนมากทํา
ตัวเปนเว็บไซตของธนาคารท่ีเราใชอยูแลว
สง link ท่ีดูเผินๆแลวจะเหมือนเว็บไซตของ
ธนาคารจริงๆ ขอใหเราอัพเดรทขอมูลบาง 
แกไขขอมูลบาง บางทีขูวาถาไมรีบตอบกลับ
จะปรับบางแหละ แตเปลาเลยเปนเว็บไซตท่ี
หวังรูดทรัพยจากเราท้ังนั้น 

ปรากฏหนาเว็บท่ีคลาย
กับเว็บธนาคาร 
ปรากฏขอความ 
www.thaibank.co.th 
แลวเปลี่ยนหนาเปน
หนาท่ีมีขอความวา
กรุณาเปลี่ยนแปลง
ขอมูลสวนตัว แลว
เปลี่ยนกลับ พรอม
กากบาททับหนาเว็บ
นั้น 
 

 

10 ถาเรายังหลงกรอกขอมูลเขาไปเทานั้นแหละ
จบกัน ขอมูลบัตรเครดิต ขอมูลสวนตัว ก็ถูก
ลักลอบเอาไปใช โดยท่ีเราไมรูตัวกันเลย
ทีเดียว 

Move notebook ท่ีมี
หนาใสรหัสเขาจาก
ดานบน แลวก็มีการ
กรอกรหัส จากนั้น

http://www.thaibank.co.th/
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ปรากฏวัตถุแสดงถึง
ขอมูลสวนตัว 
 

 

12 ซ่ึงถาไดรับ e-mail ท่ีมีลักษณะ link 
คลายๆกับธนาคารอยูก็อยาเพอกรอกขอมูล
เลยนะครับ เพราะธนคารเกือบท้ังหมดเขา
ยืนยันมาไมมีนโยบายท่ีจะสง e mail 
สอบถามขอมูลสวนตัวของลูกคาโดยเด็จ
ขาด 

ปรากฏหนา page 
email แลว zoom ไป
ท่ี mail ชื่อวา 
thaibank ขอสอบถาม
ขอมูลลูกคา จากนั้น 
zoom out 

 

3 เคล็ดลับการสังเกต url ปลอมท่ีมี phising ปรากฏขอความ 

 

17 ยังมีเรื่องของ เว็บไซตปลอมท่ีตองสังเกต
และเปรียบเทียบกับเว็บจริงใหดีซ่ึงเว็บไซต
ปลอมจะมีชื่อเว็บไซตหรือ url ใกลเคียงกับ
ของจริงอยูเชนมีการเติม s หรือใชตัวอักษร
ท่ีใกลเคียงในการหลอกลอใหเราคลิกและใช
งาน เว็บไซตเสมือนวาเปนเว็บไซตจริง 

ปรากฏหนา page 
email zoom in ไปท่ี 
url ปรากฏ googls 
เนนท่ี s แลวเปลี่ยนมา
เปน g.mail และเนน
ท้ังหมด zoom out 

 

2 และมีเคล็ดลับท่ีปองกันงายๆเหมือนกันนะ ปรากฏขอความ 

 

106 ครับ คือทุกครั้งท่ีเราเขา email ไปทําธุระ
กรรมผา internet นะครับ ใหสังเกตวามีรูป
แมกุญแจอยูบนแถบเบราวเซอรดานบนนั่น
หมายวามวามีการขอรหัสเขาเว็บไซตดวย 
ssl หรือเรียกวา secure sockets layer 
หากผูประสงครายจะดักจับขอมูลไมไดเพียง
เทานี้ก็จะลดโอกาส ในการถูกลอลวงของมูล
ทางการเงินของเราไปใชในทางท่ีผิด สบาย
ใจมากข้ึนแลวละใชไหมครับ 
 

ปรากฏหนา page 
email email zoom 
in ไปท่ี url เนนท่ีแม
กุญแจ 
Zoom out ปรากฏโล
และขอความของ SSL 
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4.2.11 สตอร่ีบอรดเร่ือง เรียกดูเว็บอยางปลอดภัยดวย https (หมวดการเขาถึงเว็บไซตอยาง
ปลอดภัย)  

ตาราง 4.13: สตอรี่บอรดเรื่อง เรียกดูเว็บอยางปลอดภัยดวย https 

ฉาก 
เวลา 

(วินาที) 
พากยเสียง การเคลื่อนไหว 

 

3 เรียกดูเว็บอยางปลอดภัยดวย https 
 

ปรากฏขอความทีละ
บรรทัด 

 

17 ปกตินะครับเวลาเราเขาเว็บเราจะใชการสง
ขอมูลแบบธรรมดาท่ีเรียกวา http แตถา
เปนเว็บท่ีตองการรักษาความปลอดภัยสูง
กวาปกติจะใชวิธีการท่ีเรียกยอๆวา https 
หรือ secure http นั่นเอง 

Move หนา page 
เขาทางขาวบน 
ปรากฏขอความของ 
HTTP  
แลวปรากฏขอความ
ขอ HTTPS 

 

10 ซ่ึงเปนการแลกเปลี่ยนขอมูลในเครือขาย
โดยการเขารหัสในตอนท่ีสงขอมูลออกไป
และฝ าย ท่ี รั บข อ มู ลนะครับ ก็จะต อ ง
ถอดรหัสขอมูลกอนจึงจะนําขอมูลไปใชได  

 Zoom out 
อ อ ก ม า เ ป น
คอมพิวเตอร ท่ีโยง 
แลั วปรากฏกลอง 
password zoom 
in พรอมกันเคลื่อนท่ี
จากซายไปขาวแลว 
zoom out 

 

9 ถาระหวางทางนะครับมีฝายมาดักจับขอมูล
ของเราก็จะไมสามารถถอดเพ่ือมาจับขอมูล
นั้นไดมักใชกับเว็บท่ีตองใชความเขมงวดใน
ความปลอดภัย 

ปรากฏโจน ข้ึนมา
พ ร อ ม ก ล อ ง 
password แลวเนน
ท่ีรหัส 

 

16 เชน เว็บไซตของสถาบันการเงิน หรือ
ธนาคารตางๆท่ีใหบริการทําธุระกรรม 
online รวมถึงเว็บท่ีตองการการ login 
ดวยชื่อ และรหัสผานดวยกัน  
เชน เว็บใหบริการรับสงemail และ Social 
Network ตางๆ ซ่ึง web เหลานี้จะมีการ
ลงทะเบียนเพ่ือของรหัสพิเศษ เรียกวา 

เครื่อง Note book 
move จากดานลาง
แลว โลโกธนาคาร
ตางๆกระจายออก
จากตัว note book 
นั้ น ท่ี จ อ ข อ ง 
notebook ปรากฏ
หนา email และ 
Social Network 
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8 ใบรับรอง digital เพ่ือยืนยันตัวตนท่ีเชื่อถือ
ได  ซ่ึงใบรับรองนี้จะถูกนํามาใชในการ
เขารหัสและถอดรหัสเม่ือทํางาน https  
อีกทีหนึ่ง 

ปร ากฏ  ข อคว าม 
SSL แลวตอดวย 
Secure socket 
layer 

 

4 ดูอยางไรวา web ไหนมีการเขารหัสแบบ 
https นะครับ 

ปรากฏขอความทีละ
บรรทัด 

 

4 ก็ดูงานนิดเดียว ในท่ีนี้เราจะยกตัวอยาง
เบราวเซอร Internet Explorer และ 
Chrome 

ปรากฏ icon ของ 
Internet Explorer 
และ Chrome 
ทีละตัวแลว zoom 
in 

 

16 สําหรับ Internet Explorer นะครับ 
เม่ือเปดเว็บที่มีการเขารหัสขอมูลนะครับ 
จะแสดงแถบ address เปนสีเขียว และ
จะแสดงที่อยูเว็บไซตเปน https:// นะ
ครับ 
คลิกดูที่รูปแมกุญแจเพ่ือดูรายละเอียด
การยืนยันตัวตนของเว็บไซตนั้นๆไดนะ
ครับ 

ปรากฏหนา page ท่ี
มีโลโก Internet 
Explorer แลว 
zoom in ท่ี url 
ปรากฏขอความ 
แถบ address 
เปนสีเขียว และ 
https:// zoom 
out มีกลอง
ขอความปรากฏ
จากแมกุญแจ 
 

 

12 และสําหรับ Chrome นะครับ เม่ือเปด
การใชงานเว็บไซตที่มีการเขารหัสขอมูล
จะแสดงไอคอนชื่อเว็บสีเขียวท่ีอยูเปน 
https://  ดวย คลิกไอคอนแมกุญแจจะ
แสดงรายละเอียดการยืนยันตัวตนอีก
ดวยนะครับ 

ปรากฏหนา page ท่ี
มี โ ล โ ก  chrome  
แลว zoom in ท่ี 
url ปรากฏขอความ 
Icon ชื่อเว็บไซต 
เปนสีเขียว และ 
https:// zoom 
out มีกลอง
ขอความปรากฏ
จากแมกุญแจ 
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8 และการใชงานเบราวเซอรในมือถือหรือ
แท็บเล็ตนะครับจะมีสัญลักษณแมกุญแจ
แสดงการเขารหัส https://  
เชนเดียวกันนะครับ 
 

ปรากฏตัวโทรศัทพ
มือถือ 

 

4.2.12 สตอรี่บอรดเรื่อง จริงหรือหลอกกรอกแบบสอบถามแลวไดเงิน (หมวดการเขาถึงเว็บไซตอยาง
ปลอดภัย)  
 

ตาราง 4.14: สตอรี่บอรดเรื่อง จริงหรือหลอกกรอกแบบสอบถามแลวไดเงิน 

ฉาก 
เวลา 
(วินา
ที) 

พากยเสียง การเคลื่อนไหว 

 

3 จริงหรือหลอกกรอกแบบสอบถามแลวไดเงิน ปรากฏขอความ
และมือ move 
เขาหากัน 

 

6 งานตอบแบบสอบถามผานเน็ทจากท่ีพบเห็นมามีท้ัง
หลอกลวงแลวก็ไดเงินจริง  

ปรากฏ 
notebook 
เครื่องจากนั้น
ปรากฏกากบาท
ทับตัวหนึ่ง สวน
อีกตัวปรากฏ
เครื่องใหถูกและ
มีเงินปรากฏ
ดานหนา 

 

7 บางท่ีกวาจะไดเงินก็ใชเวลานานมาก  ปรากฏนาฬิกา
และเข็มเดินไป
เรื่อยๆ 

 

3 ข้ึนอยูกับนโยบายของแตละเว็บไซตนะครับโดยจะมี
อยูหลายเว็บไซตเหมือนกันนะครับ 

ปรากฏหนา 
page policy 

 

10 บางเว็บไซตอาจไดคาตอบแทนเปนเงินบางรายให
บัตรกํานันตางๆโดยจะใหสมัครสมาชิกโดยบาง
เว็บไซตก็ฟรีเชนกันเพ่ือเก็บขอมูลเบื้องตน 

ปรากฏ 
notebook 
เลวเงินมากอง
ดานหนา 
จากนั้นเปลี่ยเปน 
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Give voucher 
และขอความวา 
free 

 

12 จากนั้นระบบจะสงแบบสอบถามท่ีขอมูลของคุณตรง
กับกลุมเปาหมายของแบบสอบถาม ซ่ึงแตละ
แบบสอบถามจะมีเปาหมายแตกตางกันไป 

ปรากฏอุปกรณื
ทํางานบนโตะ มี
การขยับของมือ
ไปมา 

 

2 เชนอายุไมเกิน 30 Zoom out คน
สองคนพรอม
แผนตอบ
แบบสอบถามท่ี
กําลังมี
เครื่องหมายถูก
ปรากฏ 

 

2 มีรถยนตยี่หอท่ีระบุ Zoom out คน
กับรถ พรอมแผน
ตอบ
แบบสอบถามท่ี
กําลังมี
เครื่องหมายถูก
ปรากฏ 

 

2 ใชสมารตโฟนรุนท่ีกําหนดเปนตนนะครับ Zoom out คน
ถือโทรศทพ
พรอมแผนตอบ
แบบสอบถามท่ี
กําลังมี
เครื่องหมายถูก
ปรากฏ 

 

9 เม่ือตอบแบบสอบถามเสร็จก็จะไดรับเปนคะแนนทํา
หลายๆครั้งจนไดคะแนนครบกําหนดก็สามารถแลก
เปนเงินได 

Zoom out แผน
ตอบ
แบบสอบถามท่ี
ทําเสร็จแลว 
แลวข้ึนตัวเลขวิ่ง
เม่ือถึงจํานวน
หนึ่งใหหยุดแลว
เงินก็ปรากฏ
ข้ึนมา 
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4 นอกจากการตอบแบบสอบถามแลว มีการแนะนําให
คนอ่ืนมาสมัครสมาชิกท่ีจะทําใหไดคะแนนเพ่ิมอยาง
รวดเร็ว 

Move กลุมคนท่ี
นั่งกันอยูท่ีโตะ
จากดานลาง โดย
ทีมีคนหนึ่งถือ
แบบสอบถาม 

 

9 แตก็จะตองตรวจสอบโดยหาขอมูลในเน็ตใหดีกอน 
วาเว็บไซตหลอกลวง เว็บไซตไหนไดเงินจริงครับ 

ปรากฏหนา 
Google แรก 
แลวเปลี่ยนเปน
หนาท่ีคนหาแลว 

 

 

 

4.3 สรุปผลการดําเนินงาน 

ตั้งแตเริ่มโครงการจนถึงวันรายงานครั้งท่ี 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การดําเนินงาน
การผลิตสื่อการสอนในรูปแบบสื่ออินโฟกราฟค จํานวน 15 คลิป ซ่ึงท้ังหมดนี้ไดผานข้ันตอนดังแสดงในตาราง
ดานลาง และเปนไปตามแผนดําเนินงานของโครงการ  

ตาราง 4.15: แผนดําเนินงานของโครงการ 
ข้ันตอน

ท่ี 
รายละเอียด ผลดําเนินงาน 

1) คัดสรรผูทรงคุณวุฒิและแตงตั้งคณะกรรมการ
ผูทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพ่ือผลิตสื่อดิจิทัล 
โดยคณะกรรมการผูทรงคุณวุฒิประกอบดวย 

- ผูทรงคุณวุฒิดานคอมพิวเตอรและเทคโนโลยีการ
สื่อสารจากหนวยงานภาครัฐและภาคเอกชน  

- ผูทรงคุณวุฒิดานความม่ันคงปลอดภัยทางไซเบอร 

- ผูทรงคุณวุฒิดานประชากรและสังคมศาสตร 

- ผูทรงคุณวุฒิดานการผลิตสื่อดิจิทัล 

 

รายชื่อผูทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน เชิญสวสัดิ์ (อาจารย
ประจําภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.ก่ิงกาญจน สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค ประณีตพลกรัง 
(ผูเชี่ยวชาญดานความม่ันคงปลอดภัย
ทางไซเบอร) 

4. นายจุฬพงษ พานิชเกรียงไกร 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ จุฬาลงกรณ
มหาวิทยาลัย) 
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5. นายนฤเทพ สุวรรณธาดา 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําคณะวิศวกรรมศาสตร 
มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผูเชี่ยวชาญดานการผลิตสื่อเพ่ือ
การศึกษา, อาจารยประจําคณะ
ศิลปกรรมศาสตรประยุกต 
มหาวิทยาลัยเทคโนโลยีพระจอมเกลา
พระนครเหนือ) 

7. นายยศพนธ สันทัด (ผูเชี่ยวชาญดาน
การผลิตเกม, Senior Engineering, 
Infinity Levels and Pocket Play 
Lab) 

 

2)  พัฒนาสื่อท้ัง 6 หมวด และสงรางท่ี 1 (สตอรี่บอรด)
ตอคณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 1 ท้ัง 15 คลิป 

25 กรกฏาคม 2560 

3) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 2 (เสียงพากษ) ตอ
คณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 2 ท้ัง 15 คลิป 

30 สิงหาคม 2560 

4) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 3 (สุดทาย) ตอ
คณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 3 ท้ัง 15 คลิป 

30 กันยายน 2560 

5) เผยแพรสื่อดิจิทัลผานศูนยการเรียนรูเสมือน และสังคม
ออนไลน 

เผยแพรผาน Youtube ชองสําหรับ
การศึกษาภายใต THAI MOOC (ไมมี
โฆษณาค่ัน) 

10 ตุลาคม 2560 
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บทท่ี 5  
เกมออนไลนสําหรับฝกอบรมแกเด็กและเยาวชน Phase 1 

 
การสรางความตระหนักรูผานเกม ซ่ึงในปจจุบันเกมไดใชในการเรียนการสอน โดยเฉพาะการเรียนรูดวย

ตนเอง ซ่ึงถือเปนรูปแบบการรูท่ีสําคัญในศตวรรษท่ี 21 การใชเกมเพ่ือฝกอบรมเด็กและเยาวชน เปนประโยชน
ในหลายๆ ดาน ไดแก  

1) ดานคุณภาพการเรียนรู เกมเปนสื่อการศึกษาจะสามารถชวยใหคุณภาพการเรียนรูดีข้ึน การรับรูท่ีทํา
ใหผูเรียนจดจําไดนานเพราะสามารถใสความรูซํ้า ทบทวนได เรียนรูและเขาใจไดเร็วข้ึน  

2) ดานเวลาผูเรียนผานสื่อ เกมสามารถตรึงพฤติกรรมการเรียนรู สื่อการศึกษาสามารถสรางแรงจูงใจและ
เราความสนใจ จึงทําใหเรียนรูไดมากข้ึน 

3) ดานการมีสวนรวมการเรียน เกมสามารถทําใหผูเรียนสามารถมีสวนรวมในกระบวนการเรียนรูไดมาก
ข้ึน ผูเรียนสามารถฝกปฏิบัติไดจริง ผูเรียนเกิดประสบการณความเขาใจจากรูปธรรมไปสูนามธรรม    

 

5.1 วัตถุประสงคและขอบเขตของเนื้อหาใน Phase 1 

 โครงการนี้ไดพัฒนาเกมออนไลน เกมท่ีมีลักษณะการเลนเพ่ือสอดแทรกเนื้อหาท่ีมีวัตถุประสงคหลัก
คือ เพ่ือใหผูเรียนตระหนักรูรับรูถึงภัยคุกคามท่ีอาจเกิดข้ึนไดในโลกไซเบอร การเรียนรูอาจเกิดในขณะหรือ
หลังจากการเลนเกม รูปแบบของเกมทําใหผูเรียนเรียนไปดวยและก็สนุกไปดวยพรอมกัน ทําใหผูเรียนมีการ
เรียนรูอยางมีความหมาย เกมท่ีพัฒนาข้ึนในโครงการนี้ไดเนนไปท่ีเด็กและเยาวชน โดยท่ีเนื้อหาใน Phase 1 
ประกอบดวย 

1) Labtop security โดยมีวัตถุประสงคใหเด็กและเยาวชนสามารถดูแลลักษณะและการใชงานโนตบุค
ใหปลอดภัยจากภัยคุกคามทางไซเบอร เพราะปจจุบันโนตบุคเปนอุปกรณการศึกษาท่ีสําคัญท่ีนักเรียน
เกือบทุกคนจําเปนตองมีเปนของสวนตัว การใหความรูเรื่อง Labtop security จึงเปนสิ่งสําคัญ
สําหรับการเปนเจาของโนตบุค 

2) Social network โดยมีวัตถุประสงคใหเด็กและเยาวชนเขาใจสถานการณท่ีเปนภัยคุกคามทางโซเชียล 
และรูถึงสิ่งท่ีควรปฏิบัติในโซเชียลเพ่ือปองกันภัยอันตรายท่ีจะเกิดข้ึนได เนื่องจากในปจจุบันไดพบเหตุ
วามีกลุมผูไมประสงคดี และมิจฉาชีพไดใชสื่อ Social Network เปนเครื่องมือในการลอลวงผูอ่ืน โดย
เปาหมายหรือเหยื่อมักเปนเด็กหรือเยาวชน  

3) Cyber defender Cyber Defender โดยมีวัตถุประสงคใหเด็กและเยาวชนรูจักไวรัสและมัลแวร 
พรอมวิธีการปองกันภัยเม่ือเจอไวรัสและมัลแวร เนื่องจากไวรัสและมัลแวรเปนเรื่องใกลตัวของเด็ก
และเยาวชนท่ีควรเรียนรู 
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5.2 รูปแบบของเกมและเนื้อหาในเกม Phase 1 

5.2.1 เกม Labtop Security 

ลักษณะของเกม 

 Target Audience: 10+ (School / University Student) 
 Platform: Windows / WebGL 
 Genre: Serious Game / Trivia 
 Story Type : Spy 
 Theme: Spy / City 
 Gameplay duration: 30 minutes 
 
เนื้อเรื่องของเกม 
 สมิธเปนสุดยอดสายลับไดรับภารกิจใหมในการสืบขอมูลของวายรายอินิกมา เขาไดรับโนตบุค ซ่ึง
สายลับอีกคนไดขโมยมาจากอินิกมา โนตบุคนี้มีความสําคัญมากในการถอดรหัสขอมูล สมิธจะตองตามสืบ
ขอมูล พรอมกับดูแลโนตบุคใหทํางานไดอยางปลอดภัย เกมเริ่มตนเม่ือกลองพัสดุดวน จากสํานักงาน
ใหญถูกสงมาถึงสมิธ เม่ือไดรับภารกิจแลวสมิธตองเดินทางเขาไปทําภารกิจตามจุดตางๆ ในขณะเดียวกันวายรา
ยอนิกมาก็จะพยายามหาทางขโมยโนตบุคคืนไป 

สุดทายแลวเม่ือผูเลนทําภารกิจสําเร็จจนไดขอมูลมา สมิธตองนําโนตบุคไปสงคืนใหสํานักงานใหญ 
เพ่ือถอดรหัส และหยุดยั้งแผนการรายของอินิกมาใหจบสิ้น 
  

การควบคุมภายในเกม  

 ควบคุมดวยคียบอรด และเมาส 
 โหมดเนื้อเรื่อง และคําถาม 
 Enter  - ดําเนินเนื้อเรื่องตอไป 
 Left Click  - เลือกคําตอบ 
 
 โหมดคนหาไอเท็ม 
 ปุมลูกศร 4 ทิศ  - เดิน 
 Enter   - ปฏิสัมพันธกับสิ่งของตางๆ 
 
 โหมดไลลา 
 ปุมลูกศร 4 ทิศ  - วิ่ง 
 Space bar  - กระโดด 
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โหมดการเลนเกม และตัวละครในเกม 

 สวนของโหมดเกมมีท้ังหมด 3 แบบ ไดแก 
 1) โหมดเนื้อเรื่องและคําถาม เปนโหมดหลักของเกม เนื้อเรื่องจะดําเนินไปเรื่อยๆ จนถึงจุดท่ีตอง
ตัดสินใจวาจะทําอะไร จะมีคําถามข้ึนมาใหผูเลนตองเลือกคําตอบ ซ่ึงในบางขอคําตอบท่ีตางกันจะมีผลตอเนื้อ
เรื่องดวย ภาพท่ี 5.1 – 5.2 แสดงตัวอยางของฉากในเกม คําถามในเกมไดสอดแทรกความรูดานความปลอดภัย
ในการใชงานคอมพิวเตอร (ภาคผนวก ก.) 
 

ภาพท่ี 5.1:  
โหมดเนื้อเรื่อง 

 

 
  

ภาพท่ี 5.2:  
แผนท่ีในโหมดเนื้อ

เรื่อง 
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ภาพท่ี 5.3:  
คําถามและตัวเลือก

คําตอบ 
 

 
 

 2) โหมดคนหาไอเท็ม ในฉากนั้นจะมีไอเท็มเปาหมายซอนอยู ผูเลนตองเดินสํารวจฉากเพ่ือคนหาไอ
เท็มนี้ใหเจอถึงจะสามารถดําเนินเนื้อเรื่องตอได ภาพท่ี 5.4 เปนตัวอยางฉากของโหมดคนหาไอเท็ม 
 

 
ภาพท่ี 5.4: โหมดคนหาไอเท็ม  

 
 3. โหมดไลลา เปนฉากท่ีผูเลนตองวิ่งไลตัวรายอินิกมาใหทันเวลา โดยระหวางทางก็จะมีสิ่งกีดขวางให
ผูเลนตองหยุด หรือหลบหลีก ภาพท่ี 5.5 เปนตัวอยางฉากของโหมดไลลา 
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ภาพท่ี 5.5: โหมดไลลา 

 
HUD system 

 
ภาพท่ี 5.6: ระบบการแสดงผลมุมบน 

 
• เวลา จะแสดงเฉพาะในฉากท่ีถูกจํากัดเวลาเทานั้น โดยมีหนวยเปน วินาที : เซ็นติวินาที 

• HUD สําหรับปุมทิศทาง จะแสดงคําวา “เดิน” ในโหมดคนหาไอเท็ม และแสดงคําวา “วิ่ง” ในโหมดไลลา 

• ปุมการกระทําพิเศษ จะแสดง “แอ็คชั่น” ในโหมดคนหาไอเท็ม และแสดง “กระโดด” ในโหมดไลลา 

เวลา 00:00 

เดิน / วิ่ง 
แอ็คชั่น 
 
กระโดด 
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 สําหรับตัวละครในเกมประกอบดวยสายลับสมิธ ผูกอการรายสมิธ บิ๊กบอส และสายลับปริศนา ซ่ึงมี
บุคลิกดังแสดงในตารางท่ี 5.1 
  

ตารางท่ี 5.1: ตัวละครสําคัญในเกม Laptop security 

สายลับสมิธ 

สุดยอดสายลับของหนวยงาน MI9 
 
บุคลิก เปนคนแตงตัวดี ใสใจรายละเอียด ม่ันใจในฝมือของตัวเองมาก จน
บางครั้งคลายจะมีอาการหลงตัวเอง แตถึงอยางนั้นก็เปนสายลับท่ีไวใจได และ
ใหความสําคัญกับเรื่องของภารกิจ มากกวาเรื่องสวนตัวเสมอ 
 

 

 
 

อนิิกมา่ 

ผูกอการรายระดับโลก 
 
บุคลิก เปนนักวางแผน และเม่ือไดตั้งเปาหมายแลวจะไมยอมลมเลิกแผนการ
งายๆ จนกวาจะไดลงมือทําจนถึงท่ีสุด 

 
บิ๊กบอส 
 

ผูอํานวยการ หนวยงาน MI9 
 
เปนผูอยูเบื้องหลังความสําเร็จท้ังหมดของ MI9 
ไมเคยเปดเผยตัวตนตอสื่อใดๆ เวลาติดตองานกับสายลับจะแสดงสีดําบน
หนาจอ พรอมขอความวา Sound Only 
 

สายลับปริศนา แมจะไมมีบทบาทในเนื้อเรื่องมากนัก แตเขาก็เปนผูท่ีแฝงตัวเขาไปในองคกร
ของอินิกมา และแอบนําเครื่องแล็ปท็อปเครื่องสําคัญออกมาให MI9 ได 
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Game flowchart
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5.2.2 เกม Social Network 

ลักษณะของเกม 

 Target Audience : 10+ (School / University Student) 
 Platform : Windows / WebGL 
 Genre : Serious Game / Trivia 
 Story Type : Simulation 
 Gameplay duration : 3 minutes per play 
เนื้อเรื่องของเกม 

 Social Network Simulator เปนเกมจําลองสถานการณ เสมือนวาผูเลนกําลังใชงานระบบ Social 
Network อยูจริง โดยระบบจะสมมติตัวละครข้ึนมากลุมหนึ่งใหเปนเพ่ือนกับผูเลนในระบบ Social Network 
นี้ เม่ือเพ่ือนๆ มีการโพสขอความหรือหรือภาพตางๆ ในระบบ ผูเลนจะตองเลือกการตอบสนองกับขอความ
เหลานี้ ซ่ึงการตอบสนองท่ีดีก็จะมีผลทําใหคะแนนของตัวผูเลน และคะแนนความเปนเพ่ือนสูงข้ึน ในทางตรง
ขาม การตอบสนองท่ีไมดีก็จะทําใหคะแนนลดลง 
 

การควบคุมภายในเกม 

 ควบคุมดวยคียบอรด และเมาส ลักษณะการใชงานเหมือนการใชคอมพิวเตอรเขาเว็บไซต Social 
Network ตามปกติ  
 
โหมดการเลนเกม และตัวละคนในเกม 

1) Simulation Mode การจําลองสถานการณจริง ไดแก สุมโพสข้ึนมาใหกด และในชวงเวลาหนึ่งจะ
มีเพ่ือน หรือคนแปลกหนาสงขอความมาทางอินบอกซ โดยท่ี  

2) Lesson Mode การใหความรูผูเลนถึง พฤติกรรมท่ีเหมาะสมในโลกโซเชียล 
 
สําหรับตัวละคนในเกมจะเปนแบงเปน 2 กลุม ไดแก เพ่ือนของผูเลน และคนแปลกหนา โดยท่ีเริ่มตนเพ่ือน
และคนแปลกหนาในเกมมีอุปนิสัยในการโพสขอความ ดังแสดงในตารางท่ี 5.2 แล 5.3 
 

ตารางท่ี 5.2: ตัวละครท่ีเปนเพ่ือนและอุปนิสัย 

ช่ือ เพศ นิสัยในการโพสขอความ 

ฟาใส ใจดี หญิง สื่อบันเทิง, ขาวดารา 

ม่ังมี ลาภมา ชาย อวดรวย, ชอบโพสทะเลาะกับเพ่ือน
คนอ่ืน 

แมวน้ํา อุงอุง หญิง รูปเซลฟ, แชรขาวจากเว็บ 

จรชีพ สุดเขต ชาย รถยนต ประดับยนต 

เพรียวงาม ยามเย็น หญิง เครื่องสําอางค, ขายตรง 
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ช่ือ เพศ นิสัยในการโพสขอความ 

ชอบ นึกสนุก ชาย ของเลน 

เสนห ปลายจวัก หญิง ทานอาหารรานหรู, ทําอาหาร 

ชวนชื่น พาเฮ ชาย ทุกเรื่องท่ีไมมีสาระ 

ลูกนอย กลอยใจ หญิง ความอบอุน และปญหาใน
ครอบครัว 

นะโม ใฝธรรมะ ชาย ธรรมะ, คําคม 

 
ตารางท่ี 5.3: ตัวละครท่ีเปนคนแปลกหนา 

ช่ือ เพศ ภาษาที่ใช 

ผมคนดี นะครับ ชาย ไทย 

นองนารัก  หญิง ไทย 

Romeo Humberge ชาย อังกฤษ 

Iseo Bugil ชาย อินโดนิเชีย 

Nigel Bizz ชาย อังกฤษ 

 
การออกแบบเนื้อหาในเกม 

 ขอมูลของโพสจะถูกเรียกจาก server ระหวางการเลนใน simulation mode ซ่ึงขอมูลท้ังหมดนี้
สามารถปรับเปลี่ยนท่ี server ไดตลอดเวลาโดยไมตองแกไขหรือ build ตัวเกมใหม โดยแตละโพสจะมี
สวนประกอบดังนี้ 

1) ID ของเพ่ือนท่ีเปนคนโพส 
2) ขอความของโพส 
3) URL ของรูปประกอบโพส 
4) คะแนนในการตอบสนองแบบตางๆ 

-ชอบ  -ไมชอบ  -ไมสนใจ 
5) คะแนนความสัมพันธของเพ่ือน ในการตอบสนองแบบตางๆ 

-ชอบ  -ไมชอบ  -ไมสนใจ 
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การออกแบบหนาจอในเกม 

• Create Account and Select friends

 
ภาพท่ี 5.7: หนาจอสรางบัญชีผูเลน 

 

 
ภาพท่ี 5.8: หนาจอเลือกเพ่ือน 
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• Main Screen 

 
ภาพท่ี 5.9: หนาจอหลัก 

 

• Simulation Mode 

 
ภาพท่ี 5.10: หนาจอจําลองการใชงาน Social Network 
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Report Screen 

 
ภาพท่ี 5.11: หนาจอรายงานผล 

 

5.2.2 เกม Cyber Defender 

Cyber Defender คือเกมท่ีมีจุดประสงคเพ่ือใชในการเรียนการสอน Cyber Security ในหัวขอเรื่อง 

Malware เปาหมายของเกมเม่ือเลนเกมจบแลว ผูเลนจะไดรับความรูเก่ียวกับ Malicious Software สามารถ

บอกคุณสมบัติของ Malicious Software แตละประเภทและวิธีปองกันไดถูกตอง 

ลักษณะของเกม 

Target Audience: 10+ (School / University Student) 
Platform: Windows / WebGL 
Genre: Serious Game / Puzzle : Matching / Endless 
Story Type: Space Invader 
Theme: Military Base / Sci-Fi 
Gameplay duration: 3-5 minutes per game 
 

เนื้อเรื่องของเกม 

กองทัพยานอวกาศศัตรูจาก Malicious Army ไดบุกเขาจูโจมฐานทัพภาคพ้ืนดิน Cyber Station ผู

เลนตองเขาควบคุมฐานทัพเพ่ือตอสูปองกันศัตรู ไมใหฐานทัพถูกทําลายได การปรากฏตัวของยานฝายศัตรูจะมี
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มาอยางไมสิ้นสุด (Endless Action) แตอยางไรก็ตามการเขาเลนเกมแตละจะมีเวลาจํากัด เม่ือหมดเวลาถือวา

เกมสิ้นสุดลง ผูเลนจะไดรับเงินรางวัล และจะทําการสรุปคะแนนของผูเลนเก็บเปนสถิติไว หากฐานทัพของผู

เลนถูกโจมตีจนหมดพลังและถูกทําลาย จะถือวาเกมสิ้นสุดลงโดยผูเลนจะไมไดรับเงินรางวัล ผูเลนสามารถ

อัพเกรดยุทโธปกรณใหมีประสิทธิภาพสูงข้ึน และกลับมาเลนเกมซํ้าอีกไดเพ่ือพยายาทําคะแนนใหดีกวาเดิม 

Game flowchart 

 
ภาพท่ี 5.12: หนาจอรายงานผล 

 

การควบคุมภายในเกม 

เม่ือเริ่มเลนเกม นาฬิกาของเกมจะเริ่มนับถอยหลัง เม่ือเวลาลดลงจนถึง 0 เกมจะสิ้นสุด ยานอวกาศ

ของศัตรูจะปรากฏข้ึนทางดานขวาของหนาจอ และจะเริ่มโจมตีใสฐานทัพของผูเลน การโจมตีของศัตรูแตละ

ประเภทจะมีความรุนแรงไมเทากัน  

ผูเลนจะไดรับกระสุนสําหรับการโจมเรียงกันในแนวตั้ง ปรากฏทางดานซายของหนาจอ กระสุนแตละ

ลูกจะมีคําบรรยาย ซ่ึงเปนการบอกลักษณะของไวรัสและมัลแวรตางๆ ผูเลนจะตองจับคูกระสุนนี้กับยานศัตรู

โดยการใชเมาสลากกระสุนไปวางบนยานศัตรูท่ีมีคุณสมบัติตรงกัน เม่ือกระสุนถูกใชไปแลวจะหายไปจาก

รายการ และมีกระสุนใหมมาแทนท่ี เม่ือทําการจับคูกระสุนกับศัตรูแลว ปนท่ีฐานทัพของผูเลนจะขยับใหได

องศาเดียวกับยานศัตรู และยิงแสงเลเซอรออกไปโจมตี  

ถาผูเลนจับคูกระสุนกับศัตรูไมถูกตอง การโจมตีจะไมสรางความเสียหายแกศัตรู ผูเลนจะเสียกระสุน

นัดนั้นไป อีกท้ังเสียโอกาสในการทํา Combo และศัตรูจะโจมตีกลับมาทันที ถาผูเลนจับคูถูกตอง ยานศัตรูจะ

เกิดความเสียหาย ถาผูเลนจับคูถูกตองอยางตอเนื่องจะเปนการทํา Combo ซ่ึงจะทําใหไดคะแนนมากข้ึน ศัตรู

แตละชนิดมีพลังไมเทากัน บางชนิดอาจตองโจมตีหลายครั้งถึงจะถูกทําลาย เม่ือศัตรูถูกทําลายแลวจะมียานลํา

ใหมเขามาแทนท่ี 
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ภาพท่ี 5.13: การจับคูกระสุนเขากับยานศัตรู 

 

 
ภาพท่ี 5.14: ฉากการโจมตี 

 

5.3 สรุปผลการดําเนินงาน 

 ตั้งแตเริ่มโครงการจนถึงวันรายงานครั้งท่ี 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การดําเนินงาน
การผลิตเกมเพ่ือการสรางความตระหนักรู จํานวน 3 เกม ซ่ึงท้ังหมดนี้ไดผานข้ันตอนดังแสดงในตารางดานลาง 
และเปนไปตามแผนดําเนินงานของโครงการ  
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ตารางท่ี 5.4: แผนดําเนินงานของโครงการ 
ข้ันตอน

ท่ี 
รายละเอียด ผลดําเนินงาน 

1) คัดสรรผูทรงคุณวุฒิและแตงตั้งคณะกรรมการ
ผูทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพ่ือผลิตสื่อดิจิทัล 
โดยคณะกรรมการผูทรงคุณวุฒิประกอบดวย 

- ผูทรงคุณวุฒิดานคอมพิวเตอรและเทคโนโลยีการ
สื่อสารจากหนวยงานภาครัฐและภาคเอกชน  

- ผูทรงคุณวุฒิดานความม่ันคงปลอดภัยทางไซเบอร 

- ผูทรงคุณวุฒิดานประชากรและสังคมศาสตร 

- ผูทรงคุณวุฒิดานการผลิตสื่อดิจิทัล 

 

รายชื่อผูทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน เชิญสวสัดิ์ (อาจารย
ประจําภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.ก่ิงกาญจน สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค ประณีตพลกรัง 
(ผูเชี่ยวชาญดานความม่ันคงปลอดภัย
ทางไซเบอร) 

4. นายจุฬพงษ พานิชเกรียงไกร 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ จุฬาลงกรณ
มหาวิทยาลัย) 

5. นายนฤเทพ สุวรรณธาดา 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําคณะวิศวกรรมศาสตร 
มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผูเชี่ยวชาญดานการผลิตสื่อเพ่ือ
การศึกษา, อาจารยประจําคณะ
ศิลปกรรมศาสตรประยุกต 
มหาวิทยาลัยเทคโนโลยีพระจอมเกลา
พระนครเหนือ) 

7. นายยศพนธ สันทัด (ผูเชี่ยวชาญดาน
การผลิตเกม, Senior Engineering, 
Infinity Levels and Pocket Play 
Lab) 
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2)  พัฒนาสื่อท้ัง 6 หมวด และสงรางท่ี 1 (วัตถุประสงค
และเนื้อหาเกม)ตอคณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 1 ท้ัง 15 คลิป 

30 มิถุนายน 2560 

3) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 2 (วัตถุประสงค
และเนื้อหาเกม พรอมตัวอยางเกม) ตอคณะกรรมการ
ผูทรงคุณวุฒิ 

ผานรางท่ี 2 ท้ัง 15 คลิป 

30 กรกฏาคม 2560 

4) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 3 (เกม) ตอ
คณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 3 ท้ัง 15 คลิป 

5 ตุลาคม 2560 

5) ตรวจสอบความถูกตองของภาษา ไดดําเนินงานเสร็จแลว 

6) ติดตั้งและทดสอบระบบในหองปฏบัิติการ กําลังดําเนินงาน 

7) เผยแพรเกมผานศูนยการเรยีนรูเสมือน  เผยแพร 10 ธันวาคม 2560 
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บทท่ี 6  
ระบบสืบคนขอมูลขาวเก่ียวกับอาชญากรรมทางไซเบอร (เวอรช่ันเบตา) 

  
 

6.1 วัตถุประสงคและขอบเขตของระบบ 

 การพัฒนาระบบสืบคนขอมูลขาวเปนระบบท่ีชวยในการเพ่ิมชองทางในการสื่อสารกับผูบริโภค ให
ตระหนักถึงภัยคุกคามทางไซเบอรจากเหตุการณท่ีเกิดข้ึนจริง  ระบบดังกลาวเปนสวนหนึ่งท่ีอยูในศูนยการ
เรียนรูเสมือนในรูปแบบเว็บไซดเพ่ือการสรางความตระหนักรูใหกับประชาชนเก่ียวกับภัยคุกคามและ
อาชญากรรมไซเบอร ใหประชาชนท่ัวไปสามารถอัพเดตขาวสาร  และสืบคนขาวสารได 
 

6.2 ฟงกช่ันการทํางานของระบบ 

 ระบบสืบคนขอมูลขาวใชหลักการออกแบบในรูปแบบของ Responsive เพ่ือรองรับการเขาถึงใน
อุปกรณท่ีมีขนาดหนาจอท่ีแตกตางกัน ระบบสามารถแบงออกเปน 2 สวนหลักคือ ระบบแสดงและสืบคนขาวท่ี
สําหรับผูใชในรายงานนี้เรียกวา “front end” และระบบการจัดการขาวสําหรับผูดูแลระบบในการบริหาร
จัดการ “back end” (หมายเหตุ : ขณะนี้ระบบยังเปนเวอรชันเบตา http://mobile-
monitoring.bu.ac.th/CSA/ เม่ือใชงานจริงทางคณะวิจัยจะใช URL อ่ืนท่ีเหมาะสม) 

สวนของ front end ผูใชสามารถดูขาวประจําวัน และสืบคนตาม หมวดหมู คียเวิรดในหัวขอหรือ
เนื้อหาเปนตน เนื่องจากในปจจุบัน ผูใชสวนมากมักมีบัญชีของสื่อสังคมออนไลนอยูแลว ท้ังนี้ในประเทศไทย 
facebook เปนสื่อสังคมออนไลนไดรับความนิยมเปนอันดับหนึ่ง ดังนั้นเว็บไซตนี้จึงออกแบบใหสามารถเชื่อม
กับ facebook ได ท้ังในการกด like และ share ซ่ึงเปนการประชาสัมพันธไดอยางดี นอกจากนั้นผูใชสามารถ
ใช login ของ facebook ในการแสดงความคิดเห็นสําหรับขาวนั้ ๆ ท้ังการถามตอบและแลกเปลี่ยน
ประสบการณ นอกจากสื่อสังคมออนไลน Facebook แลวผูใชสามารถแชรขาวผาน Line และ Twitter ได 

สวนของ back end เปนสวนของผูดูแลระบบ โดยมีฟงกชันการใชงานใหสามารถ เพ่ิม/ลบ/แกไข
ขาวไดเองและแบบ RSS (Rich Site Summary) ท่ีสามารถคัดกรองขาวจากสํานักตางๆ มาเก็บไวในระบบ 
ภาพท่ี 4.2 แสดง ER diagram ของระบบ โดยมีฟงกชันดังนี้ 

RSS Management 
- แหลงท่ีมาของขาว (Create/Edit/Delete)  
- ตั้งคาจัดการ Node HTML ตามแหลงขาว (Create/Edit/Delete)  
- กําหนด URL ขาวท่ีตองการ Feed ขาวสําหรับหนานั้นๆ (Create/Edit/Delete) 
- กําหนด URL RSS ท่ีตองการ Feed ขาว Auto ตาม Schedule ท่ีตั้งไว (Create/Edit/Delete)  
สําหรับตั้ง Schedule Run Feed ขาวตาม URL RSS ณ ตอนนี้ตั้งไวทุกๆ 10 นาที โดยการ Feed 

RSS สําหรับการคนหาดวยการกรองขอมูลจากหัวขอขาว เนื้อหา หมวดหมู Tags ตาม Key Word ท่ีกําหนด 
เชน อินเทอรเน็ต ไวรัส, Social , ไซเบอร, แบงกก้ิง, แชรออนไลน และอ่ืนๆ เปนตน ภาพท่ี 4.3 และ 4.4 
แสดงภาพหนาจอของการบริหารจัดการขาว 

 
 

http://mobile-monitoring.bu.ac.th/CSA/
http://mobile-monitoring.bu.ac.th/CSA/
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6.3 สรุปผลการดําเนินงาน 

 ตั้งแตเริ่มโครงการจนถึงวันรายงานครั้งท่ี 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การดําเนินงาน
การสรางระบบสืบคนขาวอาชญากรรมทางไซเบอร เวอรชั่นเบตา ซ่ึงระบบนี้ไดผานข้ันตอนดังแสดงในตาราง
ดานลาง และเปนไปตามแผนดําเนินงานของโครงการ  
 

ตารางท่ี 6.1: แผนดําเนินงานของโครงการ 
ข้ันตอน

ท่ี 
รายละเอียด ผลดําเนินงาน 

1) ออกแบบและพัฒนาระบบสืบคนขาวอาชญากรรมทาง
ไซเบอร เวอรชั่นเบตา 

 

ไดดําเนินงานสําเร็จแลว 

 

 

2)  รวบรวมและวิเคราะหแยกประเภทขาว กําลังดําเนินงาน 

 

3) เรียบเรียงเขียนสรุปและปอนขอมูลขาว กําลังดําเนินงาน 

 

4) ติดตั้งและทดสอบระบบในหองปฏิบัติการ กําลังดําเนินงาน 

 

5) เปดใหใชระบบสืบคนขาวในศูนยการเรยีนรูเสมือน 

 

ยังไมไดดําเนินงาน 
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บทท่ี 7  
ชุดขอสอบในการสรางความตระหนักรู และการสรางคอรสเรียนใน THAI MOOC 

 
  
 ชุดขอสอบในการสรางความตระหนักรู และการสรางคอรสเรียนใน Thai Mooc นั้น แบงเปน 2 งาน
หลักๆ คือ การสรางชุดขอสอบในการสรางความตระหนักรู และการนําชุดขอสอบใสลงในคอรสเรียนของ Thai 
Mooc 
 

7.1 วัตถุประสงคและขอบเขตของชุดขอสอบ 

 วัตถุประสงคของชุดขอสอบนี้ ใชสําหรับประชาชนท่ัวไป โดยเนนไปท่ีประชาชนท่ีไมไดอยูในองคกร 
เนื่องจากผูใชระดับองคกรยอมมีความตระหนักรูถึงความเสี่ยงจากการใชงานบนโลกไซเบอร ภัยคุกคามและ
อาชญากรรมไซเบอร เพราะองคกรจําเปนตองบังคับคนในองคกรใหปฏิบัติตามนโยบาย เรียนรูข้ันตอนการ
ปฏิบัติ แนวทางการใชงาน และแนวปฏิบัติท่ีดี แตประชาชนท่ัวไปยังคงขาดความรูความเขาใจถึงความ
ปลอดภัยทางไซเบอร  
 ขอบเขตของเนื้อหาของชุดขอสอบไดอางอิงจากหนังสือจัดทําโดย สํานักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส (องคการมหาชน) รวมกับ กระทรวงกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ซ่ึงมีเนื้อหา
ครอบคลุมท้ังหมด 6 หัวขอ เหมาะสําหรับผูใชงานท่ัวไป เด็กและเยาวชน และผูปกครองซ่ึงจําเปนตองดูแล
บุตรหลานในการใชอินเทอรเน็ต ดังแสดงในตารางท่ี 7.1 
 

ตารางท่ี 7.1: หัวขอและเนื้อหาของชุดขอสอบ 
หัวขอ เนื้อหา จํานวนขอสอบ 

การใชงานสื่อสังคม
ออนไลนอยางปลอดภัย 

ประโยชนของการใชสื่อสังคมออนไลน วิธีปองกันภัย
จากสื่อสังคมออนไลน และการใชสื่อสังคมออนไลน
อยางสรางสรรค 

30 ขอ 

การปกปองเครือขายไร
สายในบานใหปลอดภัย 

ประเภทเครือขายไรสาย ภัยคุกคามท่ีเกิดข้ึนกับการ
จัดตั้งบริการเครือขายไรสาย และการจัดตั้งบริการ
เครือขายไรสายอยางไรใหปลอดภัย 

30 ขอ 

การรูจักและระวังภัย
ไวรัสและมัลแวร
คอมพิวเตอร 

ความหมายและประเภทของไวรัสและมัลแวร การ
ตระหนักรูและปองกันภัยเบื้องตน การตรวจสอบ 
และการกําจัดมัลแวรดวยโปรแกรมแอนติไวรัส 

30 ขอ 

การใชงาน
โทรศัพทมือถือให
ปลอดภัยจากภัยคุกคาม
ทางไซเบอร 

ภัยคุกคามบนโทรศัพทมือถือ ภัยคุกคามท่ีเกิดจาก
การใชงานเว็บไซตบนโทรศัพทมือถือ (Web-based 
Threats) ภัยคุกคามจากการใชงานเครือขาย 
(Network Threats) ภัยคุกคามจากการดูแลรักษา
โทรศัพท (Physical Threats) ภัยคุกคามจากการใช
ติดตั้งแอปพลิเคชัน แนวทางการปฏิบัติ สําหรับ

30 ขอ 
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ผูใชงานโทรศัพทมือถือและขอมูลใหมีความม่ันคง
ปลอดภัย 

การเขาถึงเว็บไซตอยาง
ปลอดภัย 

ความหมายและความสําคัญของ HTTP (Hypertext 
Transfer Protocol) HTTPS (Hypertext 
Transfer Protocol Secure) การรูเทาทันเว็บ
ปลอม (phishing site) และการตั้งรหัสผาน 

30 ขอ 

การดูแลบุตรหลานใหใช
งานอินเทอรเน็ตอยาง
ปลอดภัย 

การใชงานอินเทอรเน็ตและประโยชน ภัยจากการ
พูดคุยกับคนไมรูจักบนโลก ออนไลน ภัยจาก
การใหขอมูลสวนตัว การปองกันบุตรหลานจากการ
ถูกรังแกทางอินเตอรเน็ต (Cyber-bullying) 
แนวทางอยางงายในการปองกันบุตรหลานจากความ
เสี่ยง 

30 ขอ 

 

7.2 ชุดขอสอบการสรางความตะหนักรู 

 ชุดขอสอบมีเนื้อหาตามขอบเขตตามตาราง 7.1 นั้น ขอสอบนั้นพัฒนาเพ่ือวัดการเรียนรูดานพุทธพิสัย 
ซ่ึงเปนความสามารถทางสติปญญา โดยขอสอบไดแบงเปน 2 ระดับคือ ระดับพ้ืนฐาน และระดับข้ันสูง อางอิง
กับระดับของพุทธพิสัย ดังแสดงในตารางท่ี 7.2 
 

ตารางท่ี 7.2: ระดับของขอสอบอางอิงจากระดับของพุทธพิสสัย 
ระดับของ
ขอสอบ 

ระดับของพุทธพิสัย ความหมาย 

ระดับพ้ืนฐาน ความรูความจํา ความสามารถในการเก็บรักษาประสบการณตางๆ จากการ
ท่ีไดรับรูไว และระลึกสิ่งนั้นไดเม่ือตองการ 

ความเขาใจ ความสามารถในการจับใจความสําคัญของสื่อ และสามารถ
แสดงออกมาในรูปของการแปลความ ตีความ คาดคะเน 
ขยายความ หรือ การกระทําอ่ืนๆ 

ระดับข้ันสูง การนําความรูไปใช ข้ันท่ีผูเรียนสามารถนําความรู ประสบการณไปใชในการ
แกปญหาในสถานการณตางๆ ได ซ่ึงตองอาศัยความรูความ
เขาใจ จึงจะสามารถนําไปใชได 

การวิเคราะห การท่ีผูเรียนสามารถคิด หรือ แยกแยะเรื่องราวสิ่งตางๆ 
ออกเปนสวนยอย เปนองคประกอบท่ีสําคัญได และ
มองเห็นความสัมพันธของสวนท่ีเก่ียวของกัน 
ความสามารถในการวิเคราะหจะแตกตางกันไปแลวแต
ความคิดของแตละคน 
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7.3 การสรางคอรสเรียนใน THAI MOOC 

 THAI MOOC เปนแพลตฟอรมรองรับการจัดการเรียนการสอนออนไลนในระบบเปดสําหรับมหาชน 
(Thai MOOC) ท่ีมีระบบฐานขอมูลผูเรียน ประวัติการเรียนและหนวยกิตสะสม พรอมระบบการถายโอนหนวย
กิต และระบบคลังขอสอบ และมุงเนนศึกษา วิจัย สภาพ แนวทางปฏิบัติท่ีดี มีประสิทธิภาพและคุณภาพ ใน
การจัดการเรียนการสอนออนไลนในระบบเปดสําหรับมหาชน (MOOC)  
 โครงการนี้จึงไดพัฒนารายวิชา “รูเทาทันภัยไซเบอร” ประกอบดวยสื่อการเรียนรู และชุดขอสอบ ซ่ึง
เปนไปตามมาตรฐานคุณภาพและกระบวนการเรียนการสอนออนไลนระบบเปดสําหรับมหาชน  
 
 
 
 

 
 

ภาพท่ี 7.1: หนาจอในมุมของครูผูสอนแสดงโครงสรางของบทเรียน (Instructor mode) 
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ภาพท่ี 7.2: หนาจอในมุมของผูเรียนแสดงโครงสรางของบทเรียนในคอลัมนซายมือ (Student mode) 

 
 

 

 
 

ภาพท่ี 7.3: หนาจอแสดงขอสอบท่ีผูเรียนกําลังทํา (Student mode) 
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7.4 สรุปผลการดําเนินงาน 

ตั้งแตเริ่มโครงการจนถึงวันรายงานครั้งท่ี 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การดําเนินงาน
การผลิตชุดขอสอบและสรางคอรสออนไลนเรื่องการสรางความตระหนักรูความปลอดภัยทางไซเบอร ซ่ึง
ท้ังหมดนี้ไดผานข้ันตอนดังแสดงในตารางดานลาง และเปนไปตามแผนดําเนินงานของโครงการ  

ตารางท่ี 7.3: แผนดําเนินงานของโครงการ 
ข้ันตอน

ท่ี 
รายละเอียด ผลดําเนินงาน 

1) คัดสรรผูทรงคุณวุฒิและแตงตั้งคณะกรรมการ
ผูทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพ่ือผลิตสื่อดิจิทัล 
โดยคณะกรรมการผูทรงคุณวุฒิประกอบดวย 

- ผูทรงคุณวุฒิดานคอมพิวเตอรและเทคโนโลยีการ
สื่อสารจากหนวยงานภาครัฐและภาคเอกชน  

- ผูทรงคุณวุฒิดานความม่ันคงปลอดภัยทางไซเบอร 

- ผูทรงคุณวุฒิดานประชากรและสังคมศาสตร 

- ผูทรงคุณวุฒิดานการผลิตสื่อดิจิทัล 

 

รายชื่อผูทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน เชิญสวสัดิ์ (อาจารย
ประจําภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.ก่ิงกาญจน สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค ประณีตพลกรัง 
(ผูเชี่ยวชาญดานความม่ันคงปลอดภัย
ทางไซเบอร) 

4. นายจุฬพงษ พานิชเกรียงไกร 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ จุฬาลงกรณ
มหาวิทยาลัย) 

5. นายนฤเทพ สุวรรณธาดา 
(ผูเชี่ยวชาญดานการผลิตสื่อดิจิทัล,
อาจารยประจําคณะวิศวกรรมศาสตร 
มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผูเชี่ยวชาญดานการผลิตสื่อเพ่ือ
การศึกษา, อาจารยประจําคณะ
ศิลปกรรมศาสตรประยุกต 
มหาวิทยาลัยเทคโนโลยีพระจอมเกลา
พระนครเหนือ) 

7. นายยศพนธ สันทัด (ผูเชี่ยวชาญดาน
การผลิตเกม, Senior Engineering, 
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Infinity Levels and Pocket Play 
Lab) 

 

2)  พัฒนาสื่อท้ัง 6 หมวด และสงรางท่ี 1 (วัตถุประสงค
และขอบเขตแตละหมวด) ตอคณะกรรมการ
ผูทรงคุณวุฒิ 

ผานรางท่ี 1 ท้ัง 15 คลิป 

30 มิถุนายน 2560 

3) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 2 (ขอสอบ) ตอ
คณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 2 ท้ัง 15 คลิป 

25 กรกฏาคม 2560 

4) แกไขสื่อท้ัง 6 หมวด และสงรางท่ี 3 (ขอสอบ) ตอ
คณะกรรมการผูทรงคุณวุฒิ 

ผานรางท่ี 3 ท้ัง 15 คลิป 

25 สิงหาคม 2560 

5) สรางคอรสเรียนออนไลนใน THAI MOOC และนําเขาชุดขอสอบ ไดดําเนินการสําเร็จแลว 
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ภาคผนวกท่ี ก 
ขอเสนอแนะจากคณะกรรมการและการปรับปรุงแกไขจากคณะผูดําเนินโครงการ 

 

ตารางภาคผนวกท่ี ก: ขอเสนอแนะจากคณะกรรมการและการปรับปรุงแกไขจากคณะผูดําเนินโครงการ 

ประเด็น
ที่ 

คําแนะนําจากผูทรงคุณวุฒิ การปรับปรุงแกไข 

1 สื่อความรูในการสรางความตระหนักรูท้ัง ๖ หมวด 
หลังจากพัฒนาเสร็จแลว จะมีการเผยแพรหรือ
ประชาสัมพันธใหแกประชาชนอยางไร และมีการวัดผล
อยางไร  
 

สําหรับการเผยแพรนั้นมี
แนวทางชี้แจงในหัวขอ 3.3 

2 ควรมีเกณฑการวัดผลคาวา “ตระหนักรู” ใหชัดเจน 
เพ่ือท่ีจะไดสื่อใหเห็นวา Content ท่ีสรางข้ึนมานั้นมี
ประโยชนจริงๆ  
 

ไดปรับปรุงตามคําแนะนํา และ
เพ่ิมเติมในบทท่ี 3 
 

- Youtube ชอง Thai Mooc ซ่ึง
ไมมีโฆษณาค่ัน 
- Fanpage ศูนยการเรียนรู
เสมือนของโครงการ 

- เว็บไซตศูนยการเรียนรูเสมือน
ของโครงการ 

- คอรสเรียนผานเว็บไซต THAI 
MOOC 
 
 

3 ใหปรับปรุง หัวขอ ๑.๕ ตัวชี้วดัผลผลิตและตัวชี้วัดผลลัพธ 
เนื่องจากเขียนกวางเกินไป ควรตองมีตัวชี้วัดท่ีชัดเจนกวานี้ 
เชน ผลการสอบ การพัฒนาของเด็ก การตระหนักรู การ
เขาถึงกลุมเปาหมายของการประชาสัมพันธ เปนตน โดย
ตองสามารถวัดผลได เชน ไมตากวา ๘๐% น  
 

ไดปรับปรุงตามคําแนะนํา แกไข
ขอ 1.5 ดังนี้  
 

เพ่ิมการวัดผลขอ 3) 

3) การวัดความตระหนักรูท่ีได
จากศูนยการเรียนรูโดยใช
ตัวเลขตอไปนี้ในการวัดผล
ความสําเร็จของเนื้อหาและการ
ประชาสัมพันธ 
- จํานวนของ View, Like, Dislike 

และ Share ในยูทูป 

- จํานวนผูลงทะเบียน ผูเรียน 
จํานวนชั่วโมงเรียนท่ีใช ผูท่ีเรยีน
จนสําเร็จ และคะแนนเฉลี่ยท่ีได 
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ใน Thai Mooc  

- จํานวนผูเลนเกม เวลาท่ีใชใน
การเลนเกม และคะแนนในเกม
ท่ีได 
 

ตัวเลขท่ีไดเหลานี้จะนํามา
ประเมินเทียบกับ Baseline ของ 
Thai Mooc   

4 การสรางความตระหนักรูในเกมฝกอบรมสาหรับเด็กและ
เยาวชน ในกรณีท่ีผูเลนตอบผิด อาจจะยังไมเฉลยในทันที 
แตใหผูเลนไดเจอสถานการณตอไปท่ีเปนผลจากการ
ตัดสินใจผิด เพ่ือใหเกิดความตระหนักรูอยางลึกซ้ึงและ
ชัดเจน  
 

ไดนําคําแนะนําไปเสริมเพ่ิมใน
เกมแลว 

5 ใหปรับปรุงหัวขอเนื้อหาของสื่อดิจิทัล ๖ หมวด ใหกระชับ
และชัดเจนยิ่งข้ึน และเนื้อหาใหแสดงเปน bullet เพ่ือให
เกิดความชัดเจน เชน  
1) การใชงานสื่อสังคมออนไลน (Social Media) ปรับเปน 
การใชงานสื่อสังคมออนไลน (Social Media)  

2) การใชและจัดตั้งเครือขายไรสายบานใหปลอดภัย ปรับ
เปน การปกปองเครือขายไรสายในบานใหปลอดภัยจากภัย
คุกคามทางไซเบอร  
3) ไวรัสและมัลแวรคอมพิวเตอร ปรับเปน รูจักและระวัง
ภัยไวรัสและมัลแวรคอมพิวเตอร  

4) การใชงานโทรศัพทมือถือใหปลอดภัยจากภัยคุกคาม 
ปรับเปน การใชงานโทรศัพทมือถือใหปลอดภัยจากภัย
คุกคามทางไซเบอร  

5) เลนอินเทอรเน็ตอยางไรใหปลอดภัย ปรับเปน การ
เขาถึงเว็บไซตอยางปลอดภัย  

6) ผูปกครองเพ่ือสอนบุตรหลาน ปรับเปน แนวทางการ
ดูแลบุตรหลานใหใชงานอินเทอรเน็ตอยางปลอดภัย  
 

แกไขตามคําแนะนําของ
กรรมการแลว 
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