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บทท่ี 1 บทน า 
 

  
1.1 หลักการและเหตุผลความจ าเป็น 

 ความมั่นคงปลอดภัยด้านไซเบอร์เป็นเรื่องส าคัญยิ่งในโลกยุคดิจิทัลเห็นได้จากการเติบโตของตลาด
เทคโนโลยีการสื่อสารการใช้โทรศัพท์มือถือของประชากรไทยเพ่ิมสูงขึ้นตั้งแต่  พ.ศ. 2552 จนถึง 2556 โดยมี
อัตราการเพ่ิมขึ้นร้อยละ 4.14 ในแต่ละปี (ข้อมูลจากส านักงานสถิติแห่งชาติ ปี พ.ศ. 2557) ค่ายผู้ให้บริการหลัก
โทรศัพท์มือถือในปัจจุบันได้สรุปยอดผู้ใช้งานมือถือประเทศไทยปี  2558 ทั้งหมด 91.9 ล้านเลขหมาย (โดย
แบ่งเป็น AIS 42, DTAC 28.4 และ TrueMove 21.5 ล้านเลขหมาย ข้อมูลจาก www.daat.in.th)  ปัจจุบันการใช้
โทรศัพท์มือถือเป็นสมาร์ทโฟนที่สามารถเชื่อมต่ออินเทอร์เน็ต เพ่ืออ านวยความสะดวกให้ผู้ใช้ท ากิจกรรมต่างๆ 
ได้มากมาย เช่น การรับส่งอีเมล์ การถ่ายภาพและเผยแพร่ในเฟซบุ๊ค การโพสต์ข้อความติชมให้กับเพ่ือนใน
เครือข่ายสังคมออนไลน์ การอ่านข่าวและโพสต์ความเห็นในเว็บไซต์ การซื้อขายสินค้าออนไลน์ การท าธุรกรรม
ธนาคาร เป็นต้น การเข้าถึงอินเทอร์เน็ตจึงเป็นปัจจัยหนึ่งในชีวิตประจ าวันซึ่งให้ความสะดวกสบาย  ความ
เพลิดเพลิน และยังเป็นแหล่งความรู้ที่ส าคัญ แต่ผู้ใช้จ าเป็นต้องมีความรู้เรื่องความมั่นคงปลอดภัยในการใช้
คอมพิวเตอร์และเทคโนโลยีการสื่อสาร ซึ่งประกอบด้วยความตระหนักรู้ถึงภัยอันตรายและความเสี่ยง รู้วิธีการ
ป้องกันภัยอันตรายที่อาจจะเกิดขึ้น และรู้วิธีการจัดการกับภัยอันตรายที่เกิดขึ้น 

อาชญากรรมไซเบอร์ (อดีตใช้ค าว่าอาชญากรรมคอมพิวเตอร์) มีสาเหตุจากผู้ตั้งใจกระท าความผิดและ
ผู้รู้เท่าไม่ถึงการณ์ การรู้เท่าไม่ถึงการณ์ส่วนใหญ่เพราะผู้ใช้งานคอมพิวเตอร์และเทคโนโลยีสื่อสารขาดความ
ตระหนักรู้ถึงความเสี่ยงและภัยอันตรายของการใช้  จากการส ารวจผู้ใช้อินเทอร์เน็ตทั่วไปในสหรัฐอเมริกา
(ข้อมูลจากการส ารวจและวิจัยของ Richardson (2011)) พบว่าสถิติของผู้ที่เคยประสบปัญหาเกี่ยวกับความมั่นคง
ปลอดภัยด้านไซเบอร์ตลอดระยะเวลา 1 ปี (เริ่ม ค.ศ. 2009 ถึง ต้นปี 2010) มีถึงร้อยละ 41.1 จากจ านวนผู้ตอบ
แบบสอบถามทั้งหมด 285 คน (การส ารวจจากแบบสอบถามซึ่งจัดส่งทางไปรษณีย์และอีเมล์เป็นจ านวน  5,412 
ฉบับ (Richardson, 2011)) และในจ านวนผู้ที่เคยมีประสบภัยไซเบอร์เป็นเป้าหมายของการโจมตีถึงร้อยละ  45.6 
โดยแบ่งเป็นสามารถระบุได ้21.6% และไม่สามารถระบุได ้24.0% 

ประเภทของอาชญากรรมทางไซเบอร์ที่ได้รับการแจ้งมากที่สุดในประเทศไทยระหว่าง สิงหาคม 2554 
– กรกฎาคม 2555 (ข้อมูลจากบทความ Cyber Threads ปี พ.ศ. 2556 โดยศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ThaiCERT)) คือการฉ้อฉลหลอกลวงเพ่ือผลประโยชน์ รองลงมาคือ
การพยายามบุกรุกเข้าระบบ ความพยายามรวบรวมข้อมูลของระบบ โปรแกรมไม่พึงประสงค์ และเนื้อหาที่เป็น
ภัยคุกคามต่อประชาชน เด็กและเยาวชนเป็นกลุ่มผู้ใช้ที่อาจจะถูกหลอกลวงจากมิจฉาชีพผ่านช่องทางสื่อสังคม
ออนไลน์ได้ไม่ยาก การสร้างความตระหนักรู้ให้กับประชาชนจึงเป็นสิ่งจ าเป็นและเรื่องเร่งด่วนเพ่ือป้องกัน
อันตรายหรือความเสียหายที่จะเกิดทั้งกับชีวิตและทรัพย์สิน รวมทั้งการสร้างความตระหนักรู้ให้กับผู้ปกครอง
ในการดูแลและสอนบุตรหลานในการใช้อินเทอร์เน็ตอย่างสร้างสรรค์และรู้เท่าทันภัยอันตราย 

ถึงแม้ปัจจุบันหน่วยงานรัฐและภาคเอกชนในประเทศไทยได้ตระหนักถึงความส าคัญของความมั่นคง
ปลอดภัยด้านไซเบอร์ดังเช่น 1) มีการให้ทุนสนับสนุนการวิจัยเรื่องความมั่นคงปลอดภัยด้านไซเบอร์ ใน
ปีงบประมาณ 2556 โดยส านักวิจัยแห่งชาติ (วช.)อย่างไรก็ตามโครงการวิจัยส่วนใหญ่ที่ได้รับทุนอุดหนุนมุ่งเน้น
ไปที่การออกแบบและพัฒนาเทคโนโลยี 2) มีการฝึกอบรมและให้ความรู้เรื่องความมั่นคงปลอดภัยด้านไซเบอร์
จัดโดยสมาคมความมั่นคงปลอดภัยระบบสารสนเทศ (Thailand Information Security Association: TISA) การ
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อบรมนี้มุ่งเน้นไปที่การอบรมและการให้การรับรองบุคลากรภายในองค์กร และมีค่าใช้จ่ายในการฝึกอบรมและ
สอบวัดผลความรู้ 3) จัดท าหนังสือความรู้ทั่วไปและเอกสารเพ่ือเผยแพร่ความรู้เกี่ยวกับความมั่นคงปลอดภัย
ด้านไซเบอร์จากหลายๆ หน่วยงาน เช่น ส านักพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) และกระทรวง
เทคโนโลยีสารสนเทศและการสื่อสาร (ICT) เป็นต้น การเรียนจากหนังสืออาจจะไม่ได้รับการสนใจและไม่
สามารถเข้าถึงได้จากทุกกลุ่มผู้ใช้  

จากที่กล่าวมา น้ าหนักความส าคัญของความมั่นคงปลอดภัยในด้านไซเบอร์ 1) เน้นการศึกษาและวิจัย
เพ่ือพัฒนาเครื่องมือป้องกันภัยอันตรายให้กับอุปกรณ์คอมพิวเตอร์และระบบเครือข่าย  และ 2) มุ่งให้ความรู้
และฝึกอบรมบุคลากรในองค์กรเพ่ือลดมูลค่าความเสียหายที่จะเกิดขึ้น จะเห็นว่าประชาชนทั่วไปที่ไม่ได้ท างาน
ในองค์กรอาจจะไม่สามารถเข้าถึงแหล่งความรู้และไม่ได้รับการฝึกอบรมด้านความมั่นคงปลอดภัยทางไซเบอร์ 
โครงการวิจัยนี้มุ่งเน้นที่จะเพ่ิมช่องทางและวิธีการในการให้ความรู้และสร้างความตระหนักรู้ แก่ประชาชนและ
สังคมถึงความเสี่ยงจากการใช้งานบนโลกไซเบอร์ ภัยคุกคามและอาชญากรรมไซเบอร์ต่างๆ แนวปฏิบัติที่ง่าย
และเป็นมาตรฐาน เพ่ือป้องกันภัยเหล่านั้น รวมถึงการเตรียมความพร้อมให้กับผู้ปกครองที่ไม่มีความรู้ในเรื่อง
เทคโนโลยี ซึ่งบุตรหลานของตนใช้อินเทอร์เน็ตผ่านคอมพิวเตอร์ หรืออุปกรณ์พกพา 
 

1.2 วัตถุประสงค์ของโครงการ 

 โครงการวิจัยนี้มุ่งเน้นการสร้างความตระหนักรู้แก้ประชาชน โดยใช้ช่องทางและสื่อที่เหมาะสมกับยุค
สมัยปัจจุบัน มุ่งเน้นช่งทางการสื่อสารในเชิงรุก และเน้นการน าเสนอแบบอินเทอร์แอคทีฟที่ผู้ใช้มีส่วนร่วม ซึ่งมี
ความสอดคล้องกับนโยบายภาครัฐและแผน ดังนี้ 

1) แผนแม่บทกิจการโทรคมนาคม ฉบับที่ 1 พ.ศ. 2555 - 2559 

2) แผนยุทธศาสตร์การวิจัยและพัฒนาเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ ฉบับที่ 1 พ.ศ. 2556 - 2560 

 วัตถุประสงค์ของโครงการมีดังนี้ 

1) เพิ่มช่องทางและวิธีการในการให้ความรู้และสร้างความตระหนักรู้แก่ประชาชนถึงความ
เสี่ยงจากการใช้งานบนโลกไซเบอร์ ภัยคุกคามและอาชญากรรมไซเบอร์ต่างๆ 

2) พัฒนาสื่อดิจิทัลซึ่งสามารถสื่อสารกับประชาชนทั่วไปให้เกิดความเข้าใจได้ง่ายในแนว
ปฏิบัติที่ที่เป็นมาตรฐานเพื่อป้องกันภัยคุกคาม 

3) สร้างศูนย์การเรียนรู้เสมือนให้กับประชาชนทั่วไปในการตระหนักถึงความเสี่ยงของการใช้
งานบนโลกไซเบอร์ 

 

1.3 ขอบเขตของโครงการ 

 ขอบเขตการด าเนินงานที่ส าคัญของโครงการ ภายในระยะเวลา 1 ปี มีดังนี ้

1) สื่ออินโฟกราฟิกความรู้เรื่องการสรา้งความตระหนักรู้ทั้ง 6 หมวด (ค าอธิบายในบทที่ 2) 
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2) ระบบฝึกอบรมเชิงอิเล็กทรอนิกส์ หมายถึง การจัดท าชุดข้อสอบเพื่อสร้างความตระหนักรู้
ทั้ง 6 หมวด ในแพลตฟอร์ม e-learning ที่มีอยู่ เช่น Thai Mooc 

3) ระบบเกมฝึกอบรมส าหรับเด็กและเยาวชน จ านวน 5 เกม ซึ่งมีกลุ่มเป้าหมายเป็นเด็กและ
เยาวชน 

4) ระบบสืบค้นข้อมูลข่าวเกี่ยวกับอาชญากรรมทางไซเบอร์ รวบรวมข่าวอาชญากรรมทางไซ
เบอร์และข่าวที่เก่ียวกับให้ประชาชนได้ตระหนักรู้และระวังภัยที่ผ่านมาลา่สุด 10 ปีที่ผ่าน
มา พร้อมทั้งเสนอแนะแนวทางป้องกันและจัดการกับภัยคุกคามเหล่านั้น 

5) ศูนย์การเรียนรู้เสมือนบนเว็บไซต์และมีการเชื่อมต่อกับสังคมออนไลน์ 
 
1.4 ประโยชน์ที่คาดว่าจะได้รับ 

 กลุ่มเป้าหมายของโครงการนี้มุ่งเน้นผู้บริโภคที่เป็นประชาชนทั่วไปใช้อินเทอร์เน็ต โดยที่ประโยชน์ที่
คาดว่าจะได้รับจากโครงการมีดังนี้ 

1) ท าให้ประชาชนทั่วไปและสังคมมีความตระหนักถึง มีความรู้เกี่ยวกับวิธีป้องกัน และวิธี
จัดการภยัอันตรายที่เกิดขึ้นเมื่อเข้าใช้งานระบบคอมพิวเตอร์และการสื่อสาร 

2) ใช้เป็นแนวทางเชิงปฏิบัติด้านความมั่นคงปลอดภัยทางไซเบอร์ให้กับหน่วยงานรัฐ 
ภาคเอกชน ผู้ประกอบกิจการและสถานศึกษา 

3) ลดปัญหาภัยคุกคามทางไซเบอร์อันน าไปสู่การรักษาผลประโยชน์ด้านเศรษฐกิจ ความ
ปลอดภัยของสังคม และความม่ันคงของประเทศไทยทั้งในปัจจุบันและอนาคตอย่างยั่งยืน 

1.5 ตัวชี้วัดผลผลิตและตัวชี้วัดผลลัพธ์ 

 ผลลัพธ์จากโครงการนี้ที่เป็นรูปธรรมคือ การจัดตั้งศูนย์การเรียนรู้เสมือนให้กับประชาชนทั่วไปในการ
ตระหนักถึงความเสี่ยงของการใช้งานบนโลกไซเบอร์ ซึ่งผู้ใช้ที่สามารถเชื่อมต่ออินเตอร์เน็ตก็สามารถเข้าถึงได้ 
โดยในศูนย์ประกอบด้วย สื่อความรู้ในการสร้างความตระหนักรู้ทั้ง 6 หมวด ระบบฝึกอบรมเชิงอิเล็กทรอนิกส์  
ระบบเกมฝึกอบรมส าหรับเด็กและเยาวชน และสืบค้นข้อมูลข่าวเกี่ยวกับอาชญากรรมทางไซเบอร์ รวมทั้งการ
เชื่อมต่อกับสังคมออนไลน์ 

 ส าหรับตัวชี้วัดความส าเร็จ 

1) การพัฒนาศูนย์การเรียนรู้และองค์ประกอบในศูนย์เสร็จสมบูรณ์ภายในเวลาที่ก าหนด และ
งบประมาณท่ีได้รับ 

2) การได้ประเมินผลความพึงพอใจผู้ใช้ต่อศูนย์การเรียนรู้ในระดับดีมาก 
3) การวัดความตระหนักรู้ที่ได้จากศูนย์การเรียนรู้โดยใช้ตัวเลขต่อไปนี้ในการวัดผลความส าเร็จ

ของเนื้อหาและการประชาสัมพันธ์ 
- จ านวนของ View, Like, Dislike และ Share ในยูทูป 
- จ านวนผู้ลงทะเบียน ผู้เรียน จ านวนชั่วโมงเรียนที่ใช้ ผู้ที่เรียนจนส าเร็จ และ

คะแนนเฉลี่ยที่ได้ ใน Thai Mooc  
- จ านวนผู้เล่นเกม เวลาที่ใช้ในการเล่นเกม และคะแนนในเกมที่ได้   
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 ท าให้ประชาชนทั่วไปตระหนักถึง มีความรู้เกี่ยวกับวิธีป้องกันและวิธีจัดการกับภัยอันตรายที่เกิดขึ้น
เมื่อเข้าใช้งานระบบคอมพิวเตอร์และการสื่อสาร หน่วยงานรัฐ ภาคเอกชน ผู้ประกอบกิจการ และสถานศึกษา
สามารถใช้เป็นแนวทางเชิงปฏิบัติด้านความมั่นคงปลอดภัยทางไซเบอร์ ลดปัญหาภัยคุกคามทางไซเบอร์อัน
น าไปสู่การรักษาผลประโยชน์ด้านเศรษฐกิจ ความปลอดภัยของสังคม และความมั่นคงของประเทศไทยทั้งใน
ปัจจุบันและอนาคตอย่างยั่งยืน 

  

1.6 บุคลากรในโครงการ 

 บุคลากรในโครงการมีดังนี้ 
1) หัวหน้าผู้รับผิดชอบโครงการ ผู้ช่วยศาสตราจารย์ ดร. วรวัฒน์ เชิญสวัสดิ์ (มหาวิทยาลัย

กรุงเทพ) 
2) คณะนักวิจัย 

ก) รองศาสตรจารย์ ดร.ประสงค์ ปราณีตพลกรัง (มหาวิทยาลัยศรีปทุม) 
ข) ผู้ช่วยศาสตราจารย์ ดร.กิ่งกาญจน์ สุขคณาภิบาล (มหาวิทยาลัยกรุงเทพ) 
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รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 14 
 

บทท่ี 2  
กรอบแนวคิดในการด าเนินงาน รูปแบบหรือวิธีการ และแผนการด าเนินงาน 

 
  
2.1 กรอบแนวคิดในการด าเนินงาน 

 กลุ่มเป้าหมายของโครงการเป็นประชาชนทั่วไป โดยเน้นไปที่ประชาชนที่ไม่ได้อยู่ในองค์กร เนื่องจาก
ผู้ใช้ระดับองค์กรย่อมมีความตระหนักรู้ถึงความเสี่ยงจากการใช้งานบนโลกไซเบอร์ ภัยคุกคามและ
อาชญากรรมไซเบอร์ เพราะองค์กรจ าเป็นต้องบังคับคนในองค์กรให้ปฏิบัติตามนโยบาย เรียนรู้ขั้นตอนการ
ปฏิบัติ แนวทางการใช้งาน และแนวปฏิบัติที่ดี 
 ประเด็นส าคัญของการสร้างความตระหนักรู้แก่ประชาชน คือ (1) ช่องทางและวิธีการในการให้ความรู้
และสร้างความตระหนักรู้ และ (2) สื่อซึ่งสามารถสื่อสารกับประชาชนทั่วไปให้เกิดความเข้าใจได้ง่ายในแนว
ปฏิบัติที่ที่เป็นมาตรฐานเพื่อป้องกันภัยคุกคามและอาชญากรรมทางไซเบอร์ 
 ช่องทางในการให้ความรู้ คือศูนย์การเรียนรู้เสมือนซึ่งประกอบด้วย (1) สื่อความรู้ในการสร้างความ
ตระหนักรู้ในรูปแบบอินโฟกราฟิกและแอนิเมชัน (2) ระบบฝึกอบรมเชิงอิเล็กทรอนิกส์ (3) ระบบเกมฝึกอบรม
ส าหรับเด็กและเยาวชน (4) ระบบสืบค้นข้อมูลข่าวเกี่ยวกับอาชญากรรมทางไซเบอร์ และ (5) การเชื่อมต่อกับ
สังคมออนไลน์ 
 วิธีการให้ความรู้และการสร้างความตระหนักรู้ ประกอบด้วย การเรียนรู้ผ่านสื่อดิจิทัลในรูปแบบอินโฟ
กราฟิกและแอนิเมชันซึ่งสามารถสื่อสารกับประชาชนทั่วไปให้เกิดความเข้าใจได้ง่าย จากภาพที่ 1 ความ
ตระหนักรู้เป็นผลมาจากกระบวนการทางปัญญาที่ผู้เรียนได้รับการกระตุ้นจากสิ่งเร้าหรือได้รับการสัมผัสจากสิ่ง
เร้าแล้วเกิดการรับรู้ และเมื่อรับรู้แล้วได้ความคิดรวบยอดซึ่งน าไปสู่การเรียนรู้ เมื่อมีความรู้แล้วเกิดความ
ตระหนักรู้ในที่สุด 
  

 
ภาพที่ 2.1: ขั้นตอนและกระบวนการเกิดความตระหนักรู้ฃ 

 
 การพัฒนาสื่อดิจิทัล (อินโฟกราฟิกและแอนิเมชัน) ซึ่งสามารถสื่อสารกับประชาชนทั่วไปให้เกิดความ
เข้าใจได้ง่ายในแนวปฏิบัติที่ที่เป็นมาตรฐาน (ThaiCERT) เพื่อป้องกันภัยคุกคาม โดยที่เนื้อหาของสื่อต้อง
ครอบคลุม 6 หมวด ดังต่อไปนี้ 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 15 
 

1) การใช้งานสื่อสังคมออนไลน์ (Social Media) อย่างปลอดภัย มีเนื้อหาดังนี้ ประโยชน์ของ
การใช้สื่อสังคมออนไลน์ วิธีปอ้งกันภัยจากสื่อสังคมออนไลน์ และการใช้สื่อสังคมออนไลน์
อย่างสร้างสรรค ์

2) การปกป้องเครือข่ายไร้สายในบ้านให้ปลอดภัย มีเนื้อหาดังนี้ ประเภทเครือข่ายไร้สาย ภัย
คุกคามที่เกิดข้ึนกับการจัดตั้งบริการเครือข่ายไร้สาย และการจัดตั้งบริการเครือข่ายไร้สาย
อย่างไรให้ปลอดภัย 

3) การรู้จักและระวังภัยไวรัสและมัลแวร์คอมพิวเตอร์ มีเนื้อหาดังนี้ ความหมายและประเภท
ของไวรัสและมัลแวร์ การตระหนักรู้และป้องกันภัยเบื้องต้น การตรวจสอบ และการ
ก าจัดมัลแวร์ด้วยโปรแกรมแอนติไวรัส 

4) การใช้งานโทรศัพท์มือถือให้ปลอดภัยจากภัยคุกคามทางไซเบอร์ มีเนื้อหาดังนี้ ภัยคุกคาม
บนโทรศัพท์มือถือ ภัยคุกคามที่เกิดจากการใช้งานเว็บไซต์บนโทรศัพท์มือถือ (Web-based 
Threats) ภัยคุกคามจากการใช้งานเครือข่าย (Network Threats) ภัยคุกคามจากการดูแล
รักษาโทรศัพท์ (Physical Threats) ภัยคุกคามจากการใช้ติดตั้งแอปพลิเคชัน แนวทางการ
ปฏิบัติ ส าหรับผู้ใช้งานโทรศัพท์มือถือและข้อมูลให้มีความม่ันคงปลอดภัย  

5) การเข้าถึงเว็บไซต์อย่างปลอดภัย มีเนื้อหาดังนี้ ความหมายและความส าคัญของ HTTP 
(Hypertext Transfer Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รู้เท่าทันเว็บปลอม (phishing site) และการตั้งรหัสผ่าน 

6) การดูแลบุตรหลานให้ใช้งานอินเทอร์เน็ตอย่างปลอดภัย มีเนื้อหาดังนี้ การใช้งาน
อินเทอร์เน็ตและประโยชน์ ภัยจากการพูดคุยกับคนไม่รู้จักบนโลก ออนไลน์ ภัยจากการ
ให้ข้อมูลส่วนตัว การป้องกันบุตรหลานจากการถูกรังแกทางอินเตอร์เน็ต (Cyber-bullying) 
แนวทางอย่างง่ายในการป้องกันบุตรหลานจากความเสี่ยง 

  
2.2 วิธีการด าเนินงาน 

 การด าเนินงานเป็นการผลิตและเผยแพร่สื่อความรู้ที่เข้าใจงา่ยให้กับประชาชนผา่นสังคมออนไลน์ 
ออกแบบและพัฒนาระบบสืบค้นข่าวอาชญากรรมทางไซเบอร์ และรวบรวมข่าวอาชญากรรมทางไซเบอร์และ
ข่าวที่เก่ียวกับให้ประชาชนไดต้ระหนักรู้และระวังภัยที่ผ่านมาลา่สุด 10 ปีที่ผ่านมา พร้อมทั้งเสนอแนะแนวทาง
ป้องกันและจัดการกับภัยคุกคามเหล่านั้น ออกแบบและพัฒนาระบบฝึกอบรมเชิงอิเล็กทรอนิกส์เพื่อสร้างความ
ตระหนักรู้เกี่ยวกับภัยคุกคามและอาชญากรรมทางไซเบอร์ ออกแบบและพัฒนาเกมซึ่งสร้างความเพลิดเพลิน
พร้อมกับสอนความรู้ในเรื่องภัยคุกคามทางไซเบอร์ที่ใกล้ตัวส าหรับเด็กและเยาวชน 
 การสรา้งศูนย์การเรียนรู้ซึ่งประกอบด้วย (1) สื่อความรู้ในการสรา้งความตระหนักรู้ทั้ง 6 หมวด (2) 
ระบบฝึกอบรมเชิงอิเล็กทรอนิกส์ (3) ระบบเกมฝึกอบรมส าหรับเด็กและเยาวชน (4) ระบบสืบค้นข้อมูลข่าว
เกี่ยวกับอาชญากรรมทางไซเบอร์ และ (5) การเชื่อมต่อกับสังคมออนไลน์ 

ในด้านการผลิตเนื้อหาและสื่อที่เหมาะสมกับประชาชนทั่วไปนั้น โครงการได้จัดตั้งคณะกรรมการผลิต
เนื้อหา สื่อ และชุดข้อสอบ ที่ครอบคลุมทั้ง 6 หมวด ศูนย์การเรียนรู้จะแลว้เสร็จภายใน 9 เดือน หลังจากนั้น
เป็นการทดสอบการใช้งานและประเมินความพึงพอใจของผู้ใช้ 
 ระเบียบวิธีการวิจัยและปฏิบัติทดลองเพื่อสร้างความตระหนักรู้ด้านความม่ันคงปลอดภัยทางไซเบอร์
ให้กับประชาชน มีวธิีการและขั้นตอนดังนี้ (ตัวเลขในวงเล็บด้านหลังใช้อ้างอิงในแผนด าเนินงาน) 
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2.2.1 การผลิต สื่อดิจิทัล และชุดข้อสอบการสร้างความตระหนักรู้ทางด้านความมั่นคง
ปลอดภัยทางไซเบอร์  
(1) คัดสรรผู้ทรงคุณวุฒิและแต่งตั้งคณะกรรมการผู้ทรงคุณวุฒิ ในการพิจารณา

เนื้อหาเพื่อผลิตสื่อดิจิทัล โดยคณะกรรมการผู้ทรงคุณวุฒิประกอบด้วย 
- ผู้ทรงคุณวุฒิด้านคอมพิวเตอร์และเทคโนโลยีการสื่อสารจากหน่วยงาน
ภาครัฐและภาคเอกชน  
- ผู้ทรงคุณวุฒิด้านความม่ันคงปลอดภัยทางไซเบอร์ 
- ผู้ทรงคุณวุฒิด้านประชากรและสังคมศาสตร์ 
- ผู้ทรงคุณวุฒิด้านการผลิตสื่อดิจิทัล 

(2) คัดสรรผู้ทรงคุณวุฒิในการเขียนชุดข้อสอบเรื่องความมั่นคงปลอดภัยด้านไซ
เบอร์ให้กับประชาชนทั่วไป ทั้ง 6 หมวด ดังนี้ 

- การใช้งานสื่อสังคมออนไลน์ (Social Media) อย่างปลอดภัย  
- การปกป้องเครือข่ายไร้สายในบ้านให้ปลอดภัย 
- การรู้จักและระวังภัยไวรัสและมัลแวร์คอมพิวเตอร์  
- การใช้งานโทรศัพท์มือถือให้ปลอดภัยจากภัยคุกคามทางไซเบอร์ 
- การเข้าถึงเว็บไซต์อย่างปลอดภัย 

    - การดูแลบุตรหลานให้ใช้งานอินเทอร์เน็ตอย่างปลอดภัย 
(3) พัฒนาสื่อทั้ง 6 หมวด และส่งร่างที่ 1 ต่อคณะกรรมการผู้ทรงคุณวุฒิ 
(4) แก้ไขสื่อทั้ง 6 หมวด และส่งร่างที่ 2 ต่อคณะกรรมการผู้ทรงคุณวุฒิ 
(5) แก้ไขสื่อทั้ง 6 หมวด และส่งร่างที่ 3 (สุดท้าย) ต่อคณะกรรมการผู้ทรงคุณวุฒิ 
(6) เผยแพร่สื่อดิจิทัลผ่านศูนย์การเรียนรู้เสมือน และสังคมออนไลน์ 

2.2.2  ระบบฝึกอบรมอิเล็คทรอนิกส์ 
(7) พัฒนาชุดข้อสอบทั้ง 6 หมวด และส่งร่างที่ 1 ต่อคณะกรรมการผู้ทรงคุณวุฒิ 
(8) แก้ไขชุดข้อสอบทั้ง 6 หมวด และส่งร่างที่ 2 ต่อคณะกรรมการผู้ทรงคุณวุฒิ 
(9) แก้ไขชุดข้อสอบทั้ง 6 หมวด และส่งร่างสุดท้าย ต่อคณะกรรมการ

ผู้ทรงคุณวุฒิ 
(10) ตรวจสอบความถูกต้องของภาษา   
(11) ประเมินคุณภาพข้อสอบด้วยวิธี Index of Item Objective of 

Congruence (IOC) และน าไป try out เพื่อหาค่าความเที่ยงและความตรง
ของข้อสอบ  

(12)      เปิดให้ใช้งานระบบฝึกอบรมอิเล็คทรอนิกส์ในศูนย์การเรียนรู้เสมือน 
2.2.3 การสร้างระบบเกมฝึกอบรมส าหรับเด็กและเยาวชน 

(13) พัฒนาเกมทั้ง 5 เกม และส่งร่างที่ 1 ต่อคณะกรรมการผู้ทรงคุณวุฒิ 
(14) แก้ไขเกม และส่งร่างที่ 2 ต่อคณะกรรมการผู้ทรงคุณวุฒิ 
(15) แก้ไขเกม และส่งร่างสุดท้าย ต่อคณะกรรมการผู้ทรงคุณวุฒิ 
(16) ตรวจสอบความถูกต้องของภาษา   
(17) ติดตั้งและทดสอบระบบในห้องปฏิบัติการ 
(18)      เปิดให้ใช้งานระบบเกมฝึกอบรมในศูนย์การเรียนรู้เสมือน 
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2.2.4 การสร้างระบบสืบค้นข่าวอาชญากรรมทางไซเบอร์ 
(19) ออกแบบและพัฒนาระบบสืบค้นข่าวอาญชญากรรมทางไซเบอร์ 
(20) รวบรวมและวิเคราะห์แยกประเภทข่าว 
(21) เรียบเรียงเขียนสรุปและป้อนข้อมูลข่าว 
(22) ติดตั้งและทดสอบระบบในห้องปฏิบัติการ 
(23)      เปิดให้ใช้งานระบบสืบค้นข่าวในศูนย์การเรียนรู้เสมือน 

2.2.5 การออกแบบและพัฒนาเว็บไซต์เพื่อเป็นศูนย์การเรียนรู้เสมือน 
(24) ออกแบบและพัฒนาเว็บไซต์เพื่อเป็นศูนย์การเรียนรู้เสมือน 
(25) ออกแบบและพัฒนาแฟนเพจของศูนย์การเรียนรู้เสมือน 

2.2.6 เผยแพร่และประชาสัมพันธ์ 
(26)        เผยแพร่และประชาสัมพันธ์กับโรงเรียนมัธยมและมหาวิทยาลัย 
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ระยะเวลาท าวิจัย 1 ปี (12 เดือน) และแผนด าเนินงานตลอดโครงการมีการปฏิบัติตามข้ันตอนที่ระบุไว้ใน
รายละเอียดของหัวข้อที่ 14 ดังนี้ 

 ไตรมาสที่ 
1 

ไตรมาสที่ 
2 

ไตรมาสที่ 
3 

ไตรมาสที่ 4 

1 2 3 4 5 6 7 8 9 10 11 12 

1             

2             

3             

4             

5             

6             

7             

8             

9             

10             

11             

12             

13             

14             

15             

16             

17             

18             
 

 ไตรมาสที่ 
1 

ไตรมาสที่ 
2 

ไตรมาสที่ 
3 

ไตรมาสที่ 4 

1 2 3 4 5 6 7 8 9 10 11 12 

18             

19             

20             

21             

22             

23             

24             

25             

26             
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2.3 รายงานที่ส่งมอบและแผนการด าเนินงาน 
2.3.1 รายงานที่ส่งมอบ 

 ผลงานที่ส่งมอบภายใต้โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ ตามวัตถุประสงค์ ขอบเขตของงาน และกรอบเวลาที่ก าหนด คือ รายงานเบื้องต้น และ
รายงานประจ างวดอีกจ านวน 4 ฉบับ 

1) รายงานเบื้องต้น (ภายใน 30 วัน) ประกอบด้วย รายงานแผนการด าเนินงาน ประกอบด้วย
รูปแบบหรือวิธีด าเนินงาน ขั้นตอนและระยะเวลาการด าเนินงาน 

2) รายงานความก้าวหน้าฉบับที่ 1  (ภายใน 180 วัน) ประกอบด้วยเนื้อหาของรายงานเบื้องต้น 
และรายละเอียดผลการศึกษาเพิ่มเติมดังนี้  

-  รายงานผลการศึกษา รวบรวมพร้อมจัดท าข้อมูลเนื้อหาในการสร้างความตระหนักรู้ 
-  สื่อการเรียนรู้ในรูปแบบสื่ออินโฟกราฟิค จ านวน 15 คลิป 
-  เกมส์ออนไลน์ส าหรับฝึกอบรมแก่เด็กและเยาวชน จ านวน 3 เกมส์ 
-  ระบบสืบค้นข้อมูลข่าวเกี่ยวกับอาชญากรรมทางไซเบอร์ (เวอร์ชั่นเบต้า) 
-  ชุดข้อสอบในการสร้างความตระหนักรู้ และสร้างคอร์สเรียนใน Thaimooc  หรือ

แพลตฟอร์ม e-learning อ่ืนๆ 
3) รายงานความก้าวหน้าฉบับที่ 2  (ภายใน 300 วัน) ประกอบด้วยเนื้อหาของรายงาน

ความก้าวหน้าที่ 1 และรายละเอียดผลการศึกษาเพิ่มเติมดังนี้  

-  สื่อการเรียนรู้ในรูปแบบสื่ออินโฟกราฟิค จ านวน 7 คลิป 
-  เกมส์ออนไลน์ส าหรับฝึกอบรมแก่เด็กและเยาวชน จ านวน 2 เกมส์ 
-  สรุปผลการรวบรวมข่าวสารเกี่ยวกับอาชญากรรมทางไซเบอร์ส าหรับเป็นฐานข้อมูลระบบ

สืบค้นข้อมูลข่าวเกี่ยวกับอาชญากรรมทางไซเบอร์ 
-  ศูนย์การเรียนรู้เสมือนในรูปแบบเว็บไซด์เพื่อการสร้างความตระหนักรู้ให้กับประชาชน

เกี่ยวกับภัยคุกคามและอาชญากรรมไซเบอร์ 
4) รายงานฉบับสมบูรณ์ (ภายใน 365 วัน) ประกอบด้วยเนื้อหาชองร่างรายงานฉบับสมบูรณ์ และ

รายละเอียดผลการศึกษาเพิ่มเติมดังนี้  

-  สรุปผลการทดสอบและประเมินการใช้งานศูนย์การเรียนรู้เสมือนในรูปแบบเว็บไซด์เพื่อ
การสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและอาชญากรรมไซเบอร์ 

- เอกสารรับรองความถูกต้องครบถ้วนของค่าใช้จ่ายทั้งหมดของโครงการโดยผู้สอบบัญชีรับ
อนุญาต 

- รายงานผลการด าเนินงานฉบับย่อส าหรับลงตีพิมพ์ในวารสารส านักงาน กสทช. 
  



 

 
2.3.2 แผนการด าเนินงาน 

ตาราง 2.1: สรุปกิจกรรมและงบประมาณในแต่ละงวด 

กิจกรรม 
น้ าหนักของ

งาน 
(%) 

ระยะเวลา 
(Duration) 

แผนปฏิบัติการ 
(Schedule) 

แผนงบประมาณ 
(Budget) 

เริ่มต้น สิ้นสุด งวดที่ 1 งวดที่ 2 งวดที่ 3 งวดที่ 4 รวม 
1. จัดท ารายงานแผนการด าเนินงาน (Project 
Plan) 

5 30 วัน   20%    20% 

2. ศึกษา รวบรวมพร้อมจดัท าข้อมูลเนื้อหาใน
การสร้างความตระหนักรู ้

10 150 วัน    30% 
 

  50% 

3. จัดท าสื่อการเรียนรู้ในรูปแบบสือ่อินโฟก
ราฟิค จ านวน 15 คลิป (จากท้ังหมด 22 
คลิป) 

10         

4. จัดท าเกมส์ออนไลนส์ าหรับฝึกอบรมแก่เด็ก
และเยาวชน จ านวน 3 เกมส์ (จากท้ังหมด 5 
เกม) 

5         

5. จัดท าระบบสืบค้นข้อมูลข่าวเกีย่วกับ
อาชญากรรมทางไซเบอร์ (เวอร์ชั่นเบต้า) 

15         

6. จัดท าชุดข้อสอบในการสร้างความตระหนัก
รู้ และสร้างคอรส์เรียนใน Thaimooc  หรือ
แพลตฟอร์ม e-learning อื่นๆ 
 

15         

7. จัดท าสื่อการเรียนรู้ในรูปแบบสือ่อินโฟก
ราฟิค จ านวน 7 คลิป (จากท้ังหมด 22 คลิป) 
 

5 120 วัน     30%  80% 

8. จัดท าเกมส์ออนไลนส์ าหรับฝึกอบรมแก่เด็ก 5         
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กิจกรรม 
น้ าหนักของ

งาน 
(%) 

ระยะเวลา 
(Duration) 

แผนปฏิบัติการ 
(Schedule) 

แผนงบประมาณ 
(Budget) 

เริ่มต้น สิ้นสุด งวดที่ 1 งวดที่ 2 งวดที่ 3 งวดที่ 4 รวม 
และเยาวชน จ านวน 2 เกมส์ (จากท้ังหมด 5 
เกม) 
9. รวบรวมข่าวสารเกี่ยวกับอาชญากรรมทาง
ไซเบอรส์ าหรับเป็นฐานข้อมลูระบบสืบค้น
ข้อมูลข่ำวเกี่ยวกับอำชญำกรรมทำงไซเบอร ์

5         

10. จัดท าศูนย์การเรียนรูเ้สมือนในรูปแบบเว็บ
ไซด์เพื่อการสร้างความตระหนักรู้ให้กับ
ประชาชนเกี่ยวกับภัยคุกคามและอาชญากรรม
ไซเบอร ์ 

15         

11. ทดสอบและประเมินการใช้งานศูนย์การ
เรียนรูเ้สมือน 

5 65 วัน      20% 100% 

12. จัดท ารายงานฉบับสมบูรณ ์ 5         
รวมทั้งสิ้น 100 365 วัน   20% 30% 30% 20% 100% 

 
 
 



 

 

บทท่ี 3  
รายงานผลการศึกษาเพื่อจัดท าเนื้อหาสือ่การสร้างความตระหนักรู ้

 
  
3.1 การเรียนรู้และการสร้างความตระหนักรู้ 

 การเรียนรู้เป็นสิ่งส าคัญในชีวิต ซึ่งต้องเรียนรู้ไปตลอดชีวิต ส่วนใหญ่การเรียนรู้เริ่มจากบ้าน ต่อมาเป็น
โรงเรียน สถานที่ศึกษา และการค้นคว้าหาความรู้ด้วยตนเองได้ การเรียนรู้ท าให้รู้เท่าทันโลก ทฤษฎีการเรียนรู้
ที่ได้รับการยอมรับและน ามาใช้ได้แก่ ทฤษฎีการเรียนรู้ของเบนจามิน บลูม และคณะ (Bloom et al, 1956) 
ซึ่งได้นิยามดังนี้ 
 การเรียนรู้ (Learning) หมายถึง การเปลี่ยนแปลงพฤติกรรมทางด้านพุทธพิสัย (Cognitive domain) 
ด้านจิตพิสัย (Affective domain) หรือ ด้านทักษะพิสัย (Psychomotor domain) ที่ค่อนข้างถาวร หรือการ
เปลี่ยนแปลงขีดความสามารถของพฤติกรรมเท่าที่จะเป็นไปได้ ซึ่งจะเป็นผลมาจากประสบการณ์ หรือการ
ฝึกฝนที่ได้รรับการเสริมแรง หรือการสังเกตการกระท าของตัวแบบที่ได้รับการเสริมแรง [1]  
 
ด้านพุทธพิสัย 

ด้านพุทธิพิสัย เป็นพฤติกรรมเกี่ยวกับ สติปัญญา ความรู้ ความคิด ความเฉลียวฉลาด ความสามารถ
ในการคิดเรื่องราวต่างๆ อย่างมีประสิทธิภาพ ซึ่งเป็นความสามารถทางสติปัญญา ซึ่งพฤติกรรมส าหรับด้าน
พุทธิพิสัยสามารถแบ่งได้ 6 ระดับ ดังนี้ 

1) ความรู้ความจ า เป็นความสามารถในการเก็บรักษาประสบการณ์ต่างๆ จากการที่ได้รับรู้ไว้ และระลึก
สิ่งนั้นได้เมื่อต้องการ  

2) ความเข้าใจ เป็นความสามารถในการจับใจความส าคัญของสื่อ และสามารถแสดงออกมาในรูปของ
การแปลความ ตีความ คาดคะเน ขยายความ หรือ การกระท าอ่ืนๆ 

3) การน าความรู้ไปใช้ เป็นขั้นที่ผู้เรียนสามารถน าความรู้ ประสบการณ์ไปใช้ในการแก้ปัญหาใน
สถานการณ์ต่างๆ ได้ ซึ่งต้องอาศัยความรู้ความเข้าใจ จึงจะสามารถน าไปใช้ได้ 

4) การวิเคราะห์ เป็นการที่ผู้เรียนสามารถคิด หรือ แยกแยะเรื่องราวสิ่งต่างๆ ออกเป็นส่วนย่อย เป็น
องค์ประกอบที่ส าคัญได้ และมองเห็นความสัมพันธ์ของส่วนที่เกี่ยวข้องกัน ความสามารถในการ
วิเคราะห์จะแตกต่างกันไปแล้วแต่ความคิดของแต่ละคน 

5) การสังเคราะห์ เป็นความสามารถในการที่ผสมผสานส่วนย่อยๆ เข้าเป็นเรื่องราวเดียวกันอย่างมีระบบ 
เพื่อให้เกิดสิ่งใหม่ที่สมบูรณ์และดีกว่าเดิม อาจเป็นการถ่ายทอดความคิดออกมาใ ห้ผู้อ่ืนเข้าใจได้ง่าย 
การก าหนดวางแผนวิธีการด าเนินงานขึ้นใหม่ หรือ อาจจะเกิดความคิดในอันที่จะสร้างความสัมพันธ์
ของสิ่งที่เป็นนามธรรมขึ้นมาในรูปแบบ หรือ แนวคิดใหม่ 

6) การประเมินค่า เป็นความสามารถในการตัดสิน ตีราคา หรือ สรุปเกี่ยวกับคุณค่าของสิ่งต่างๆ ออกมา
ในรูปของคุณธรรมอย่างมีกฎเกณฑ์ที่เหมาะสม ซึ่งอาจเป็นไปตามเนื้อหาสาระในเรื่องนั้นๆ หรืออาจ
เป็นกฎเกณฑ์ที่สังคมยอมรับก็ได้ 

 
 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 23 
 

ด้านจิตพิสัย 
ด้านจิตพิสัย เกี่ยวข้องกับ ค่านิยม ความรู้สึก ความซาบซึ้ง ทัศนคติ ความเชื่อ ความสนใจ และ

คุณธรรม ซึ่งพฤติกรรมด้านจิตพิสัยสามารถแบ่งได้ 5 ระดับ ดังนี้  
1) การรับรู้  เป็นความรู้สึกที่เกิดขึ้นต่อปรากฎการณ์หรือสิ่งเร้า ซึ่งเป็นไปในลักษณะของการแปล

ความหมายของสิ่งเร้าและแสดงออกมาในรูปของความรู้สึกที่เกิดขึ้น 
2) การตอบสนอง  เป็นการกระท าที่แสดงออกมาในรูปของความเต็มใจ ยินยอม และพอใจต่อสิ่งเร้านั้น 

ซึ่งเป็นการตอบสนองท่ีเกิดจากการเลือกสรรแล้ว 
3) การเกิดค่านิยม  เป็นการเลือกปฏิบัติในสิ่งที่เป็นที่ยอมรับกันในสังคม การยอมรับนับถือในคุณค่านั้นๆ 

หรือปฏิบัติตามในเรื่องใดเรื่องหนึ่ง จนกลายเป็นความเชื่อ แล้วจึงเกิดทัศนคติที่ดีในสิ่งนั้น 
4) การจัดระบบ  เป็นการสร้างแนวคิด จัดระบบของค่านิยมที่เกิดข้ึนโดยอาศัยความสัมพันธ์ ถ้าเข้ากันได้

ก็จะยึดถือต่อไป แต่ถ้าขัดกันอาจไม่ยอมรับ อาจจะยอมรับค่านิยมใหม่โดยยกเลิกค่านิยมเก่า 
5) บุคลิกภาพ  เป็นการน าค่านิยมที่ยึดถือมาแสดงพฤติกรรมที่เป็นนิสัยประจ าตัว ให้ประพฤติปฏิบัติแต่

สิ่งที่ถูกต้อง ซึ่งพฤติกรรมด้านนี้จะเกี่ยวกับความรู้สึกและจิตใจ เริ่มจากการได้รับรู้จากสิ่งแวดล้อม 
แล้วจึงเกิดปฏิกิริยาโต้ตอบ ขยายกลายเป็นความรู้สึกด้านต่างๆ จนกลายเป็นค่านิยม และยังพัฒนา
ต่อไปเป็นความคิด อุดมคติ 

โดยปกติแล้วผลต่อด้านจิตพิสัยจะไม่เกิดขึ้นทันที ดังนั้น การจัดกิจกรรมการเรียนการสอนโดยจัด
สภาพแวดล้อมที่เหมาะสม และสอดแทรกสิ่งที่ดีงามอยู่ตลอดเวลา จะท าให้พฤติกรรมของผู้เรียนเปลี่ยนไปใน
แนวทางที่พึงประสงค์ได้  
 
ด้านทักษะพิสัย 

ด้านทักษะพสิัย เกี่ยวข้องกับ พฤติกรรมที่บ่งถึงความสามารถในการปฏิบัติงานได้อย่างคล่องแคล่ว
ช านชิ านาญ ซึ่งแสดงออกมาได้โดยตรงโดยมีเวลาและคุณภาพของงานเป็นตัวชี้ระดับของทักษะ ส าหรับ
พฤติกรรมด้านทักษะพิสัยสามารถแบ่งได้ 5 ระดับ ดังนี้ 

1) การรับรู้  เป็นการให้ผู้เรียนได้รับรู้หลักการปฏิบัติที่ถูกต้อง หรือ เป็นการเลือกหาตัวแบบที่สนใจ 
2) กระท าตามแบบ หรือ เครื่องชี้แนะ เป็นพฤติกรรมที่ผู้เรียนพยายามฝึกตามแบบที่ตนสนใจและ

พยายามท าซ้ า เพื่อที่จะให้เกิดทักษะตามแบบที่ตนสนใจให้ได้ หรือ สามารถปฏิบัติงานได้ตาม
ข้อแนะน า 

3) การหาความถูกต้อง เป็นพฤติกรรมสามารถปฏิบัติได้ด้วยตนเอง โดยไม่ต้องอาศัยเครื่องชี้แนะ  เมื่อได้
กระท าซ้ าแล้ว  ก็พยายามหาความถูกต้องในการปฏิบัติ 

4) การกระท าอย่างต่อเนื่องหลังจากตัดสินใจเลือกรูปแบบที่เป็นของตัวเองจะกระท าตามรูปแบบนั้น
อย่างต่อเนื่อง จนปฏิบัติงานที่ยุ่งยากซับซ้อนได้อย่างรวดเร็ว ถูกต้อง คล่องแคล่ ว  การที่ผู้เรียนเกิด
ทักษะได้  ต้องอาศัยการฝึกฝนและกระท าอย่างสม่ าเสมอ 

5) การกระท าได้อย่างเป็นธรรมชาติ พฤติกรรมที่ได้จากการฝึกอย่างต่อเนื่อง จนสามารถปฏิบัติ ได้
คล่องแคล่วว่องไวโดยอัตโนมัติ เป็นไปอย่างธรรมชาติ  ซึ่งถือเป็นความสามารถของการปฏิบัติใน
ระดับสูง 
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การตระหนักรู้ 
 การตระหนักรู้ (Awareness) ในพจนานุกรมฉบับของ Cambridge ได้แปลว่า “knowledge that 
something exists, or understanding of a situation or subject at the present time based on 
information or experience” แปลเป็นไทยคือ การรู้ว่ามีสิ่งหนึ่งอยู่ การเข้าใจสถานการณ์และสิ่งที่เกิดข้ึนใน
ปัจจุบันบนพื้นฐานของข้อมูลข่าวสารและประสบการณ์ ตัวอย่างเช่น การที่รัฐบาลต้องเร่งสร้างความตระหนักรู้
ของประชาชนต่อภัยอันตรายทางไซเบอร์ เป็นต้น  
 

 
ภาพที่ 3.1: ระดับของการเรียนรู้ [2] 

  
ระดับของการเรียนรู้ดังแสดงในภาพที่ 3.1 เริ่มต้นจาก ผู้เรียนต้องตระหนักรู้ เข้าใจองค์ความรู้ 

สามารถน ามาใช้จนเป็นทักษะ และสามารถสอนหรือถ่ายทอดความรู้นั้นกับผู้อื่นได้ จึงกล่าวได้ว่า การตะหนักรู้
ถือเป็นระดับพื้นฐานหรือระดับแรกของการเรียนรู้ ผู้เรียนจะต้องรับรู้ว่ามีสิ่งเหล่านั้น เข้าใจว่าสิ่งที่เรียนรู้นั้นมี
ความส าคัญอย่างไร และน าไปใช้อย่างไร  

โครงการวิจัยนี้ มุ่งเน้นการสร้างความตระหนักรู้ถึงภัยคุกคามและอาชญากรรมทางไซเบอร์ จึงเน้นที่
จะผลิตสื่อที่เข้าถึงประชาชนทั่วไปได้เป็นวงกว้าง ในรูปแบบที่น่าสนใจ และเลือกใช้ช่องทางการสื่อสารที่
ทันสมัยส าหรับคนไทยส่วนใหญ่  
 

3.2 ขอบเขตของเนื้อหาภัยคุกคามและอาชญากรรมทางไซเบอร์ 

ตามวัตถุประสงค์ของโครงการซึ่งมีเป้าหมายพัฒนาศูนย์การเรียนรู้เสมือนด้านภัยคุกคามและ
อาชญากรรมทางไซเบอร์ส าหรับประชาชนทั่วไป โดยได้แบ่งเนื้อหาเป็น 2 ส่วนหลัก คือ 

1) การตระหนักรู้เท่าทันภัยคุกคามทางไซเบอร์ ได้สื่อออกมาในรูปแบบดังนี้ สื่อการสอนในรูปแบบอิน
โฟกราฟิค เกมส าหรับเด็กและเยาวชน และชุดข้อสอบออนไลน์ 
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2) การตระหนักรู้ถึงอาชญากรรมทางไซเบอร์ ได้พัฒนาระบบสืบค้นข่าวอาชญากรรมทางไซเบอร์ 
เพื่อให้ประชาชนมีแหล่งข้อมูลในการค้นหา และรูปแบบการน าเสนอข่าวที่เข้าถึงข้อมูลที่จัดหมวดหมู่และง่าย
ต่อการเข้าใจ 
 ส าหรับขอบเขตของเนื้อหาของสื่ออินโฟกราฟิคและชุดข้อสอบได้อ้างอิงจากหนังสือจัดท าโดย 
ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) ร่วมกับ กระทรวงกระทรวงดิจิทัลเพื่อเศรษฐกิจ
และสังคม ซึ่งมีเนื้อหาครอบคลุมทั้งหมด 6 หัวข้อ เหมาะส าหรับผู้ใช้งานทั่วไป เด็กและเยาวชน และผู้ปกครอง
ซึ่งจ าเป็นต้องดูแลบุตรหลานในการใช้อินเทอร์เน็ต ดังแสดงในตารางที่ 3.1 
 

ตารางที่ 3.1: หัวข้อและเนื้อหาของชุดข้อสอบ 
หัวข้อ เนื้อหา 

การใช้งานสื่อสังคมออนไลน์อย่าง
ปลอดภัย 

ประโยชน์ของการใช้สื่อสังคมออนไลน์ วิธีป้องกันภัยจากสื่อสังคม
ออนไลน์ และการใช้สื่อสังคมออนไลน์อย่างสร้างสรรค์ 

การปกป้องเครือข่ายไร้สายในบ้าน
ให้ปลอดภัย 

ประเภทเครือข่ายไร้สาย ภัยคุกคามที่เกิดขึ้นกับการจัดตั้งบริการ
เครือข่ายไร้สาย และการจัดตัง้บริการเครือข่ายไร้สายอยา่งไรให้
ปลอดภัย 

การรู้จักและระวังภัยไวรัส
และมัลแวร์คอมพิวเตอร์ 

ความหมายและประเภทของไวรัสและมัลแวร์ การตระหนักรู้และ
ป้องกันภัยเบื้องต้น การตรวจสอบ และการก าจัดมัลแวร์ด้วย
โปรแกรมแอนติไวรัส 

การใช้งานโทรศัพท์มือถือให้
ปลอดภัยจากภัยคุกคามทางไซ
เบอร์ 

ภัยคุกคามบนโทรศัพท์มือถือ ภัยคุกคามที่เกิดจากการใช้งานเว็บไซต์
บนโทรศัพท์มือถือ (Web-based Threats) ภัยคุกคามจากการใช้งาน
เครือข่าย (Network Threats) ภัยคุกคามจากการดูแลรักษาโทรศัพท ์
(Physical Threats) ภัยคุกคามจากการใช้ติดตั้งแอปพลิเคชัน แนว
ทางการปฏิบัติ ส าหรับผู้ใช้งานโทรศัพท์มือถือและข้อมูลให้มีความ
มั่นคงปลอดภัย 

การเข้าถึงเว็บไซต์อย่างปลอดภัย ความหมายและความส าคัญของ HTTP (Hypertext Transfer 
Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รู้เท่าทันเว็บปลอม (phishing site) และการตั้งรหัสผ่าน 

การดูแลบุตรหลานให้ใช้งาน
อินเทอร์เน็ตอย่างปลอดภัย 

การใช้งานอินเทอร์เน็ตและประโยชน์ ภัยจากการพูดคุยกับคนไม่รู้จัก
บนโลก ออนไลน์ ภัยจากการให้ข้อมูลส่วนตัว การป้องกันบุตรหลาน
จากการถูกรังแกทางอินเตอร์เน็ต (Cyber-bullying) แนวทางอย่าง
ง่ายในการป้องกันบุตรหลานจากความเสี่ยง 

  
ส าหรับขอบเขตของเนื้อหาของเกมเด็กและเยาวชน โดยแต่ละเกมจะเน้นไปที่การสร้างความตระหนัก

รู้ในแต่ละด้านที่ส าคัญต่อเด็กและเยาวชน ได้แก่ 
1) ไวรัสและมัลแวร์  
2) การใช้งานโน้ตบุ๊คอย่างปลอดภัยจากภัยไซเบอร์ 
3) การใช้โซเชียลมีเดียอย่างปลอดภัยจากภัยไซเบอร์ 
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4) การปฏิบตัิตัวที่ถูกต้องเมื่อถูกคุกคามจากโลกไซเบอร์ (Cyber bullying, Cyber stalking) 
5) การใช้งานอินเทอร์เน็ตอย่างปลอดภัย 
 
ส าหรับขอบเขตของข้อมูลข่าวอาชญากรรมทางไซเบอร์ ได้จากรวบรวมข่าวสารจากเว็บไซต์จาก

สถาบันข่าวต่างๆ ทั้งในและต่างประเทศ  โดยมีค าสัญที่เกี่ยวข้องได้แก่ 
 

ฝากร้าน ไวรัส/ มัลแวร์ พนันออนไลน์ ยาเสพย์ติด ขายทองปลอม 
สุขภาพ ระบบ/โปรแกรม หมิ่นประมาท อาวุธออนไลน์ โพสต์ 
net รั่ว ภัยคุกคามออนไลน์ อนาจาร ช้อปปิ้งออนไลน์ ฆาตกรคีย์บอร์ด 
ติดเกมส์ Social Media ลิขสิทธิ ์ ต้มตุ๋น/ หลอกลวง ความรุนแรงในโซเชียล 
ส าหรับพ่อแม่ รัฐ/กฎหมาย เวปผิดกฎหมาย ป่วนเวป online banking 
โฆษณา โจรกรรมข้อมูล Cyber Crime ค้ากามออนไลน์ 
ธุรกิจ โจรออนไลน์ เน็ตไอดอล ขายยาเถื่อน 

 

3.3 รูปแบบของเนื้อหาและช่องทางการเผยแพร่เพื่อสร้างความตระหนักรู้ภัยคุกคามและ
อาชญากรรมทางไซเบอร์ 

ตาราง 3.2: สรุปเนื้อหาและช่องทางการเผยแพร่ 
หัวข้อเรื่อง รูปแบบการน าเสนอและคุณลักษณะ ช่องทางการเผยแพร่ 

การใช้งานสื่อสังคม
ออนไลน์อย่างปลอดภัย 

สื่ออินโฟกราฟิคจ าลองเหตุการณ์ (7 คลิป) 
 
 

- Youtube ช่อง Thai Mooc ซ่ึง
ไม่มีโฆษณาคั่น 
- Fanpage ศูนย์การเรียนรู้
เสมือนของโครงการ 
- เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 
 

เกมส าหรับเด็กและเยาวชน (2 เกม) - เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
 

ชุดข้อสอบ (30 ข้อ) 
 

- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 
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การปกป้องเครือข่ายไร้
สายในบา้นให้ปลอดภัย 

สื่ออินโฟกราฟิคจ าลองเหตุการณ์ (2 คลิป) 
 

- Youtube ช่อง Thai Mooc ซ่ึง
ไม่มีโฆษณาคั่น 
- Fanpage ศูนย์การเรียนรู้
เสมือนของโครงการ 
- เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 

ชุดข้อสอบ (30 ข้อ) 
 

- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 

การรู้จักและระวังภัยไวรัส
และมัลแวร์คอมพิวเตอร์ 

สื่ออินโฟกราฟิค (2 คลิป) - Youtube ช่อง Thai Mooc ซ่ึง
ไม่มีโฆษณาคั่น 
- Fanpage ศูนย์การเรียนรู้
เสมือนของโครงการ 
- เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 
 

ชุดข้อสอบ (30 ข้อ) 
 

- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 

เกมส าหรับเด็กและเยาวชน (2 เกม) - เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
 

การใช้งานโทรศัพท์มือถือ
ให้ปลอดภัยจากภัยคุกคาม
ทางไซเบอร์ 

สื่ออินโฟกราฟิคจ าลองเหตุการณ์ (4 คลิป) - Youtube ช่อง Thai Mooc ซ่ึง
ไม่มีโฆษณาคั่น 
- Fanpage ศูนย์การเรียนรู้
เสมือนของโครงการ 
- เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
 

ชุดข้อสอบ (30 ข้อ) 
 

- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 
 

เกมส าหรับเด็กและเยาวชน (1 เกม) - เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
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การเข้าถึงเว็บไซต์อย่าง
ปลอดภัย 

สื่ออินโฟกราฟิค (5 คลิป) - Youtube ช่อง Thai Mooc ซ่ึง
ไม่มีโฆษณาคั่น 
- Fanpage ศูนย์การเรียนรู้
เสมือนของโครงการ 
- เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 

ชุดข้อสอบ (30 ข้อ) 
 

- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 

การดูแลบุตรหลานให้ใช้
งานอินเทอร์เน็ตอย่าง
ปลอดภัย 

สื่ออินโฟกราฟิคจ าลองเหตุการณ์ (2 คลิป) - Youtube ช่อง Thai Mooc ซ่ึง
ไม่มีโฆษณาคั่น 
- Fanpage ศูนย์การเรียนรู้
เสมือนของโครงการ 
- เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 
 

ชุดข้อสอบ (30 ข้อ) 
 

- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 

เกมส าหรับเด็กและเยาวชน (1 เกม) - เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
 

ข่าวอาชญากรรมทางไซ
เบอร์ 

การสืบค้นข่าว (500 ข่าว) - เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
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บทท่ี 4  
สื่อการเรียนรู้ในรูปแบบสื่ออินโฟกราฟิค Phase 1 

 
  
4.1 วัตถุประสงค์และขอบเขตของเนื้อหาสื่อใน Phase 1 

 วัตถุประสงค์ของสื่ออินโฟกราฟิคนี้ ใช้ส าหรับประชาชนทั่วไป โดยเน้นไปที่ประชาชนที่ไม่ได้อยู่ใน
องค์กร เนื่องจากผู้ใช้ระดับองค์กรย่อมมีความตระหนักรู้ถึงความเสี่ยงจากการใช้งานบนโลกไซเบอร์ ภัยคุกคาม
และอาชญากรรมไซเบอร์ เพราะองค์กรจ าเป็นต้องบังคับคนในองค์กรให้ปฏิบัติตามนโยบาย เรียนรู้ขั้นตอนการ
ปฏิบัติ แนวทางการใช้งาน และแนวปฏิบัติที่ดี  แต่ประชาชนทั่วไปยังคงขาดความรู้ความเข้าใจถึงความ
ปลอดภัยทางไซเบอร์ 
 ขอบเขตของเนื้อหาของสื่ออินโฟกราฟิคใน Phase 1 ได้อ้างอิงจากหนังสือจัดท าโดย ส านักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) ร่วมกับ กระทรวงกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ซึ่งมี
เนื้อหาครอบคลุมทั้งหมด 4 หัวข้อ เหมาะส าหรับผู้ใช้งานทั่วไป เด็กและเยาวชน ดังแสดงในตารางที่ 4.1  
 

ตารางที่ 4.1: ขอบเขตเนื้อหาของอินโฟกราฟิค Phase 1 (สอดคล้องกับตารางที่ 3.1) 
หัวข้อ เนื้อหา 

การใช้งานสื่อสังคมออนไลน์อย่าง
ปลอดภัย 

ประโยชน์ของการใช้สื่อสังคมออนไลน์ วิธีป้องกันภัยจากสื่อสังคม
ออนไลน์ และการใช้สื่อสังคมออนไลน์อย่างสร้างสรรค์ 

การรู้จักและระวังภัยไวรัส
และมัลแวร์คอมพิวเตอร์ 

ความหมายและประเภทของไวรัสและมัลแวร์ การตระหนักรู้และ
ป้องกันภัยเบื้องต้น การตรวจสอบ และการก าจัดมัลแวร์ด้วย
โปรแกรมแอนติไวรัส 

การเข้าถึงเว็บไซต์อย่างปลอดภัย ความหมายและความส าคัญของ HTTP (Hypertext Transfer 
Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รู้เท่าทันเว็บปลอม (phishing site) และการตั้งรหัสผ่าน 

การดูแลบุตรหลานให้ใช้งาน
อินเทอร์เน็ตอย่างปลอดภัย 

การใช้งานอินเทอร์เน็ตและประโยชน์ ภัยจากการพูดคุยกับคนไม่รู้จัก
บนโลก ออนไลน์ ภัยจากการให้ข้อมูลส่วนตัว การป้องกันบุตรหลาน
จากการถูกรังแกทางอินเตอร์เน็ต (Cyber-bullying) แนวทางอย่าง
ง่ายในการป้องกันบุตรหลานจากความเสี่ยง 

 
 
 

4.2 รูปแบบและเนื้อหาสื่อใน Phase 1 

 ส าหรับรูปแบบการน าเสนอ ใช้สื่ออินโฟกราฟิค ทั้งรูปแบบที่เล่าข้อมูลคนเดียว และสื่ออินโฟกราฟิคที่
จ าลองสถานการณ์ด้วยตัวละครและมีคนพากษ์เสียงมากกว่า 1 เสียง ส าหรับเนื้อหาใน Phase 1 มีทั้งหมด 15 
คลิป แบ่งเป็น 12 เรื่อง ดังนี้ 
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ตารางที่ 4.2: เรื่องและจ านวนคลิปของอินโฟกราฟิค Phase 1 (สอดคล้องกับตารางที่ 3.1) 
หัวข้อ เรื่อง จ านวนคลิป 

การใช้งานสื่อสังคม
ออนไลน์อย่างปลอดภัย 

โซเชียลมีเดียคือ ? (1.46 min) 
คิดก่อนโพสต์ (1.37 min) 
เพื่อนออนไลน์ภัยใกล้ตัว (2.21 min: 2 ตอน)  
เสพโซเชียลอย่างมีสต ิ(1.21 min) 
พรบ.คอมพิวเตอร์ที่ต้องรู้ (2.03 min) 
สังคมก้มหน้า (1.14 min) 
 

7 คลิป 

การรู้จักและระวังภัย
ไวรัสและมัลแวร์
คอมพิวเตอร์ 

ไหวตัวทันก่อนเสียรู้ไวรัสร้ายภัยไซเบอร์ (2.36 
min: 2 ตอน) 
 

2 คลิป 

การเข้าถึงเว็บไซต์อย่าง
ปลอดภัย 

หลอกให้เชื่อแล้วเชือด (2.22 min: 2 ตอน) 
เรียกดูเว็บอย่างปลอดภัยด้วย https (2.00 min) 
จริงหรือหลอกกรอกแบบสอบถามแล้วได้เงิน (1.10 
min) 
ซื้อสินค้าหรือท าธุรกรรมอย่างปลอดภัย (1.24 
min) 
 

4 คลิป 

การดูแลบุตรหลานให้ใช้
งานอินเทอร์เน็ตอย่าง
ปลอดภัย 

Cyber Bulling (2.57 min: 2 ตอน) 2 คลิป 

 รวม  15 คลิป 
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4.2.1 สตอรี่บอร์ดเร่ือง Cyber-bulling (หมวดการดูแลบุตรหลานให้ใช้งานอินเทอร์เน็ตอย่าง
ปลอดภัย) 

ตารางที ่4.3: สตอรี่บอร์ดเรื่อง Cyber-bulling 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 
 

4 
วินำที  

Cyber Bullying (ญ) เฟตตัวหนังสือ
ขึ้นมำและหำยไป 

2 
 

5 
วินำที 

แต่ก่อนที่จะรู้จัก Cyber  
Bullying มำรู้จักกับ Bullying กัน
ก่อนดีกว่ำครับ(ญ) 

เฟตตัวหนังสือ
ขึ้นมำ 

3 
 

8 
วินำที  

Bullying คือคนที่คอยกลั่นแกล้ง
คนอ่อนแอกว่ำตนโดยกระท ำเพ่ือ
ควำมสนุกของตนโดยไม่สนใจผู้ถูก
แกล้งว่ำเขำจะต้องรู้สึกอย่ำงไร 
(ญ) 

หมีท ำท่ำค ำรำม 

4 
 

4 
วินำที 

แต่ท่ำ Bullying สำมำรถตำมเรำ
ไปได้ทุกท่ีละจะเป็นยังไงละ 
(ญ) 

หมีขยับลงท่อ 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

5 
 

5 
วินำที  

Cyber Bullying ก็เช่นกันเป็น
เป็นคนที่แกล้งคนที่อ่อนแอ กว่ำ
โดนท ำเพ่ือควำมสนุก (ญ) 

หุ่นและตัวละคร
moveเข้ำมำและ
หุ่นmoveออกไป 

6 

 

 6
วินำที  

แต่มันหนักกว่ำนั้นเพรำะ Cyber 
Bullying สำมรถตำมเรำไปได้
ทุ ก ๆที่  ที่ เ ร ำ ส ำม ำ รถ เ ข้ ำ ถึ ง 
อินเทอร์เน็ตได ้(ญ) 

Cyber Bullying 
โผล่ออกมำจำกท่อ 
พร้อม ข้อควำม
และสัญลักษณ์
อินเทอร์เน็ต 

7 

 

6 
วินำที  

ซึ่งกำรโดน Cyber Bullying 
แกล้ง  มีแนวโน้มท ำ ให้อำกำร
ซึมเศร้ำมำกกว่ำกำรโดนแกล้งจำก 
Bullying (ญ) 

มีคนพุดขึ้นมำ
พร้อมกับเอฟเฟ็ค
แสดงถึงควำมเศร้ำ 

8 

 

4 
วินำที  

โดย 40% แกล้งเพ่ือควำมสนุก
ของตน และไม่มีเหตุผลที่แกล้ง 
(ญ) 

เฟต40%ขึ้นมำ
พร้อมเอฟเฟ็ค 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

9 

 

4 
วินำที  

วันนี้เรำมี 4 วิธีกำรง่ำยๆ 
เพ่ือหลีกเลี้ยง ปัญหำเหล่ำนี้ (ญ) 

4 วิธีหลีกเลี่ยง ใส่
เอฟเฟ็ค 

10 

 

4 
วินำที  

1.กำรป้องกันข้อมูล (ญ) ใส่เอฟเฟ็ค ตัวหน
งสือ 

11 

 

7 
 วินำที  

ท ำให้แน่ใจว่ำข้อมูลส่วนตัวของ
คุณนั้นจะสำมำรถเข้ำถึงได้เฉพำะ
ผู้ที่คุณต้องกำรให้เห็น โดยตั้งค่ำ
ให้ส่วนตัวมำกที่สุด (ญ) 

 
ใส่เอฟเฟ็คให้ข้อมูล 

12 
 

5 
วินำที 

และไปดูทุกๆที ่ที่ตัวคุณ 
ใส่ข้อมูลเกี่ยวกับตนเองไว้  
เช่น ที่อยู่  เบอร์โทรศัพท์ Email 
(ญ) 

เฟต icon ต่ำงๆ
ขึ้นมำ 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

13 
 

6 
วินำที 

โดยวิธีเช็คง่ำยๆ เพียงลองค้นหำ
ชื่อของคุณใน google 
ท่ำไม่พบหรือพบข้อมูลของเรำ
น้อยมำกๆ ก็แปลว่ำเรำค่อนข้ำงที่
จะปลอดภัย (ญ) 

เฟต google ขึ้นมำ 

14 

 

4 
วินำที  

2.อย่ำไปตอบโต้หรือเอำชนะ (ญ) ใส่เอฟเฟ็ค 
ตัวหนังสือ 

15 

 

7 
วินำที 

เพรำะยิ่ งตอบโต้มำกเท่ ำ ไหร่
ผ ล กร ะทบก็ จ ะยิ่ ง รุ น แ ร งขึ้ น 
เพรำะผู้ก่อกวนสนุกที่ได้สนทนำ
โต้ตอบไปมำ (ญ) 

มีจอ เฟตออกมำ 
มีไฟสะท้อนจำก
หน้ำจอ  

16 
 

4 
วินำที 

ทำงที่ดีคือ เรำควรท ำเป็นไม่สนใจ
และอย่ ำตอบกลับ เ พ่ือตัดบท
สนทนำ (ญ) 

และมีข้อควำม
สนทนำ และมีมือ
มำปิดจอเป็นจอด ำ 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

17 

 

 4 
 วินำที 

3.blockผู้ก่อกวน (ญ) ใส่เอฟเฟ็ค 
ตัวหนังสือ 

18 

 

8 
 วินำที  

มีหลำกหลำยช่องทำงกำรปิดกั้นผู้
ก่อกวน และ ท ำให้เพียงผู้ที่รู้จัก
เ ท่ ำ นั้ น ที่ เ ข้ ำ ถึ ง เ ร ำ ไ ด้  แ ล ะ
ตรวจสอบอยู่อย่ำงสม่ ำเสมอ(ญ)   

เฟต จอกลับมำ
และในจอคอมมี
เครื่องหมำยblock 
Cyber Bullying 
ขึ้นมำ 

19 
 

 5 
วินำที 

ท่ำหำกท ำตำมวิธีข้ำงต้นแล้วยังไม่
สำมำรถ หลีกเลียง ได ้
ก็ควรหยุดเล่น social media 
ซักระยะหนึ่ง  

เฟต กล่องwifi เข้ำ
มำ และข้อควำม 
แทนจอ เอฟเฟค
มำทับ 

 

 
  



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 36 
 

4.2.2 สตอรี่บอร์ดเร่ือง โซเชียลมีเดียคือ ? (หมวดการใช้งานสื่อสังคมออนไลน์อย่างปลอดภัย)  

ตารางที่ 4.4: สตอรี่บอร์ดเรื่อง โซเชียลมีเดียคือ ? 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 

 

4 
วินำที  

เอออออ๋~ โซเชี่ยลมีเดียคืออะไร
กันนะ (ญ) 

fade in ข้อควำม
เข้ำมำ พร้อม 
effect และ fade 
out 

2 

 

8 
วินำที 

หื้ม โซเชียลมีเดียหรือครับ...มันก็
คือ  สื่ อสั งคมออนไลน์ที่ มีกำร
ตอบสนองทำงสั งคมได้หลำย
ทิ ศ ท ำ ง  โ ด ย ผ่ ำ น เ ค รื อ ข่ ำ ย
อินเตอร์เน็ตนะครับ (ช) 

มีกำร move หุ่น
ขึ้นมำและมี icon 
social media 
แสดงขึ้นมำ 

3 

 

4 
วินำที  

เเล้ววว  สื่อสังคมออนไลน์เป็นที่
นิยมกันทั่วโลกเลยหรือเปล่ำค่ะ 
(ญ) 
 
 

ย้ำยจอไปทำงซ้ำย 
ซึ่งมีตัว ผู้หญิง อยู่ 
พร้อม effect 

4 

 

4 
วินำที  

ใช่ครับโซเชียลมีเดียเเบ่งเป็นหลำย
ประเภทนั้นก็คือ (ช) 
 
 

ย้ำยจอมำทำงขวำ 
และ move หุ่นพุ่ง
ลงไปด้ำนล่ำง 

5 

 

 6 
วินำที  

กำรประชำสัมพันธ์  เช่น Blogger 
เเละ wordpress เพ่ือใช้ในกำร
สร้ำงเว็บเพจเเละอ่ืนๆ (ช) 
 

fade in icon และ 
ท ำกำร move ไป
ทำงขวำ 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

6 

 

5 
วินำที  

กำรเเบ่งปัน เช่น Instagram เเละ 
Youtube เพ่ือใช้ในกำรอัพโหลด
รูปภำพเเละวีดีโอ (ช) 
 

เมื่อ move มำ
ทำงขวำแล้วก็จะ
เจอ icon ในหัวข้อ
ที ่2 แล้วท ำกำร 
move ล่ำง 

7 

 

5 
วินำที  

กำรสนทนำ เช่น  Line เเละ 
Skype เพ่ือใช้ในกำรติดต่อสื่อสำร
กับผู้อ่ืน (ช) 
 

เมื่อ move มำ
ด้ำนล่ำงแล้วก็จะ
เจอ icon ในหัวข้อ
ที ่2 แล้วท ำกำร 
move ซ้ำย 

8 

 

5 
วินำที  

กำรสร้ำงเครือข่ำย Tagged เเละ 
Pantip เพ่ือใช้ในกำรสร้ำงกระทู้
ถำมตอบข้อสงสัย (ช) 

เมื่อ move มำ
ทำงซ้ำยแล้วก็จะ
เจอ icon ในหัวข้อ
ที ่2 แล้วท ำกำร 
move บน 

9 

 

6 
วินำที  

เเละโซเชี่ยลมีเดียที่สำมำรถท ำ
หน้ำที่ได้ทุกด้ำน เช่น Facebook 
Twitter เเละ Google เป็นต้น
ครับ (ช) 

เมื่อเจอ icon 
facebook ก็ท ำ
กำร zoom 
ออกมำเป็น
ภำพรวม 

10 

 

4 
วินำที  

เเละทั้งหมดนี้ก็คือโซเชี่ยลมีเดียที่
เป็นที่นิยมระดับโลกนั้นเอง (ช) 
 
 

effect แบ่งเป็น
ช่องๆ และ face 
out วงกลมหำยไป 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

11 

 

6 
วินำที  

น้องไบร์ทรู้ ไหมว่ำคนไทยเล่น 
facebook เป็นอันดับ 8 ของโลก 
(ช) 

โลกหมุน มำตรง
ประเทศไทย 
และซูมเข้ำไปใน
ประเทศ 

12 

 

3 
วินำที 

 ซูมมำไทย แล้วม ี
Facebook แสดง
ขึ้นมำ 

13 

 

3 
วินำที 

 แสดงเลข 8 ขึ้นมำ
ที่หน้ำจอ 

14 

 

4 
วินำที 

ซึ่งมีจ ำนวนผู้ใช้งำนกว่ำ 46 ล้ำน
คน (ช) 
 

fade 46000000 
เข้ำมำในจอ บังเลข 
8 fade เลข 8 
หำยไป 

15 

 

 5 
วินำที 

เเละคนไทยยังใช้เวลำกว่ำ  8.7 
ชั่วโมงต่อวันในกำรใช้  โซเชี่ยล
มีเดีย (ช) 
 

นำฬิกำตกลงมำ
เข็ฒหมุนและ 
fade ข้อควำม
ขึ้นมำและ fade 
ทั้งหมดออก 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 39 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

16 

 

4 
วินำที  

ว้ำวว ถือว่ำเป็นเวลำที่สูงมำกๆเลย
เมื่อเที่ยบกับหลำยๆประเทศ (ญ) 
 
 
 

ธงชำติของหลำยๆ 
ประเทศ พุ่งขึ้นมำ
แสดงเวลำของแต่
ละประเทศ 

17 

 

3 
วินำที  

นี่เเหละครับถำพรวมของโซเชียล
มีเดียในประเทศไทยนั่นเอง (ช) 
 
 

ต ำรวจโซเชี่ยลก็
ลอยขึ้นมำและดึง
ธงลงไป 

18 

 

7 
วินำที 

เเละพบกันใหม่ในตอนหน้ำส ำหรับ
วันนี้ ผมพี่ค็อบ (ช) 
เเละน้องไบร์ท ขอลำไปก่อน (ญ) 
บ้ำยบำยยย (ชญ) 

ต ำรวจโซเชี่ยลบิน
ออกและ fade ด ำ 

 

 
  



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 40 
 

4.2.3 สตอรี่บอร์ดเร่ือง คิดก่อนโพสต์ (หมวดการใช้งานสื่อสังคมออนไลน์อย่างปลอดภัย)  

ตารางที่ 4.5: สตอรี่บอร์ดเรื่อง คิดก่อนโพสต์ 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 

 

3 
วินาที  

คิดก่อนโพสต์ (ตร.) มีข้อความเฟตขึ้น
มาและรถไฟวิ่งผ่าน 
พร้อมซูมไปที่รถไฟ 

2 

 

5 
วินาที 

(เสียงรถไฟ) ตัดฉากเข้ า ไปใน
รถไฟ ผช และ ผญ 
ยื่นจู๋จี๋กัน อยู่ใกล้ๆ
กัน 

3 
 

 

5 
วินาที  

เ ด็ ก พ ว ก นี้ ท า อ ะ ไ ร กั น ใ น ที่
สาธารณะแบบนี้ (คุณป้า) 

มุมกล้องค่อยๆถอย
ออกผ่านมาที่หญิง
แก่คนหนึ่ง 

4 

 

4 
วินาที  

ต้องเอาไปโพสต์สั่งสอนสักหน่อย
แล้ว (คุณป้า) 

ซู ม เ ข้ า ไ ป ที่
โทรศัพท์ก าลังพิมพ์
ข้อความแล้วจะกด
โ พ ส ต์ พ ร้ อ ม
แคปชั่ น  จากนั้ น
ก า ลั ง กด โพสต์ ที่
พร้อมแคปชั่น 

5 

 

4 
วินาที 

ไหนเป็นยังไงดูคอมเม้นหน่อยซิ 
(คุณป้า) 

ซูมเข้าไปที่รูปการ
แจ้งเตือนของเฟส
บุ ค และ มี เ ล ข วิ่ ง   
1-3 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 41 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

6 

 

 4 
วินาที  

อะ....อ้าวววว (คุณป้า) ซูมออกมาที่สมาร์ท
โฟน 

7 

 

5 
วินาที  

ท าไมถึงเป็นเราที่โดนวิจารณ์แทน
หละ (คุณป้า) 

ป้ า ต ก ใ จ กั บ
เหตุการณ์ที่เกิดขึ้น 

8 
 
 
 
 
  

7 
วินาที 

ป้าครับที่เป็นแบบนี้ก็เพราะว่าการ
แอบถ่ายรูปคนอ่ืนโดยที่ เขาไม่
ยิ น ย อ ม มั น ผิ ด แ ล ะ จ ะ โ ด น อ
ด าเนินคดีตามกฏหมายนะซิครับ 
มาดูกันดีกว่า ว่าก่อนโพสต์ควร
ค านึงถึงอะไรบ้าง  (ตร.) 

ตั ด ฉ า ก เ ข้ า ไ ป ที่
สมาร์ทโฟนและซูม
เข้าไปเต็มหน้าจอ
และมีหุ่นยนต์เดิน
ออกมาอธิบายให้ค
ความรู้ 

7 

 

3 
วินาที 

สถานะ  ขิ้ อความแสดงความ
คิดเห็นส่วนตัวระวังอย่าไปพาดพิง
ถึงใคร (ตร.) 

ตัดฉากเข้าสู่ความรู้ 

10 

 

3 
วินาที 

รูปภาพ ความลับไม่ว่าของตัวเรา
เองหรือผู้อ่ืนอย่าโพสต์สุ่มสี่สุ่มห้า
(ตร.) 

ย้ า ยฉา กอธิ บ า ย
รูปภาพ 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 42 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

11 

 

3 
วินาที 

สถานที่ อาจมีผู้ไม่หวังดีตามหา
คุณเจอได้ (ตร.) 

ย้ายฉาก อธิบาย
สถานะ 

12 

 

5 
วินาที 

ส่วนที่ส าคัญที่สุดก่อนที่จะโพสต์ 
อ ะ ไ ร ล ง ไ ป เ ร า ค ว ร ค า นึ ง ถึ ง
ผลกระทบที่จะตามมาเพราะหาก
เราโพสต์เรื่องไม่ดีก็อาจก่อให้เกิด
ผลเสียทีหลังได้ (ตร.) 

ย้ายฉาก อธิบาย
โพสต์ 

13 

 

4 
วินาที 

ที่หลังต้องคิดให้ดีก่อนโพสต์ซะ
แล้วสิ (ตร.) 

 

14 

 

6 
วินาที  

เพื่อนๆ ก่อนจะโพสต์อะไรต้อง
ค านึงให้ดีก่อนนะครับ เพราะ
อาจจะส่งผลเสียให้กับตัวคุณโดน
ที่คุณไม่รู้ตัวนั่นเองวันนี้ผมต้องลา
ไปก่อน แล้วพบกันใหม่ในตอน
หน้านะ สวัสดีครับ (ตร.) 

ตั ด ฉ า ก ม า ที่
หุ่นยนต์ พร้อมให้
ข้ อ คิ ด แ ล ะ ข้ อ
เตือนใจ 

 

  



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 43 
 

4.2.4 สตอรี่บอร์ดเร่ือง เพื่อนออนไลน์ ภัยใกล้ตัว (หมวดการใช้งานสื่อสังคมออนไลน์อย่าง
ปลอดภัย) 

 ตารางที่ 4.6: สตอรี่บอร์ดเรื่อง เพื่อนออนไลน์ ภัยใกล้ตัว 
 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 

 

4 
วินาที  

เพื่อนออนไลน์ ภัยร้ายใกล้ตัว (ช) เฟตข้อความข้ึนมา
พร้อมเอฟเฟค ดาว 
ปิ๊งๆ 

2 

 

3 
วินาท ี

เสียงประกอบฉากเมือง เฟตลงมาจาก
ข้อความ ลงมาเจอ
ฉากบ้าน 

3 

 

3 
วินาที  

เสียงประกอบฉากเมือง (เบาลง
เลื่อยๆ) 

ซูมเข้าไปในกระจก
ที่มีตัวละครหญิง
นอนเล่น Ipad อยู่ 

4 

 

4 
วินาที  

นั้นใครแอดเพื่อนเรามานะ ต้อง
ขอดูสะหน่อยแล้ว (ญ) 
 

ตัวไอคอนคน มี
ตัวเลข 1 ขึ้นมา 

5 

 

 3 
วินาที  

โอโห จบวิศวะ หล่อสะด้วย รับ
แอดเลยดีกว่า (ญ) 

ตัดเข้าไปใน Ipad 
หน้าเพิ่มเพื่อน
อารมณ์เฟสบุ๊ค 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 44 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

6 

 

5 
วินาที  

เสียงประกอบการพิมพ์ มีกราฟฟิกการ
พูดคุยเหมือนการ
คุยในข้อความ
เฟสบุ๊ค 

7 

 

3 
วินาที  

ความสัมพันธ์ของเรา 2 คนก็เริ่ม
เพิ่มข้ึนเลื่อยๆ (ญ) 

มีกราฟฟิกการ
พูดคุยเหมือนการ
คุยในข้อความ
เฟสบุ๊ค 
(ตัวหลังสือ
ภาษาไทย) 

8 

 

4 
วินาที  

เราคุยกันทุกวัน จนเวลาผ่านไป 1 
เดือน (ญ) 

ตัดฉากมานาฬิกา
เข็มหมุนวนไป 
และเฟตตัวหนังสือ 
“1เดือนผ่านไป” 

9 

 

4 
วินาที  

เอ๊ะ ใครทักมาดึกป่านนี้นะ (ญ) ซูมออกมาจาก
นาฬิกาเห็นผู้หญิง
นั่งเล่น Ipad 

10 

 

4 
วินาที  

ออเธอนี้เอง (ญ) มีกราฟฟิกการ
พูดคุยเหมือนการ
คุยในข้อความ
เฟสบุ๊ค 
(ตัวหลังสือ
ภาษาไทย) 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 45 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

11 

 

4 
วินาที  

หลังจากนั้นเค้าบอกฉันว่าที่บ้าน
เดือดร้อนขอยืมเงินหน่อย ให้ฉัน
โอนเงินให้ (ญ) 

มีกราฟฟิกการ
พูดคุยเหมือนการ
คุยในข้อความ
เฟสบุ๊ค 
(ตัวหลังสือ
ภาษาไทย) 

12 

 

4 
วินาท ี

ฉันก็ไม่รอช้าก็โอนเงินให้เค้าทันที 
(ญ) 

ตัดฉากมาฉากท่ี
ผู้หญิงนั่งเล่น Ipad 

13 

 

 4 
วินาท ี

ดึกแล้วสิ ท าไมอยู่ดีๆไม่ตอบเรา
นะ  ไปนอนก่อนดีกว่า (ญ) 

เฟตด าเมื่อจบฉาก 

14 

 

4 
วินาที  

เสียงไก่ขันตอนเช้า 
อ่าว! เฟสบุ๊คของเขาหายไปไหน 
(ญ) 
 
 

เฟตเอานิ้วเลื่อนขึ้น
ลงอย่างรวดเร็ว 

15 

 

4 
วินาที  

หรือว่าเราจะโดนหลอกสะแล้ววว 
(ญ) 
 

ตัดฉากมาที่หน้า
ผู้หญิงอย่างรวดเร็ว 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 46 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

16 

 

11 
วินาที  

ใช่แล้วครับสังคมทุกวันนี้ เราควร
ระวังพวกมิตรฉาชีพที่แฝงตัวใน
โลกออนไลน์ให้ดีเพราะว่า อาจมีผู้
ไม่หวังดีปลอม account หรือใช้
ขอมูลที่ไม่เป็นจริงเพื่อหรอกเรา
นั้ น เอ งครั บ  เ ร ามา เ รี ยนรู้ วิ ธี
ป้องกันกันเถอะครับ (ช) 

เฟตหุนยนต์เข้ามา 

17 

 

10 
วินาที  

1. ไม่ติดต่อกับบุลคลที่เราไม่รู้จัก 
หากมีเหตุจ าเป็นควรถามค าถาม
เบื้องต้น เช่น ท าไมถึงต้องการเป็น
เพื่อนกับคุณ เเละเขาหรือเธอรู้จัก
คุณได้อย่างไร (ช) 

เฟต ไอคอนที่
เกี่ยวข้อง ขึ้นมา  



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 47 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

18 

 

26 
วินาที  

2. ตรวจสอบเพื่อนของเค้า ว่าถ้า
หากเพื่อนส่วนใหญ่เป็นเพื่อนที่
อาศัยในที่ใกล้ๆกันหรือในประเทศ
เดียวกันแสดงว่ามีโอกาสที่จะเป็น
บัญชีผู้ใช้งานจริง 
3. อ่านโปรไฟล์อย่างละเอียดถี่
ถ้วน เพราะสิ่งที่ เขาเขียนอาจมี
การเเอบอ้างเเละโอ้อวดเกินจริงได้  
4. หาข้อมูลของเขาเเละเธอ โดย
การน าชื่อ หรือ รูปโปรไฟล์ไปค้น
ข้อมูลใน googleเพื่อให้รู้ว่าคนคน
นั้นมีตัวตนจริงหรือไม่  
5. บล็อค! หากข้อมูลต่างๆที่ได้
รับมานั้นไม่มีความน่าเชื่อถือ เพื่อ
ความความปลอดภัยของตัวเองเรา
เอง (ช) 

เฟต ไอคอนที่
เกี่ยวข้อง ขึ้นมา  

19 

 

6 
วินาที  

เป็นไงบ้างครับเพื่อนๆ หวังว่า
เพื่อนๆจะได้รับความรู้ในการรับ
เพื่อนอย่างถูกต้องมากขึ้นนะครับ 
วันนี้ผมต้องลาไปก่อนแล้ว สวัสดี
ครับ (ช) 

เฟตฉาหด าและต่อ
ด้วยโลโก้ ตา่งๆ 

 
 

  



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 48 
 

4.2.5 สตอรี่บอร์ดเรื่อง เสพโซเชียลอย่างมีสติ (หมวดการใช้งานสื่อสังคมออนไลน์อย่าง
ปลอดภัย)  

ตารางที่ 4.7: สตอรี่บอร์ดเรื่อง เสพโซเชียลอย่างมีสติ 
 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1    
  

เสพโซเชียลอย่างมีสติ 

5 
วินาท ี

 ตอน : เสพโซเชียลอย่างมีสติ  

2 

 

6 
วินาท ี

เฮ่ ยย  เ อ็ งจอดรถภาษาอะไร
กันเนี่ย จอดรถค่อมเส้นแบบนี้ คน
แบบนี้ ในสังคมแบบนี้  แย่มาก
ครับ!! (ช) 

รถเฟตมาจาก
ทางขวา 

3 

 

3 
วินาท ี

ต้องถ่ายรูปประจานซะหน่อยแล้ว 
(ช) 
 

มีควันออกมาจาก
ตัวละครชาย 

4 

 

3 
วินาท ี

ต้องโดนแบบนี้ซะบ้าง คราวหน้า
จะได้ไม่ท าอีก  (ช) 

ภาพบน 
facebook มี
จ านวนไลค์และ 
และแชร์เพิ่มข้ึน
เริ้อยๆ 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 49 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

5 

 

3 
วินาท ี

แย่มากเลยท าไมคนสมัยนี้เห็นแก่
ตัวกันจังนะ (ญ) 
 

หุ่นยนต์เฟต 
ออกมาจาก
ทางขวา 

6 

 

8 
วินาที  

มีอะไรหรอครับน้องมะลิ (ช)   
ดูสิคะพี่ค๊อป คนๆนี้ใจด ามากๆเลย
ค่ะ จอดรถค่อมเส้นจนคนอ่ืนจอด
ไม่ได้เลย (ญ)   
มันอาจจะไม่เป็นอย่างที่เราเห็นก็
ได้นะครับ (ช) 

หุ่นยนต์ขยับ
ท่าทาง
ประกอบการพูด 
 

7 

 

8 
วินาท ี

เพราะทุกวันนี้สื่อโซเชียลมีเดีย
สามารถเข้าถึงผู้ เสพสื่อได้อย่าง
รวดเร็ว ท าให้ผู้ใช้งานเสพสื่อได้ไม่
ครบทุกด้าน จึงท าให้เกิดความ
เข้าใจผิดได้ง่าย ถ้าอย่างนั้นเรามา
ดูภาพเหตุการณ์ก่อนหน้านี้กัน
ดีกว่า (ช) 

ตัดภาพมาที ่
หุ่นยนต์ท าท่าทาง
ประกอบการพูด 
 

8 

 

2 
วินาท ี

- ตัดภาพมาเป็นที่
จอดรถ 

9 

 

4 
วินาท ี

อ่อ ที่แท้มันเป็นอย่างนี้นี่เอง คนๆ
นี้จ าใจที่จะจอดรถค่อมเส้นเพราะ
ทุกคนจอดค่อมเส้นกันหมด (ญ) 
แต่ถึงอย่างไรก็ตามทุกๆคนก็ควร
จอดรถอย่างถูกระเบียบกันนะ
ครับ (ช)   
 

รถเฟตมาจากทาง
ด้านขวาและจอด
ค้ าเส้น 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 50 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

10 

 

3 
วินาท ี

เข้าใจแล้วค่ะ ต่อจากนี้มะลิจะไม่
ด่ วนตัดสินอะไรง่ ายๆจากสื่ อ
โซเชียลอีกแล้วค่ะ (ญ)   
 

ตัดภาพมาที่ ตัว
ละครหลัก  

11 

 

6 
วินาท ี

ทุกคนอย่างลืมเสพสื่อโซเชียล
อย่างมีสตินะครับ แล้วเจอกันใหม่ 
สวัสดีครับ บ๊าย บาย (ช)   

ตัดภาพมาที่
หุ่นยนต์ท าท่างทาง
ประกอบการพูด 
แล้วเฟตจบ 

 
  



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 51 
 

4.2.6 สตอรี่บอร์ดเร่ือง พรบ.คอมพิวเตอร์ที่ต้องรู้ (หมวดการใช้งานสื่อสังคมออนไลน์อย่าง
ปลอดภัย)  

ตารางที่ 4.8: สตอรี่บอร์ดเรื่อง พรบ.คอมพิวเตอร์ที่ต้องรู้ 
 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1  
พรบ. คอมพิวเตอร์ที่ตอ้งรู้ 

4 
วินาที  

  

2 

 

7 
วินาที 

ข่าวประจ าวันนี้ ได้มีการจับกุม 
นาย สมชาย ในข้อหาโพสข้อ
ความเท็จ ผ่านสื่อโซเชียลมิเดีย
โดยระบุว่า “จะมีการวางระเบิด 
ณ ห้างสรรพสินค้าแห่งหนึ่ ง”  
เพื่อเป็นการข่มขู่และสร้างความ
ตื่นตระหนกให้แก่ประชาชน (ญ) 

ภาพด้านหลัง  
เฟตขึ้นมา 

3 
 
 
 
 
 
 
 

 

3 
วินาที  

พี่ค๊อปครับ ท าไม คนๆนี้ถึงโดนจับ
หรอครับ  (ด.ช.) 
 

ตั ดภาพมาที่  ตั ว
ละคร เด็กชายและ
หุ่นยนต์ 
ห ลั ง จ า ก นั้ น มี
เ ค รื่ อ งหมา ย  (?) 
ขึ้นมาที่ ด้ านหลั ง 
ของเด็กชาย 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 52 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

4 

 

8 
วินาที  

นั่นเป็นเพราะนายสมชายท าผดิ 
พรบ. คอม ปี 60 ซึ่งผู้ที่น าข้อมูลที่
ไม่เป็นจริงออกสู่  สาธารณะและ
สร้างความเสียหายต่อความ
ปลอดภัยของประชาชนถือเป็น
ความผิดใน พรบ. คอม ปี60
นั่นเอง 
 (ตร.) 

หุ่นยนต์ขยับ
ท่าทาง
ประกอบการ
อธิบาย 

5 

 

5 
วินาที 

และยังจะได้รับโทษตามมาตรา 14 
โดยจ าคุกไม่เกิน 5 ปี ปรับไม่เกิน 
หนึ่งแสนบาท (ตร.) 

ตัวอักษรออกมา
ตาม พร้อมเสียงที่
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางด้านขา้ง 

6 

 

 5 
วินาที  

นอกจากนั้นการปลอมแปลงบุคคล 
ตัดต่อ หรืออ่ืนๆที่ท าให้อีกฝ่าย
ได้รับความเสียหาย (ตร.) 

หุ่นยนต์ขยับมือชู
ไปด้านบน 
หลังจากนั้นมีข้อ
กฏหมายขึ้นมา
ด้านบน 

7 

 

4 
วินาที  

ถือว่าเป็นความผิด พรบ. คอมด้วย
นะ (ตร.) 
 

ตัดภาพมาที่จอ
คอมพิวเต- อร์ 
ขณะเลื่อนไทม์ไลน์
บน facebook 
แล้วเจอตัวอย่างที่
ผิด 

8 
 
 
 
 
 

 

4 
วินาที 

โดยโทษตามมาตรา 16 คือมีโทษ
จ าคุกไม่เกิน 3 ปี ปรับไม่เกิน สอง
แสนบาท (ตร.) 

ตัวอักษรออกมา
ตาม พร้อมเสียงที่
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางด้านขา้ง 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 53 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

7 

 

7 
วินาที 

ไม่ใช่แค่นั้นนะครับการแสปม
ข้อมูลผ่านโลกออนไลน์ เช่น การ
ฝากรา้นโดยไม่ได้รับอนุญาติผา่น
สื่อโซเชียลมีเดีย ก็ถือว่าเป็น
ความผิด เช่นกันนะครับน้องเอ๊ะ 
(ตร.) 

ตัดภาพมาที่
จอคอมพิวเตอร์ 
ขณะเลื่อนไทม์ไลน์
บน facebook 
แล้วเจอตัวอย่างที่
ผิดอีกตัวหนึ่ง 

10 

 

4 
วินาที 

ต้องระวางโทษปรับไม่เกิน สอง
แสนบาท ตามมาตราที่ 4  (ตร.) 

ตัวอักษรออกมา
ตาม พร้อมเสียงที่
พูด  

11 
 
 
 
 
11 

 

5 
วินาที 

อีกท้ัง การกดแชร์ ถือเป็นการ
เผยแพร่ หากข้อมูลที่แชร์มี
ผลกระทบต่อผู้อื่น อาจเข้าข่าย
ความผิดตาม พรบ.คอม (ตร.) 

ตัดภาพมาที่
จอคอมพิวเตอร์ 
ขณะเลื่อนไทม์ไลน์
บน facebook 
แล้วเจอตัวอย่างที่
ผิดอีกตัวหนึ่ง 

12 

 

5 
วินาที 

โดยต้องระวางโทษจ าคุกไม่เกินห้า
ปี ปรับไม่เกินหนึ่งแสนบาท หรือ
ทั้งจ าทั้งปรับ ตามมาตรา 14 
วรรค ที่ 5 (ตร.) 

ตัวอักษรออกมา
ตาม พร้อมเสียงที่
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางด้านขา้ง 

13 

 

7 
วินาที 

การโพสต์ภาพผู้เสียชีวิต หากเป็น
การโพสต์ที่ท าให้บิดามารดา คู่
สมรส หรือบุตรของผู้ตายเสีย
ชื่อเสียง ถูกดูหมิ่นเกลียดชัง หรือ
ได้รับความอับอาย (ตร.) 

ตัดภาพมาที่
จอคอมพิวเตอร์ 
ขณะเลื่อนไทม์ไลน์
บน facebook 
แล้วเจอตัวอย่างที่
ผิดอีกตัวหนึ่ง 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 54 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

14 

 

4 
วินาที  

มีโทษตามมาตรา 16 จ าคุกไม่เกิน 
3 ปี ปรับไม่เกินสองแสนบาท อีก
ด้วยนะครับ (ตร.) 

ตัวอักษรออกมา
ตาม พร้อมเสียงที่
พูด หลังจากนั้น
ลูกกรงออกมาจาก
ทางด้านขา้ง 

15 

 

5 
วินาที  

เข้าใจแล้วครับพี่ค๊อป วันนี้ได้รู้
เรื่องกฎหมายแล้วต้องไปเล่าให้
คุณแม่ฟังหน่อยแล้วสิ (ด.ช.) 

ตัวละครขยับตาม
ท่าทาง
ประกอบการพูด มี
หลอดไฟปรากฏ
หลังจากจบบทพูด 

16 
 

5 
วินาที  

เก่งมากครับ น้องเอ๊ะ คราวหน้า
คราวหลังอยากให้ทุกๆคนศึกษา 
พรบ. คอม และน าไปใช้กันด้วยนะ
ครับ บ๊าย บาย (ตร.) 

ตัดมาที่ ตัวละคร
หลัก ท าท่าทาง
โบกมือและจบ 

 

 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 55 
 

4.2.7 สตอรี่บอร์ดเร่ือง สังคมก้มหน้า (หมวดการใช้งานสื่อสังคมออนไลน์อย่างปลอดภัย)  
 

ตารางที่ 4.9: สตอรี่บอร์ดเรื่อง สังคมก้มหน้า 
 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 

 

3 
วินำที  

สังคมก้มหน้ำ (ช) ตัวหนังสือเลื่อนลง
มำกลำงจอ 

2 

 

4 
วินำที 

เสียงเดิน พร้อมเสียงโทรศัพท์ ตัดฉำก และzoom
ออก 

3 

 

5 
วินำที  

อำหำรกลำงวันนี้กินอะไรดีน้ำ ที่ดู
มำแถวนี้มีแต่ของน่ำกินๆ(ญ) 
 

ผู้หญิงไปทำงขวำ 
พร้อมเล่นโทรสัพท์ 

4 

 

4 
วินำที  

เสียงรถมำชน 
อ๊ำยยยย (ญ) 

เอฟเฟคชน 
ขยำยเต็มจอเพ่ือ
เปลี่ยนฉำก 

5 

 

 4 
วินำที  

โอ้ยวันนี้ซวยจริงๆเลย (ญ) ตั ด ฉ ำ ก ม ำ ที่
โรงพยำบำล 
 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 56 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

6 

 

5 
วินำที  

ถ่ำยรูปไปโพสต์ ดีกว่ำทุกคนจะได้
รู้ว่ำเรำซวยขนำดไหนวันนี้(ญ) 

ถ่ำยรูปตัวเอง 
พร้อม มีเอฟ 
เฟคกระจำย 
รอบๆโทรศัพท์ 

7 

 

4 
วินำที  

(โพสต์ข้อควำม) ตัดฉำกมำที่โทรศัพ 
 

8 

 

7 
วินำที  

น้องๆรู้มั้ยครับว่ำกำรเล่นโทรศัพท์ 
ใน โ ร งพย ำบำลอำจ เป็ นกำ ร
รบกวนผู้อ่ืน และยังอำจส่งผลต่อ
เครื่ อ งมื อแพทย์ ให้ เ กิ ดควำม
บกพร่องได ้(ช) 

Zoom ออก 
ตัวละครขยับไปมำ 

9 

 

8 
วินำที  

แล้วก็อย่ำงที่น้องๆเห็นนะครับกำร
เล่นโทรศัพท์ระหว่ำงข้ำมถนนก็
อำจเกิดอุบัติ เหตุร้ำยแรงขึ้นได้
น้ อ ง ๆลองคิ ด ดู สิ ค รั บท่ ำ เ ล่ น
โทรศัพท์ตลอดเวลำอันตรำยขนำด
ไหน (ช) 

เฟตรูปฉำกรถชน
ขึ้นมำ 
ตัวละครขยับไปมำ 

10 

 

8 
วินำที  

แถมยังอำจส่งผลเสียต่อร่ำงกำย 
ท ำให้เกิดโรคต่ำงๆ เช่น ปวดหัว 
จอประสำทตำเสื่อม นิ้วมือหงิกงอ 
และโรคอีกมำกมำยที่ส่งผลเสีย
ตำมมำอีกด้วย (ช) 

ไอคอนเฟตขึ้นมำ 
จำกด้ำนล่ำง 
 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 57 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

11 

 

10 
วินำที  

ทำงท่ีดีน้องๆ ควรแบ่งเวลำให้ดีให้
เหมำะสม แล้วก็อย่ำลืมใช้เวลำอยู่
ร่วมกับครอบครัวด้วยนะครับ (ช) 

รูปขึ้นมำโดยมีเอฟ
เฟคกระจำย ตัว
ละครขยับ 

 

  



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 58 
 

4.2.8 สตอรี่บอร์ดเร่ือง ไหวตัวทันก่อนเสียรู้ไวรัสร้ายภัยไซเบอร์ (หมวดการรู้จักและระวังภัย
ไวรัสและมัลแวร์คอมพิวเตอร์)  
 

ตารางที่ 4.10: สตอรี่บอร์ดเรื่อง ไหวตัวทันก่อนเสียรู้ไวรัสร้ายภัยไซเบอร์ 
ฉาก 

เวลา 
(วินาที) 

พากย์เสียง การเคลื่อนไหว 

 

3 ไหวตัวทันก่อนเสียรู้ไวรัสร้ายภัยไซเบอร์ ปรากฏข้อความ พร้อม
วัตถุขยับนิดหน่อย 

 

4 เดี๋ยวนี้นะครับพวกเจ้าเหล่หัวหมอหลอกให้เราไป
ติดกับพวกมันจนเยอะเหลือเกินนะครับ 

ปรากฏโจรแล้วก็มีตัว
ไวรัสปรากฏขึ้นมาที่ละ
ตัว 

 

5 เห็นเว็บอะไรที่มีรูปภาพเด็จๆน่าสนใจละก็ โอโฮ
ต้องก็เข้าไป 

ป ร า ก ฏ ค น ที่ ก า ลั ง
นั่ ง เล่นคอมอยู่และมี
หน้าต่างของwebต่างๆ
ขึ้น 

 

5 ยิ่งข่าวซุปซิปดาราคนนั้นเลิกกับดาราคนนี้  โอ้อย่า
กดเข้าไปดูเลยนะครับเพราะข่าวพวกนั้นนะไวร้าย
เลย กดทีเดียวเจ๊งไปทั้งเครื่องเลยนะครับ 

ปรากกฎ notebook ที่
ห น้ า เ ส มื อ น ว่ า เ ล่ น 
internet อยู่แล้วอยู่ดีดี
ก็ปรากฏหน้าต่างเตือน
ขึ้นมามากมาย 

 

5 แบบแรกเราเรียกมันว่า MALWARE ปรากฏข้อความ  

 

4 มันจะถูกสร้างและออกแบบมาเพื่อให้เข้าไปท าลาย
ระบบคอมพิวเตอร์และเครือข่าย 

ปรากฏภาพ desktop 
และหน้า page ที่เข้า
ไม่ได้ 

 

2 แบบท่ี 2 คือไวรัส ตอนแรกแรกเลยนี่นะครับ ปรากฏข้อความ 

 

8 เขากะว่าจะสร้างมาเพื่อก่อกวน สร้างความล าคาน
ในการใช้คอมพิวเตอร์ เป็นการแพร่เช่ือจากเครื่อง
ไปสู่อีก 

ปรากฏโลโก้ window 
มาหนึ่งสีด าอันแล้วแตก
ไป window สีฟ้าแล้ว
กลายเป็นสีด า  
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3 เครื่อง รู้หรือเปล่ามีพวกหัวใส่แต่นิสัยไม่ดีไปพัฒนา
มัน 

จากนั้นปรากฏโจรแล้ว
ก็ มี ตั ว ไ ว รั ส ป ร า ก ฏ
ขึ้นมาที่ละตัว 

 

3 แล้วเอาเข้าไปท าลายไฟล์ข้อมูลเพิ่มเข้าไปอีก ปรากฏภาพ desktop 
แล้วมีหนอนก าลังกิน
ไฟล์ 

 

3 อีกแบบหน่ึงคือ TROJAN  ครับ หรือว่าม้าไม้ ปรากฏข้อความ 

 

11 ตัวนี้แสบมากแอบซ้อนอยู่ในคอมพิวเตอร์ของเรา 
แล้วเวลากลางค่ ากลางคืน เวลาที่ถูกก าหนดไว้ ก็
จะถูกส่งไวรัสไปให้เพื่อนๆในรายช่ือ e-mail ยาว
เป็นหางเว้าเลยทีเดียว 

ปรากฏภาพ desktop 
ที่มีม้าไม้ปรากฏแล้วไป
ซ้อนอญู่ที่มุมขาวล่าง
และมีลูกศรช้ี ปรากฏ
หน้า email และ
ปรากฏรายช่ือเพื่อน 
แล้วมีจรวดกระดาษพุ่ง
ออกจากไป 

 

3 อีกตัวหนึ่งคือ SPYWARE นะครับ ปรากฏข้อความ 

 

5 พวกสิง INTERNET ทั้งหลายมักจะโดนตัวนี้เล่น
งาน เพราะเป็นโปรแกรมที่อาศัยช่องโวของเว็บไซต์ 
พอเราคลิกดาวน์โหลดปั๊บ มันจะเปิดประตูให้ 
SPYWARE เข้ามาขโมยข้อมูลส่วนตัวของเราได้
ทันที อย่างเช่นเข้ามา hack password เข้า 
email ของเราก็เป็นไปได้นะครับ 

ปรากฏภาพ desktop 
ที่มีหน้ าทีมีปุ่ มดาวน์
โหลดเมื่อลูกศรไปคลิก
ก็จะมีตัวspy ออกมา
อยู่ตรงหน้า desktop 
แล้วปรากฏหน้าข้อมูล
ขึ้นมา 

 

3 อีกตัวหนึ่งคือ RANSOMWARE ปรากฏข้อความ 

 

36 แตกต่างกับ MALWARE ประเภทอื่นๆคือไม่ได้ถูก
ออกแบบมาเพื่อขโมยข้อมูลผู้ใช้แต่อย่างไรแต่จะ
ท าการเข้ารหัสหรือล้อคไฟล์ไม่ว่าจะเป็นไฟล์
เอกสาร หรือรูปภาพ วีดีโอ ผู้ใช้จะไม่สามารถเปิด
ไฟล์ใดๆได้เลยหากไฟล์เหล่านั้นถูกเข้ารหัส ซึ่งถูก
เข้ารหัสก็หมายความว่าต้องใช้คีย์ในการปลดล้อค 
เพื่อกู้ข้อมูลคืนมาผู้ ใช้งานจะต้องจ่ายเงินตาม

ปรากฏภาพ desktop 
ที่ เ ปิ ด ห น้ า  pageแ ม่
กุญแจและก็ปรากฏบน
ไฟล์ที่desktop รากฏ
ข้อความพร้อมมือที่ถือ
กุญแจจากนั้นปรากฏ
มือท่ีถือเงิน 
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ข้อความเรียกค่าไถ่ท่ีปรากฏด้วยนะครับ 
ฟังดูน่ากลัวมานะครับแต่อย่าพึ่งตกใจทุกอย่างมี
ทางออก 

 

2 เพียงแค่เราติดตั้งโปรแกรมป้องกันไวรัส  ปรากฏข้อความ 

 

3 และเปิดโปรแกรมท างานอย่าสม่ าเสมอรวมทั้ง 
FIREWALL ด้วนนะครับ ป้องกันอันตรายจาก 
INTERNET และ NETWORK ภายนอกด้วยนะครับ
และอย่าลืมอัปเดตด้วยนะครับ 

ปรากฏภาพ desktop 
ที่มีโล่ anti-virus ต่อ
ด้วย firewall แล้วจึง
ปรากฏโล่ anti-virus ที่
มี แถบดาวน์ โหลดที่
ก าลังขยับอยู่ 

 

10 เรามีค าแนะน าเป็นวิธีป้องกัน MALWARE 
เบื้องต้น 4 ข้อง่ายๆ 
 

ปรากฏข้อความ 

 

6 1 ไม่คลิกลิงก์ท่ีไม่แน่ใจโดยเฉพาะจากใน email 
 

ปรากฏภาพ desktop 
ที่เปิด email 

 

4 2 อัปเดต OS อย่าสม่ าเสมอ 
 

ปรากฏภาพ desktop 
ที มี โ ล โ ก้  windows 
และแถบดาวน์โหลดที่
ก าลังขยับอยู่ 

 

4 3 Backup ข้อมูลส าคัญอย่างสม่ าเสมอ 
 

ปรากฏภาพ desktop 
ทีมี ไอดอนโฟล์ เดอร์ 
และแถบที่ก าลังขยับอยู่ 

 

3 4 ติดตั้ง antivirus และอัปเดตอยู่สม่ าเสมอนะ
ครับ 
รู้จักไวร้ายและการป้องกันไปแล้วก็อย่าลืมบอกต่อ
เพื่อนๆด้วยนะครับ 
 

ปรากฏภาพ desktop 
ที่ มี โ ล โ ก้  anti-virus 
และแถบดาวน์โหลดที่
ก าลังขยับอยู่ 
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4.2.9 สตอรี่บอร์ดเร่ือง ซื้อสินค้าหรือธุรกรรมออนไลน์ให้ปลอดภัย (หมวดการเข้าถึงเว็บไซต์
อย่างปลอดภัย) 
 

ตารางที่ 4.11: สตอรี่บอร์ดเรื่อง ซื้อสินค้าหรือธุรกรรมออนไลน์ให้ปลอดภัย 

ฉาก 
เวลา 

(วินาที) 
พากย์เสียง การเคลื่อนไหว 

 

3 ซื้อสินค้าหรือธุรกรรมออนไลน์ให้
ปลอดภัย 
 

Zoom out เร็วๆแล้ว
เปลี่ยนช้า  
ใส่ effect เน้น 
 

 

11 ปัจจุบันการซื้อสินค้าหรือการท า
ธุรกรรมผ่าน internet เป็นที่นิยมมาก
ขึ้น เพราะใช้งานงา่ย สะดวกสบาย แต่
ก็ต้องใช้ความระมัดระวังเช่นกันนะ
ครับ 
 

เปลี่ยนฉากโดยแยกจากตรง
กลาง 
จอร้านขาย move จาก
ด้านบน 
ใส่ effect 
Move มือเข้าจากด้านล่าง  
และออกด้านล่าง 

 

3 ส าหรับการซื้อสินค้าออนไลน์ ถ้าซื้อ
สินค้าผา่นบัตรเครดิต 

Move BG จากด้านบน 
Zoom out บัตร  

 

4 ที่ต้องกรอกข้อมูลบัตรเครดิต ก็ควร
เป็นเว็บไซต์ที่เชื่อถือได้  

wrap หน้าเว็บบัตรเครดิต
ขึ้นมา 
flip กล่องกรอกข้อมูล 
ปรากฏข้อมูลในช่องกรอก 
Move ทั้งหมดลงล่าง 

 

5 ถ้าไม่ม่ันใจก็ควรหาข้อมูลจาก 
internet ก่อนนะครับว่ามีใครมา 
post เตือนเกี่ยวกับร้านนั้นหรือไม่ 
หรือเช็คกับทางธนาคารผู้ให้บริการ
ก่อน 

ปรากฏ หน้า Google 
ปรากฏ หาข้อมูลร้าน ใน
ช่อง 
ปรากฏ สอบถามข้อมูลกับ
ทางธนาคาร ในช่อง 

 

16 รวมถึงการซื้อสินค้าที่เป็นการขายใน
หน้า fan page Facebook หรือหน้า
เว็บต่างๆที่ให้โอนเงินก่อนส่งของ ซึ่ง
จะมีข่าวที่ให้โอนเงินแล้วปิดร้านหนีไป
เลยอยู่บ่อยๆแล้วจะรู้ได้อย่างไรวา่โดน
หลอกหรือไม่ ค าตอบคือไม่มีทางรู้ได้

move หน้า Facebook 
จากด้านหลัง  
shift หน้า Facebook ขึ้น 
move กล่องข้อความจาก
ด้านลา่ง 
ปรากฏข้อความพูดคุย 
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เลยแต่ก็พอมีวิธีป้องกันตัวไม่ให้โดน
หลอกได้อยู่ดังนี้นะครับ 

Zoom หน้าปิด Facebook 

 

19 ถ้าจะกรอกข้อมูลบัตรเครดิตก็อย่าลืม
เช็คว่าเว็บไซต์นั้นเป็นระบบ https 
ด้วยหรือเปล่าเพื่อป้องกันการดักจับ
ข้อมูลจาก hacker ซึ่งในหลายเว็บไซต์
ก็นิยมส่งภาระนี้ไปที่หน้าเว็บของ
ธนาคารเจา้ของบัตรไปเลยไม่รับข้อมูล
เองอันนั้นน่าเชื่อถือกว่านะครับ 

ปรากฏหน้าเว็บบัตรเครดิต 
flip กล่องกรอกข้อมูล
ปรากฏข้อมูลในช่องกรอก 
Zoom in ไปที่ URL ของ
เว็บปรากฏ HTTPS ใส่ 
effect เน้น Zoom out 
เห็นเต็มหน้าเว็บปรากฏ
หน้าเว็บธนาคาร 

 

11 และอยากจะบอกว่าบัตรเครดิตเป็น
ช่องทางที่ถูกโกงได้ยากกว่าไมน่ับ
เว็บไซต์ปลอมนะครับ เพราะเว็บไซต์ที่
รับบัตรเครดิตจะต้องมีการตรวจสอบ
จากสถาบันการเงินก่อนทุกครั้งครับ 

แท่นบัตร move ขึน้ 
วงกลม ปรากฏ 
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4.2.10 สตอรี่บอร์ดเร่ือง หลอกให้เชื่อแล้วเชือด (หมวดการเข้าถึงเว็บไซตอ์ย่างปลอดภัย)  
 

ตารางที่ 4.12: สตอรี่บอร์ดเรื่อง หลอกให้เชื่อแล้วเชือด 

ฉาก 
เวลา 

(วินาที) 
พากย์เสียง การเคลื่อนไหว 

 

3 หลอกให้เชื่อแล้วเชือด 
 

ปรากฏข้อความแล้ว
มีดขยับ 

 

3 ถ้าใครมีเพื่อนที่แบบพยายามที่จะเข้า
เว็บไซต์ธนาคารไปเพื่อโอนเงินนี้นะครับ  

ปรากฏ notebook ที่
มีหน้าใส่รหัสแล้วก็มี
การกรอกรหัส 

 

 แต่กลับได้รับโทรศัพท์จากธนาคารมาวา่คุณ
ได้ถอนเงินออกมาเป็นจ านวนมากจนน่า
สงสัย 

ปรากฏผู้ชายรับ
โทรศัพท์แล้วตกใจ 
และปรากฏกล่อง
ค าพูดที่เป็นรูปถุงเงิน 

 

4 ธนาคารเลยต้องโทรศัพท์มา check  ปรากฏพนักงาน
ธนาคารก าลังคุย
โทรศัพท์และปรากฏ
กล่องค าพูดที่เป็นรูปถุง
เงิน 

 

6 พอรู้ตัวว่าไม่ได้โอนเงินไม่ได้ถอนเงินเองนะ
ครับก็เลยต้องไปรีบอายัตบัตรเครดิตแทบไม่
ทันเลยทีเดียวเชียว 

ปรากฏผู้ชายก าลังคุย
โทรศัพท์แล้วตกใจ 
และปรากฏกล่อง
ค าพูดที่เป็นบัตรเครดิต
ที่มีกากบาททับ 

 

9 นี้เรียกว่าโดนปฏิบัติการ Phishing หรือท่ี
ชุมชนออนไลน์เรียกว่าตกปลาโง่เข้าให้แล้ว
นะครับ 

ปรากฏข้อความ แล้ว
ปรากฏรูปเบ็ดตกปลา
เกี่ยวข้อความนี้ไป 

 

14 Phishing อ่านออกเสียงว่าฟิช’ชิง เหมือน
ปลานั้นเลยนะครับแต่ปลาตัวนี้นั้นอันตราย
มากเพราะวา่จะคอยหลอกล่อเอาข้อมูล
ส่วนตัวส าคัญๆนะครับ เช่น ข้อมูลการเข้า
เว็บไซต์ หมายเลขบัตรเครดิต หมายเลข
บัตรประชาชนของเราไป  

ปรากฏข้อความ 
Phishing อ่านออก
เสียงว่าฟิช’ชิง และรูป
ปลา 
ปรากฏวัตถุแสดงถึง
ข้อมูลส่วนตัว 
และใส่ effect เน้น 
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18 ปฏิบัติการนี้นะครับมันจะแนบเนียนมากท า
ตัวเป็นเว็บไซต์ของธนาคารที่เราใช้อยู่แล้ว
ส่ง link ที่ดูเผินๆแล้วจะเหมือนเว็บไซต์ของ
ธนาคารจริงๆ ขอให้เราอัพเดรทข้อมูลบ้าง 
แก้ไขข้อมูลบ้าง บางทีขู่ว่าถ้าไม่รีบตอบกลับ
จะปรับบ้างแหละ แต่เปล่าเลยเป็นเว็บไซต์ที่
หวังรูดทรัพย์จากเราทั้งนั้น 

ปรากฏหน้าเว็บที่คล้าย
กับเว็บธนาคาร 
ปรากฏข้อความ 
www.thaibank.co.th 
แล้วเปลี่ยนหน้าเป็น
หน้าที่มีข้อความว่า
กรุณาเปลี่ยนแปลง
ข้อมูลส่วนตัว แล้ว
เปลี่ยนกลับ พร้อม
กากบาททับหน้าเว็บ
นั้น 
 

 

10 ถ้าเรายังหลงกรอกข้อมูลเข้าไปเท่านั้นแหละ
จบกัน ข้อมูลบัตรเครดิต ข้อมูลส่วนตัว ก็ถูก
ลักลอบเอาไปใช้ โดยที่เราไม่รูต้ัวกันเลย
ทีเดียว 

Move notebook ที่มี
หน้าใส่รหัสเข้าจาก
ด้านบน แล้วก็มีการ
กรอกรหัส จากนั้น
ปรากฏวัตถุแสดงถึง
ข้อมูลส่วนตัว 
 

 

12 ซึ่งถ้าได้รับ e-mail ที่มีลักษณะ link 
คล้ายๆกับธนาคารอยู่ก็อย่าเพอกรอกข้อมูล
เลยนะครับ เพราะธนคารเกือบทั้งหมดเขา
ยืนยันมาไม่มีนโยบายที่จะส่ง e mail 
สอบถามข้อมูลส่วนตัวของลูกค้าโดยเด็จ
ขาด 

ปรากฏหน้า page 
email แล้ว zoom ไป
ที่ mail ชื่อว่า 
thaibank ขอสอบถาม
ข้อมูลลูกค้า จากนั้น 
zoom out 

 

3 เคล็ดลับการสังเกต url ปลอมที่มี phising ปรากฏข้อความ 

 

17 ยังมีเรื่องของ เว็บไซต์ปลอมท่ีต้องสังเกต
และเปรียบเทียบกับเว็บจริงให้ดีซึ่งเว็บไซต์
ปลอมจะมีชื่อเว็บไซต์หรือ url ใกล้เคียงกับ
ของจริงอยู่เช่นมีการเติม s หรือใช้ตัวอักษร
ที่ใกล้เคียงในการหลอกล้อให้เราคลิกและใช้
งาน เว็บไซต์เสมือนว่าเป็นเวบ็ไซต์จริง 

ปรากฏหน้า page 
email zoom in ไปที่ 
url ปรากฏ googls 
เน้นที่ s แล้วเปลี่ยนมา
เป็น g.mail และเน้น
ทั้งหมด zoom out 

http://www.thaibank.co.th/
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2 และมีเคล็ดลับที่ป้องกันง่ายๆเหมือนกันนะ ปรากฏข้อความ 

 

106 ครับ คือทุกครั้งที่เราเขา email ไปท าธุระ
กรรมผ่า internet นะครับ ให้สังเกตว่ามีรูป
แม่กุญแจอยู่บนแถบเบราว์เซอร์ด้านบนนั่น
หมายวามวา่มีการข้อรหัสเขาเว็บไซต์ด้วย 
ssl หรือเรียกว่า secure sockets layer 
หากผู้ประสงค์ร้ายจะดักจับข้อมูลไม่ได้เพียง
เท่านี้ก็จะลดโอกาส ในการถูกล้อลวงข้องมูล
ทางการเงินของเราไปใช้ในทางที่ผิด สบาย
ใจมากข้ึนแล้วละใช่ไหมครับ 
 

ปรากฏหน้า page 
email email zoom 
in ไปที่ url เน้นที่แม่
กุญแจ 
Zoom out ปรากฏโล่
และข้อความของ SSL 
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4.2.11 สตอรี่บอร์ดเร่ือง เรียกดูเว็บอย่างปลอดภัยด้วย https (หมวดการเข้าถึงเว็บไซต์อย่าง
ปลอดภัย)  

ตารางที่ 4.13: สตอรี่บอร์ดเรื่อง เรียกดูเว็บอย่างปลอดภัยด้วย https 

ฉาก 
เวลา 

(วินาที) 
พากย์เสียง การเคลื่อนไหว 

 

3 เรียกดูเว็บอย่างปลอดภัยด้วย https 
 

ปรากฏข้อความทีละ
บรรทัด 

 

17 ปกตินะครับเวลาเราเข้าเว็บเราจะใช้การส่ง
ข้อมูลแบบธรรมดาที่เรียกว่า http แต่ถ้า
เป็นเว็บที่ต้องการรักษาความปลอดภัยสูง
กว่าปกติจะใช้วิธีการที่เรียกย่อๆว่า https 
หรือ secure http นั่นเอง 

Move หน้า page 
เข้าทางขาวบน 
ปรากฏข้อความของ 
HTTP  
แล้วปรากฏข้อความ
ข้อ HTTPS 

 

10 ซึ่งเป็นการแลกเปลี่ยนข้อมูลในเครือข่าย
โดยการเข้ารหัสในตอนที่ส่งข้อมูลออกไป
และฝ่ า ยที่ รั บ ข้ อมู ลนะครั บก็ จะต้ อ ง
ถอดรหัสข้อมูลก่อนจึงจะน าข้อมูลไปใช้ได้  

 Zoom out 
อ อ ก ม า เ ป็ น
คอมพิวเตอร์ที่ โยง 
แลั วปรากฏกล่อง 
password zoom 
in พร้อมกันเคลื่อนที่
จากซ้ายไปขาวแล้ว 
zoom out 

 

9 ถ้าระหว่างทางนะครับมีฝ่ายมาดักจับข้อมูล
ของเราก็จะไม่สามารถถอดเพื่อมาจับข้อมูล
นั้นได้มักใช้กับเว็บที่ต้องใช้ความเข้มงวดใน
ความปลอดภัย 

ปรากฏโจนขึ้ นมา
พ ร้ อ ม ก ล่ อ ง 
password แล้วเน้น
ที่รหัส 

 

16 เช่น เว็บไซต์ของสถาบันการเงิน หรือ
ธนาคารต่างๆที่ ใ ห้บริการท าธุระกรรม 
online รวมถึงเว็บที่ต้องการการ login 
ด้วยชื่อ และรหัสผ่านด้วยกัน  
เช่น เว็บให้บริการรับส่งemail และ Social 
Network ต่างๆ ซึ่ง web เหล่านี้จะมีการ
ลงทะเบียนเพื่อของรหัสพิเศษ เรียกว่า 

เครื่อง Note book 
move จากด้านล่าง
แล้ ว โลโก้ธนาคาร
ต่างๆกระจายออก
จากตัว note book 
นั้ น ที่ จ อ ข อ ง 
notebook ปรากฏ
หน้า email และ 
Social Network 
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8 ใบรับรอง digital เพื่อยืนยันตัวตนที่เชื่อถือ
ได้ ซึ่งใบรับรองนี้จะถูกน ามาใช้ในการ
เข้ารหัสและถอดรหัสเมื่อท างาน https  
อีกทีหนึ่ง 

ปรากฏ ข้ อคว าม 
SSL แล้วต่อด้วย 
Secure socket 
layer 

 

4 ดูอย่างไรว่า web ไหนมีการเข้ารหัสแบบ 
https นะครับ 

ปรากฏข้อความทีละ
บรรทัด 

 

4 ก็ดูง่านนิดเดียว ในที่นี้เราจะยกตัวอย่าง
เบราว์เซอร์ Internet Explorer และ 
Chrome 

ปรากฏ icon ของ 
Internet Explorer 
และ Chrome 
ทีละตัวแล้ว zoom 
in 

 

16 ส าหรับ Internet Explorer นะครับ 
เมื่อเปิดเว็บที่มีการเข้ารหัสข้อมูลนะครับ 
จะแสดงแถบ address เป็นสีเขียว และ
จะแสดงที่อยู่เว็บไซต์เป็น https:// นะ
ครับ 
คลิกดูที่รูปแม่กุญแจเพื่อดูรายละเอียด
การยืนยันตัวตนของเว็บไซต์นั้นๆได้นะ
ครับ 

ปรากฏหน้า page ที่
มีโลโก้ Internet 
Explorer แล้ว 
zoom in ที่ url 
ปรากฏข้อความ 
แถบ address 
เป็นสีเขียว และ 
https:// zoom 
out มีกล่อง
ข้อความปรากฏ
จากแม่กุญแจ 
 

 

12 และส าหรับ Chrome นะครับ เมื่อเปิด
การใช้งานเว็บไซต์ที่มีการเข้ารหัสข้อมูล
จะแสดงไอคอนชื่อเว็บสีเขียวที่อยู่เป็น 
https://  ด้วย คลิกไอคอนแม่กุญแจจะ
แสดงรายละเอียดการยืนยันตัวตนอีก
ด้วยนะครับ 

ปรากฏหน้า page ที่
มี โ ล โ ก้  chrome  
แล้ว zoom in ที่ 
url ปรากฏข้อความ 
Icon ชื่อเว็บไซต์ 
เป็นสีเขียว และ 
https:// zoom 
out มีกล่อง
ข้อความปรากฏ
จากแม่กุญแจ 
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8 และการใช้งานเบราว์เซอร์ในมือถือหรือ
แท็บเล็ตนะครับจะมีสัญลักษณ์แม่กุญแจ
แสดงการเข้ารหัส https://  
เช่นเดียวกันนะครับ 
 

ปรากฏตัวโทรศัทพ์
มือถือ 
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4.2.12 สตอรี่บอร์ดเรื่อง จริงหรือหลอกกรอกแบบสอบถามแล้วได้เงิน (หมวดการเข้าถึงเว็บไซต์อย่าง
ปลอดภัย)  
 

ตารางที่ 4.14: สตอรี่บอร์ดเรื่อง จริงหรือหลอกกรอกแบบสอบถามแล้วได้เงิน 

ฉาก 
เวลา 
(วินา
ที) 

พากย์เสียง การเคลื่อนไหว 

 

3 จริงหรือหลอกกรอกแบบสอบถามแล้วได้เงิน ปรากฏข้อความ
และมือ move 
เข้าหากัน 

 

6 งานตอบแบบสอบถามผ่านเน็ทจากท่ีพบเห็นมามีทั้ง
หลอกลวงแล้วก็ได้เงินจริง  

ปรากฏ 
notebook 
เครื่องจากนั้น
ปรากฏกากบาท
ทับตัวหนึ่ง ส่วน
อีกตัวปรากฏ
เครื่องให้ถูกและ
มีเงินปรากฏ
ด้านหน้า 

 

7 บางที่กว่าจะได้เงินก็ใช้เวลานานมาก  ปรากฏนาฬิกา
และเข็มเดินไป
เรื่อยๆ 

 

3 ขึ้นอยู่กับนโยบายของแต่ละเว็บไซต์นะครับโดยจะมี
อยู่หลายเว็บไซต์เหมือนกันนะครับ 

ปรากฏหน้า 
page policy 

 

10 บางเว็บไซต์อาจได้ค้าตอบแทนเป็นเงินบางรายให้
บัตรก านันต่างๆโดยจะให้สมัครสมาชิกโดยบาง
เว็บไซต์ก็ฟรีเช่นกันเพื่อเก็บข้อมูลเบื้องต้น 

ปรากฏ 
notebook 
เล้วเงินมากอง
ด้านหน้า 
จากนั้นเปลี่ยเป็น 
Give voucher 
และข้อความว่า 
free 
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12 จากนั้นระบบจะส่งแบบสอบถามที่ข้อมูลของคุณตรง
กับกลุ่มเป้าหมายของแบบสอบถาม ซึ่งแต่ละ
แบบสอบถามจะมีเป้าหมายแตกต่างกันไป 

ปรากฏอุปกรณื
ท างานบนโต๊ะ มี
การขยับของมือ
ไปมา 

 

2 เช่นอายุไม่เกิน 30 Zoom out คน
สองคนพร้อม
แผ่นตอบ
แบบสอบถามที่
ก าลังมี
เครื่องหมายถูก
ปรากฏ 

 

2 มีรถยนต์ยี่ห้อที่ระบุ Zoom out คน
กับรถ พร้อมแผ่น
ตอบ
แบบสอบถามที่
ก าลังมี
เครื่องหมายถูก
ปรากฏ 

 

2 ใช้สมาร์ตโฟนรุ่นที่ก าหนดเป็นต้นนะครับ Zoom out คน
ถือโทรศทพ์
พร้อมแผ่นตอบ
แบบสอบถามที่
ก าลังมี
เครื่องหมายถูก
ปรากฏ 

 

9 เมื่อตอบแบบสอบถามเสร็จก็จะได้รับเป็นคะแนนท า
หลายๆครั้งจนได้คะแนนครบก าหนดก็สามารถแลก
เป็นเงินได้ 

Zoom out แผ่น
ตอบ
แบบสอบถามที่
ท าเสร็จแล้ว 
แล้วขึ้นตัวเลขวิ่ง
เมื่อถึงจ านวน
หนึ่งให้หยุดแล้ว
เงินก็ปรากฏ
ขึ้นมา 

 

4 นอกจากการตอบแบบสอบถามแล้ว มีการแนะน าให้
คนอ่ืนมาสมัครสมาชิกท่ีจะท าให้ได้คะแนนเพิ่มอย่าง
รวดเร็ว 

Move กลุ่มคนที่
นั่งกันอยู่ที่โต๊ะ
จากด้านลา่ง โดย
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ทีมีคนหนึ่งถือ
แบบสอบถาม 

 

9 แต่ก็จะต้องตรวจสอบโดยหาข้อมูลในเน็ตให้ดีก่อน 
ว่าเว็บไซต์หลอกลวง เว็บไซต์ไหนได้เงินจริงครับ 

ปรากฏหน้า 
Google แรก 
แล้วเปลี่ยนเป็น
หน้าที่ค้นหาแล้ว 

 

 

 

4.3 สรุปผลการด าเนินงาน 

ตั้งแต่เริ่มโครงการจนถึงวันรายงานครั้งที่ 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การด าเนินงาน
การผลิตสื่อการสอนในรูปแบบสื่ออินโฟกราฟิค จ านวน 15 คลิป ซึ่งทั้งหมดนี้ได้ผ่านขั้นตอนดังแสดงในตาราง
ด้านล่าง และเป็นไปตามแผนด าเนินงานของโครงการ  

ตารางที่ 4.15: แผนด าเนินงานของการผลิตสื่อดิจิทัลเฟส 1 
ขั้นตอน

ที ่
รายละเอียด ผลด าเนินงาน 

1) คัดสรรผู้ทรงคุณวุฒิและแต่งตั้งคณะกรรมการ
ผู้ทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพื่อผลิตสื่อดิจิทัล 
โดยคณะกรรมการผู้ทรงคุณวุฒิประกอบด้วย 

- ผู้ทรงคุณวุฒิด้านคอมพิวเตอร์และเทคโนโลยีการ
สื่อสารจากหน่วยงานภาครัฐและภาคเอกชน  

- ผู้ทรงคุณวุฒิด้านความม่ันคงปลอดภัยทางไซเบอร์ 

- ผู้ทรงคุณวุฒิด้านประชากรและสังคมศาสตร์ 

- ผู้ทรงคุณวุฒิด้านการผลิตสือ่ดิจิทัล 

 

รายชื่อผู้ทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน์ เชิญสวสัดิ์ (อาจารย์
ประจ าภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.กิ่งกาญจน์ สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค์ ประณีตพลกรัง 
(ผู้เชี่ยวชาญด้านความม่ันคงปลอดภัย
ทางไซเบอร์) 

4. นายจฬุพงษ์ พานิชเกรียงไกร 
(ผู้เชี่ยวชาญด้านการผลิตสื่อดิจิทัล,
อาจารย์ประจ าภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ์ จฬุาลงกรณ์
มหาวิทยาลัย) 

5. นายนฤเทพ สุวรรณธาดา 
(ผู้เชี่ยวชาญด้านการผลิตสื่อดิจิทัล,
อาจารย์ประจ าคณะวิศวกรรมศาสตร์ 
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มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผู้เชี่ยวชาญด้านการผลิตสื่อเพื่อ
การศึกษา, อาจารย์ประจ าคณะ
ศิลปกรรมศาสตร์ประยุกต์ 
มหาวิทยาลัยเทคโนโลยีพระจอมเกล้า
พระนครเหนือ) 

7. นายยศพนธ์ สันทัด (ผู้เชี่ยวชาญด้าน
การผลิตเกม, Senior Engineering, 
Infinity Levels and Pocket Play 
Lab) 

 

2)  พัฒนาสื่อทั้ง 6 หมวด และส่งร่างที่ 1 (สตอรี่บอร์ด)
ต่อคณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 1 ทั้ง 15 คลิป 

25 กรกฏาคม 2560 

3) แก้ไขสื่อทั้ง 6 หมวด และส่งร่างที่ 2 (เสียงพากษ)์ ต่อ
คณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 2 ทั้ง 15 คลิป 

30 สิงหาคม 2560 

4) แก้ไขสื่อทั้ง 6 หมวด และส่งร่างที่ 3 (สุดท้าย) ต่อ
คณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 3 ทั้ง 15 คลิป 

30 กันยายน 2560 

5) เผยแพรส่ื่อดิจิทลัผ่านศูนย์การเรียนรู้เสมือน และสังคม
ออนไลน ์

เผยแพร่ผ่าน Youtube ช่องส าหรับ
การศึกษาภายใต้ THAI MOOC (ไม่มี
โฆษณาคั่น) 

10 ตุลาคม 2560 
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บทท่ี 5  
เกมออนไลน์ส าหรับฝึกอบรมแก่เด็กและเยาวชน Phase 1 

 
การสร้างความตระหนักรู้ผ่านเกม ซึ่งในปัจจุบันเกมได้ใช้ในการเรียนการสอน โดยเฉพาะการเรียนรู้ด้วย

ตนเอง ซึ่งถือเป็นรูปแบบการรู้ที่ส าคัญในศตวรรษที่ 21 การใช้เกมเพื่อฝึกอบรมเด็กและเยาวชน เป็นประโยชน์
ในหลายๆ ด้าน ได้แก่  

1) ด้านคุณภาพการเรียนรู้ เกมเป็นสื่อการศึกษาจะสามารถช่วยให้คุณภาพการเรียนรู้ดีขึ้น การรับรู้ที่ท า
ให้ผู้เรียนจดจ าได้นานเพราะสามารถใส่ความรู้ซ้ า ทบทวนได้ เรียนรู้และเข้าใจได้เร็วขึ้น  

2) ด้านเวลาผู้เรียนผ่านสื่อ เกมสามารถตรึงพฤติกรรมการเรียนรู้ สื่อการศึกษาสามารถสร้างแรงจูงใจและ
เร้าความสนใจ จึงท าให้เรียนรู้ได้มากข้ึน 

3) ด้านการมีส่วนร่วมการเรียน เกมสามารถท าให้ผู้เรียนสามารถมีส่วนร่วมในกระบวนการเรียนรู้ได้มาก
ขึ้น ผู้เรียนสามารถฝึกปฏิบัติได้จริง ผู้เรียนเกิดประสบการณ์ความเข้าใจจากรูปธรรมไปสู่นามธรรม    

 

5.1 วัตถุประสงค์และขอบเขตของเนื้อหาใน Phase 1 

 โครงการนี้ได้พัฒนาเกมออนไลน์ เกมที่มีลักษณะการเล่นเพื่อสอดแทรกเนื้อหาที่มีวัตถุประสงค์หลัก
คือ เพื่อให้ผู้เรียนตระหนักรู้รับรู้ถึงภัยคุกคามที่อาจเกิดข้ึนได้ในโลกไซเบอร์ การเรียนรู้อาจเกิดในขณะหรือ
หลังจากการเล่นเกม รูปแบบของเกมท าให้ผู้เรียนเรียนไปด้วยและก็สนุกไปด้วยพร้อมกัน ท าให้ผู้เรียนมีการ
เรียนรู้อย่างมีความหมาย เกมที่พัฒนาขึ้นในโครงการนี้ได้เนน้ไปที่เด็กและเยาวชน โดยที่เนื้อหาใน Phase 1 
ประกอบด้วย 

1) Labtop security โดยมีวัตถุประสงค์ให้เด็กและเยาวชนสามารถดูแลลักษณะและการใช้งานโน้ตบุ๊ค
ให้ปลอดภัยจากภัยคุกคามทางไซเบอร์ เพราะปัจจุบันโน้ตบุ๊คเป็นอุปกรณ์การศึกษาที่ส าคัญที่นักเรียน
เกือบทุกคนจ าเป็นต้องมีเป็นของส่วนตัว การให้ความรู้เรื่อง Labtop security จึงเป็นสิ่งส าคัญ
ส าหรับการเป็นเจ้าของโน้ตบุ๊ค 

2) Social network โดยมีวัตถุประสงค์ให้เด็กและเยาวชนเข้าใจสถานการณ์ที่เป็นภัยคุกคามทางโซเชียล 
และรู้ถึงสิ่งที่ควรปฏิบัติในโซเชียลเพื่อป้องกันภัยอันตรายที่จะเกิดข้ึนได้ เนื่องจากในปัจจุบันได้พบเหตุ
ว่ามีกลุ่มผู้ไม่ประสงค์ดี และมิจฉาชีพได้ใช้สื่อ Social Network เป็นเครื่องมือในการล่อลวงผู้อ่ืน โดย
เป้าหมายหรือเหยื่อมักเป็นเด็กหรือเยาวชน  

3) Cyber Defender โดยมีวัตถุประสงค์ให้เด็กและเยาวชนรู้จักไวรัสและมัลแวร์ พร้อมวิธีการป้องกันภัย
เมื่อเจอไวรัสและมัลแวร์ เนื่องจากไวรัสและมัลแวร์เป็นเรื่องใกล้ตัวของเด็กและเยาวชนที่ควรเรียนรู้ 
 

5.2 รูปแบบของเกมและเนื้อหาในเกม Phase 1 

5.2.1 เกม Labtop Security 

ลักษณะของเกม 
 Target Audience: 10+ (School / University Student) 
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 Platform: Windows / WebGL 
 Genre: Serious Game / Trivia 
 Story Type : Spy 
 Theme: Spy / City 
 Gameplay duration: 30 minutes 
 
เนื้อเรื่องของเกม 
 สมิธเป็นสุดยอดสายลับได้รับภารกิจใหม่ในการสืบข้อมูลของวายร้ายอินิกม่า เขาได้รับโน้ตบุ๊ค ซึ่ง
สายลับอีกคนได้ขโมยมาจากอินิกม่า โน้ตบุ๊คนี้มีความส าคัญมากในการถอดรหัสข้อมูล สมิธจะต้องตามสืบ
ข้อมูล พร้อมกับดูแลโน้ตบุ๊คให้ท างานได้อย่างปลอดภัย เกมเริ่มต้นเมื่อกล่องพัสดุด่วน จากส านักงาน
ใหญ่ถูกส่งมาถึงสมิธ เมื่อได้รับภารกิจแล้วสมิธต้องเดินทางเข้าไปท าภารกิจตามจุดต่างๆ ในขณะเดียวกันวายร้า
ยอนิกม่ากจ็ะพยายามหาทางขโมยโน้ตบุ๊คคืนไป 

สุดท้ายแล้วเมื่อผู้เล่นท าภารกิจส าเร็จจนได้ข้อมูลมา สมิธต้องน าโน้ตบุ๊คไปส่งคืนให้ส านักงานใหญ่ 
เพื่อถอดรหัส และหยุดยั้งแผนการร้ายของอินิกม่าให้จบสิ้น 
  
การควบคุมภายในเกม  
 ควบคุมด้วยคีย์บอร์ด และเม้าส์ 
 โหมดเนื้อเรื่อง และค าถาม 
 Enter  - ด าเนินเนื้อเรื่องต่อไป 
 Left Click  - เลือกค าตอบ 
 
 โหมดค้นหาไอเท็ม 
 ปุ่มลูกศร 4 ทิศ  - เดิน 
 Enter   - ปฏิสัมพันธ์กับสิ่งของต่างๆ 
 
 โหมดไล่ล่า 
 ปุ่มลูกศร 4 ทิศ  - วิ่ง 
 Space bar  - กระโดด 
  
โหมดการเล่นเกม และตัวละครในเกม 
 ส่วนของโหมดเกมมีทั้งหมด 3 แบบ ได้แก่ 
 1) โหมดเนื้อเรื่องและค าถาม เป็นโหมดหลักของเกม เนื้อเรื่องจะด าเนินไปเรื่อยๆ จนถึงจุดที่ต้อง
ตัดสินใจว่าจะท าอะไร จะมีค าถามข้ึนมาให้ผู้เล่นต้องเลือกค าตอบ ซึ่งในบางข้อค าตอบที่ต่างกันจะมีผลต่อเนื้อ
เรื่องด้วย ภาพที่ 5.1 – 5.2 แสดงตัวอย่างของฉากในเกม ค าถามในเกมได้สอดแทรกความรู้ด้านความปลอดภัย
ในการใช้งานคอมพิวเตอร์ (ภาคผนวก ก.) 
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ภาพที ่5.1:  
โหมดเนื้อเรื่อง 

 

 
  

ภาพที ่5.2:  
แผนที่ในโหมดเนื้อ

เรื่อง 
 

 
  

ภาพที ่5.3:  
ค าถามและตัวเลือก

ค าตอบ 
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 2) โหมดค้นหาไอเท็ม ในฉากนั้นจะมีไอเท็มเป้าหมายซ่อนอยู่ ผู้เล่นต้องเดินส ารวจฉากเพือ่ค้นหาไอ
เท็มนี้ให้เจอถึงจะสามารถด าเนินเนื้อเรื่องต่อได้ ภาพที่ 5.4 เป็นตัวอย่างฉากของโหมดค้นหาไอเท็ม 
 

 
ภาพที ่5.4: โหมดค้นหาไอเท็ม  

 
 3. โหมดไล่ล่า เป็นฉากท่ีผู้เล่นต้องวิ่งไล่ตัวร้ายอินิกม่าให้ทันเวลา โดยระหว่างทางก็จะมีสิ่งกีดขวางให้
ผู้เล่นต้องหยุด หรือหลบหลีก ภาพที่ 5.5 เป็นตัวอย่างฉากของโหมดไล่ล่า 
 

 
ภาพที ่5.5: โหมดไล่ล่า 
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HUD system 

 
ภาพที ่5.6: ระบบการแสดงผลมุมบน 

 

• เวลา จะแสดงเฉพาะในฉากท่ีถูกจ ากัดเวลาเท่านั้น โดยมีหน่วยเป็น วินาที : เซ็นติวินาที 

• HUD ส าหรับปุ่มทิศทาง จะแสดงค าวา่ “เดิน” ในโหมดค้นหาไอเท็ม และแสดงค าว่า “วิ่ง” ในโหมดไล่ล่า 

• ปุ่มการกระท าพิเศษ จะแสดง “แอ็คชั่น” ในโหมดค้นหาไอเท็ม และแสดง “กระโดด” ในโหมดไล่ล่า 
 ส าหรับตัวละครในเกมประกอบด้วยสายลับสมิธ ผู้ก่อการร้ายสมิธ บิ๊กบอส และสายลับปริศนา ซึ่งมี
บุคลิกดังแสดงในตารางที่ 5.1 
  

ตารางที่ 5.1: ตัวละครส าคัญในเกม Laptop security 

สายลับสมิธ 

สุดยอดสายลับของหน่วยงาน MI9 
 
บุคลิก เป็นคนแต่งตัวดี ใส่ใจรายละเอียด มั่นใจในฝีมือของตัวเองมาก จน
บางครั้งคล้ายจะมีอาการหลงตัวเอง แต่ถึงอย่างนั้นก็เป็นสายลับที่ไว้ใจได้ และ
ให้ความส าคัญกับเรื่องของภารกิจ มากกว่าเรื่องส่วนตัวเสมอ 
 
 

เวลา 00:00 

เดิน / วิ่ง 

แอ็คชั่น 
 
กระโดด 
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อนิิกมา่ 

ผู้ก่อการร้ายระดับโลก 
 
บุคลิก เป็นนักวางแผน และเมื่อได้ตั้งเป้าหมายแล้วจะไม่ยอมล้มเลิกแผนการ
ง่ายๆ จนกว่าจะได้ลงมือท าจนถึงท่ีสุด 

 
บิ๊กบอส 
 

ผู้อ านวยการ หน่วยงาน MI9 
 
เป็นผู้อยู่เบื้องหลังความส าเร็จทั้งหมดของ MI9 
ไม่เคยเปิดเผยตัวตนต่อสื่อใดๆ เวลาติดต่องานกับสายลับจะแสดงสีด าบน
หน้าจอ พร้อมข้อความว่า Sound Only 

สายลับปริศนา แม้จะไม่มีบทบาทในเนื้อเรื่องมากนัก แต่เขาก็เป็นผู้ที่แฝงตัวเข้าไปในองค์กร
ของอินิกม่า และแอบน าเครื่องแล็ปท็อปเครื่องส าคัญออกมาให้ MI9 ได้ 
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Game flowchart
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5.2.2 เกม Social Network 

ลักษณะของเกม 
 Target Audience : 10+ (School / University Student) 
 Platform : Windows / WebGL 
 Genre : Serious Game / Trivia 
 Story Type : Simulation 
 Gameplay duration : 3 minutes per play 
เนื้อเรื่องของเกม 
 Social Network Simulator เป็นเกมจ าลองสถานการณ์ เสมือนว่าผู้เล่นก าลังใช้งานระบบ Social 
Network อยู่จริง โดยระบบจะสมมติตัวละครขึ้นมากลุ่มหนึ่งให้เป็นเพื่อนกับผู้เล่นในระบบ Social Network 
นี้ เมื่อเพื่อนๆ มีการโพสข้อความหรือหรือภาพต่างๆ ในระบบ ผู้เล่นจะต้องเลือกการตอบสนองกับข้อความ
เหล่านี้ ซึ่งการตอบสนองท่ีดีก็จะมีผลท าให้คะแนนของตัวผู้เล่น และคะแนนความเป็นเพื่อนสูงขึ้น ในทางตรง
ข้าม การตอบสนองท่ีไม่ดีก็จะท าให้คะแนนลดลง 
 
การควบคุมภายในเกม 
 ควบคุมด้วยคีย์บอร์ด และเม้าส์ ลักษณะการใช้งานเหมือนการใช้คอมพิวเตอร์เข้าเว็บไซต์ Social 
Network ตามปกติ  
 
โหมดการเล่นเกม และตัวละคนในเกม 

1) Simulation Mode การจ าลองสถานการณ์จริง ได้แก่ สุ่มโพสขึ้นมาให้กด และในช่วงเวลาหนึ่งจะ
มีเพื่อน หรือคนแปลกหน้าส่งข้อความมาทางอินบ๊อกซ์ โดยที่  

2) Lesson Mode การให้ความรู้ผู้เล่นถึง พฤติกรรมที่เหมาะสมในโลกโซเชียล 
 
ส าหรับตัวละคนในเกมจะเป็นแบ่งเป็น 2 กลุ่ม ได้แก่ เพื่อนของผู้เล่น และคนแปลกหน้า โดยที่เริ่มต้นเพื่อน
และคนแปลกหน้าในเกมมีอุปนิสัยในการโพสข้อความ ดังแสดงในตารางที่ 5.2 แล 5.3 
 

ตารางที่ 5.2: ตัวละครที่เป็นเพื่อนและอุปนิสัย 
ชื่อ เพศ นิสัยในการโพสข้อความ 

ฟ้าใส ใจด ี หญิง สื่อบันเทิง, ข่าวดารา 

มั่งมี ลาภมา ชาย อวดรวย, ชอบโพสทะเลาะกับเพื่อน
คนอ่ืน 

แมวน้ า อุ๋งอุ๋ง หญิง รูปเซลฟี่, แชร์ข่าวจากเว็บ 

จรชีพ สุดเขต ชาย รถยนต์ ประดับยนต์ 

เพรียวงาม ยามเย็น หญิง เครื่องส าอางค,์ ขายตรง 
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ชื่อ เพศ นิสัยในการโพสข้อความ 

ชอบ นึกสนุก ชาย ของเล่น 

เสน่ห์ ปลายจวัก หญิง ทานอาหารรา้นหรู, ท าอาหาร 

ชวนชื่น พาเฮ ชาย ทุกเรื่องที่ไม่มีสาระ 

ลูกน้อย กลอยใจ หญิง ความอบอุ่น และปัญหาใน
ครอบครัว 

นะโม ใฝ่ธรรมะ ชาย ธรรมะ, ค าคม 

 
ตารางที่ 5.3: ตัวละครที่เป็นคนแปลกหน้า 

ชื่อ เพศ ภาษาที่ใช้ 
ผมคนด ีนะครับ ชาย ไทย 

น้องน่ารัก  หญิง ไทย 

Romeo Humberge ชาย อังกฤษ 

Iseo Bugil ชาย อินโดนิเชีย 

Nigel Bizz ชาย อังกฤษ 

 
การออกแบบเนื้อหาในเกม 
 ข้อมูลของโพสจะถูกเรียกจาก server ระหว่างการเล่นใน simulation mode ซึ่งข้อมูลทั้งหมดนี้
สามารถปรับเปลี่ยนที่ server ได้ตลอดเวลาโดยไม่ต้องแก้ไขหรือ build ตัวเกมใหม่ โดยแต่ละโพสจะมี
ส่วนประกอบดังนี้ 

1) ID ของเพื่อนที่เป็นคนโพส 
2) ข้อความของโพส 
3) URL ของรูปประกอบโพส 
4) คะแนนในการตอบสนองแบบต่างๆ 

-ชอบ  -ไม่ชอบ  -ไม่สนใจ 
5) คะแนนความสัมพันธ์ของเพื่อน ในการตอบสนองแบบต่างๆ 

-ชอบ  -ไม่ชอบ  -ไม่สนใจ 
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การออกแบบหน้าจอในเกม 

• Create Account and Select friends

 
ภาพที ่5.7: หน้าจอสร้างบัญชีผู้เล่น 

 

 
ภาพที ่5.8: หน้าจอเลือกเพื่อน 

 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 84 
 

 

• Main Screen 

 
ภาพที ่5.9: หน้าจอหลัก 

 

• Simulation Mode 

 
ภาพที ่5.10: หน้าจอจ าลองการใช้งาน Social Network 
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Report Screen 

 
ภาพที ่5.11: หน้าจอรายงานผล 

 

 

5.2.2 เกม Cyber Defender 

Cyber Defender คือเกมที่มีจุดประสงค์เพ่ือใช้ในกำรเรียนกำรสอน Cyber Security ในหัวข้อเรื่อง 

Malware เป้ำหมำยของเกมเมื่อเล่นเกมจบแล้ว ผู้เล่นจะได้รับควำมรู้เกี่ยวกับ Malicious Software สำมำรถ

บอกคุณสมบัติของ Malicious Software แต่ละประเภทและวิธีป้องกันได้ถูกต้อง 

ลักษณะของเกม 
Target Audience: 10+ (School / University Student) 
Platform: Windows / WebGL 
Genre: Serious Game / Puzzle : Matching / Endless 
Story Type: Space Invader 
Theme: Military Base / Sci-Fi 
Gameplay duration: 3-5 minutes per game 
 

เนื้อเรื่องของเกม 
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กองทัพยำนอวกำศศัตรูจำก Malicious Army ได้บุกเข้ำจู่โจมฐำนทัพภำคพ้ืนดิน Cyber Station ผู้

เล่นต้องเข้ำควบคุมฐำนทัพเพ่ือต่อสู้ป้องกันศัตรู ไม่ให้ฐำนทัพถูกท ำลำยได้ กำรปรำกฏตัวของยำนฝ่ำยศัตรูจะมี

มำอย่ำงไม่สิ้นสุด (Endless Action) แต่อย่ำงไรก็ตำมกำรเข้ำเล่นเกมแต่ละจะมีเวลำจ ำกัด เมื่อหมดเวลำถือว่ำ

เกมสิ้นสุดลง ผู้เล่นจะได้รับเงินรำงวัล และจะท ำกำรสรุปคะแนนของผู้เล่นเก็บเป็นสถิติไว้ หำกฐำนทัพของผู้

เล่นถูกโจมตีจนหมดพลังและถูกท ำลำย จะถือว่ำเกมสิ้นสุดลงโดยผู้เล่นจะไม่ได้รับเงินรำงวัล ผู้เล่นสำมำรถ

อัพเกรดยุทโธปกรณ์ให้มีประสิทธิภำพสูงขึ้น และกลับมำเล่นเกมซ้ ำอีกได้เพ่ือพยำยำท ำคะแนนให้ดีกว่ำเดิม 

Game flowchart 

 

ภาพที ่5.12: แผนผังการท างานของเกม 
 

การควบคุมภายในเกม 

เมื่อเริ่มเล่นเกม นำฬิกำของเกมจะเริ่มนับถอยหลัง เมื่อเวลำลดลงจนถึง 0 เกมจะสิ้นสุด ยำนอวกำศ

ของศัตรูจะปรำกฏขึ้นทำงด้ำนขวำของหน้ำจอ และจะเริ่มโจมตีใส่ฐำนทัพของผู้เล่น กำรโจมตีของศัตรูแต่ละ

ประเภทจะมีควำมรุนแรงไม่เท่ำกัน  

ผู้เล่นจะได้รับกระสุนส ำหรับกำรโจมเรียงกันในแนวตั้ง ปรำกฏทำงด้ำนซ้ำยของหน้ำจอ กระสุนแต่ละ

ลูกจะมีค ำบรรยำย ซึ่งเป็นกำรบอกลักษณะของไวรัสและมัลแวร์ต่ำงๆ ผู้เล่นจะต้องจับคู่กระสุนนี้กับยำนศัตรู

โดยกำรใช้เม้ำส์ลำกกระสุนไปวำงบนยำนศัตรูที่มีคุณสมบัติตรงกัน เมื่อกระสุนถูกใช้ไปแล้วจะหำยไปจำก

รำยกำร และมีกระสุนใหม่มำแทนที่ เมื่อท ำกำรจับคู่กระสุนกับศัตรูแล้ว ปืนที่ฐำนทัพของผู้เล่นจะขยับให้ได้

องศำเดียวกับยำนศัตรู และยิงแสงเลเซอร์ออกไปโจมตี  

ถ้ำผู้เล่นจับคู่กระสุนกับศัตรูไม่ถูกต้อง กำรโจมตีจะไม่สร้ำงควำมเสียหำยแก่ศัตรู ผู้เล่นจะเสียกระสุน

นัดนั้นไป อีกท้ังเสียโอกำสในกำรท ำ Combo และศัตรูจะโจมตีกลับมำทันที ถ้ำผู้เล่นจับคู่ถูกต้อง ยำนศัตรูจะ

เกิดควำมเสียหำย ถ้ำผู้เล่นจับคู่ถูกต้องอย่ำงต่อเนื่องจะเป็นกำรท ำ Combo ซึ่งจะท ำให้ได้คะแนนมำกขึ้น ศัตรู
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แต่ละชนิดมีพลังไม่เท่ำกัน บำงชนิดอำจต้องโจมตีหลำยครั้งถึงจะถูกท ำลำย เมื่อศัตรูถูกท ำลำยแล้วจะมียำนล ำ

ใหม่เข้ำมำแทนที่ 

 
ภาพที ่5.13: การจับคู่กระสุนเข้ากับยานศัตรู 

 

 
ภาพที ่5.14: ฉากการโจมตี 
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5.3 สรุปผลการด าเนินงาน 

ตั้งแต่เริ่มโครงการจนถึงวันรายงานครั้งที่ 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การด าเนินงาน
การผลิตเกมเพื่อการสร้างความตระหนักรู้ จ านวน 3 เกม ซึ่งทั้งหมดนี้ได้ผ่านขั้นตอนดังแสดงในตารางดา้นลา่ง 
และเป็นไปตามแผนด าเนินงานของโครงการ  

ตารางที่ 5.4: แผนด าเนินงานของการผลิตเกมเฟส 1 
ขั้นตอน

ที ่
รายละเอียด ผลด าเนินงาน 

1) คัดสรรผู้ทรงคุณวุฒิและแต่งตั้งคณะกรรมการ
ผู้ทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพื่อผลิตเกม โดย
คณะกรรมการผู้ทรงคุณวุฒิประกอบด้วย 

- ผู้ทรงคุณวุฒิด้านคอมพิวเตอร์และเทคโนโลยีการ
สื่อสารจากหน่วยงานภาครัฐและภาคเอกชน  

- ผู้ทรงคุณวุฒิด้านความม่ันคงปลอดภัยทางไซเบอร์ 

- ผู้ทรงคุณวุฒิด้านประชากรและสังคมศาสตร์ 

- ผู้ทรงคุณวุฒิด้านการผลิตสือ่ดิจิทัล 

 

รายชื่อผู้ทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน์ เชิญสวสัดิ์ (อาจารย์
ประจ าภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.กิ่งกาญจน์ สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค์ ประณีตพลกรัง 
(ผู้เชี่ยวชาญด้านความม่ันคงปลอดภัย
ทางไซเบอร์) 

4. นายจฬุพงษ์ พานิชเกรียงไกร 
(ผู้เชี่ยวชาญด้านการผลิตสื่อดิจิทัล,
อาจารย์ประจ าภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ์ จฬุาลงกรณ์
มหาวิทยาลัย) 

5. นายนฤเทพ สุวรรณธาดา 
(ผู้เชี่ยวชาญด้านการผลิตสื่อดิจิทัล,
อาจารย์ประจ าคณะวิศวกรรมศาสตร์ 
มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผู้เชี่ยวชาญด้านการผลิตสื่อเพื่อ
การศึกษา, อาจารย์ประจ าคณะ
ศิลปกรรมศาสตร์ประยุกต์ 
มหาวิทยาลัยเทคโนโลยีพระจอมเกล้า
พระนครเหนือ) 

7. นายยศพนธ์ สันทัด (ผู้เชี่ยวชาญด้าน
การผลิตเกม, Senior Engineering, 
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Infinity Levels and Pocket Play 
Lab) 

 

 

 

2)  ส่งวัตถประสงค์และเนื้อหาเกมเฟส _1 (จ านวน 3 
เกม) ต่อคณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 1 ทั้ง 3 เกม 

30 มิถุนายน 2560 

3) แก้ไขวัตถุประสงค์และเนื้อหาเกมเฟส _1 และส่งร่าง 
2 ต่อคณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 2 ทั้ง 3 เกม 

30 กรกฏาคม 2560 

4) แก้ไขวัตถุประสงค์และเนื้อหาเกมเฟส _1 และส่งร่าง 
3 ต่อคณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 3 ทั้ง 3 เกม 

5 ตุลาคม 2560 

5) ตรวจสอบความถูกต้องของภาษาที่ใช้ในเกมเฟส 1 ได้ด าเนินงานเสร็จแล้ว 

6) ติดตั้งและทดสอบเกมในห้องปฏิบัติการ ก าลังด าเนินงาน 

7) เผยแพร่เกมเฟส 1 ผ่านศูนย์การเรียนรู้เสมือน  เผยแพร่ 10 ธันวาคม 2560 
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บทท่ี 6  
ระบบสืบค้นข้อมูลข่าวเกี่ยวกับอาชญากรรมทางไซเบอร์ (เวอร์ชั่นเบต้า) 

  
 
6.1 วัตถุประสงค์และขอบเขตของระบบ 

 การพัฒนาระบบสืบค้นข้อมูลข่าวเป็นระบบที่ช่วยในการเพิ่มช่องทางในการสื่อสารกับผู้บริโภค ให้
ตระหนักถึงภัยคุกคามทางไซเบอร์จากเหตุการณ์ที่เกิดขึ้นจริง  ระบบดังกล่าวเป็นส่วนหนึ่งที่อยู่ในศูนย์การ
เรียนรู้เสมือนในรูปแบบเว็บไซด์เพื่อการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ ให้ประชาชนทั่วไปสามารถอัพเดตข่าวสาร  และสืบค้นข่าวสารได้ 
 

6.2 ฟังก์ชั่นการท างานของระบบ 

 ระบบสืบค้นข้อมูลข่าวใช้หลักการออกแบบในรูปแบบของ Responsive เพื่อรองรับการเข้าถึงใน
อุปกรณ์ท่ีมีขนาดหน้าจอท่ีแตกต่างกัน ระบบสามารถแบ่งออกเป็น 2 ส่วนหลักคือ ระบบแสดงและสืบค้นข่าวที่
ส าหรับผู้ใช้ในรายงานนี้เรียกว่า “front end” และระบบการจัดการข่าวส าหรับผู้ดูแลระบบในการบริหาร
จัดการ “back end” (หมายเหตุ : ขณะนี้ระบบยังเป็นเวอร์ชันเบต้า http://mobile-
monitoring.bu.ac.th/CSA/ เมื่อใช้งานจริงทางคณะวิจัยจะใช้ URL อ่ืนที่เหมาะสม) 

ส่วนของ front end ผู้ใช้สามารถดูข่าวประจ าวัน และสืบค้นตาม หมวดหมู่ คีย์เวิร์ดในหัวข้อหรือ
เนื้อหาเป็นต้น เนื่องจากในปัจจุบัน ผู้ใช้ส่วนมากมักมีบัญชีของสื่อสังคมออนไลน์อยู่แล้ว ทั้งนี้ในประเทศไทย 
facebook เป็นสื่อสังคมออนไลน์ได้รับความนิยมเป็นอันดับหนึ่ง ดังนั้นเว็บไซต์นี้จึงออกแบบให้สามารถเชื่อม
กับ facebook ได้ ทั้งในการกด like และ share ซึ่งเป็นการประชาสัมพันธ์ได้อย่างดี นอกจากนั้นผู้ใช้สามารถ
ใช้ login ของ facebook ในการแสดงความคิดเห็นส าหรับข่าวนั้ ๆ ทั้งการถามตอบและแลกเปลี่ยน
ประสบการณ์ นอกจากสื่อสังคมออนไลน์ Facebook แล้วผู้ใช้สามารถแชร์ข่าวผ่าน Line และ Twitter ได้ 

ส่วนของ back end เป็นส่วนของผู้ดูแลระบบ โดยมีฟังก์ชันการใช้งานให้สามารถ เพิ่ม/ลบ/แก้ไข
ข่าวได้เองและแบบ RSS (Rich Site Summary) ที่สามารถคัดกรองข่าวจากส านักต่างๆ มาเก็บไว้ในระบบ 
ภาพที่ 4.2 แสดง ER diagram ของระบบ โดยมีฟังก์ชันดังนี้ 

RSS Management 
- แหล่งที่มาของข่าว (Create/Edit/Delete)  
- ตั้งค่าจัดการ Node HTML ตามแหล่งข่าว (Create/Edit/Delete)  
- ก าหนด URL ข่าวที่ต้องการ Feed ข่าวส าหรับหน้านั้นๆ (Create/Edit/Delete) 
- ก าหนด URL RSS ที่ต้องการ Feed ข่าว Auto ตาม Schedule ที่ตั้งไว้ (Create/Edit/Delete)  
ส าหรับตั้ง Schedule Run Feed ข่าวตาม URL RSS ณ ตอนนี้ตั้งไว้ทุกๆ 10 นาที โดยการ Feed 

RSS ส าหรับการค้นหาด้วยการกรองข้อมูลจากหัวข้อข่าว เนื้อหา หมวดหมู่ Tags ตาม Key Word ที่ก าหนด 
เช่น อินเทอร์เน็ต ไวรัส, Social , ไซเบอร์, แบงก์กิ้ง, แชร์ออนไลน์ และอ่ืนๆ เป็นต้น ภาพที่ 4.3 และ 4.4 
แสดงภาพหน้าจอของการบริหารจัดการข่าว 

 
 

http://mobile-monitoring.bu.ac.th/CSA/
http://mobile-monitoring.bu.ac.th/CSA/
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6.3 สรุปผลการด าเนินงาน 

 ตั้งแต่เริ่มโครงการจนถึงวันรายงานครั้งที่ 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การด าเนินงาน
การสรา้งระบบสืบค้นข่าวอาชญากรรมทางไซเบอร์ เวอร์ชั่นเบต้า ซ่ึงระบบนี้ได้ผา่นขั้นตอนดังแสดงในตาราง
ด้านลา่ง และเป็นไปตามแผนด าเนินงานของโครงการ  
 

ตารางที่ 6.1: แผนด าเนินงานของการพัฒนาระบบสืบค้นข้อมูลข่าว 
ขั้นตอน

ที ่
รายละเอียด ผลด าเนินงาน 

1) ออกแบบและพัฒนาระบบสืบค้นข่าวอาชญากรรมทาง
ไซเบอร์ เวอร์ชั่นเบต้า 

 

ได้ด าเนินงานส าเร็จแล้ว 

 

 

2)  รวบรวมและวิเคราะห์แยกประเภทข่าว ก าลังด าเนินงาน 

 

3) เรียบเรียงเขียนสรุปและป้อนข้อมูลข่าว ก าลังด าเนินงาน 

 

4) ติดตั้งและทดสอบระบบในห้องปฏิบัติการ ก าลังด าเนินงาน 

 

5) เปิดให้ใช้ระบบสืบค้นข่าวในศูนย์การเรยีนรู้เสมือน 

 
ยังไม่ได้ด าเนินงาน 
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บทท่ี 7  
ชุดข้อสอบในการสร้างความตระหนักรู้ และการสร้างคอรส์เรียนใน THAI MOOC 

 
  
 ชุดข้อสอบในการสร้างความตระหนักรู้ และการสร้างคอร์สเรียนใน Thai Mooc นั้น แบ่งเป็น 2 งาน
หลักๆ คือ การสร้างชุดข้อสอบในการสร้างความตระหนักรู้ และการน าชุดข้อสอบใส่ลงในคอร์สเรียนของ Thai 
Mooc 
 
7.1 วัตถุประสงค์และขอบเขตของชุดข้อสอบ 

 วัตถุประสงค์ของชุดข้อสอบนี้ ใช้ส าหรับประชาชนทั่วไป โดยเน้นไปที่ประชาชนที่ไม่ได้อยู่ในองค์กร 
เนื่องจากผู้ใช้ระดับองค์กรย่อมมีความตระหนักรู้ถึงความเสี่ยงจากการใช้งานบนโลกไซเบอร์ ภัยคุกคามและ
อาชญากรรมไซเบอร์ เพราะองค์กรจ าเป็นต้องบังคับคนในองค์กรให้ปฏิบัติตามนโยบาย เรียนรู้ขั้นตอนการ
ปฏิบัติ แนวทางการใช้งาน และแนวปฏิบัติที่ดี แต่ประชาชนทั่วไปยังคงขาดความรู้ความเข้าใจถึงความ
ปลอดภัยทางไซเบอร์  
 ขอบเขตของเนื้อหาของชุดข้อสอบได้อ้างอิงจากหนังสือจัดท าโดย ส านักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ (องค์การมหาชน) ร่วมกับ กระทรวงกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ซึ่งมีเนื้อหา
ครอบคลุมทั้งหมด 6 หัวข้อ เหมาะส าหรับผู้ใช้งานทั่วไป เด็กและเยาวชน และผู้ปกครองซึ่งจ าเป็นต้องดูแล
บุตรหลานในการใช้อินเทอร์เน็ต ดังแสดงในตารางที่ 7.1 
 

ตารางที่ 7.1: หัวข้อและเนื้อหาของชุดข้อสอบ 
หัวข้อ เนื้อหา จ านวนข้อสอบ 

การใช้งานสื่อสังคม
ออนไลน์อย่างปลอดภัย 

ประโยชน์ของการใช้สื่อสังคมออนไลน์ วิธีป้องกันภัย
จากสื่อสังคมออนไลน์ และการใช้สื่อสังคมออนไลน์
อย่างสร้างสรรค ์

30 ข้อ 

การปกป้องเครือข่ายไร้
สายในบา้นให้ปลอดภัย 

ประเภทเครือข่ายไร้สาย ภัยคุกคามที่เกิดขึ้นกับการ
จัดตั้งบริการเครือข่ายไร้สาย และการจัดตั้งบริการ
เครือข่ายไร้สายอย่างไรให้ปลอดภัย 

30 ข้อ 

การรู้จักและระวังภัย
ไวรัสและมัลแวร์
คอมพิวเตอร์ 

ความหมายและประเภทของไวรัสและมัลแวร์ การ
ตระหนักรู้และป้องกันภัยเบื้องต้น การตรวจสอบ 
และการก าจัดมัลแวร์ด้วยโปรแกรมแอนติไวรัส 

30 ข้อ 

การใช้งาน
โทรศพัท์มือถือให้
ปลอดภัยจากภัยคุกคาม
ทางไซเบอร์ 

ภัยคุกคามบนโทรศัพท์มือถือ ภัยคุกคามที่เกิดจาก
การใช้งานเว็บไซต์บนโทรศัพท์มือถือ (Web-based 
Threats) ภัยคุกคามจากการใช้งานเครือข่าย 
(Network Threats) ภัยคุกคามจากการดูแลรักษา
โทรศัพท์ (Physical Threats) ภัยคุกคามจากการใช้
ติดตั้งแอปพลิเคชัน แนวทางการปฏิบัติ ส าหรับ

30 ข้อ 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 93 
 

ผู้ใช้งานโทรศัพท์มือถือและข้อมูลให้มีความม่ันคง
ปลอดภัย 

การเข้าถึงเว็บไซต์อย่าง
ปลอดภัย 

ความหมายและความส าคัญของ HTTP (Hypertext 
Transfer Protocol) HTTPS (Hypertext 
Transfer Protocol Secure) การรู้เท่าทันเว็บ
ปลอม (phishing site) และการตั้งรหัสผ่าน 

30 ข้อ 

การดูแลบุตรหลานให้ใช้
งานอินเทอร์เน็ตอย่าง
ปลอดภัย 

การใช้งานอินเทอร์เน็ตและประโยชน์ ภัยจากการ
พูดคุยกับคนไม่รู้จักบนโลก ออนไลน์ ภัยจาก
การให้ข้อมูลส่วนตัว การป้องกันบุตรหลานจากการ
ถูกรังแกทางอินเตอร์เน็ต (Cyber-bullying) 
แนวทางอย่างง่ายในการป้องกันบุตรหลานจากความ
เสี่ยง 

30 ข้อ 

 

7.2 ชุดข้อสอบการสร้างความตะหนักรู้ 

 ชุดข้อสอบมีเนื้อหาตามขอบเขตตามตาราง 7.1 นั้น ข้อสอบนั้นพัฒนาเพื่อวัดการเรียนรูด้้านพุทธพิสัย 
ซ่ึงเป็นความสามารถทางสติปัญญา โดยข้อสอบได้แบ่งเป็น 2 ระดับคือ ระดับพื้นฐาน และระดับขั้นสูง อ้างอิง
กับระดับของพุทธพิสัย ดังแสดงในตารางที่ 7.2 
 

ตารางที่ 7.2: ระดับของข้อสอบอ้างอิงจากระดับของพุทธพิสสัย 
ระดับของ
ข้อสอบ 

ระดับของพุทธพิสัย ความหมาย 

ระดับพื้นฐาน ความรู้ความจ า ความสามารถในการเก็บรักษาประสบการณ์ต่างๆ จากการ
ที่ได้รับรู้ไว้ และระลึกสิ่งนั้นไดเ้มื่อต้องการ 

ความเข้าใจ ความสามารถในการจับใจความส าคัญของสื่อ และสามารถ
แสดงออกมาในรูปของการแปลความ ตีความ คาดคะเน 
ขยายความ หรือ การกระท าอ่ืนๆ 

ระดับขั้นสูง การน าความรู้ไปใช้ ขั้นที่ผู้เรียนสามารถน าความรู ้ประสบการณ์ไปใช้ในการ
แก้ปัญหาในสถานการณ์ต่างๆ ได้ ซึ่งต้องอาศัยความรู้ความ
เข้าใจ จึงจะสามารถน าไปใชไ้ด้ 

การวิเคราะห์ การที่ผู้เรียนสามารถคิด หรือ แยกแยะเรื่องราวสิ่งต่างๆ 
ออกเป็นส่วนย่อย เป็นองค์ประกอบที่ส าคัญได้ และ
มองเห็นความสัมพันธ์ของส่วนที่เกี่ยวข้องกัน 
ความสามารถในการวิเคราะห์จะแตกต่างกันไปแล้วแต่
ความคิดของแต่ละคน 
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7.3 การสร้างคอร์สเรียนใน THAI MOOC 

 THAI MOOC เป็นแพลตฟอร์มรองรับการจัดการเรียนการสอนออนไลน์ในระบบเปิดส าหรับมหาชน 
(Thai MOOC) ที่มีระบบฐานข้อมูลผู้เรียน ประวัติการเรียนและหน่วยกิตสะสม พร้อมระบบการถ่ายโอนหน่วย
กิต และระบบคลังข้อสอบ และมุ่งเน้นศึกษา วิจัย สภาพ แนวทางปฏิบัติที่ดี มีประสิทธิภาพและคุณภาพ ใน
การจัดการเรียนการสอนออนไลน์ในระบบเปิดส าหรับมหาชน (MOOC)  
 โครงการนี้จึงได้พัฒนารายวิชา “รู้เท่าทันภัยไซเบอร์” ประกอบด้วยสื่อการเรียนรู้ และชดุข้อสอบ ซึ่ง
เป็นไปตามมาตรฐานคุณภาพและกระบวนการเรียนการสอนออนไลน์ระบบเปิดส าหรับมหาชน  
 

 
 

ภาพที ่7.1: หน้าจอในมุมของครูผู้สอนแสดงโครงสร้างของบทเรียน (Instructor mode) 
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ภาพที ่7.2: หน้าจอในมุมของผู้เรียนแสดงโครงสร้างของบทเรียนในคอลัมน์ซ้ายมือ (Student mode) 

 
 

 
 

ภาพที ่7.3: หน้าจอแสดงข้อสอบที่ผู้เรียนก าลังท า (Student mode) 
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7.4 สรุปผลการด าเนินงาน 

ตั้งแต่เริ่มโครงการจนถึงวันรายงานครั้งที่ 1 (10 เมษายน 2560 – 10 ตุลาคม 2560) การด าเนินงาน
การผลิตชุดข้อสอบและสร้างคอร์สออนไลน์เรื่องการสร้างความตระหนักรู้ความปลอดภัยทางไซเบอร์  ซึ่ง
ทั้งหมดนี้ได้ผ่านขั้นตอนดังแสดงในตารางด้านล่าง และเป็นไปตามแผนด าเนินงานของโครงการ  

ตารางที่ 7.3: แผนด าเนินงานของการสร้างคอร์สเรียนใน THAI MOOC 
ขั้นตอน

ที ่
รายละเอียด ผลด าเนินงาน 

1) คัดสรรผู้ทรงคุณวุฒิและแต่งตั้งคณะกรรมการ
ผู้ทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพื่อผลิตสื่อดิจิทัล 
โดยคณะกรรมการผู้ทรงคุณวุฒิประกอบด้วย 

- ผู้ทรงคุณวุฒิด้านคอมพิวเตอร์และเทคโนโลยีการ
สื่อสารจากหน่วยงานภาครัฐและภาคเอกชน  

- ผู้ทรงคุณวุฒิด้านความม่ันคงปลอดภัยทางไซเบอร์ 

- ผู้ทรงคุณวุฒิด้านประชากรและสังคมศาสตร์ 

- ผู้ทรงคุณวุฒิด้านการผลิตสือ่ดิจิทัล 

 

รายชื่อผู้ทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน์ เชิญสวสัดิ์ (อาจารย์
ประจ าภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.กิ่งกาญจน์ สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค์ ประณีตพลกรัง 
(ผู้เชี่ยวชาญด้านความม่ันคงปลอดภัย
ทางไซเบอร์) 

4. นายจฬุพงษ์ พานิชเกรียงไกร 
(ผู้เชี่ยวชาญด้านการผลิตสื่อดิจิทัล,
อาจารย์ประจ าภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ์ จฬุาลงกรณ์
มหาวิทยาลัย) 

5. นายนฤเทพ สุวรรณธาดา 
(ผู้เชี่ยวชาญด้านการผลิตสื่อดิจิทัล,
อาจารย์ประจ าคณะวิศวกรรมศาสตร์ 
มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผู้เชี่ยวชาญด้านการผลิตสื่อเพื่อ
การศึกษา, อาจารย์ประจ าคณะ
ศิลปกรรมศาสตร์ประยุกต์ 
มหาวิทยาลัยเทคโนโลยีพระจอมเกล้า
พระนครเหนือ) 

7. นายยศพนธ์ สันทัด (ผู้เชี่ยวชาญด้าน
การผลิตเกม, Senior Engineering, 
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Infinity Levels and Pocket Play 
Lab) 

 

2)  พัฒนาสื่อทั้ง 6 หมวด และส่งร่างที่ 1 (วัตถุประสงค์
และขอบเขตแต่ละหมวด) ต่อคณะกรรมการ
ผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 1 ทั้ง 15 คลิป 

30 มิถุนายน 2560 

3) แก้ไขสื่อทั้ง 6 หมวด และส่งร่างที่ 2 (ข้อสอบ) ต่อ
คณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 2 ทั้ง 15 คลิป 

25 กรกฏาคม 2560 

4) แก้ไขสื่อทั้ง 6 หมวด และส่งร่างที่ 3 (ข้อสอบ) ต่อ
คณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 3 ทั้ง 15 คลิป 

25 สิงหาคม 2560 

5) สร้างคอร์สเรียนออนไลน์ใน THAI MOOC และน าเข้า
ชุดข้อสอบ 

ได้ด าเนินการส าเร็จแล้ว 
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บทท่ี 8  
สื่อการเรียนรู้ในรูปแบบสื่ออินโฟกราฟิค Phase 2 

 
  
8.1 วัตถุประสงค์และขอบเขตของเนื้อหาสื่อใน Phase 2 

 วัตถุประสงค์ของสื่ออินโฟกราฟิคนี้ ใช้ส าหรับประชาชนทั่วไป โดยเน้นไปที่ประชาชนที่ไม่ได้อยู่ใน
องค์กร เนื่องจากผู้ใช้ระดับองค์กรย่อมมีความตระหนักรู้ถึงความเสี่ยงจากการใช้งานบนโลกไซเบอร์ ภัยคุกคาม
และอาชญากรรมไซเบอร์ เพราะองค์กรจ าเป็นต้องบังคับคนในองค์กรให้ปฏิบัติตามนโยบาย เรียนรู้ขั้นตอนการ
ปฏิบัติ แนวทางการใช้งาน และแนวปฏิบัติที่ดี  แต่ประชาชนทั่วไปยังคงขาดความรู้ความเข้าใจถึงความ
ปลอดภัยทางไซเบอร์ 
 ขอบเขตของเนื้อหาของสื่ออินโฟกราฟิคใน Phase 2 ได้อ้างอิงจากหนังสือจัดท าโดย ส านักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) ร่วมกับ กระทรวงกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ซึ่งมี
เนื้อหาครอบคลุมทั้งหมด 4 หัวข้อ เหมาะส าหรับผู้ใช้งานทั่วไป เด็กและเยาวชน ดังแสดงในตารางที่ 8.1  
 

ตารางที่ 8.1: ขอบเขตเนื้อหาของอินโฟกราฟิค Phase 2 (สอดคล้องกับตารางที่ 3.1) 
หัวข้อ เนื้อหา 

การเข้าถึงเว็บไซต์อย่างปลอดภัย ความหมายและความส าคัญของ HTTP (Hypertext Transfer 
Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รู้เท่าทันเว็บปลอม (phishing site) และการตั้งรหัสผ่าน 

การปกป้องเครือข่ายไร้สายในบ้าน
ให้ปลอดภัย 

ประเภทเครือข่ายไร้สาย ภัยคุกคามที่เกิดขึ้นกับการจัดตั้งบริการ
เครือข่ายไร้สาย และการจัดตัง้บริการเครือข่ายไร้สายอยา่งไรให้
ปลอดภัย 

การใช้งานโทรศัพท์มือถือให้
ปลอดภัยจากภัยคุกคามทางไซ
เบอร์ 

ภัยคุกคามบนโทรศัพท์มือถือ ภัยคุกคามที่เกิดจากการใช้งานเว็บไซต์
บนโทรศัพท์มือถือ (Web-based Threats) ภัยคุกคามจากการใช้งาน
เครือข่าย (Network Threats) ภัยคุกคามจากการดูแลรักษาโทรศัพท ์
(Physical Threats) ภัยคุกคามจากการใช้ติดตั้งแอปพลิเคชัน แนว
ทางการปฏิบัติ ส าหรับผู้ใช้งานโทรศัพท์มือถือและข้อมูลให้มีความ
มั่นคงปลอดภัย 

 
 
 

8.2 รูปแบบและเนื้อหาสื่อใน Phase 2 

 ส าหรับรูปแบบการน าเสนอ ใช้ใช้สื่ออินโฟกราฟิค ทั้งรูปแบบที่เล่าข้อมูลคนเดียว และสื่ออินโฟก
ราฟิคท่ีจ าลองสถานการณ์ด้วยตัวละครและมีคนพากษ์เสียงมากกว่า 1 เสียง ส าหรับเนื้อหาใน Phase 2 มี
ทั้งหมด 7 คลิป 7 เรื่อง ดังนี้ 
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ตารางที่ 8.2: เรื่องและจ านวนคลิปของอินโฟกราฟิค Phase 2 (สอดคล้องกับตารางที่ 3.1) 
หัวข้อ เรื่อง จ านวนคลิป 

การเข้าถึงเว็บไซต์อย่าง
ปลอดภัย 

เทคนิคการตั้งพาสเวิร์ดให้ปลอดภัย (2.00 min) 1 คลิป 

การปกป้องเครือข่ายไร้
สายในบา้นให้ปลอดภัย 
 

การตั้งรหัสผ่าน Router (1.06 min) 
Wifi เสี่ยงแค่ไหน (1.09 min) 
 
 

2 คลิป 

การใช้งาน
โทรศัพท์มือถือให้
ปลอดภัยจากภัยคุกคาม
ทางไซเบอร์ 

Fair use policy (1.12 min) 
การ backup ข้อมูลบนอุปกรณ์ (1.50 min) 
รู้ทันป้องกันภัยร้าย (1.13 min) 
อุปกรณ์ไร้สายภายในบ้าน (1.46 min) 
 

4 คลิป 
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8.2.1 สตอรี่บอร์ดเรื่อง การตั้งรหัสผ่านเร้าเตอร์ (หมวดการปกป้องเครือข่ายไร้สายในบ้านให้
ปลอดภัย) 

ตาราง 8.3: สตอรี่บอร์ดเรื่อง การตั้งรหัสผ่านเร้าเตอร ์

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 

 

3 การตั้งค่ารหัสผ่าน Router ที่ควร
รู้ (ช) 

 

2 

 

4 เอ๋ ตั้งรหัสwifi ให้ตัว Router 
เหรอ ยุ่งยากจังเลยแฮะ (ญ) 

ตัดมาเป็นตัวละคร
หญิ งก า ลั งนั่ ง อยู่
หน้าคอมพิวเตอร์ 

3 

 

4 จะตั้งยังไงดีน้า ถ้าตั้งรหัสแบบ
ยากๆ ก็กลัวจะจ าไม่ได้ด้วยอ่ะ  
(ญ) 

ตั ด ม า ที่
จ อคอมพิ ว เ ตอ ร์ 
ก า ลั ง เ ซ็ ต ร หั ส 
Router 

4 

 

4 ตั้งแบบง่ายๆไปละกัน.... (ญ) ป็อปอัพเด้งขึ้นมา 
แล้วใส่รหัส เมาส์
ก าลังเลื่อนไปที่ ปุ่ม
ตกลง 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

5 

 

7 ตั้งรหัส Router แบบนี้ จะดีเหรอ
ครับ น้องมิ้ว (ช) 
อ้าว พี่ค็อป สวัสดีค่ะ ว่าแต่ ท าไม
เหรอคะ รหัสง่ายๆ จะได้จ าได้ไง
คะ (ญ) 

ตั ด ม า ที่ ฉ า ก ตั ว
ละครหญิ งนั่ งอยู่
หน้าคอมพิวเตอร์ 
พี่ค็อป เฟตมาจาก
ทางด้านขวา 

6 

 

12 การตั้งรหัสผ่านนั้นต้องระวังให้
มากๆ โดยจะต้องไม่ง่ายจนเกินไป
เพื่อความปลอดภัยของเรานะครับ 
รหัสผ่านควรปนกันทั้ง ตัวอักษร
ใหญ่-เล็ก และมีสัญลักษณ์พิเศษ 
ยาวอย่างน้อย 8 ตัวอักษรครับ 
แล้วอย่าลืมเปลี่ยนรหัสผ่านเป็น
ครั้งคราวด้วยนะครับ (ช) 
 

เฟตตัวละครหญิง
อ อ ก ไ ป ท า ง
ด้ า น ซ้ า ย พี่ ค็ อ ป
เ ลื่ อ น ม า อยู่ ต ร ง
กลางพร้อมอธิบาย
ประกอบท่าทาง 

7 

 

3 อ๋อ แบบนี้นี่เองเหรอค่ะ (ญ) ตัดมาที่ ตั วละคร
หญิงท าท่าทางเข้า
ใจ 

8 

 

7 ปัจจุบันหากมีผู้ไม่หวังดีใช้ wifi 
ของเราในการท าสิ่งผิดกฎหมาย
เช่นการเล่นพนัน โจรกรรมข้อมูล 
อาจส่งผลร้ายให้กับเราได้ครับ (ช) 

ตั ด ฉ า ก ม า ที่ ตั ว
ละครก าลั ง  แฮค
ข้อมูล 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 102 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

9 

 

5 ดั งนั้ น เ ร าควร ใส ใจ ในการตั้ ง
รหัสผ่าน Router ให้ปลอดภัย
ด้วยนะครับน้องมิ้ว (ช) 

ฉากพี่ ค็ อปก า ลั ง
อ ธิ บ า ย  พ ร้ อ ม
ตัวอย่างประกอบ 

10 
 
 
 
 
 

 

5 เข้าใจแล้วค่ะ ต่อจากนี้ 
หูนจะระวังเรื่องการตั้ งค่ารหัส 
router แล้วค่ะ(ญ) 

ตัดมาที่ตัวละครทั้ง
สองก าลังท าท่าทาง
พูดคุยกัน 

 

 

8 ส าหรับเพื่อนๆที่ อยากรู้ข้อมูล
เพิ่มเติมก็สามารถติดตามได้ใน
คลิป การติดตั้ ง อุปกรณ์ไร้สาย
ภายในบ้านและความปลอดภัย 
นะครับ (ช) 

ฉากพี่ ค็ อปก า ลั ง
อ ธิ บ า ย  พ ร้ อ ม
ตัวอย่างประกอบ 

11 

 

4 งั้นมิ้วต้องกลับไปดูคลิปแล้วสิ (ญ) 
ดีเลยครับแต่ตอนนี้พวกเราต้องลา
ไปก่อนแล้ว(ช) 
สวัสดีครับ/ค่ะ (ญ/ช) 

ตัดมาที่ตัวละครทั้ง
สองโบกมือลา 
เฟตจบ 
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8.2.2 สตอรี่บอร์ดเรื่อง WiFi เสี่ยงแค่ไหน (หมวดการปกป้องเครือข่ายไร้สายในบ้านให้
ปลอดภัย) 

ตาราง 8.4: สตอรี่บอร์ดเรื่อง WiFi เสี่ยงแค่ไหน 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 

 

5 wifi free เสี่ยงแค่ไหนและท าไม
ถึงต้อง Update เวอร์ชั่นมือถือ 
(ช) 

 

2 

 

3 เอ๋ออออ แถวนี้ไม่มีเน็ตเลยรึไงน้า
(ญ) 

กล้องแพนมาจาก
ทางด้านขวาเข้าหา
ตั ว ละครที่ ก า ลั ง
เดินอยู ่

3 

 

3 อ่ะนี่มัน wifi ฟรีนี่ (ญ) ตั ว ละคร หันข้ า ง
ท าท่าเล่นโทรศัพท์ 

4 

 

3 โชคดีอะไรอย่านี้เนีย (ญ) ตั ด ภ า พ ม า ที่ จ อ
โทรศัพท์ 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

5 

 

4 เดี๋ยวก่อนครับน้องครีม (ช) 
อ้าวพี่ค็อปสวัสดีค่ะ (ญ) 

พี่ค็อปเฟตออกมา
ทางขาวของจอ 

6 

 

8 น้องครีมครับรู้ไหมว่าการที่เราใช้ 
wifi ที่เราไม่รู้จักอาจก่อให้เกิด
ผลเสียโดยที่เราไม่คาดคิดได้นะ
ครับ (ช) 

ตั ด ม า ที่ พี่ ค็ อ ป
อธิบายข้อมูล 

7 

 

5 ห้ืมการใช้ wifi อาจก่อให้เกิด
ผลเสียได้ด้วยหรอค่ะ (ญ) 

ตัดมาที่ ตั วละคร
ห ญิ ง พ ร้ อ ม
เครื่องหมายค าถาม 

8 
 
 
 
 
 

 

12 ได้สิครับแฮกเกอร์จะสร้างหน้าตา 
Login WiFi ให้เหมือนของจริง ที่
มีการเข้ารหัสลับ แต่เป็นการรอดัก
รับการพิมพ์ร หัสผ่ านของผู้ ใช้ 
WiFi ให้พวกแฮงเกอร์ไปใช้  คล้าย
กับเจ้าของบ้านมอบกุญแจบ้าน
ให้กับโจร โดยที่เจ้าตัวเจ้าของบ้าน
ไม่รู้ตัว (ช) 

ตั ด ม า ที่ พี่ ค็ อ ป
อธิบายข้อมูล 

9 

 

4 ห่ะ จริงหรอค่ะน่ากลัวจังเลยค่ะ 
พี่ค็อป (ญ) 
 

ตั ด ถ า พ ม า ที่ ตั ว
ละครหญิง 
ก าลังตกใจ 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

10 

 

6 เอะ น้องครีมไม่ได้อัพเดตเวอร์ชั่น
มือถือหรอครับ  (ช) 
ใช่ค่ะพี่ค็อปท าไมหรอค่ะ (ญ) 

ตัดมาที่พี่ค็อปชี้ไป
โทรศัพท์ ของตั ว
ละครหญิง 

11 

 

6 ก็เพราะว่าการอัพเดตเวอร์ชั่นมือ
ถือท าให้ลดช่องโหว่การถูกโจมตี
ของ HACKER ได้ด้วยนะสิครับ(ช) 

ตั ด ม า ที่ พี่ ค็ อ ป
อธิบายข้อมูล 

12 
 
 
 
 
 

 

6 เข้าใจแล้วค่ะพี่ค็อปต่อไปนี้ครีมจะ
ไม่เข้าใช้ wifi ที่ไม่รู้ที่มาที่ไป และ
อัพ เ ด ต เ ว อ ร์ ชั่ น มื อ ถื อ อ ย่ า ง
สม่ าเสมอแล้วค่ะ 
(ญ) 

ตัดมาที่ตัวละครทั้ง
สองตัว 

13 

 

4 ส าหรับวันนี้พวกเราขอลาไปก่อน
นะครับ (ช) 
บ้ายบาย (ญ/ช) 

ตั ว ละคร โบกมื อ
เฟตจบตอน 
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8.2.3 สตอรี่บอร์ดเร่ือง Fair use policy (หมวดการใช้งานโทรศัพท์มือถือให้ปลอดภัยจากภัย
คุกคามทางไซเบอร์) 

ตาราง 8.5: สตอรี่บอร์ดเรื่อง Fair use policy 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 

 

3 โควต้าการใช้งานอินเทอร์เน็ต (ช)  

2 

 

5 เสียงดนตรี หน้ าจอโทรศัพท์
ก าลังเล่นวีดีโอบนยู
ทูป 3 วินานทีแล้ว
ค้าง 

3 

 

3 เอะ ท าไมอยู่เน็ตก็ช้าแบบนี้หละ 
(ญ) 
ห่ะเกิดอะไรขึ้นหรอ (ช) 

ตั ด ม า ที่ ฉ า ก ตั ว
ล ะ ค ร ช า ย แ ล ะ
ละครหญิงที่ก าลัง
ตกใจ  
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

4 

 

4 ท าไมเครื่องของนายยังดูได้อยู่เลย 
(ญ) 
ก็เราใช่น้อยกว่าเธอนี่นา (ช) 
แล้วมันเกี่ยวอะไรกันด้วยห่ะ (ญ) 

ตัวละครหญิง 
ท าท่าทางโมโหใส
ตัวละครชาย 

5 

 

4 เรื่องมันเป็นแบบนี้ครับ (ค) 
พี่ค็อป สวัสดีครับ/ค่ะ (ช/ญ) 

ตัวละครค็อปเฟตอ
อ ก ม า จ า ก ท า ง
ด้านขวา 

6 

 

8 ก็ เพราะว่ าบางคนใช้ เน็ตน้อย 
รับส่งข้อความเป็นหลัก บางคน
ใช้เน็ตเยอะ ดูวีดีโอเป็นหลัก แต่
ทั้งสองกลุ่มนี้กลับจ่ายค่าใช้บริการ
เท่ากันซึ้งไม่แฟร์ (ค)   

ตัวละครค็อปเฟต
มาทางขวาอธิบาย
พ ร้ อ ม
ภาพประกอบ 

7 

 

7 ท าไมกันหละค่ะ ท าไมถึงต้องมี
ระบบนี้ด้วย ไม่เห็นจ าเป็นเลย (ญ) 
ใจเย็นๆนะครับน้องทราย (ค) 

ฉากตัวละครหญิง
อยู่ตรงกลางพร้อม
เอฟเฟคออกจาก
ตัว 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

8 

 

12 เพราะคนที่ใช้เยอะจะเป็นภาระต่อ
เครือข่ายมาก ท าให้คนที่ใช้น้อย
ความเร็วตกไปด้วย ระบบจะจ ากัด
ปริมาณข้อมูลที่รับส่งต่อเดือนขอ
ผู้ใช้บริการ เช่นก าหนดโควตาไว้ 2 
กิกะไบต์ เมื่อเรารับส่งข้อมูลเกิน
โควต้า ระบบจะปรับความเร็วลง
เพื่อเหลือที่ว่างในเครื่อข่ายให้คน
อ่ืนใช้ด้วยครับ (ค) 

ตั ด ม า ที่ ฉ า ก ตั ว
ละครค็อปอธิบาย
พ ร้ อ ม ตั ว อ ย่ า ง
ประกอบ 

9 

 

7 เราสามารถประหยัดโควต้าได้โดย
การตั้งค่าให้แจ้งเตือนด้วยตนเอง
ในมือถือ และ ใช้ WI-FI ในพื้นที่
ให้บริการ ที่น่าเชื่อถือ (ค) 

ตัวละครค็อปเฟต
มาทางขวาเปลี่ยน
ฉากเป็นโทรศัพท์
ป ร ะ ก อ บ ก า ร
อธิบาย 

10 

 

10 อีกอย่ า งหนึ่ ง  ส าหรับ เพื่ อนที่
ใช่เน็ตไม่จ ากัดจ่ายตามที่ใช้ ต้อง
ห มั่ น เ ช็ ค ไ ม่ ใ ห้ ม า ก เ กิ น ไ ป
ไ ม่ อ ย่ า ง นั้ น จ ะ ต า ม ม า ด้ ว ย
ค่าใช้จ่ายมหาสารเลยที่เดียวนะ
ครับน้องทราย (ค) 

 

11 
 
 
 
 
 

 

4 เข้าใจแล้วค่ะพี่ค็อป (ญ) 
ต่อไปก็ใช้อย่างระมัดระวังหละ
ครับน้องทราย (ค) 

ตั ด ม า ที่ ฉ า ก ตั ว
ละครชายและค็อป
มองไปที่ตัวละคร
หญิง 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

12 

 

5 เอาเครื่องของเราไปเล่นก่อนไหม
(ช) 
เอะ ได้หรอใจดีจังขอบใจนะคิว 
(ญ) 
ส าหรับวันนี้พวกเราขอลาไปก่อน
(ค) 
สวัสดีครับ/ค่ะ (ช/ญ/ค) 

ตั วละครชายยื่ น
โ ท ร ศั พ ท์ ใ ห้ ตั ว
ละครหญิง 
เฟตจบตอน 
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8.2.4 สตอรี่บอร์ดเรื่อง การ backup ข้อมูลบนอุปกรณ์ (หมวดการใช้งานโทรศัพท์มือถือให้
ปลอดภัยจากภัยคุกคามทางไซเบอร์) 

ตาราง 8.6: สตอรี่บอร์ดเรื่อง การ backup ข้อมูลบนอุปกรณ์ 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 

 

4 
วินาที  

การแบคอัพข้อมูลบนอุปกรณ์ (ช) Fade ข้อความ
ขึ้นมา 

2 

 

6 
วินาท ี

หลังจากการใช้งานไประยะหนึ่ง
โหลดแอพมาเยอะขึ้นเราควรไป
แบคอัพข้อมูลไว้บ่อยๆ เพื่อรีสโตร์
มาใช้ได้ในกรณีที่เครื่องมีปัญหาจน
ต้องรีเซ็ทเครื่องใหม ่(ช) 

มีโทรศัพท์ข้ึน
มาแล้วมีแอพต่างๆ 
เข้าไปในโทรศัพท์ 

3 

 

3 
วินาที  

โดยระบบปฏิบัติการหลักๆจะมี
สองแบบ (ช) 

Fade เลขสองเข้า
มา พร้อมกับ
ข้อความ 

4 

 

3 
วินาที  

คือ iOS และแอนดรอยด์ (ช) Fade รูปโลโก้ เข้า
มา 2อัน ของ ios 
และ android  
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5 

 

 4 
วินาที  

โดย iOS มีสองวิธีการในการแบค
อัพข้อมูลผ่านโปรแกรม iTunes 
คือ (ช) 

Zoom ไปที่ โลโก ้
iOS 

6 

 

5 
วินาที  

1 แบคอัพผ่านคอมพิวเตอร์ ให้เรา
ต่ อ อุ ป ก ร ณ์ เ ชื่ อ ม ต่ อ กั บ
คอมพิวเตอร์ (ช) 

 เลข 1 เข้ามาและ 
move คอมลงมา 

7 

 

4 
วินาที  

ซึ่งเราสามารถเลือกได้ว่าจะแบค
อัพเก็บไว้ในเครื่องเลยหรือเก็บไว้
บน iCloud แต่ถ้าเลือกเก็บไว้ใน 
iCloud ก็ระวังข้อมูลเต็มด้วยนะ
ครับ (ช) 

1 Fade หายไป 
zoom ไปที่คอม มี
รูป save ขึ้นมาใน
คอมม ีlogo 
icloud ขึ้นมา 

8 

 

3 
วินาที  

2 แบคอัพผ่านตัวอุปกรณ์ iOS (ช) Fade คอมออกไป
เลข2ขึ้นมา move 
โทรศัพท์มือถือเข้า
มา 

9 

 

4 
วินาที  

ซึ่ งวิธีนี้ จะแบคอัพผ่าน iCloud 
เท่านั้น (ช) 

โทรศัพท์ขึ้นมาส่ง
ข้อมูลเข้าโลโก ้
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10 

 

4 
วินาที  

การแบคอัพข้อมูลสามารถท าได้
ดังนี้ (ช) 

Zoom ไปที่ มือถือ 

11 

 

4 
วินาที  

ไปที่ setting เลือก iCloud และ
เลือก Backup (ช) 

ขึ้นช่องตัวอักษร
ขนาดใหญ่
ตามล าดับส าคัญ 

12 

 

3 
วินาท ี

อุปกรณ์จะแจ้ งว่ าท าการซิ งค์
อุปกรณ์กับ iCloud จากนั้นกด
โอเค (ช) 

มีหน้าต่างใหม่
ขึ้นมาพร้อม 
effect 

13 

 

4 
วินาท ี

ระบบจะให้ใส่รหัสผ่าน Apple ID 
เลือกโอเค   การแบคอัพอาจใช้
เวลานานขึ้นอยู่กับปริมาณข้อมูล 
(ช) 

ขึ้นหน้าต่างใหม่ ใส่
รหัสผ่านในช่องว่าง
มีจุดขึ้นและ ok 

14 

 

4 
วินาท ี

การไปแบคอัพมูลบนคอมพิวเตอร์
ผ่าน iTunes ท าได้ดังนี้ (ช) 

Move โทรศัพท์
ขึ้นมา Fade  คอม
ตามมา 
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15 

 

 6 
วินาท ี

คลิกเลือกแบคอัพไว้บน iCloud 
หรือคอมเครื่องนี้แล้ว เลือกปุ่ม 
Backup now เท่านั้นก็เป็นอัน
เสร็จ (ช) 

เข้าโปรแกรม 
iTunes มีช่องค า
ว่า Backup now 
ขึ้นมา 

16 

 

6 
วินาที  

หลั งจากการแบคอัพข้อมูลใน
อุปกรณ์ไว้แล้วถ้าต้องการเรียก
ข้ อมู ล เ ก่ า คื น ม า เพี ย ง กดปุ่ ม
Restore Backup แล้วเลือก
ข้อมูลที่จะน ากลับมาไว้ในเครื่อง 
(ช) 

มีช่องค าว่า 
Restore Backup 
ขึ้นมาแทนอันเดิม 

17 

 

4 
วินาที  

และแอนดรอยด์ก็ท าได้สองแบบ
เช่นกัน (ช) 

Zoom ออก
กลับไปหา 
android 

18 

 

6 
วินาที  

1 เก็บไว้บนคอมพิวเตอร์ผ่าน
โปรแกรมตามค่ายมือถือของคุณ 
เช่น Samsung  ก็จะเป็น
โปรแกรม Samsung kies 
จ า ก นั้ น เ ชื่ อ ม ต่ อ อุ ป ก ร ณ์ กั บ
คอมพิวเตอร์ (ช) 

เปลี่ยนฉากเลข 1 
ลงมาและคอม
ตามมา 
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19 

 

5 
วินาที  

เลือกแทบ Backup / Restore 
เลือก Select all items จากนั้น
เลือก Backup และเลือก 
Complete  (ช) 

มีช่องค าขึ้นมา
ตามล าดับ 
Backup / 
Restore select 
all items Backup 
Complete 

20 

 

5 
วินาที  

ถ้าต้องการน าข้อมูลกลับมาให้
เลือกแทบ Restore จากนั้นกดปุ่ม 
Restore และเลือก Complete 
(ช) 

ย้ายมาช่องต่อไป 
Restore มี
ข้อความข้ึนมา
กลางจอตามล าดับ 
Restore /  
Complete 

21 

 

5 
วินาที  

2 แบคอัพผ่านอุปกรณ์แอน
ดรอยด์ไปเก็บไว้ที่ Cloud ของ 
Google (ช) 

Fade เลข2เข้ามา
และโทรศัพท์ตาม
ลงมา 

22 

 

4 
วินาท ี

ไปที่ Setting จากนั้นเลือก 
Account และเลือก Google (ช) 

Zomm ไปที่
โทรศัพท์ โลโก ้
setting ขึ้นมา มี
ค าขึ้นมาตามล าดับ 
Accounts google 

23 

 

6 
วินาท ี

จากนั้นเลือกบัญชี Gmail ที่ใช้
เ ป็ นบัญชี หลั กบนมื อ ถื อแอน
ดรอยดข์องคุณ แล้วเลือกติ๊กถูกใน
สิ่งที่ต้องการซิงค์แล้วแตะ more
ไอคอน (ช) 

Fade หน้าช่องติ๊
ขึ้นมามี
เครื่องหมายถูก ใน
ช่องเพิ่มมา 
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24 

 

6 
วินาท ี

แล้วเลือก Sync now เท่านี้ก็เป็น
อัน เสร็ จถ้ า ต้ องการน าข้ อมู ล
กลับมาก็ท าการ Sign in บัญชี 
Gmail เดิม ข้อมูลก็จะกลับมา
ทั้งหมด นี่แหละครับ การแบคอัพ
ข้อมูลบนอุปกรณ์  
แล้วพบกันใหม่ บ๊ายบาย  (ช) 

มีค าว่า Sync now  
ขึ้นมา มีค าวา่ Sign 
gmail  ขึ้นมา + 
ก าลังโหลดและ 
fade มืดเพื่อจบ 
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8.2.5 สตอรี่บอร์ดเรื่อง รู้ทันป้องกันภัยร้าย (หมวดการใช้งานโทรศัพท์มือถือให้ปลอดภัยจาก
ภัยคุกคามทางไซเบอร)์ 

ตาราง 8.7: สตอรี่บอร์ดเรื่อง รู้ทันป้องกันภัยร้าย 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 

 

4 
วินาที  

รู้ทันป้องกันภัยร้าย (ญ) มีข้อความ fade 
ขึ้นมา 

2 

 

5 
วินาท ี

ภั ย คุ ก ค า ม จ า ก ก า ร ใ ช้ ง า น
แอพพลิเคชั่น บนมือถือจากแหล่ง
ที่ไม่รู้จัก มีเป็นจ านวนมากที่ยังไม่
สามารถตรวจสอบลักษณะการ
ท างานในด้านความปลอดภัยได้
(ญ) 

มีโทรศัพท์ข้ึนมา 
และโฟลเดอร์
ขึ้นมา แว่นขยาย
ขยับไปมา 

3 

 

6 
วินาที  

ท าให้ผู้ใช้งานไม่สามารถล่วงรู้ได้
เลยว่าโปรแกรมที่ติดตั้ง เพื่อใช้
ประโยชน์มากมายนั้น จะถูกแฝง
มาด้ ว ย ภัยคุ กคามด้ า นคว าม
ปลอดภัย (ญ) 

ย้ายรูปมา 
โฟลเดอร์อันเดียว
ใหญ่ขึ้น 
เครื่องหมายตกใจ
ขึ้น 

4 

 

3 
วินาที  

ซ่ึงเรารู้จักกันในชื่อมัลแวร์ (ญ) ข้อความข้ึนทับอัน
เก่า 

5 

 

 6 
วินาที  

เช่นการสั่งให้มือถือเครื่องนั้นส่ง
ข้อความที่ไม่พึงประสงค์ออกไปยัง
รายการผู้ ติ ดต่ อ ในมือถือ โดย
ผู้ใช้งานหรือเจ้าของมือถือนั้นไม่
รู้ตัว (ญ) 

Fade โฟลเดอร์
หายไปย้ายมารูป
โทรศัพท์และส่ง 
email 
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6 

 

6 
วินาที  

หรือขโมยข้อมูลใน มือถือเครื่อง
นั้น ซึ่งในกรณีที่ผู้ใช้งานเก็บข้อมูล
บัญชี ธนาคารของตนเองหรือ
ข้อมูลที่ส าคัญ ไว้ในมือถือก็อาจจะ
ท าให้เกิดการโจรกรรมข้อมูลที่
เกี่ยวข้องออกไปได้ (ญ) 

 Move กล้องมา
ทางซ้าย mail 
ออกมาจาก
โทรศัพท์ เข้าไปสู่
รูปโจร 

7 

 

6 
วินาท ี

ส่วนใหญ่ ในการเข้า โจมตีของ
ผู้ใช้งานมือถือด้วยมัลแวร์ พบว่า
ใช้เทคนิคในการหลอกลวงผู้ใช้งาน
ให้ ดาวน์โหลดโปรแกรมมาติดตั้ง
โดยไม่รู้ตัว (ญ) 

โทรศัพท์
เปลี่ยนเป็นรูปโลก
มีโฟลเดอร์พุ่งเข้า
ไปดาวนโ์หลด 

8 

 

4 
วินาท ี

โดยแอนดรอยด์จะมีสิทธิ์ โดน
มากกว่า iOS เนื่องจากแอน
ดรอยด์เป็นระบบเปิดที่สามารถน า
โปรแกรมท่ัวไปมาติดตั้งได้เอง (ญ) 

Fade อันเก่า
หายไป move อัน
ใหม่เข้ามา zoom 
ไปที่ android 

9 

 

 3 
วินาท ี

ส่วน iOS ถ้าเราน าไป เจลเบรกก็มี
โอกาสการโดนไวรัสเช่นกัน (ญ) 

Move ios เข้ามามี
เครื่องหมายตกใจ
ขึ้นมา 

10 

 

6 
วินาที  

เช่นให้คลิกที่ลิงค์ซึ่งดูเหมือนไม่
น่าจะมีความผิดปกติอะไรแต่จริงๆ
แล้วคือการสั่งให้ดาวน์โหลดและ
ติดตั้งมัลแวร์ลงในมือถือแทน (ญ) 

มีมือมาจิ้มลิงค์แล้ว
กดมาลงในเครื่อง
แล้วมเีครื่องหมาย
ตกใจเด้งขึ้นมา 
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11 

 

3 
วินาที  

เราม ี6 วิธีการ ในการควบคุมและ
รักษาความปลอดภัยของโทรศัพท์
ของเราง่ายๆดังนี้ (ญ) 

Fade ตัวเลขและ
ข้อความเข้ามา
พร้อม effect 

12 

 

3 
วินาที  

1 ตั้งค่ามือถือล็อคเมื่อไม่ใช้งาน 
(ญ) 

ล็อคออกมาใน
โทรศัพท์ 

13 

 

3 
วินาที  

2 พิจารณาเก็บเฉพาะข้อมูลที่
จ าเป็น (ญ) 

โฟลเดอร์ออกมาใน
โทรศัพท์แล้วลบ
ออก 

14 

 

3 
วินาที  

3 หลีกเลี่ยงการเชื่อมต่อจากแหล่ง
ที่ไม่รู้จัก (ญ) 

โลกมากลาง
โทรศัพท์มีเส้นประ
แล้วออกไป และ
ถูกตัดโดยกากบาท 

15 

 

3 
วินาที  

4  เ ลื อ ก ติ ด ตั้ ง โ ป ร แ ก ร ม ใ น
โทรศัพท์มือถือเท่าที่จ าเป็นและ
จากแหล่งที่มาที่น่าเชื่อถือ อัพเดต
เวอร์ชั่นใหม่อย่างสม่ าเสมอ (ญ) 

เปลี่ยนมาเป็นรูปที่
โหลดแอพ 
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16 

 

3 
วินาท ี

5 ใช้มือถือท าธุรกรรมออนไลน์
อย่างระมัดระวังและพิจารณาก่อน
จะกดลิงค์ทุกครั้ง (ญ) 

เปลี่ยนมาเป็นรูป 

17 

 

3 
วินาท ี

6 ติดตั้งแอพพลิเคชันป้องกันไวรัส 
และแสกนไวรัสอย่างสม่ าเสมอ 
(ญ) 

Fade โทรศัพท์เข้า
มาม ีไวรัสอยู่กลาง
จอ โดนกากบาท 
หลังจาก มีแอพเด้ง
เข้า 

18 

 

3 
วินาท ี

เท่านี้ก็ใช้โทรศัพท์มือถือได้อย่าง
ปลอดภัยไร้ ภัยคุกคามแล้วค่ะ 
บ๊ายบาย (ญ) 

Fade ด า 
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8.2.6 สตอรี่บอร์ดเรื่อง อุปกรณ์ไร้สายภายในบ้าน (หมวดการใช้งานโทรศัพท์มือถือให้
ปลอดภัยจากภัยคุกคามทางไซเบอร์) 

ตาราง 8.8: สตอรี่บอร์ดเรื่อง อุปกรณ์ไร้สายภายในบ้าน 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

1 

 

4 
วินาที  

อุปกรณ์ไร้สายภายในบ้าน (ญ) fade in ข้อความ
เข้ามา พร้อม 
effect และ fade 
out 

2 

 

5 
วินาท ี

แต่ก่อนเราจะติดตั้งอุปกรณ์ไร้สาย
เราจ าเป็นจะต้องมี 3 สิ่งต่อไปนี้
ก่อน (ญ) 

ขึ้นมาแล้วหายไป
พร้อม effect 

3 

 

4 
วินาที  

1 อินเทอร์เน็ต (ญ) 
 
 

Effect 1 ขึ้นมา 

4 

 

6 
วินาที  

คุณสามารถติดต่อผู้ให้บริการ เพื่อ
ใ ช้ ง า น อิ น เ ท อ ร์ เ น็ ต  โ ด ย ผู้
ให้บริการบางรายมีโมเด็มหรือเรา
เตอร์ไร้สายมาเสนอให้เลือกด้วย 
(ญ) 

Move โลโก ้ผู้
ให้บริการ 

5 

 

 4 
วินาที  

2 โมเด็มเราเตอร์ (ญ) fade in ข้อความ 
พร้อม effect 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

6 

 

6 
วินาที  

ควรเลือก รุ่นที่เหมาะสมกับการใช้
งานในแต่ละสถานที่ (ญ) 
 

Move เราเตอร์ 
เข้ามาพร้อม     
effect  

7 

 

4 
วินาที  

3 อะแดปเตอร์เครือข่ายไร้สาย 
(ญ) 

fade in ข้อความ 
พร้อม effect 

8 

 

8 
วินาที  

อุ ป ก ร ณ์ ที่ เ ชื่ อ ม ต่ อ ร ะ ห ว่ า ง
คอมพิวเตอร์ของคุณกับเครือข่าย
ไร้สายของคุณ ภายในอุปกรณ์บาง
ชนิดของคุณ เช่น สมาร์ทโฟนและ 
แล็ปท็อป ก็ติดตั้งอะแดปเตอร์ไว้
แล้ว (ญ) 

fade อุปกรณ์ลง
มา พร้อม effect 

9 

 

6 
วินาที  

หลักจากเรามีครบ 3 อย่างแล้ว ก็
มาถึงการวางต าแหน่งเราเตอร์ 
(ญ) 

ขึ้นวงกลม 3 วง
แล้ว เบลอ 

10 

 

8 
วินาที  

โดยเราจะวางต าแหน่งไว้ในที่ที่รับ
สั ญ ญ า ณ ไ ด้ แ ร ง ที่ สุ ด แ ล ะ มี
สัญญาณรบกวนน้อยที่สุดเพื่อให้
ได้ผลดียิ่งขึ้นให้ท าตามเคล็ดลับ
เหล่านี้ (ญ)  
 

มีเราเตอร์ move 
ลงมาและแรงที่สุด
ขึ้นมาทับแล้วเบลอ
เราเตอร์ 
ตามด้วย น้อยสุด , 
พลดียิ่งขึ้น , เคล็ด
ลับ 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 122 
 

 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

11 

 

8 
วินาที  

วางเราเตอร์แบบไร้สายของคุณใน
ต าแหน่งศูนย์กลางของบ้านเพื่อ
เพิ่มความแรงของสัญญาณไร้สาย
ให้ครอบคลุมทั้งบ้าน (ญ) 

ฉากบ้านเข้ามา
พร้อม เราเตอร์
มาตรงกลางบ้าน
และส่งสัญญาณ
ออกมาเยอะๆ 

12 

 

5 
วินาท ี

และถ้าหากต้องการให้เครือข่าย
ของคุณมีความปลอดภัยมากขึ้นก็
ท าตามเพียง 3 ขั้นตอนง่ายๆ ดังนี้ 
(ญ) 

ข้อความข้ึนมา
พร้อม effect 

13 

 

8 
วินาท ี

1 เปลี่ยนชื่อผู้ใช้และรหัสผ่าน 
ส่วนใหญ่มีชื่อผู้ใช้และรหัสผ่านที่
ก าหนดมาเป็นค่าเริ่มต้นไว้ อาจมี
คนที่อาจจะใช้ข้อมูลนี้เพื่อเข้าถึง
เราเตอร์ของคุณ (ญ) 

ตัดมาฉากเดิมมี 
user และ pass 
มาเพิ่มและมีค าใน
ช่องเปลี่ยนแปลง
ไปและ fade ออก 

14 

 

10 
วินาท ี

2 ตั้งรหัสผ่านด้วยความปลอดภัย
ของคุณ จะเพิ่มความปลอดภัย
ของเครือข่ายและช่วยป้องกันการ
เข้าถึงโดยผู้ไม่ได้รับอนุญาต ซึ่งมี
หลากหลายแบบเช่น WEP WPA 
WPA2 (ญ) 
 

มีไอคอนคนแสดง
ถึงผู้ไม่ได้รับ
อนุญาตมาเข้าใช้
แต่ใช้ไม่ได้เพราะ
ติด Pass ไอคอน 
fade เข้ามาพร้อม 
effect และ pass 
กระพริบ 
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 ฉาก เวลา พากย์เสียง การเคลื่อนไหว 

15 

 

4 
วินาท ี

WEP  ใช้รหัสเดียวกัน ในการ
เข้ารหัสและถอดรหัส ซึ่งมีช่องโหว่
อยู่มาก จึงมีความปลอดภัยต่ า (ญ) 

ข้อความหล่นมา
จากด้านบน 

16 

 

3 
วินาท ี

แต่ WPA จะใช้รหัส ในการ
เข้ารหัสและถอดรหัส เป็น key 
ชั่วคราวที่เปลี่ยนไปเรื่อยๆ (ญ) 
 
 
 
 

ข้อความใหม่หล่น
มาทับกัน 

17 

 

3 
วินาท ี

แนะน า ใ ห้ ใ ช้ ค ว ามปลอด ภัย 
WPA2 ซึ่งเป็น การรักษาความ
ปลอดภัยระดับสูงสุดในปัจจุบัน 
(ญ) 
 

ข้อความใหม่หล่น
มาทับต่อจากอัน
เดิม 

18 

 

6 
วินาท ี

3. เราสามารถ เพิ่มความปลอดภัย
โดยการใช้ mac address ในการ 
ระบุผู้ ใช้ งานอินเทอร์ เน็ตผ่าน   
เราเตอร์ของคุณได้เช่นกัน (ญ) 

Fade ไปขวามือมี
คอมพิวเตอร์เด้ง
เข้ามา แล้วซูมข้ึน
หน้าต่างมา 

19 

 

4 
วินาท ี

นี่ แ หละ ค่ ะ  คื อ วิ ธี ก า ร ติ ด ตั้ ง 
อุปกรณ์ไร้สายภายในบ้าน และ
เพิ่มความปลอดภัย ให้กับทุกคนไง
หละค่ะ บ๊ายบาย (ญ) 
 

Fade ฉากด าหลัง
พูดจบ 
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8.3 สรุปผลการด าเนินงาน 

ตั้งแต่วันที่รายงานครั้งที่ 1 ถึง วันที่รายงานครั้งที่ 2 (10 ตุลาคม 2560 -4 กุมภาพันธ์ 2561) การ
ด าเนินงานการผลิตสื่อการสอนในรูปแบบสื่ออินโฟกราฟิค จ านวน 7 คลิป ซึ่งทั้งหมดนี้ได้ผ่านขั้นตอนดังแสดง
ในตารางด้านล่าง และเป็นไปตามแผนด าเนินงานของโครงการ  

ตาราง 8.9: แผนด าเนินงานของการผลิตสื่อดิจิทัลเฟส 2 
ขั้นตอน

ที ่
รายละเอียด ผลด าเนินงาน 

1) คัดสรรผู้ทรงคุณวุฒิและแต่งตั้งคณะกรรมการ
ผู้ทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพื่อผลิตสื่อดิจิทัล 
โดยคณะกรรมการผู้ทรงคุณวุฒิประกอบด้วย 

- ผู้ทรงคุณวุฒิด้านคอมพิวเตอร์และเทคโนโลยีการ
สื่อสารจากหน่วยงานภาครัฐและภาคเอกชน  

- ผู้ทรงคุณวุฒิด้านความม่ันคงปลอดภัยทางไซเบอร์ 

- ผู้ทรงคุณวุฒิด้านประชากรและสังคมศาสตร์ 

- ผู้ทรงคุณวุฒิด้านการผลิตสือ่ดิจิทัล 

 

รายชื่อผู้ทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน์ เชิญสวสัดิ์ (อาจารย์
ประจ าภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.กิ่งกาญจน์ สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค์ ประณีตพลกรัง 
(ผู้เชี่ยวชาญด้านความม่ันคงปลอดภัย
ทางไซเบอร์) 

4. นายจฬุพงษ์ พานิชเกรียงไกร 
(ผู้เชี่ยวชาญด้านการผลิตสื่อดิจิทัล,
อาจารย์ประจ าภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ์ จฬุาลงกรณ์
มหาวิทยาลัย) 

5. นายนฤเทพ สุวรรณธาดา 
(ผู้เชี่ยวชาญด้านการผลิตสื่อดิจิทัล,
อาจารย์ประจ าคณะวิศวกรรมศาสตร์ 
มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผู้เชี่ยวชาญด้านการผลิตสื่อเพื่อ
การศึกษา, อาจารย์ประจ าคณะ
ศิลปกรรมศาสตร์ประยุกต์ 
มหาวิทยาลัยเทคโนโลยีพระจอมเกล้า
พระนครเหนือ) 

7. นายยศพนธ์ สันทัด (ผู้เชี่ยวชาญด้าน
การผลิตเกม, Senior Engineering, 
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Infinity Levels and Pocket Play 
Lab) 

 

2)  พัฒนาสื่อทั้ง 6 หมวด และส่งร่างที่ 1 (สตอรี่บอร์ด)
ต่อคณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 1 ทั้ง 7 คลิป 

25 ตุลาคม 2560 

3) แก้ไขสื่อทั้ง 6 หมวด และส่งร่างที่ 2 (เสียงพากษ)์ ต่อ
คณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 2 ทั้ง 15 คลิป 

25 พฤศจิกายน 2560 

4) แก้ไขสื่อทั้ง 6 หมวด และส่งร่างที่ 3 (สุดท้าย) ต่อ
คณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 3 ทั้ง 15 คลิป 

25 ธันวาคม 2560 

5) เผยแพร่สื่อดิจิทัลผ่านศูนย์การเรียนรู้เสมือน และ
สังคมออนไลน์ 

เผยแพร่ผ่าน Youtube ช่องส าหรับ
การศึกษาภายใต้ THAI MOOC (ไม่มี
โฆษณาคั่น) 

25 กุมภาพันธ์ 2561 
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บทท่ี 9  
เกมออนไลน์ส าหรับฝึกอบรมแก่เด็กและเยาวชน Phase 2 

 
 การสร้างความตระหนักรู้ผ่านเกม ต่อเนื่องจากบทที่ 5  เกมออนไลน์ส าหรับฝึกอบรมแก่เด็กและ

เยาวชน Phase 1 ได้อธิบายถึงเกมที่ได้พัฒนาแล้ว 3 เกม คือ  
1) Labtop security โดยมีวัตถุประสงค์ให้เด็กและเยาวชนสามารถดูแลลักษณะและการใช้งาน

โน้ตบุ๊คให้ปลอดภัยจากภัยคุกคามทางไซเบอร์ เพราะปัจจุบันโน้ตบุ๊คเป็นอุปกรณ์การศึกษาที่
ส าคัญที่นักเรียนเกือบทุกคนจ าเป็นต้องมีเป็นของส่วนตัว การให้ความรู้ เรื่อง Labtop 
security จึงเป็นสิ่งส าคัญส าหรับการเป็นเจ้าของโน้ตบุ๊ค 

2) Social network โดยมีวัตถุประสงค์ให้เด็กและเยาวชนเข้าใจสถานการณ์ที่เป็นภัยคุกคาม
ทางโซเชียล และรู้ถึงสิ่งที่ควรปฏิบัติในโซเชียลเพื่อป้องกันภัยอันตรายที่จะเกิดขึ้นได้ 
เนื่องจากในปัจจุบันได้พบเหตุว่ามีกลุ่มผู้ไม่ประสงค์ดี และมิจฉาชีพได้ใช้สื่อ Social 
Network เป็นเครื่องมือในการล่อลวงผู้อื่น โดยเป้าหมายหรือเหยื่อมักเป็นเด็กหรือเยาวชน  

3) Cyber defender Cyber Defender โดยมีวัตถุประสงค์ให้เด็กและเยาวชนรู้จักไวรัส
และมัลแวร์ พร้อมวิธีการป้องกันภัยเมื่อเจอไวรัสและมัลแวร์ เนื่องจากไวรัสและมัลแวร์เป็น
เรื่องใกล้ตัวของเด็กและเยาวชนที่ควรเรียนรู้ 

    
9.1 วัตถุประสงค์และขอบเขตของเนื้อหาใน Phase 2 

 เช่นเดียวกับการพัฒนาเกมใน Phase 1 ซ่ึงเกมที่มีลักษณะการเล่นเพื่อสอดแทรกเนื้อหาที่มี
วัตถุประสงค์หลักคือ เพื่อให้ผู้เรียนตระหนักรู้รับรู้ถึงภัยคุกคามที่อาจเกิดข้ึนได้ในโลกไซเบอร์ การเรียนรู้อาจ
เกิดในขณะหรือหลังจากการเล่นเกม รูปแบบของเกมท าให้ผู้เรียนเรียนไปด้วยและก็สนุกไปด้วยพร้อมกัน ท าให้
ผู้เรียนมีการเรียนรู้อย่างมีความหมาย เกมที่พัฒนาขึ้นในโครงการนี้ได้เน้นไปที่เด็กและเยาวชน โดยที่เนื้อหาใน 
Phase 2 ประกอบด้วย 

1) Malware โดยมีวัตถุประสงค์ให้เด็กและเยาวชนรู้จักมัลแวร์ ประเภทของมัลแวร์ ภัยอันตรายของแต่
ละประเภท การป้องกันให้ปลอดภัยจากมัลแวร์ ช่องโหว่ที่เปิดให้มัลแวร์เข้ามาได้  

2) Internet Security โดยมีวัตถุประสงค์ให้เด็กและเยาวชนตระหนักรู้ถึงภัยใกล้ตัวขณะที่เล่น
อินเทอร์เน็ต  
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9.2 รูปแบบของเกมและเนื้อหาในเกม Phase 2 

9.2.1 เกม Quiz Tank 

Overview 
Target Audience : 10+ (School / University Student) 
Platform : Windows / WebGL 
Genre : Serious Game / Action Shooting / Endless 
Story Type : Tank 
Theme : Tank / War 
Sponsor : Bangkok University, NBTC 
Gameplay duration : 3-5 minutes per game 

Game goals 
Quiz Tank มีจุดประสงค์หลักคือกำรตอบค ำถำมเกี่ยวกับกำรใช้งำนเทคโนโลยีสำรสนเทศ ซึ่งในหลำยๆ กรณี
ไม่ได้มีค ำตอบที่ถูกต้องที่สุด หรือค ำตอบที่ผิดเพียงข้อเดียว ดังนั้นค ำถำมในเกมนี้จึงสำมำรถแบ่งคะแนนควำม
ถูกต้องของค ำตอบได้ 4 ระดับ เมื่อได้เล่นเกม Quiz Tank แล้ว ผู้เล่นจะได้รับควำมรู้ด้ำนกำรใช้งำนเทคโนโลยี
สำรสนเทศที่มีควำมหลำกหลำย ซึ่งสำมำรถน ำไปประยุกต์ใช้กับชีวิตประจ ำวันได้จริง 

Story 
ใน Quiz Tank ผู้เล่นจะรับหน้ำที่ควบคุมรถถัง ออกไปป้องกันกำรโจมตีจำกกองทัพยำนอวกำศจำกนอกโลก 
เมื่อสำมำรถต้ำนกำรโจมตีไว้ได้จนถึงเวลำที่ก ำหนด ผู้เล่นจะมีโอกำสได้ตอบค ำถำม 1 ข้อ ซึ่งค ำตอบของแต่ละ
ข้อนั้น สำมำรถมีค ำตอบที่ถูกต้อง และค ำตอบที่ผิดได้มำกกว่ำ 1 ข้อ หรือในบำงครั้งอำจจะไม่มีข้อใดที่ถูกที่สุด
เลยก็เป็นได้ ผู้เล่นจึงต้องวิเครำะห์ค ำตอบให้ดีว่ำข้อใดมีส่วนถูกมำกท่ีสุด และคะแนนที่ได้จำกกำรเลือกค ำตอบ
จะส่งผลกับเส้นทำงที่รถถังจะวิ่งต่อไป ถ้ำเลือกค ำตอบที่ถูกก็จะได้วิ่งในเส้นทำงที่ง่ำย ส่วนถ้ำเลือกค ำตอบที่ผิด
ก็จะพบกับศัตรูที่ยำกมำก โดยมีระดับควำมยำกง่ำยทั้งหมด 4 ระดับ 

Game controls  
Keyboard ใช้ส ำหรับควบคุมทิศทำงกำรวิ่งของรถถัง 
W = วิ่งขึ้น 
S = วิ่งลง 
A = วิ่งไปทำงซ้ำย 
D = วิ่งไปทำงขวำ 
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Mouse ใช้ส ำหรับเล็งเป้ำหมำยกำรโจมตี / เลือกค ำตอบ 

Technological requirements 

• Platform WebGL และ Windows 

• ต้องกำร internet / http protocol [Get / Post / Put / Delete] ส ำหรับเชื่อมต่อข้อมูลกับ 
server 

• API Data format : JSON 

• ค่ำต่ำงๆ ต่อไปนี้ ให้โหลดจำกไฟล์ข้อมูล JSON และเปิดให้ Game Designer สำมำรถแก้ไขได้จำก
หน้ำจอ editor 

✦ ควำมยำวของเกม ต่อกำรป้องกัน 1 ครั้ง ก่อนจะได้ตอบค ำถำม 
✦ ค ำถำม / ค ำตอบ และคะแนนของแต่ละค ำตอบ 

Start screen 
ค ำสั่งที่มีในหน้ำแรกของเกมคือ 

• Play – เข้ำเล่นเกม 

• Option – ตัวเลือกตั้งค่ำต่ำงๆ เช่นเสียงดนตรี เสียงประกอบ และควำมยำกง่ำยของเกม 
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Game flowchart 
 

 
ภาพที ่9.1: แผนผังของเกม Quiz Tank 

 

Game camera 
Locked 2D Top-Down view 

Gameplay HUD 
ประกอบด้วย 

• เวลำที่เหลือในเกม 

• คะแนน 

• จ ำนวนชีวิตที่เหลือ 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 130 
 

Player metrics  

• ขนำดฐำนทัพ ควำมกว้ำงเป็น 1/10 ของควำมกว้ำงหน้ำจอ 

• ยำนศัตรู มีหลำยขนำด ตำมควำมยำกง่ำยของเกม สำมำรถมีควำมกว้ำงได้มำกที่สุด 1:1 ควำม
กว้ำงหน้ำจอ และควำมสูงได้มำกที่สด 1/3 ของควำมสูงหน้ำจอ 

Scoring  
ผู้เล่นจะได้รับคะแนนต่อเมื่อโจมตีส ำเร็จ และเม่ือยำนศัตรูถูกท ำลำย และเมื่อตอบค ำถำมแต่ละข้อ โดยค ำถำม
ที่ถูกต้องนอกจำกจะได้คะแนนเยอะกว่ำแล้ว ยังมีผลให้ได้คะแนนในกำรเล่นเกมในด่ำนต่อไปมำกขึ้นอีกด้วย  

Gameplay classifications  
 Action / Shooting   
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Gameplay 
Battle Mode 

 
ภำพที ่9.2: ฉำก Battle Mode 

 
 เมื่อเริ่มเล่นเกมผู้เล่นจะได้แต้มชีวิต 3 แต้ม และนำฬิกำของเกมจะเริ่มนับถอยหลัง เมื่อเวลำลดลง
จนถึง 0 ผู้เล่นจะเข้ำสู่โหมดตอบค ำถำม 
 ยำนอวกำศของศัตรูจะปรำกฏขึ้นแบบสุ่ม โดยจะมีกำรแบ่งกลุ่มของศัตรูออกเป็น 4 กลุ่ม ตำมควำม
ยำกง่ำยของเกม และยำนแต่ละประเภทจะมีพฤติกรรมไม่เหมือนกัน 
 ผู้เล่นจะต้องโจมตีใส่ยำนศัตรู ไปพร้อมกับหลบหลีกกระสุนของศัตรูด้วย ถ้ำหำกถูกกระสุน หรือชนกับ
ยำนศัตรู ผู้เล่นจะเสียแต้มชีวิต 1 แต้ม 
  



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 132 
 

Question Mode 

 
ภำพที ่9.3:  ฉำก Question Mode 

 
 เมื่อเข้ำสู้ Question Mode ผู้เล่นจะได้เห็นเส้นทำง แยกออกเป็น 4 ทำง และมีค ำถำมแสดงอยู่ทำง
ด้ำนบนของหน้ำจอ 
 เมื่อกดปุ่มที่อยู่บนแต่ละเส้นทำง เกมจะแสดงค ำอธิบำยค ำตอบของแต่ละข้อ และมีปุ่มเลือกค ำตอบนี้ 
ถ้ำผู้เล่นเห็นว่ำข้อนี้ยังไม่ใช่ค ำตอบที่ถูกต้อง ก็สำมำรถคลิกที่ปุ่มอ่ืนๆ เพ่ือให้แสดงค ำอธิบำยได้ ถ้ำเห็นว่ำเป็น
ค ำตอบที่ถูกแล้ว ผู้เล่นจึงคลิกเลือกค ำตอบ ซึ่งก็จะเป็นกำรเลือกเส้นทำงกำรวิ่งไปพร้อมกันในครำวเดียว เกมก็
จะแสดงภำพเคลื่อนไหวของรถถังวิ่งไปตำมทำงที่ผู้เล่นได้เลือก 
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ภำพที ่9.4:  ฉำกกำรเลือกค ำตอบ  
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Game levels 
ฉำกของเกมมีเพียงฉำกเดียว แต่จะแยกควำมแตกต่ำงของฉำกโดยกำรเปลี่ยนกลุ่มของศัตรูที่ปรำกฏขึ้นในเกม 
โดยจะแบ่งศัตรูออกเป็น 4 กลุ่ม  

Enemies 

• พฤติกรรมของศัตรูจะมีควำมแตกต่ำงกันได้ใน 6 ด้ำน ได้แก่ พลังชีวิต ควำมเร็วในกำรเคลื่อนที่ 
กำรเล็งเป้ำ ควำมถี่ในกำรโจมตี ลักษณะกำรบิน ควำมเร็วของกระสุน 

 
ตำรำง 9.1: คุณสมบัติของยำนศัตรูแต่ละชนิด 

ภาพ พลังชีวิต ความเร็ว ลักษณะการ
บิน 

ความถี่
การโจมตี 

การเล็ง
เป้า 

ความเร็ว
ของ

กระสุน 

 

1 ปานกลาง พุ่งชนผู้เล่น ไม่โจมตี N/A N / A 

 

5 ช้า บินวนที่ขอบ
บนของ
หน้าจอ 

สูง เล็งที่ผู้เล่น ช้า 

 

5 ช้า บินวนที่ขอบ
บนของ
หน้าจอ 

ต่ า เล็งที่ผู้เล่น เร็ว 
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5 ช้า พุ่งชนผู้เล่น ไม่โจมตี N/A N/A 

 

1 เร็ว บินเป็น
เส้นตรงลง
ด้านลา่ง 

สูง สุ่มทิศทาง เร็ว 

 

2 ปานกลาง บินเป็น
เส้นตรงลง
ด้านลา่ง 

ปานกลาง เล็งที่ผู้เล่น ปานกลาง 

 

2 ปานกลาง บินวนที่ขอบ
บนของ
หน้าจอ 

ปานกลาง เล็งไป
ด้านหน้า 

ปานกลาง 

 

4 ปานกลาง เคลื่อนที่แบบ
สุ่ม 

ปานกลาง สุ่มทิศทาง ปานกลาง 

 

2 เร็ว บินเป็น
เส้นตรงลง
ด้านลา่ง 

สูง เล็งที่ผู้เล่น ช้า 
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9.2.2 เกม Cyber Runner 

Overview 
Target Audience : 10+ (School / University Student) 
Platform : Windows / WebGL 
Genre : Serious Game / Endless Runner 
Theme : Computer / Robot 
Sponsor : Bangkok University, NBTC 
Gameplay duration : 3-5 minutes per game 

Game goals 
ปัจจุบันการใช้อินเทอร์เน็ตในชีวิตประจ าวันมีอย่างแพร่หลาย แต่ผู้คนส่วนใหญ่ก็ยังไม่ตระหนักถึงภัย

คุกคามทางอินเทอร์เน็ต ซึ่งส่วนใหญ่มักจะถูกผู้ประสงค์ร้ายที่เอารัดเอาเปรียบอยู่เสมอ เช่น การโจรกรรม
ข้อมูลทางอินเทอร์เน็ต หรือการส่งไวรัสชนิดตา่งๆให้ผู้อื่น ท าให้ผู้ใช้งานอินเทอร์เน็ตเกิดความเสียหาย และเสีย
ทรัพย์สินต่างๆไป ด้วยเหตุนี้หากผู้ใช้สามารถเรียนรู้ในการป้องกันอันตรายต่างๆ ทางจากอินเทอร์เน็ต ก็จะ
สามารถลดความเสี่ยงต่อการถูกคุกคามทางอินเทอร์เน็ตจากผู้ประสงค์ร้าย 

ดังนั้นผู้พัฒนาจึงร่วมกันพัฒนาเกมเพื่อความม่ันคงปลอดภัยทางไซเบอร์ เพื่อให้ผู้ใช้งานได้รับรู้ ทั้งข้อดี  
ข้อเสีย ในการใช้อินเทอร์เน็ต และสามารถน าไปใช้ในชีวิตประจ าวันได้ 

Story 
ดร.ไวท์ นักวิทยาศาสตร์สติเฟื่อง ได้พยายามพัฒนาหุ่นยนต์ที่สามารถเรียนรู้สิ่งตา่งๆ เพิ่มเติมได้ด้วย

ตัวเอง เขาได้พัฒนาโครงการนี้มาจนใกล้จะส าเร็จ แล้วดร.ไวท์ก็คิดข้ึนมาได้วา่เขาควรจะส่งหุ่นยนต์ตัวนี้ไปพ
จญภัยในเมืองคอมพิวเตอร์ เพื่อจะได้เป็นการทดสอบการท างาน และยังได้เก็บข้อมูลต่างๆ มาเพิ่มเพื่อใช้ใน
การพัฒนาต่อไปได้อีกด้วย การออกวิ่งอย่างไม่รู้จบในโลกไซเบอร์ของเจ้าหุ่นน้อยจึงได้เริ่มขึ้น ณ บัดนี้ 

Game controls  
Keyboard 
ปุ่ม S = สไลด์ เพื่อหลบสิ่งกีดขวาง 
ปุ่ม Spacebar = กระโดด 
ปุ่ม Spacebar 2 ครั้ง = กระโดดสองชั้น 
 
Mouse 
Click -เพื่อเลือกค าตอบที่ต้องการ 

Theme Design  
ลักษณะภาพของเกม จะเป็นลักษณะ Pixel Art คล้ายๆ กบัเกมบนเครื่องคอนโซลในสมัยปี 90s 

Technological requirements 

• Platform WebGL และ Windows 
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• ต้องการ internet / http protocol [Get / Post / Put / Delete] ส าหรับเชื่อมต่อข้อมูลกับ 
server 

• API Data format : JSON 
✦ รายการค าถาม และค าตอบ 

Start screen 
หน้าจอแรกของเกม จะเน้นดีไซน์ที่เรียบง่ายคล้ายเกมรุ่นเก่าๆ โดยมีเพียงชื่อเกม และตัวละครหลัก

แสดงท่าทางที่สื่อถึงเกมแอคชั่น ค าสั่งที่เลือกได้ในหน้าจอมีเพียง ปุ่มเริ่มเกม และปุ่มตัวเลือกเท่านั้น 

 
ภาพที่ 9.5:  หน้าเริ่มต้นเกม Cyber Runner  

Story screen 
หน้าจอส าหรับเล่าเรื่องราวของเกม ซึ่งจะมีฉากหลังและตัวละครตามบทของฉากนั้นๆ บทพูดของตัว

ละครจะปรากฎในกล่องข้อความด้านลา่งของหน้าจอ  
ส าหรับผู้เล่นที่เคยอ่านเนื้อเรื่องมาก่อนแล้ว สามารถข้ามการเลา่เรื่องไปได้ โดยกดปุ่ม “ข้าม” ที่อยู่

ทางด้านขวาบนของหน้าจอ 
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ภาพที่ 9.6:  ฉากเนื้อเรื่องเริ่มเกม Cyber Runner  
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Game camera 
Followed 2D Side view  

Gameplay HUD 
ประกอบด้วย 

• แถบพลังชีวิตของผู้เล่น 

• แถบแสดงพลังไอเท็มตอบค าถาม 

• แถบแสดงพลังไอเท็มช่วยลดตัวเลือกที่ผิด 

• Power up item  

• คะแนน 

Power-ups/state modifiers 
ในโหมด Runner จะมีไอเท็มให้เก็บได้ระหว่างทาง ดังแสดงในตาราง 9.2 
 

ตำรำง 9.2: ไอเทมในโหมด Runner 

ชื่อ เอฟเฟ็ค 

ฟันเฟืองทอง เพิ่มคะแนนครั้งละ 250 คะแนน 

แคปซูลพลัง เพิ่มพลังชีวิตจนเต็ม 

ชิปคูณสอง เพิ่มอัตราการได้คะแนน 2 เท่า เป็น
เวลา 5 วินาที 

แผ่นซีดีแอนตี้ไวรัส ก าจัดสิ่งกีดขวางที่ปรากฏในหน้าจอ
ขณะนั้นทั้งหมด 

กล่องค าถาม เมื่อเก็บครบ 4 ชิ้นจะได้เข้าโหมด
ตอบค าถาม 

แว่นขยาย เมื่อเก็บครบ 4 ชิ้น หากเข้าสู่โหมด
ค าถาม จะช่วยลบค าตอบที่ ผิ ด
ออกไป 1 ข้อ 

Scoring  
ผู้เล่นจะได้รับคะแนนตลอดเวลาที่วิ่งอยู่ และจะได้คะแนนพิเศษจากไอเท็มฟันเฟืองทอง และชิปคูณ

สอง 

Gameplay classifications  

Action / Endless Runner 
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Gameplay 
การเล่นเกม จะมีอยู่ด้วยกัน 2 โหมด คือ Runner Mode และ Question Mode โดยจะเริ่มที ่

Runner Mode ก่อน จนกว่าจะเก็บไอเท็มกล่องค าถามไดค้รบ 4 ชิ้น ถึงจะเปลี่ยนมาเป็น Question Mode 
และเมื่อผู้เล่นได้เลือกตอบค าถามแล้วก็จะกลับเข้าสู่ Runner Mode อีกครั้ง 

 
Runner Mode 
ใน Runner Mode นั้นจะมีลักษณะเป็น 2D Platformer โดยตัวละครของผู้เล่นจะปรากฏอยู่ตรง

กลางของหน้าจอเสมอ และสิ่งต่างๆ ที่ปรากฏในฉากจะเคลื่อนที่จากด้านขวาไปซา้ย ท าให้เกิดความรู้สึก
เหมือนตัวผู้เล่นก าลังวิ่งอยู่ตลอดเวลา 
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ขณะที่ทุกอย่างเคลื่อนที่ไปทางซ้ายนั้น ระบบเกมก็จะสุ่มสร้างสิ่งตา่งๆ ขึ้นมาใหม่ทางด้านขวาของ
หน้าจอตลอดเวลา จนกว่าผู้เล่นจะเก็บไอเท็มกล่องค าถามได้ครบ 4 ชิ้น เกมถึงจะเปลี่ยนเข้าสู่ Question 
Mode เพื่อให้ผู้เล่นได้ตอบค าถาม 
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ภาพที่ 9.8:  ฉากตอบค าถามใน Cyber Runner  

 
เมื่อวิ่งไปเรื่อยๆ พลังงานของตัวละครก็จะลดลงอย่างชา้ๆ และถ้าหากตัวละครวิ่งชนเขา้กับสิ่งกีดขวาง

ต่างๆ ภายในฉาก พลังก็จะลดลงเร็วขึ้น และเมื่อพลังงานหมดลง จะถือว่าผู้เล่นจบเกมด้วยความพา่ยแพ้ 
ถ้าหากผู้เล่นกระโดดพลาดจนตกจาก platform ก็จะถือว่าแพ้เช่นกัน 
 
Question Mode 
ในโหมดตอบค าถาม ผู้เล่นจะถูกดูดเข้ามาในอีกมิติหนึ่ง และเมื่อวิ่งไปถึงคอมพิวเตอร์ลึกลับ ก็จะแสดง

ค าถามข้ึนมาให้ผู้เล่นเลือกค าตอบเพียงข้อเดียว  
ถ้าหากตอบถูก จะได้รับคะแนน 8000 คะแนน 
ถ้าหากตอบผิด จะถูกหักคะแนน 4000 คะแนน 
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ค ำถำมและค ำตอบท่ีถกูต้องในเกม Cyber Runner 

 
ตำรำง 9.3: ค ำถำมและค ำตอบที่ถูกต้องในเกม Cyber Runner 

ขอ้ที ่ ค ำถำม / ตวัเลอืกค ำตอบ ตวัเลอืกทีถ่กูตอ้ง 

1 
เราควรท าอยา่งไรเป็นอันดับแรกเมื่อได้รหัสผ่านมาจาก
เว็บไซต์ ก 

 ก.เปลี่ยนรหัสผ่านทันที  

 ข.น าไปใช้งานเลยเพราะรหัสที่ได้ดีอยู่แล้ว  

 ค.น าไปบอกผู้อื่นเพื่อให้ช่วยจ ารหัสผ่าน  

 ง.ผิดทุกข้อ  

   

2 ไม่ควรท าอะไรกับรหัสผ่าน ง 
 ก.บอกผู้อ่ืน  

 ข.น าไปกรอกเอกสารแบบฟอร์มต่างๆ  

 ค.จดแล้ววางไว้ในที่เห็นง่าย  

 ง.ถูกทุกข้อ  

   

3 รหัสผ่านบนอินเตอร์เน็ตที่ดีควรตั้งอย่างไร ง 

 

ก.ไม่ใช้ค าที่สามารถค้นหาได้ในพจนานุกรม
ภาษาอังกฤษ  

 ข.มีความยาวไม่น้อยกว่า 8 ตัวอักษร  

 ค.ต้องไม่เก่ียวข้องกับข้อมูลส่วนตัว  

 ง.ถูกทุกข้อ  

   

4 ก่อนเข้าใช้บริการของเว็บไซต์ควรท าอย่างไรก่อน ข 
 ก.ดูความสวยงามนา่ใช้งาน  

 ข.อ่านกฎ ระเบียบ ข้อควรระวังในเว็บไซต์  

 ค.หาของลดราคาหากเป็นเว็บซื้อขายออนไลน์  

 ง.ถูกทุกข้อ  

   

5 เวลาโต้ตอบกับผู้อื่นทางอินเทอร์เน็ตควรท าอย่างไร ข 
 ก.พูดจาหยาบคาย  

 ข.ใช้ภาษาสุภาพ กะทัดรัด เข้าใจง่าย  
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 ค.ถามชื่อพ่อ แม่ของเขา  

 ง.ผิดทุกข้อ  

   

6 
ก่อนการเผยแพร่ข้อมูลลงบนอินเทอร์เน็ตต้องท าอย่างไร
ก่อน ง 

 ก.เผยเพร่ได้เลยไม่ต้องท าอะไร  

 ข.ดูว่าซ้ ากับผู้อ่ืนหรือเปล่า  

 ค.ใช้ข้อมูลที่เราคิดผสมลงไป  

 

ง.ตรวจสอบความถูกต้องของข้อมูล แหล่งที่มา 
และระบุให้ชัดเจน  

   

7 
เมื่อเราจะซื้อของออนไลน์ เมื่อรู้ข้อมูลคนขายเบื้องต้น
แล้วเราควรท าสิ่งใดอันดับแรก ก 

 ก.ตรวจสอบว่าข้อมูลจริงหรือไม่  

 ข.ซื้อของเลย  

 ค.ต่อรองราคาสินค้า  

 ง.ผิดทุกข้อ  

   

8 เมื่อซื้อของออนไลน์แล้วควรท าอย่างไร ง 
 ก.ไม่ต้องท าอะไร  

 ข.ไปบอกเพื่อน  

 ค.ไปบอกครอบครัว  

 

ง.เก็บรวบรวมหลักฐานการติดต่อ หลักฐานการ
ท าธุรกรรมในอินเทอร์เน็ตไว้  

   

9 
วิธีแก้ปัญหาเมื่อเจอไวรัส โทรจัน มัลแวร์ หรือสปายแวร ์
ต้องท าอย่างไร ค 

 ก.น าไปซ่อม  

 ข.ถามเพื่อน  

 ค.ติดตั้งโปรแกรมป้องกันไวรัสและอัพเดทเสมอ  

 ง.แจ้งต ารวจ  

   

10 ร้านค้าออนไลน์ที่ควรระวังเปน็อย่างไร ง 
 ก.ร้านที่ขายของถูกมากๆ  
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 ข.ร้านที่ต้องใส่ข้อมุลบัตรเครดิต  

 ค.ร้านที่ขายของหลายชนิด  

 ง.ถูกทั้ง ก และ ข  

   

11 วิธีระวังรา้นคา้ออนไลน์ปลอมที่ใช้บัตรเครดิต คือ ก 

 ก.ตรวจเช็คการจา่ยเงินผ่านบตัรเครดิตตลอด  

 ข.ท าบัตรเครดิตเพิ่มเผื่อโดนโกง  

 ค.เปลี่ยนบัตรเครดิตใหม่ทุกครั้งที่ใช้งาน  

 ง.ผิดทุกข้อ  

   

12 
ถ้าได้รับอีเมลให้กรอกข้อมูลส่วนตัวจากธนาคารควรท า
อย่างไร ก 

 ก.ปิดและลบทันที  

 ข.กรอกข้อมูลให้ครบและส่ง  

 ค.เปลี่ยนอีเมล์  

 ง.ผิดทุกข้อ  

   

13 ระหว่างรูดบัตรเครดิตควรท าอย่างไร ง 
 ก.ดูยอดเงินว่าถูกต้องหรือไม่  

 ข.สังเกตพนักงานตลอด  

 ค.ดูบัตรไม่ให้หายหรือถูกเปลี่ยน  

 ง.ถูกทุกข้อ  

   

14 เมื่อเจอลิงค์งานลูกโซ่ควรท าอย่างไร ง 
 ก.ไม่เข้าไป  

 ข.รีบเข้าไปสมัคร  

 ค.ไม่ต้องสนใจ  

 ง.ถูกทั้ง ก และ ค  

   

15 เมื่อถูกโกงควรท าอย่างไร ก 

 ก.รวบรวมบันทึกและหลักฐานรายละเอียดต่างๆ  

 ข.ปล่อยทิ้งไว้ถือว่าเป็นบทเรียน  
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 ค.ไม่ต้องสนใจ  

 ง.ผิดทุกข้อ  

   

16 
"ถ้าเราไปใช้คอมพิวเตอร์ผู้อ่ืนโดยเจ้าของไม่รู้ จะผิด
กฏหมายหรือไม่ ค 

 ก.ไม่ผิด เพราะ เราไม่ได้ตั้งใจ  

 ข.ผิด เพราะ คอมพิวเตอร์ราคาถูก  

 ค.ผิด เพราะไมไ่ด้รับอนุญาต  

 ง.ไม่ผิด เพราะ เป็นเพื่อนกัน  

   

 
9.3 สรุปผลการด าเนินงาน 

 ตั้งแต่วันทีร่ายงานครั้งที่ 1 ถึง วันที่รายงานครั้งที่ 2 (10 ตุลาคม 2560 -4 กุมภาพันธ์ 2561) การ
ด าเนินงานการผลิตเกมเพื่อการสรา้งความตระหนักรู้ จ านวน 2 เกม ซึ่งทั้งหมดนี้ได้ผ่านขั้นตอนดังแสดงใน
ตารางด้านลา่ง และเป็นไปตามแผนด าเนินงานของโครงการ  
 

ตารางที่ 9.4: แผนด าเนินงานของการพัฒนาเกม Phase 2 
ขั้นตอน

ที ่
รายละเอียด ผลด าเนินงาน 

1) คัดสรรผู้ทรงคุณวุฒิและแต่งตั้งคณะกรรมการ
ผู้ทรงคุณวุฒิ ในการพิจารณาเนื้อหาเพื่อผลิตสื่อดิจิทัล 
โดยคณะกรรมการผู้ทรงคุณวุฒิประกอบด้วย 

- ผู้ทรงคุณวุฒิด้านคอมพิวเตอร์และเทคโนโลยีการ
สื่อสารจากหน่วยงานภาครัฐและภาคเอกชน  

- ผู้ทรงคุณวุฒิด้านความม่ันคงปลอดภัยทางไซเบอร์ 

- ผู้ทรงคุณวุฒิด้านประชากรและสังคมศาสตร์ 

- ผู้ทรงคุณวุฒิด้านการผลิตสือ่ดิจิทัล 

 

รายชื่อผู้ทรงคุณวุฒิและคณะกรรมการ 

1. ผศ.ดร.วรวัฒน์ เชิญสวสัดิ์ (อาจารย์
ประจ าภาคเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยกรุงเทพ) 

2. ผศ.ดร.กิ่งกาญจน์ สุขคณาภิบาล 
(รองคณบดี คณะเทคโนโลยีสารสนเทศ
และนวัตกรรม มหาวิทยาลัยกรุงเทพ) 

3. รศ.ดร.ประสงค์ ประณีตพลกรัง 
(ผู้เชี่ยวชาญด้านความม่ันคงปลอดภัย
ทางไซเบอร์) 

4. นายจฬุพงษ์ พานิชเกรียงไกร 
(ผู้เชี่ยวชาญด้านการผลิตสื่อดิจิทัล,
อาจารย์ประจ าภาควิชาเทคโนโลยีทาง
ภาพและการพิมพ์ จฬุาลงกรณ์
มหาวิทยาลัย) 
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5. นายนฤเทพ สุวรรณธาดา 
(ผู้เชี่ยวชาญด้านการผลิตสื่อดิจิทัล,
อาจารย์ประจ าคณะวิศวกรรมศาสตร์ 
มหาวิทยาลัยกรุงเทพ) 

6. ผศ.ดร.เติมเพชร สุขคณาภิบาล 
(ผู้เชี่ยวชาญด้านการผลิตสื่อเพื่อ
การศึกษา, อาจารย์ประจ าคณะ
ศิลปกรรมศาสตร์ประยุกต์ 
มหาวิทยาลัยเทคโนโลยีพระจอมเกล้า
พระนครเหนือ) 

7. นายยศพนธ์ สันทัด (ผู้เชี่ยวชาญด้าน
การผลิตเกม, Senior Engineering, 
Infinity Levels and Pocket Play 
Lab) 

 

 

 

2)  ส่งวัตถประสงค์และเนื้อหาเกมเฟส _2 (จ านวน 3 
เกม) ต่อคณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 1 ทั้ง 2 เกม 

25 ตุลาคม 2560 

3) แก้ไขวัตถุประสงค์และเนื้อหาเกมเฟส 2 และส่งร่าง 2 
ต่อคณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 2 ทั้ง 2 เกม 

25 พฤศจิกายน 2560 

4) แก้ไขวัตถุประสงค์และเนื้อหาเกมเฟส 2 และส่งร่าง 3 
ต่อคณะกรรมการผู้ทรงคุณวุฒิ 

ผ่านร่างที่ 3 ทั้ง 2 เกม 

25 ธันวาคม 2560 

5) ตรวจสอบความถูกต้องของภาษาที่ใช้ในเกมเฟส 2 ได้ด าเนินงานเสร็จแล้ว 

6) ติดตั้งและทดสอบเกมในห้องปฏิบัติการ ก าลังด าเนินงาน 

7) เผยแพร่เกมเฟส 2 ผ่านศูนย์การเรียนรู้เสมือน  เผยแพร่ 25 กุมภาพันธ์ 2561 
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บทท่ี 10  
การรวบรวมข่าวสารเกีย่วกับอาชญากรรมทางไซเบอร์ส าหรับเป็นฐานข้อมูลระบบ

สืบค้นข้อมูลข่าวเกี่ยวกับอาชญากรรมทางไซเบอร ์
 

 ในหัวข้อนี้กล่าวถึง การรวบรวมข่าวสารที่เกี่ยวข้องกับข่าวอาชญากรรมทางไซเบอร์ เพื่อให้บุคคล
ทั่วไปได้ตระหนักถึงภัยอันตรายที่แฝงมากับโลกไซเบอร์หรือโลกออนไลน์ในปัจจุบันที่เกิดขึ้นจริง ระบบสืบค้น
ข้อมูลจัดท าในรูปแบบของฐานข้อมูลที่ผู้ใช้สามารถสืบค้นข่าวในอดีตที่เกี่ยวข้องกับค าส าคัญในโลกไซเบอร์ได้
สะดวกมากขึ้น โดยข่าวสารที่รวบรวมจากเว็บไซต์ข่าวทั้งในประเทศ และต่างประเทศ ได้แก่ ประเทศไทย 
(ไทยรัฐ เดลินิวส์ ข่ำวสด เป็นต้น) สหรัฐอเมริกา (CNN, ABC, Reuters, Times, NBC เป็นต้น) สหราช
อาณาจักร (BBC, The Sun, The guardian, Independent เป็นต้น), ออสเตรเลีย (BBC-AU), ฟิลิปปินส์
(CNN-phi, Rappler), และ ญี่ปุ่น (NHK)  จ านวน 571 ข่าวด้วยกัน ย้อนหลังเป็นเวลา 5 ปี คือ ตั้งแต่ ปี พ.ศ. 
2555-2560 (ค.ศ. 2013-2017) ข่าวสารเหล่านี้ เปรียบเสมือนเป็นกรณีตัวอย่างของอาชญากรรมทางไซเบอร์ 
และนอกจากนี้ ยังมีบทความดีๆในการแนะน าการใช้และการปฎิบัติตัวที่ถูกต้องโลกออนไลน์ด้วย ทั้งนี้ เพื่อ
บุคคลทั่วไป โดยเฉพาะผู้ที่ไม่คุ้นเคยกับการใช้สื่อเหล่านี้ เช่น เด็กและเยาวชน และผู้สูงอายุ จะได้เข้าถึงโลกไซ
เบอร์ได้อย่างปลอดภัย มีความสุขในการใช้ และรู้ทันภัยอันตรายจากโลกไซเบอร์ได้ 
 

10.1 วัตถุประสงค์และขอบเขตของเนื้อหา 

1) รวบรวม และสร้างฐานข้อมูลการสืบค้นข่าวสารที่เกี่ยวข้องกับโลกไซเบอร์ หรือ โลกออนไลน์ เป็น
ข่าวการเตือนภัย ข่าวกรณีตัวอย่างอาชญากรรมไซเบอร์ที่เกิดขึ้นมาแล้ว ย้อนหลัง 5 ปี ตั้งแต่ ปี พ.ศ. 
2555-2560 (ค.ศ. 2013-2017) รวมถึงบทความและข่าวที่ให้ค าแนะน าในการใช้สื่อเหล่านี้อย่าง
ถูกต้องและถูกวิธี  
2) สร้างระบบการสืบค้นข้อมูลข่าวสาร เกี่ยวข้องกับโลกไซเบอร์ หรือ โลกออนไลน์ เพื่อการตระหนักรู้ 
และเตือนภัยอันตราย ตลอดจนแนะน าการใช้สื่อในโลกไซเบอร์อย่างถูกวิธีให้กับบุคคลทั่วไปอย่าง
กว้างขวาง  

 

  



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 148 
 

10.2 การรวบรวมข่าวสารเกี่ยวกับอาชญากรรมทางไซเบอร์ย้อนหลัง 

 ขั้นตอนการรวบรวมข่าวสารเกี่ยวกับอาชญากรรมทางไซเบอร์ มีดังนี้ 
 

1) เข้ำไปที่ เว็บไซต์ ของ google.com และใส่ค ำค้น ซึ่งเป็นค ำส ำคัญต่ำงๆ เพ่ือสืบค้นหำ
เว็บไซต์ข่ำว ทั้งจำกในประเทศไทย และต่ำงประเทศ  

 

 
ภำพที่ 10.1  กำรสืบค้นข่ำวโดยใช้เครื่องมือ เว็บไซต์ google.com ด้วยค ำส ำคัญต่ำงๆ เช่น cyber crime 
เป็นต้น 
 

2) ตรวจสอบหน้ำเพจข่ำวว่ำมเีนื้อข่ำวตรงตำมขอบเขตของงำน ดังนี้ 
- เนื้อหำ เป็นกำรเตือนภัย หรือ เป็นข่ำวกรณีอำชญำกรรมทำงไซเบอร์ หรือ ค ำแนะน ำใน
กำรใช้อย่ำงถูกต้อง เป็นต้น 
- วันที่ของข่ำว อยู่ในช่วงปี พ.ศ. 2555-2560 (ค.ศ. 2013-2017) 
- แหล่งข่ำว เป็นแหล่งข่ำวที่น่ำเชื่อถือได้ เช่น CNN, ABC, BBC, ไทยรัฐ, เดลินิวส์, ข่ำวสด 
เป็นต้น 
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ภำพที่ 10.2  ตัวอย่ำงข้อมูลที่ใช้พิจำรณำหน้ำเพจของข่ำว (1) เนื้อหำ/หัวข้อของข่ำว (2)วันที่ของข่ำว ต้อง
อยู่ในระยะ 5 ปีย้อนหลัง และ (3) เว็บไซต์ของส ำนักข่ำวที่เชื่อถือได้ เช่น CNN เป็นต้น 
 

3) กรอกข้อมูลใน excel เพ่ือใส่ลงฐำนข้อมูล ได้แก่  
- ชื่อเว็บไซต์ของข่ำว (แหล่งที่มำของข้อมูล (ตำมภำพที่ 10.2 ข้อ 3)) 
- ค ำส ำคัญที่เกี่ยวข้องกับข่ำว เช่น cyber crime, laws, business เป็นต้น กล่ำวคือ 

บำงครั้ง ข่ำว 1 ข่ำว อำจเกี่ยวข้องกับค ำส ำคัญมำกกว่ำ 1 ค ำ เช่น อำชญำกรรมทำง
ธุรกรรมทำงธนำคำรที่หลอกให้โอนเงิน ข่ำวนี้ เกี่ยวข้องกับค ำส ำคัญ ทั้ง cyber crime, 
laws, business ได้ทั้ง 3 ค ำ เป็นต้น 

- วันที่ของข่ำวที่ถูกน ำเสนอ (ตำมภำพที่ 10.2 ข้อ 2) 
- หัวข้อข่ำว (ตำมภำพที่ 10.2 ข้อ 1) 
- url ของเว็บไซต์ (ตำมภำพที่ 10.2 ข้อ 4) 

1 

2 
3 

4 
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ภำพที่ 10.3  กำรเตรียมข้อมูลเพื่อใส่ในฐำนข้อมูลกำรสืบค้นข่ำวสำรด้วยโปรแกรม Excel 
 

4) ค ำส ำคัญ ที่ใช้ในสืบค้นข่ำว มีดังต่อไปนี ้  
ฝำกร้ำน ไวรัส/ มัลแวร์ พนันออนไลน์ ยำเสพย์ติด ขำยทองปลอม 

สุขภำพ ระบบ/โปรแกรม หมิ่นประมำท อำวุธออนไลน์ โพสต์ 
net รั่ว ภัยคุกคำมออนไลน์ อนำจำร ช้อปปิ้งออนไลน์ ฆำตกรคีย์บอร์ด 

ติดเกมส์ Social Media ลิขสิทธิ์ ต้มตุ๋น/ หลอกลวง 

คว ำมรุ น แ ร ง ใน โ ซ
เชียล 

ส ำหรับพ่อแม ่ รัฐ/กฎหมำย เวปผิดกฎหมำย ป่วนเวป online banking 

โฆษณำ โจรกรรมข้อมูล Cyber Crime ค้ำกำมออนไลน์ 
ธุรกิจ โจรออนไลน์ เน็ตไอดอล ขำยยำเถื่อน 
 

Social Ads Bussiness Laws / Grovenments 
Health Virus/ Malware Hack 
Internet  OS Cyber theft/ identity theft 
games Cyber Attack Online Gambling 
 For parents Social Media Libel/ lese majesty 
Ads Fake post web porn / Obscenity 
gun sales Hate Speech Cyber Bullying  Illegal 
Terrorists violence Fake Site/ Fake Website 
 Cyber Crackdown Cyber Crime 
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 กำรรวบรวมข่ำวสำรจำกเว็บไซต์จำกส ำนักข่ำวต่ำงๆ ทั้งในและต่ำงประเทศ รวม 571 ข่ำว จ ำแนกได้
ตำมค ำส ำคัญ ไดด้ังนี้ 
 

ตารางที่ 10.1: จ านวนข้อมูลข่าวสารแจกแจงตามค าส าคัญ 
ค าส าคัญ จ านวนข่าว ค าส าคัญ จ านวนข่าว ค าส าคัญ จ านวนข่าว 

ฝำกร้ำน 6 อำวุธออนไลน์ 12 Social Ads 4 
สุขภำพ 15 ช้อปปิ้งออนไลน์ 13 Health 7 
net รั่ว 5 ต้มตุ๋น/ หลอกลวง 22 Internet  5 

ติดเกมส์ 15 ป่วนเวป 3 games 8 
ส ำหรับพ่อแม่ 11 ค้ำกำมออนไลน์ 2  For parents 13 

โฆษณำ 14 ขำยยำเถื่อน 3 Ads 8 
ธุรกิจ 22 ขำยทองปลอม 3 Bussiness 7 

ไวรัส/ มัลแวร์ 23 โพสต์ 10 Virus/ Malware 7 
ระบบ/โปรแกรม 10 ฆำตกรคีย์บอร์ด 6 OS 5 
ภัยคุกคำมออนไลน์ 21 ควำมรุนแรงในโซเชียล 3 Cyber Attack 9 

รัฐ/กฎหมำย 21 Illegal 7 Social Media 10 

โจรกรรมข้อมูล 12 
Fake Site/ Fake 
Website 7 

Laws / 
Grovenments 7 

โจรออนไลน์ 6 Cyber Crime 10 Hack 10 

พนันออนไลน์ 27 gun sales 1 
Cyber theft/ 
identity theft 9 

หมิ่นประมำท 9 Terrorists 1 Online Gambling 9 
อนำจำร 8 Fake post 2 Libel/ lese majesty 7 

ลิขสิทธิ ์ 18 
Hate Speech Cyber 
Bullying  9 

web porn / 
Obscenity 7 

เวปผิดกฎหมำย 13 violence 1 Cyber Crime 5 
ยำเสพย์ติด 11 Cyber Crackdown 2 online banking 17 

เน็ตไอดอล 17 Social Media 16   
      
    รวม 571 
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 แหล่งข่ำวทีร่วบรวมข่ำวสำรไดท้ั้งในและต่ำงประเทศ รวม 35 แหล่งข่ำว แจกแจง ได้ดังนี้ 
 

ตารางที่ 10.2: จ านวนข้อมูลข่าวสารแจกแจงตามแหล่งที่มา 
แหล่งข่าว จ านวน 

 
Sources Sites 

Nation TV 1 
 

independent 12 
เว็บแบไต๋ 63 

 
stars & stripes 1 

ไทยรัฐ 114 
 

CNN 30 
เดลินิวส์ 116 

 
BBC 35 

ผู้จัดกำรออนไลน์ 4 
 

The Sun 14 
มติชน 56 

 
fox 4 

ข่ำวสด 25 
 

Rappler 1 
คมชัดลึก 19 

 
The guardian 10 

it24hrs.com 1 
 

telegraph 2 

รวม 399 
 

washington post 1 

   
ABC 25 

   
NHK 3 

   
CNET 4 

   
wsbtv 1 

   
cbs 3 

   
business insider 1 

   
NBC 5 

   
Reuters 3 

   
nytimes 5 

   
the star 4 

   
WSB 3 

   
The telegraph 1 

   
US News 1 

   
AP 1 

   
TC 1 

   
NEW YORK DAILY NEWS 1 

   
total 172 
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10.3 สรุปผลการด าเนินงาน 

 ตั้งแต่วันทีร่ายงานครั้งที่ 1 ถึง วันที่รายงานครั้งที่ 2 (10 ตุลาคม 2560 -4 กุมภาพันธ์ 2561) การ
ด าเนินงานการรวบรวมข่าวสารเกี่ยวกับอาชญากรรมทางไซเบอร์ส าหรับเป็นฐานข้อมูลระบบสืบค้นข้อมูลข่าว
เกี่ยวกับอาชญากรรมทางไซเบอร์ ได้จ านวน 571 ข่าว โดยเป็นข่าวในประเทศ 399 ข่าว และข่าวจากต่างปร
เทศ จ านวน 172 ข่าว จากค าค้นทั้งสิ้น 60 ค า และเว็บไซต์แหล่งข่าวในประเทศ จ านวน 9 เว็บไซต์ และ
เว็บไซต์แหล่งข่าวจากต่างประเทศ จ านวน 26 เว็บไซต์ จาก 5 ประเทศ ได้แก่ สหรัฐอเมริกา สหราชอาณาจักร 
ออสเตรเลีย ฟิลิปปินส,์ และญี่ปุ่น 
 ส าหรับการรวบรวมข่าวสารนีเ้ป็นส่วนหนึ่งของระบบสืบค้นข้อมูลข่าวนี้ซึ่งได้ผา่นขั้นตอนดังแสดงใน
ตารางด้านลา่ง และเป็นไปตามแผนด าเนินงานของโครงการ  
 

ตารางที่ 10.1: แผนด าเนินงานของการพัฒนาระบบสืบค้นและรวบรวมข้อมูลข่าวสาร 
ขั้นตอน

ที ่
รายละเอียด ผลด าเนินงาน 

1) ออกแบบและพัฒนาระบบสืบค้นข่าวอาชญากรรมทาง
ไซเบอร์ เวอร์ชั่นเบต้า 

 

ได้ด าเนินงานส าเร็จแล้ว 

 

 

2)  รวบรวมและวิเคราะห์แยกประเภทข่าว ได้ด าเนินงานส าเร็จแล้ว 

 

3) เรียบเรียงเขียนสรุปและป้อนข้อมูลข่าว ได้ด าเนินงานส าเร็จแล้ว 

 

4) ติดตั้งและทดสอบระบบในห้องปฏิบัติการ ก าลังด าเนินงาน 

 

5) เปิดให้ใช้ระบบสืบค้นข่าวในศูนย์การเรยีนรู้เสมือน 

 
ก าลังด าเนินงาน 
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บทท่ี 11  
ศูนย์การเรียนรู้เสมือนในรูปแบบเว็บไซด์เพื่อการสร้างความตระหนักรู้ให้กับ

ประชาชนเกี่ยวกับภัยคุกคามและอาชญากรรมไซเบอร์ 
  
 
11.1 วัตถุประสงค์และขอบเขตของศูนย์การเรียนรู้เสมือน 

 การพัฒนาศูนย์การเรียนรู้เสมือนในรูปแบบของเว็บไซต์ มุ่งเน้นที่จะเพิ่มช่องทางและวิธีการในการให้
ความรู้และสร้างความตระหนักรู้แก่ประชาชนและสังคมถึงความเสี่ยงจากการใช้งานบนโลกไซเบอร์ ภัยคุกคาม
และอาชญากรรมไซเบอร์ต่างๆ แนวปฏิบัติที่ง่ายและเป็นมาตรฐาน เพื่อป้องกันภัยเหล่านั้น รวมถึงการเตรียม
ความพร้อมให้กับผู้ปกครองที่ไม่มีความรู้ในเรื่องเทคโนโลยี  ซึ่งบุตรหลานของตนใช้อินเทอร์เน็ตผ่าน
คอมพิวเตอร์ หรืออุปกรณ์พกพา โดยเฉพาะประชาชนทั่วไปที่ไม่ได้ท างานในองค์กรไม่สามารถเข้าถึงแหล่ง
ความรู้และไมไ่ด้รับการฝึกอบรมด้านความม่ันคงปลอดภัยทางไซเบอร์จากองค์กร 
 

11.2 ศูนย์การเรียนรู้เสมือน 

 ศูนย์การเรียนรู้เสมือนเป็นเว็บไซต์ www.csa-center.com ซึ่งเชื่อมต่อกับระบบทั้ง 3 ระบบ คือ 
ระบบฝึกอบรมเชิงอิเล็กทรอนิกส์ (คอร์สออนไลน์ใน Thai MOOC) ระบบเกมฝึกอบรมส าหรับเด็กและเยาวชน 
และระบบสืบค้นข้อมูลข่าวอาชญากรรมทางไซเบอร์ ดังภาพที่ 11.1 และหน้าแรกของศูนย์การเรียนรู้เสมือน
แสดงในภาพที่ 11.2 
 

 
ภำพที่ 11.1 โครงสร้ำงของศูนย์กำรเรียนรู้เสมือนเพ่ือกำรสร้ำงควำมตระหนักรู้ให้กับประชำชนเกี่ยวกับภัย
คุกคำมและอำชญำกรรมไซเบอร์ 

http://www.csa-center.com/
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ภำพที่ 11.2 หน้ำแรกของศูนย์กำรเรียนรู้เสมือน www.csa-center.com  
 

 ระบบฝึกอบรมเชิงอิเล็กทรอนิกส์ ที่เชื่อมโยงกับศูนย์การเรียนรู้เสมือนนี้อยู่ในรูปแบบของคอร์สเรียน
ออนไลน์รายวิชา “รู้ทันภัยไซเบอร์” ซึ่งประกอบด้วยเนื้อหาความรู้ในรูปแบบคลิปวีดีโอ และชุดข้อสอบซึ่ง
ครอบคลุม 6 หมวด คือ  การใช้งานสื่อสังคมออนไลน์อย่างปลอดภัย การปกป้องเครือข่ายไร้สายในบ้านให้
ปลอดภัย การรู้จักและระวังภัยไวรัสและมัลแวร์คอมพิวเตอร์ การใช้งานโทรศัพท์มือถือให้ปลอดภัยจากภัย
คุกคามทางไซเบอร์ การเข้าถึงเว็บไซต์อย่างปลอดภัย การดูแลบุตรหลานให้ใช้งานอินเทอร์เน็ตอย่างปลอดภัย 
ดังแสดงในตารางที่ 3.1 (รายละเอียดของเนื้อหาชุดข้อสอบอธิบายในบทที่ 7) 

 
ตารางที่ 3.1: หัวข้อและเนื้อหาของชุดข้อสอบ 

หัวข้อ เนื้อหา 
การใช้งานสื่อสังคมออนไลน์อย่าง
ปลอดภัย 

ประโยชน์ของการใช้สื่อสังคมออนไลน์ วิธีป้องกันภัยจากสื่อสังคม
ออนไลน์ และการใช้สื่อสังคมออนไลน์อย่างสร้างสรรค์ 

การปกป้องเครือข่ายไร้สายในบ้าน
ให้ปลอดภัย 

ประเภทเครือข่ายไร้สาย ภัยคุกคามที่เกิดขึ้นกับการจัดตั้งบริการ
เครือข่ายไร้สาย และการจัดตัง้บริการเครือข่ายไร้สายอยา่งไรให้
ปลอดภัย 

การรู้จักและระวังภัยไวรัส
และมัลแวร์คอมพิวเตอร์ 

ความหมายและประเภทของไวรัสและมัลแวร์ การตระหนักรู้และ
ป้องกันภัยเบื้องต้น การตรวจสอบ และการก าจัดมัลแวร์ด้วย
โปรแกรมแอนติไวรัส 

การใช้งานโทรศัพท์มือถือให้
ปลอดภัยจากภัยคุกคามทางไซ
เบอร์ 

ภัยคุกคามบนโทรศัพท์มือถือ ภัยคุกคามที่เกิดจากการใช้งานเว็บไซต์
บนโทรศัพท์มือถือ (Web-based Threats) ภัยคุกคามจากการใช้งาน
เครือข่าย (Network Threats) ภัยคุกคามจากการดูแลรักษาโทรศัพท ์
(Physical Threats) ภัยคุกคามจากการใช้ติดตั้งแอปพลิเคชัน แนว

http://www.csa-center.com/
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ทางการปฏิบัติ ส าหรับผู้ใช้งานโทรศัพท์มือถือและข้อมูลให้มีความ
มั่นคงปลอดภัย 

การเข้าถึงเว็บไซต์อย่างปลอดภัย ความหมายและความส าคัญของ HTTP (Hypertext Transfer 
Protocol) HTTPS (Hypertext Transfer Protocol Secure) การ
รู้เท่าทันเว็บปลอม (phishing site) และการตั้งรหัสผ่าน 

การดูแลบุตรหลานให้ใช้งาน
อินเทอร์เน็ตอย่างปลอดภัย 

การใช้งานอินเทอร์เน็ตและประโยชน์ ภัยจากการพูดคุยกับคนไม่รู้จัก
บนโลก ออนไลน์ ภัยจากการให้ข้อมูลส่วนตัว การป้องกันบุตรหลาน
จากการถูกรังแกทางอินเตอร์เน็ต (Cyber-bullying) แนวทางอย่าง
ง่ายในการป้องกันบุตรหลานจากความเสี่ยง 

  
 ระบบเกมฝึกอบรมเยาวชน ที่เชื่อมโยงกับศูนย์การเรียนรู้เสมือนนี้อยู่ในรูปแบบเกม ซึ่งได้อธิบายไว้ใน
บทที่ 5 และบทที่ 9 มีทั้งหมด 5 เกม มีสอดแทรกเนื้อหาดังนี้ ไวรัสและมัลแวร์ การใช้งานโน้ตบุ๊คอย่าง
ปลอดภัยจากภัยไซเบอร์ การใช้โซเชียลมีเดียอย่างปลอดภัยจากภัยไซเบอร์  การปฏิบัติตัวที่ถูกต้องเมื่อถูก
คุกคามจากโลกไซเบอร์ (Cyber bullying, Cyber stalking) การใช้งานอินเทอร์เน็ตอย่างปลอดภัย  
 ระบบสืบค้นข้อมูลข่าวอาชญากรรมทางไซเบอร์ ที่เชื่อมโยงกับศูนย์การเรียนรู้เสมือนนี้อยู่ในรูปแบบ
ระบบสืบค้นข้อมูลข่าว ซึ่งได้อธิบายไว้ในบทที่ 6 ระบบสืบค้นข้อมูลข่าวใช้หลักการออกแบบในรูปแบบของ 
Responsive เพื่อรองรับการเข้าถึงในอุปกรณ์ที่มีขนาดหน้าจอท่ีแตกต่างกัน ผู้ใช้สามารถดูข่าวประจ าวัน และ
สืบค้นตาม หมวดหมู่ คีย์เวิร์ดในหัวข้อหรือเนื้อหาเป็นต้น เนื่องจากในปัจจุบัน ผู้ใช้ส่วนมากมักมีบัญชีของสื่อ
สังคมออนไลน์อยู่แล้ว ทั้งนี้ในประเทศไทย facebook เป็นสื่อสังคมออนไลน์ได้รับความนิยมเป็นอันดับหนึ่ง 
ดังนั้นเว็บไซต์นี้จึงออกแบบให้สามารถเชื่อมกับ facebook ได้ ทั้งในการกด like และ share ซึ่งเป็นการ
ประชาสัมพันธ์ได้อย่างดี นอกจากนั้นผู้ใช้สามารถใช้ login ของ facebook ในการแสดงความคิดเห็นส าหรับ
ข่าวนั้ ๆ ทั้งการถามตอบและแลกเปลี่ยนประสบการณ์ นอกจากสื่อสังคมออนไลน์ Facebook แล้วผู้ใช้
สามารถแชร์ข่าวผ่าน Line และ Twitter ได้ 
 

11.3 สรุปผลการด าเนินงาน 

 ตั้งแต่วันทีร่ายงานครั้งที่ 1 ถึง วันที่รายงานครั้งที่ 2 (10 ตุลาคม 2560 -4 กุมภาพันธ์ 2561) การ
พฒันาศูนย์การเรยีนรู้เสมือนเป็นไปตามแผนงานของโครงการ ประกอบด้วย 3 ระบบทีเ่ชื่อมต่อ คือ  ระบบ
ฝึกอบรมเชิงอิเล็กทรอนิกส์ (คอร์สออนไลน์ใน Thai MOOC) ระบบเกมฝึกอบรมส าหรับเด็กและเยาวชน และ
ระบบสืบค้นข้อมูลข่าวอาชญากรรมทางไซเบอร์  
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ภาคผนวกที่ ก 
ข้อเสนอแนะจากคณะกรรมการและการปรับปรุงแก้ไขจากคณะผู้ด าเนินโครงการ 

 
ตารางภาคผนวกท่ี ก: ข้อเสนอแนะจากคณะกรรมการและการปรับปรุงแก้ไขจากคณะผู้ด าเนินโครงการ 

ประเด็น
ที่ 

ค าแนะน าจากผู้ทรงคุณวุฒิ การปรับปรุงแก้ไข 

1 สื่อความรู้ในการสร้างความตระหนักรู้ทั้ง ๖ หมวด 
หลังจากพัฒนาเสร็จแล้ว จะมกีารเผยแพร่หรือ
ประชาสัมพันธ์ให้แก่ประชาชนอย่างไร และมีการวัดผล
อย่างไร  
 

ส าหรับการเผยแพร่นั้นมี
แนวทางชี้แจงในหัวข้อ 3.3 

2 ควรมีเกณฑ์การวัดผลคาวา่ “ตระหนักรู้” ให้ชัดเจน 
เพื่อที่จะได้สื่อให้เห็นว่า Content ที่สร้างขึ้นมานั้นมี
ประโยชน์จริงๆ  
 

ได้ปรับปรุงตามค าแนะน า และ
เพิ่มเติมในบทที่ 3 
 
- Youtube ช่อง Thai Mooc ซ่ึง
ไม่มีโฆษณาคั่น 
- Fanpage ศูนย์การเรียนรู้
เสมือนของโครงการ 
- เว็บไซต์ศูนย์การเรียนรู้เสมือน
ของโครงการ 
- คอร์สเรียนผ่านเว็บไซต์ THAI 
MOOC 
 
 

3 ให้ปรับปรุง หัวข้อ ๑.๕ ตัวชี้วัดผลผลิตและตัวชีว้ัดผลลพัธ์ 
เนื่องจากเขียนกว้างเกินไป ควรต้องมีตัวชี้วัดที่ชัดเจนกว่านี้ 
เช่น ผลการสอบ การพัฒนาของเด็ก การตระหนักรู้ การ
เข้าถึงกลุ่มเป้าหมายของการประชาสัมพันธ์ เป็นต้น โดย
ต้องสามารถวัดผลได้ เช่น ไมต่่ากว่า ๘๐% น  
 

ได้ปรับปรุงตามค าแนะน า แก้ไข
ข้อ 1.5 ดังนี้  
 
เพิ่มการวัดผลข้อ 3) 
3) การวัดความตระหนักรู้ที่ได้
จากศูนย์การเรียนรู้โดยใช้
ตัวเลขต่อไปนี้ในการวัดผล
ความส าเร็จของเนื้อหาและการ
ประชาสัมพันธ ์
- จ านวนของ View, Like, Dislike 
และ Share ในยูทูป 
- จ านวนผูล้งทะเบียน ผู้เรียน 
จ านวนชั่วโมงเรียนที่ใช้ ผู้ที่เรยีน
จนส าเร็จ และคะแนนเฉลี่ยที่ได้ 



 

 

รายงานความก้าวหน้าฉบับที่ 2-โครงการการสร้างความตระหนักรู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและ
อาชญากรรมไซเบอร์ หน้าท่ี 158 
 

ใน Thai Mooc  
- จ านวนผู้เล่นเกม เวลาที่ใช้ใน
การเล่นเกม และคะแนนในเกม
ที่ได้ 
 
ตัวเลขที่ได้เหล่านี้จะน ามา
ประเมินเทียบกับ Baseline ของ 
Thai Mooc   

4 การสรา้งความตระหนักรู้ในเกมฝึกอบรมสาหรับเด็กและ
เยาวชน ในกรณีที่ผู้เล่นตอบผิด อาจจะยังไม่เฉลยในทันที 
แต่ให้ผู้เล่นได้เจอสถานการณ์ต่อไปที่เป็นผลจากการ
ตัดสินใจผิด เพื่อให้เกิดความตระหนักรู้อย่างลึกซึ้งและ
ชัดเจน  
 

ได้น าค าแนะน าไปเสริมเพิ่มใน
เกมแล้ว 

5 ให้ปรับปรุงหัวข้อเนื้อหาของสื่อดิจิทัล ๖ หมวด ให้กระชับ
และชัดเจนยิ่งขึ้น และเนื้อหาให้แสดงเป็น bullet เพื่อให้
เกิดความชัดเจน เช่น  
1) การใช้งานสื่อสังคมออนไลน์ (Social Media) ปรับเป็น 
การใช้งานสื่อสังคมออนไลน์ (Social Media)  
2) การใช้และจัดตั้งเครือข่ายไร้สายบ้านให้ปลอดภัย ปรับ
เป็น การปกป้องเครือข่ายไร้สายในบ้านให้ปลอดภัยจากภัย
คุกคามทางไซเบอร์  
3) ไวรสัและมัลแวร์คอมพิวเตอร์ ปรับเป็น รู้จักและระวัง
ภัยไวรัสและมัลแวร์คอมพิวเตอร์  
4) การใช้งานโทรศัพท์มือถือให้ปลอดภัยจากภัยคุกคาม 
ปรับเป็น การใช้งานโทรศัพท์มือถือให้ปลอดภัยจากภัย
คุกคามทางไซเบอร์  
5) เล่นอินเทอร์เน็ตอย่างไรให้ปลอดภัย ปรับเป็น การ
เข้าถึงเว็บไซต์อย่างปลอดภัย  
6) ผู้ปกครองเพื่อสอนบุตรหลาน ปรับเป็น แนวทางการ
ดูแลบุตรหลานให้ใช้งานอินเทอร์เน็ตอย่างปลอดภัย  
 

แก้ไขตามค าแนะน าของ
กรรมการแล้ว 

 


