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รูปที่ 6-13 แผนภาพกระแสข้อมูล (Dataflow Diagram)  และระบบงานหลักของโครงการ 6-18 
รูปที่ 6-14 ภาพแผนผังโครงสร้างข้อมูล (System Sitemap) ของระบบต้นแบบฯ 6-18 
รูปที่ 6-15 ระบบลงทะเบียนและยืนยันตัวตน (10) 6-19 
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รูปที่ 6-16 ระบบค้นหาข้อมูลผู้กระทำความผิด (20) 6-20 
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รูปที่ 6-21 หน้าจอแสดงหมวดหมู่ของบทความบนเว็บไซต์ฉลาดโอน 6-29 
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รูปที่ 7-6 ขั้นตอนการยืนยันตัวตนด้วยภาพถ่ายใบหน้า 7-9 
รูปที่ 7-7 ขั้นตอนการยืนยันตัวตนด้วยบัญชีธนาคาร 7-10 
รูปที่ 7-8 หน้าจอเข้าสู่ระบบฉลาดโอน 7-11 
รูปที่ 7-9 หน้าจอสำหรับกรอกรหัส OTP 7-12 
รูปที่ 7-10 หน้าจอลงทะเบียนสำหรับแจ้งคนโกง 7-13 
รูปที่ 7-11 หน้าจอขั้นตอนลงทะเบียนสำหรับแจ้งคนโกง 7-14 
รูปที่ 7-12 หน้าจอลงทะเบียนสำหรับประเมินหลักฐาน 7-15 
รูปที่ 7-13 หน้าจอขั้นตอนลงทะเบียนสำหรับประเมินหลักฐาน 7-16 
รูปที่ 7-14 หน้าจอลงทะเบียนสำหรับผู้ขาย 7-19 
รูปที่ 7-15 หน้าจอขั้นตอนลงทะเบียนสำหรับผู้ขาย 7-20 
รูปที่ 7-16 หน้าจอสำหรับกรอกรหัส OTP 7-22 
รูปที่ 7-17 หน้าจอแสดงสถานการณ์ยืนยันตัวตน 7-23 
รูปที่ 7-18 หน้าจอยืนยันตัวตนด้วยบัตรประชาชน 7-24 
รูปที่ 7-19 หน้าจอกรอกรายละเอียดบัตรประชาชน 7-25 
รูปที่ 7-20 หน้าจออัปโหลดภาพใบหน้าบุคคล 7-26 
รูปที่ 7-21 หน้าจอยืนยันตัวตนด้วยใบหน้าบุคคล 7-27 
รูปที่ 7-22 หน้าจอยืนยันตัวตนด้วยบัญชีธนาคาร 7-28 
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รูปที่ 7-23 หน้าจอแสดงสถานการณ์ยืนยันตัวตนในระบบ 7-29 
รูปที่ 7-24 ผังแสดงความสัมพันธ์ของระบบลงทะเบียน 7-30 
รูปที่ 7-25 ผังแสดงความสัมพันธ์ของการยืนยันตัวตน 7-31 
รูปที่ 7-26 ภาพรวมสืบค้นข้อมูลผู้กระทำความผิด 7-35 
รูปที่ 7-27 ขั้นตอนการสืบค้นข้อมูลผู้กระทำความผิด 7-37 
รูปที่ 7-28 หน้าจอสืบค้นข้อมูล 7-38 
รูปที่ 7-29 หน้าจอแสดงผล “บัญชีนี้ไม่พบเรื่องร้องเรียน” 7-39 
รูปที่ 7-30 หน้าจอแสดงผล “บัญชีนี้พบเรื่องร้องเรียน” 7-40 
รูปที่ 7-31 หน้าจอแสดงบัญชีของผู้ขาย 7-41 
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รูปที่ 7-33 ภาพรวมระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ 7-45 
รูปที่ 7-34 ภาพรวมการทำงานของระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ ที่ไม่สามารถระบุ
ตัวตนได้ (แจ้งคนโกง) 

7-47 

รูปที่ 7-35 ภาพรวมการทำงานของระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ ที่ไม่สามารถระบุ
ตัวตนได้ (ช่วยรวมหลักฐาน) 
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รูปที่ 7-36 หน้าจอสำหรับกรอกข้อมูลผู้ถูกกล่าวหา 7-49 
รูปที่ 7-37 หน้าจอแนบหลักฐานประกอบเรื่องแจ้งคนโกง 7-51 
รูปที่ 7-38 หน้าจอแสดงรายละเอียดการรายงานผู้ถูกกล่าวหา 7-53 
รูปที่ 7-39 หน้าจอแสดงรายการประวัติคนโกง 7-54 
รูปที่ 7-40 ผังแสดงความสัมพันธ์ของระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุ
ตัวตนได้ 
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รูปที่ 7-41 ภาพรวมระบบรายงาน 7-60 
รูปที่ 7-42 ภาพรวมการทำงานของการเข้าสู่ระบบแสดงรายงาน 7-62 
รูปที่ 7-43 ภาพรวมการทำงานของระบบแสดงผลรายงาน 7-63 
รูปที่ 7-44 หน้าจอเข้าสู่ระบบฉลาดโอน 7-64 
รูปที่ 7-45 หน้าจอแสดงภาพรวมระบบ 7-65 
รูปที่ 7-46 หน้ารายงานรายการแจ้งคนโกง 7-66 
รูปที่ 7-47 รายละเอียดของการแจ้งคนโกงของผู้ใช้งาน 7-67 
รูปที่ 7-48 หน้าจอแสดงรายการบทความทั้งหมดบนเว็บไซต์ฉลาดโอน 7-68 
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รูปที่ 7-51 หน้าจอแสดงรายชื่อผู้ดูแลระบบทั้งหมด 7-69 
รูปที่ 7-52 ผังแสดงความสัมพันธ์ของระบบ   7-70 
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รูปที่ 7-61 หน้าจอสำหรับตรวจสอบชื่อบัญชี หรือเลขท่ีบัญชีของผู้ขาย ที่เราต้องการทำธุรกรรม
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7-85 

รูปที่ 7-62 หน้าจอแสดงผลการค้นหาของผู้ขายที่เราต้องการทำธุรกรรมด้วยแบบ “ไม่พบเรื่อง
ร้องเรียน” 

7-86 

รูปที่ 7-63 หน้าจอแสดงผลการค้นหาของผู้ขายที่เราต้องการทำธุรกรรมด้วยแบบ “พบเรื่อง
ร้องเรียน” 

7-87 

รูปที่ 7-64 หน้าจอแสดงวิธีการสอดบัตรประจำตัวประชาชนใส่ตู้คีออส 7-88 
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7-92 
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รูปที่ 8-8 การลงข่าวเกี่ยวกับเว็บไซต์ฉลาดโอนบนแพลตฟอร์มเฟสบุ๊กของบัญชีผู้ใช้งานชื่อ 
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รายงานฉบบัสมบรูณ ์(Final Report) 
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บทที่ 1 
บทนำ 

 
1.1 หลกัการและเหตผุล 
 ด้วยความก้าวหน้าของเทคโนโลยีการสื่อสารและเทคโนโลยีอินเทอร์เน็ต ผู้ใช้บริการธนาคารไม่
จำเป็นต้องเดินทางไปยังธนาคารพาณิชย์ในเวลาทำการปกติเพ่ือโอนเงินระหว่างบัญชีของบุคคลหนึ่งไปยัง
อีกบุคคลหนึ่ง ชำระค่าบริการต่าง ๆ หรือตรวจสอบยอดเงินอีกต่อไป เพราะผู้ใช้บริการสามารถเข้าถึง
บริการเหล่านั้นผ่านเครือข่ายอินเทอร์เน็ตหรือผ่านแอปพลิเคชันของธนาคารที่ติดตั้งบทโทรศัพท์เคลื่อนที่
แบบสมาร์ตโฟนจากจุดใดและเวลาใดก็ได้  ทำให้ธุรกรรมออนไลน์ในประเทศไทยเติบโตขึ้นเป็นอย่างมาก
และยังมีแนวโน้มเติบโตขึ้นอย่างต่อเนื่องด้วย จากข้อมูลสถิติของธนาคารแห่งประเทศไทย ตั้งแต่ปี 2553 
เป็นต้นมา ธุรกรรมการชำระเงินผ่านบริการ Mobile Banking ได้รับความนิยมเพ่ิมขึ้นอย่างต่อเนื่อง ดังรูป
ที่ 1-1 (ธนาคารแห่งประเทศไทย, 2564) 

 
รูปที่ 1-1 ธุรกรรมการชำระเงินผ่าน Mobile Banking 

 
ธุรกรรมออนไลน์ช่วยให้ทุกคนสามารถเป็นผู้ซื้อและผู้ขายได้ง่าย ผ่านการติดต่อสื่อสารกันผ่านสื่อ

สังคมออนไลน์ต่าง ๆ หรือผ่านแพลตฟอร์มซื้อขายสินค้าออนไลน์ต่าง ๆ  นอกจากการซื้อขายสินค้า
ออนไลน์ทั่วไปแล้ว ยังมีการสั่งซื้อสินค้าแบบจ่ายเงินล่วงหน้าหรือพรีออร์เดอร์ (Pre-order) การสมัครขอ
เงินกู้ดอกเบี้ยต่ำ และการทำธุรกรรมอ่ืน ๆ  ทั้งนี้ได้มีรายงานของเฟซบุ๊กระบุว่า พ.ศ. 2562 ประเทศไทย
กลายเป็นประเทศอันดับ 1 ในด้านการรับรู้และการใช้แชตออนไลน์เพ่ือการซื้อสินค้าผ่านแพลตฟอร์มซื้อ
ขายสินค้าออนไลน์ ซึ่งสอดคล้องกับการเปิดเผยของทาง VISA ที่ระบุว่า ประเทศไทยเป็นอันดับหนึ่งใน
ด้านที่ผู้บริโภคใช้จ่ายผ่านโทรศัพท์เคลื่อนที่ในช่วงกลางปี พ.ศ. 2562 และรายงานเมื่อเดือนมกราคม พ.ศ. 
2562 (Datareportal, 2020; Gimme, 2562; Nalisa, 2562) ผนวกกับสถานการณ์การระบาดของเชื้อ
ไวรัสโคโรน่าสายพันธุ์ใหม่ (COVID-19) จึงมีผลทำให้ธุรกรรมออนไลน์ ซึ่งครอบคลุมถึงการสั่งซื้อสินค้าต่าง 
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ๆ ทั้งแบบแบบโอนเงินชำระค่าสินค้าปกติและแบบจ่ายเงินล่วงหน้า  ไม่เว้นแม้แต่อาหาร ผ่านสื่อสังคม
ออนไลน์และแอปพลิเคชันต่าง ๆ เติบโตขึ้นเป็นอย่างมาก 
 โดยมีรายงานจากศูนย์วิจัยธนาคารออมสิน ระบุว่า ก่อนการแพร่ระบาดของไวรัสโคโรน่าสายพันธุ์
ใหม่ (อ้างอิงข้อมูล ณ เดือน ก.พ. 2563 ที่ผ่านมา) มีการทำธุรกรรม 529.9 ล้านรายการ เติบโตขึ้น 
68.5% และมีมูลค่าธุรกรรมการชำระเงินผ่าน Mobile Banking 2.3 ล้านล้านบาท เติบโตขึ้น 35.3% เมื่อ
เทียบกับเดือน ก.พ. 2562 ซึ่งข้อมูลนี้สอดคล้องกับข้อมูลของ สำนักงาน กสทช. ที่เปรียบเทียบการใช้งาน
แพลตฟอร์มออนไลน์ของคนไทย ระหว่างเดือนมกราคมถึงเดือนกุมภาพันธ์ 2563 พบว่า แพลตฟอร์มซื้อ
ขายสินค้าออนไลน์ มียอดการเข้าใช้บริการเพ่ิมขึ้นสูงมาก เช่น Shopee เพ่ิมขึ้นประมาณ 479 % และ 
Lazada เพ่ิมขึ้นประมาณ 122 % (Katchwattana, 2563; สพธอ., 2564ก)  ซึ่งสะท้อนให้เห็นว่า คนไทย
มีพฤติกรรมในการซื้อขายสินค้าออนไลน์มากขึ้น เพราะสะดวกท้ังผู้ซื้อและผู้ขาย ทั้งนี้ได้เคยมีคาดการณ์ใน
รายงานของสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) ว่า ในปี 2562 ประเทศไทยมี
มูลค่า e-Commerce แบบ B2B (ย่อมาจาก Business to Business ซึ่งหมายถึงการค้าขายออนไลน์
ระหว่างภาคเอกชนกับภาคเอกชนหรือระหว่างองค์กรธุรกิจ) และ B2C (ย่อมาจาก Business to 
Consumer ซึ่งหมายถึงการค้าขายออนไลน์ระหว่างภาคเอกชนกับภาคประชาชน) เพ่ิม 6.11% เป็น 1.91 
ล้านล้านบาท และ 1.49 ล้านล้านบาท (สพธอ., 2564ข) จึงอนุมานได้ว่า มูลค่า e-Commerce แบบ 
C2C (ย่อมาจาก Consumer to Consumer ซึ่งหมายถึงการค้าขายออนไลน์ระหว่างภประชาชนกับภาค
ประชาชน) ก็น่าจะมีแนวแนวโน้มเติบโตเพ่ิมข้ึนเช่นเดียวกัน     

ถึงแม้ว่าความก้าวหน้าทางเทคโนโลยีสารสนเทศและการสื่อสารโทรคมนาคมจะช่วยเพ่ิมความ
สะดวกสบายให้กับผู้ใช้บริการ แต่ก็แฝงไปด้วยภัยคุกคามจากผู้ไม่ประสงค์ดีที่อาศัยช่องโหว่ ทั้งจากคน 
ระบบ และกระบวนการ ตลอดจนข้อกฎหมายที่ยังมีจุดอ่อน และยังต้องการการพัฒนาให้เท่าทัน
เทคโนโลยีที่พัฒนาไปอย่างรวดเร็ว ทำให้ผู้ใช้บริการเกิดความเสียหาย กลายเป็นช่องทางให้มิจฉาชีพแอบ
แฝงเข้ามาหาผลประโยชน์ด้วยกลโกงรูปแบบต่าง ๆ โดยใช้การเปลี่ยนเลขหมายโทรศัพท์มือถือที่เป็นแบบ
เติมเงินไปเรื่อย ๆ และใช้เครือข่ายอินเทอร์เน็ตสาธารณะเป็นเครื่องมือหลักในการกระทำความผิดเ พ่ือ
หลอกเหยื่อซึ่งอาจเป็นผู้ซื้อหรือผู้ขายที่ไม่ได้ทำการตรวจสอบตัวตนจริงของบุคคลที่ทำธุรกรรมด้วยอย่าง
ละเอียดถี่ถ้วน 
 ด้วยพันธกิจของสำนักงาน กสทช. โดยสำนักบริหารและจัดการเลขหมายโทรคมนาคม (จท.) 
ภายใต้สายงานกิจการโทรคมนาคม สำนักงาน กสทช. ในการกำกับ ควบคุมดูแลผู้ให้บริการคลื่นความถี่ 
จัดสรรและการกำกับการใช้เลขหมายโทรศัพท์ และได้มีการพัฒนาระบบลงทะเบียนยืนยันตัวตนของ
ผู้ ใช้บริการโทรศัพท์ เคลื่อนที่  และพัฒนาระบบยืนยันตัวตนแบบอัตลักษณ์  สำหรับผู้ ใช้บริการ
โทรศัพท์เคลื่อนที่แบบเติมเงิน ตั้งแต่ปี พ.ศ. 2556 จนถึงปัจจุบันซึ่งเป็นแนวทางสำคัญในการตรวจสอบ
ข้อมูลของผู้ใช้บริการโทรศัพท์เคลื่อนที่ อย่างไรก็ดี ถึงแม้ว่าแนวทางดังกล่าวจะสามารถตรวจสอบและ
ป้องกันการนำเลขหมายโทรศัพท์ไปใช้ในทางมิชอบแล้ว แต่ก็ยังไม่สามารถนำมาป้องกันและปราบปราม
มิจฉาชีพออนไลน์ที่เป็นรายย่อยได้อย่างเป็นรูปธรรม  

เนื่องด้วยปัจจุบันการทำธุรกรรมออนไลน์มีแนวโน้มเติบโตขึ้นเรื่อย ๆ ทำให้มิจฉาชีพใช้ช่องโหว่
ดังกล่าวในการ กระทำความผิดทางออนไลน์ด้วยปัจจัยหลักคือ การที่ผู้เสียหายไม่สามารถที่จะหาหลักฐาน 
หรือดำเนินการเอาผิดได้โดยง่าย อาทิเช่น การสั่งซื้อของออนไลน์แล้วไม่นำส่ งของ สั่งสินค้าแบบจ่ายเงิน
ล่วงหน้า (Pre-order) แล้วไม่ส่งของ การตอบรับการสมัครขอเงินกู้ดอกเบี้ยต่ำและการเสียค่าธรรมเนียม
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เอกสารซึ่งไม่มีการยื่นกู้เงินจริง การซื้อขายของระหว่างบุคคลกับบุคลที่ไม่ได้ผ่านเว็บไซต์ที่ตรวจสอบความ
มีตัวตน ตามเว็บประกาศขาย หรือทางสื่อสังคมออนไลน์ Facebook , Instagram หรือ LINE การแฮก
เข้าบัญชี Facebook หรือ LINE ของบุคคลอื่น และหลอกให้บุคคลอื่นโอนเงิน  หรือ การทำธุรกรรมอ่ืน ๆ 
ทางออนไลน์ ซึ่งมิจฉาชีพออนไลน์มักจะมีกลโกงแอบแฝงอยู่ ในรูปแบบต่าง ๆ เหล่านี้ จนทำให้ผู้ซื้อและ
ผู้ขายไม่ได้มีการตรวจสอบตัวตนจริงของบุคคลที่ทำธุรกรรมอย่างละเอียดถี่ถ้วน ซึ่งแม้ในความเป็นจริงทาง
ผู้เสียหายจะมีหลักฐานเบื้องต้นเช่นชื่อบัญชีธนาคาร สลิปการโอนเงินไปยังมิจฉาชีพ หรือตัวแทนของ
มิจฉาชีพ และเบอร์โทรศัพท์มือถือที่ใช้ติดต่อกัน แต่ก็ไม่สามารถดำเนินคดีเอาผิดได้โดยง่ายเนื่องจากการ
เปลี่ยนเลขหมายโทรศัพท์มือถือที่เป็นแบบเติมเงินไปเรื่อย ๆ และเป็นคดีความที่มีมูลค่าความเสียหายน้อย 
ทำให้ผู้เสียหายไม่อยากเสียเวลาในการแจ้งความดำเนินคดี ทั้งที่มิจฉาชีพเหล่านี้ได้กระทำความผิดใน
รูปแบบเดียวกันกับผู้เสียหายเป็นจำนวนมาก และมีมูลค่ารวมเป็นจำนวนมากแต่ก็ไม่ถูกดำเนินคด ี

สำนักงาน กสทช. จึงได้มีประกาศรับคัดเลือกผู้ขอรับการส่งเสริมสนับสนุนจากเงินกองทุนวิจัย
และพัฒนากิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคม เพ่ือประโยชน์สาธารณะ เพ่ือ
ดำเนินโครงการจัดทำแนวทางพัฒนาระบบต้นแบบเพ่ือสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพ
ออนไลน์ที่ไม่สามารถระบุตัวตน และศึกษาระบบการติดตาม ป้องกัน ต่อต้านการกระทำความผิดทาง
ธุรกรรมการเงินผ่านช่องทางออนไลน์ หรือการทุจริตทางการเงินจากทั้งในและต่างประเทศเพ่ือพัฒนาเป็น
ต้นแบบในการติดตามหาผู้กระทำความผิดมาดำเนินคดี และเป็นไปตามพระราชบัญญัติว่าด้วยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2560 (ราชกิจจานุเบกษา, 2560) ซึ่งเป็นโครงการที่สอดคล้องกับ
ความสนใจและความเชี่ยวชาญของคณะผู้วิจัย จึงเป็นที่มาของการยื่นข้อเสนอขอรับการส่งเสริมสนับสนุน
จากเงินกองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคม เพ่ือ
ประโยชน์สาธารณะเพ่ือดำเนินโครงการนี้ โดยคณะผู้วิจัยได้พิจารณาหาความร่วมมือกับหน่วยงานที่
เกี่ยวข้อง และได้รับการตอบรับจากผู้กำกับการสืบสวนตำรวจภูธรจังหวัดนครนายก ซึ่งดูแลรับผิดชอบเขต
พ้ืนที่จังหวัดนครนายก ซึ่งถือเป็นจังหวัดที่มีความเหมาะสมทางด้านสภาพเศรษฐกิจโดยรวม นอกจากนี้ยัง
ใกล้กรุงเทพมหานครแม้จะไม่ใช่จังหวัดปริมณฑล 

 
 
1.2 วตัถปุระสงค์ 
 1.2.1 เพ่ือจัดทําแนวทาง หลักเกณฑ์ และระเบียบปฏิบัติ ในการรวบรวมพยานหลักฐานและ
ดําเนินคดีธุรกรรมออนไลน์ของมิจฉาชีพรายย่อย เพ่ือให้พนักงานสอบสวนรวบรวมพยานหลักฐานเพ่ือ 
ดําเนินคดี และลงโทษผู้กระทําความผิด 
 1.2.2 เพ่ือศึกษา และพัฒนาแนวทางการแลกเปลี่ยนข้อมูลพ้ืนฐานและข้อมูลที่สําคัญกับ
หน่วยงานที่เกี่ยวข้อง และพัฒนาระบบฐานข้อมูลมิจฉาชีพออนไลน์ในการตรวจสอบสําหรับพนักงาน 
สอบสวน 
 1.2.3 เพ่ือศึกษา ออกแบบและพัฒนาระบบต้นแบบสําหรับป้องกันและปราบปรามมิจฉาชีพแบบ
ออนไลน์สำหรับพนักงานสอบสวนและประชาชน 
 1.2.4 จัดทำแผนสำหรับการจัดตั้งทีมงานที่เกี่ยวกับอาชญากรรมคอมพิวเตอร์โดยเฉพาะ เพื่อให้มี
เจ้าหน้าที่ท่ีมีความรู้ ความชํานาญเฉพาะในการปราบปราม และดําเนินคดี 
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1.3 ขอบเขตการดำเนนิงาน 
 ผู้ขอรับการส่งเสริมและสนับสนุนจากเงินกองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการ 
โทรทัศน์ และกิจการโทรคมนาคม เพ่ือประโยชน์สาธารณะที่ได้รับการคัดเลือก (ผู้รับทุน) จะต้องนำเงินที่ 
ได้รับการส่งเสริมและสนับสนุน ไปดำเนินการโครงการจัดทำแนวทงพัฒนาระบบต้นแบบเพ่ือสนับสนุน 
งานป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตน โดยมีภาระหน้าที่รับผิดชอบตาม 
ขอบเขตการดำเนินงาน รายละเอียด ดังต่อไปนี้ 
 1.3.1 บูรณาการความร่วมมือ จัดทำความร่วมมือกับหน่วยงานที่เกี่ยวข้อง ได้แก่ สำนักงาน
ตำรวจแห่งชาติ ธนาคาร เป็นต้น 
 1.3.2 ศึกษาและทบทวนวรรณกรมระบบการติดตาม ป้องกัน ต่อต้านการกระทำความผิดทาง 
ธุรกรรมทางการเงินผ่านช่องทางออนไลน์ หรืการทุจริตทางการเงิน จากทั้งในประเทศ และต่างประเทศ 
 1.3.3 ศึกษา รวบรวมข้อมูล ผู้เสียหายที่เป็นผู้ซื้อและผู้ขาย ที่มีมูลค่าความเสียหายต่อรายไม่เกิน 
50,000 บาท ที่ทำธุรกรรมทางออนไลน์และธุรกรรมทางการเงินผ่านธนาคารกับบุคคลที่ไม่สามารถระบุ
ตัวตนได้ ในเขตพ้ืนที่ศึกษา ย้อนหลังไม่น้อยกว่า 6 เดือน และในอนาคตสามารถพัฒนาระบบเพ่ือรองรับ
ยอดมูลค่าความเสียหายที่เพิ่มขึ้นได้โดยครอบคลุมรูปแบบการกระทำความผิด อย่างน้อย ดังนี้ 
  1.3.3.1 ชื้อสินค้าผ่านออนไลน์ การซื้อขายตามเว็บประกาศขาย แล้วไม่ได้รับสินค้าตาม
กำหนด ผ่านทางสื่อสังคมออนไลน์ Facebook Instagram LINE หรือ การทำธุรกรรมอ่ืน ๆ ทางออนไลน์ 
  1.3.3.2 ข าย สิ น ค้ า ผ่ าน ออน ไล น์ ถู ก ก ว่ าท้ อ งต ล าด  แล้ ว ไม่ มี สิ น ค้ าส่ งจ ริ ง 
  1.3.3.3 ล่อลวงให้โอนเงินค่าสินค้าล่วงหน้า (Pre-order) 
  1.3.3.4 ล่อลวงให้โอนงินค่ทำสัญญาปล่อยเงินกู้นอกระบบดอกเบี้ยต่ำ อนุมัติง่าย ไม่ต้อง
ตรวจสอบเครดิตบูโร 
  1.3.3.5 หลอกให้โอนเงินโดยการใช้การสวมรอบบัญชีอีเมล์ หรือ Social Media 
  1.3.3.6 แอบอ้างเป็นบุคคลต่าง ๆ หลอกว่าจะโอนเงินหรือส่งของให้ผ่านทางสื่อสังคม
ออนไลน์ Facebook, Instagram หรือ LINE 
 1.3.4 ศึกษา รวบรวมข้อมูล วิเคราะห์ปัจจัยภายใน และภายนอกที่เกี่ยวข้องกับธุรกรรมของคดี
ต่าง ๆ รวมทั้งปัจจัยที่เป็นช่องโหวในการกระทำความผิดของมิจฉาชีพ และช่องโหว่ที่ทำให้ผู้เสียหายขาด
การตรวจสอบตัวตนก่อนการทำธุรกรรมทางออนไลน์ พร้อมทั้งมีจัดให้มีการประชุมเชิงปฏิบัติการโดยเชิญ
ผู้เสียหาย พนักงานสอบสวน อัยการ และผู้เชี่ยวชาญในสายงานที่เกี่ยวข้อง ในเขตพ้ืนที่ศึกษา จำนวนไม่
น้อยกว่า ๒๐ คนมาร่วมประชุมไม่น้อยกว่า ๒ ครั้ง 
 1.3.5 จัดทำสรุปผลการศึษา และผลการวิเคราะห์เป็นไปได้ในการพัฒนาระบบต้นแบบป้องกัน
และปราบปรามมิจฉชีพออนไลน์ที่ไสมารถระบุตัวตน ในเขตพ้ืนที่ศึกษา พร้อมแนวทาง การจัดทำ
หลักเกณฑ์ และระเบียบปฏิบัติในการรวบรวมพยานหลักฐานและดำเนินคดีที่สามารถทำได้ในปัจจุบัน 
และแนวทางท่ีควรจะดำเนินการในอนาคต 
 1.3.6 กำหนดแนวทางการแลกเปลี่ยนข้อมูลพ้ืนฐานและข้อมูลที่สำคัญในขั้นตอนรวบรวม
พยานหลักฐาน เพ่ือที่จะใช้ประกอบสำนวนเพ่ือดำเนินคดีในชั้นศาล และประกอบการแจ้งอายัดบัญชี
ธนาคาร 
 1.3.7 งานออกแบบ และพัฒนาระบบแลกเปลี่ยนข้อมูล และระบบฐานข้อมูลมิจฉาชีพแบบ
ออนไลน์ เพื่อใช้ติดตามคดี และเป็นข้อมูลประวัติผู้กระทำความผิด ในเขตพ้ืนที่ศึกษา อาทิเช่น เว็บบริการ
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ทะเบียนราษฎร์ในการตรวจสอบชื่อที่อยู่ของผู้ถูกกล่าวหา เว็บบริการของโอเปอร์เรเตอร์เพ่ือตรวจสอบ
เลขหมายต่าง ๆ กับเลขบัตรประชาชน เป็นต้น 
 1.3.8 งานศึกษา วิเคราะห์ และออกแบบระบบป้องกันและปราบปรามมิจฉาชีพแบบออนไลน์ 
เพ่ือรองรับการทำงานของพนักงานสอบสวน และผู้เสียหาย โดยมีระบบงานหลัก ดังนี้ 
  1.3.8.1 ระบบยืนยันตัวตนะหว่างผู้ซื้อและผู้ขายก่อนทำธุรกรรมออนไลน์ 
  1.3.8.2 ระบบตรวจสอบและค้นหลักฐานข้อมูลผู้กระทำความผิด ดำเนินคดี และผู้ถูก
กล่าวหา 
  1.3.8.3 ระบบแจ้งความดำเนิดดีออนไลน์ ธุกรรมออนไลน์ที่ไม่สามารถระบุตัวตนผู้ถูก
กล่าวหา 
 1.3.9 งานพัฒนาระบบยืนยันตัวตนของผู้ขายที่ต้องการจะรับโอนเงินก่อนส่งสินค้าหรือบริการ
เพ่ือเป็นต้นแบบแนวทางปฏิบัติของผู้ขายที่ประกอบอาชีพสุจริต โดยต้องมีแนวทางการตรวจสอบอย่าง
น้อย ดังนี้ 
  1.3.9.1 ระบบยืนยันตัวตนด้วยเลขหมายโทรศัพท์  และเลขบัตรประชาชนที่ ใช้
ลงทะเบียนซื้อซิมกับผู้ให้บริการเครือข่ายโทรศัพท์เคลื่อนที่ 
  1.3.9.2 ระบบยืนยันตัวตนด้วยการตรวจสอบอัตลักษณ์บัตรประชาชนและรูปใบหน้า
อัตโนมัติ 
  1.3.9.3 ระบบเชื่อมโยงข้อมูลการยืนยันตัวตนกับระบบงานอ่ืนตามที่ สำนักงาน กสทช. 
กำหนด 
 1.3.10 งานพัฒนาระบบตรวจสอบ สืบค้นข้อมูลของผู้ขาย และผู้ซื้อ ผ่านเว็บไซต์ เพ่ือให้
ประชาชนสามารถตรวจสอบประวัติของผู้ที่จะดำเนินธุ รกรรมด้วยเบื้องต้นก่อนการตัดสินใจ สำหรับ
ประชาชนในเขตพ้ืนที่ศึกษา โดยจะแสดงข้อมูลเฉพาะส่วนที่สามารถเปิดเผยได้ และไม่เปิดเผยข้อมูลชื่อ
หรือเลขหมายโทรศัพท์ของผู้กระทำความผิดต่อสาธารณะ และต้องเป็นไปตามกฎหมายเท่านั้น 
 1.3.11 งานพัฒนาระบบแจ้งความคดีธุรกรรมออนไลน์ที่ ไม่สามารถระบุตัวตนผู้ถูกกล่าวหาได้
ชัดเจน สำหรับประชาชนสามารถบันทึกข้อมูลหลักฐานทางอิเล็กทรอนิกส์ต่างๆ ประกอบสำนวนการ
ดำเนินคดี เพ่ือให้เจ้าหน้าที่ที่เกี่ยวข้องสามารถข้ามาตรวจสอบพยานหลักฐานของผู้แจ้งความในเบื้องต้น
ก่อนตัดสินใจรับแจ้งความ และสามารถตรวจสอบประวัติผู้ถูกกล่าวหาเพ่ือพิจารณาแนวทางในการ
ดำเนินคดีต่อไป 
 1.3.12 งานพัฒนาระบบแสดงผลรายงานสถิติต่าง ๆ สำหรับผู้บริหาร และพนักงานที่เกี่ยวข้อง
พร้อมทั้งแจ้งเตือนผลความก้าวหน้าของคดีที่ต้องการติดตามเป็นพิเศษ 
 1.3.13 งานจัดหาบริการเครื่องคอมพิวเตอร์แม่ข่ายแบบคลาวด์  (Cloud Web Server) และ
เครื่องคอมพิวเตอร์แม่ข่ายสำหรับจัดเก็บฐานข้อมูล (Cloud Database Server) พร้อมอุปกรณ์ที่เก่ียวข้อง
สำหรับโครงการที่มีขนาดความสามารถเหมาะสมกับระบบที่พัฒนาขึ้น เป็นระยะเวลาอย่างน้อย ๑๒ เดือน 
 1.3.14 จัดฝึกอบม และจัดตั้งทีมงานที่เกี่ยวกับอาชญากรรมคอมพิวเตอร์โดยเฉพาะ เพ่ือให้ มี
เจ้าหน้าที่ที่มีความรู้ความชำนาญเฉพาะในการปราบปราม และดำเนินคดี โดยมีรายละเอียดอย่างน้อยดังนี้ 
  1.3.14.1 จัดทำคู่ มื อการใช้ งาน  (User Manual) คู่ มื อการบำรุงรักษา (System 
Administrator Manual) โดยจะต้องครอบคลุมการใช้งานตามท่ีได้ออกแบบ 
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  1.3.14.2 จัดฝึกอบม และถ่ายทอดความรู้ให้กับเจ้าหน้าที่ดูแลระบบ และพัฒนาระบบที่
เกี่ยวข้อง 
  1.3.14.3 จัดตั้งทีมงานที่สนับสนุนทางเทคนิคเพ่ือรองรับการให้บริการพนักงานสอบสวน
พร้อมเบอร์คอลเซ็นตอร์ จำนวน 2 อัตรา วันเวลาราชการ ตั้งแต่เวลา 09.00 น. ถึง 18.00 น. 
 
1.4 ผลทีค่าดว่าจะไดร้บั 
 1.4.1 มีแนวทาง หลักเกณฑ์ และระเบียบปฏิบัติในการรวบรวมพยานหลักฐานในการดำเนินคดี
ธุรกรรมรายย่อยของผู้เสียหายในเขตพ้ืนที่ศึกษา 
 1.4.2 มีระบบต้นแบบในการป้องกันและปราบปรามคดีธุรกรรมออนไลน์ที่ไม่สามารถระบุตัวตนผู้
ถูกกล่าวหาได้ในเขตพ้ืนที่ศึกษา 
 1.4.3 มีศูนย์คอลเซ็นเตอร์ที่ช่วยให้พนักงานสอบสวนสามารถโทรปรึกษาวิธีใช้งานและช่วยให้
พนักงานสอบสวนปฏิบัติงานได้ง่ายขึ้น 
 1.4.4 เพ่ิมประสิทธิภาพในการช่วยเหลือประชาชนตามภารกิจของเจ้าหน้าที่ตำรวจของพ้ืนที่
ศึกษาให้มีประสิทธิภาพมากยิ่งขึ้น 
 1.4.5 ลดความซ้ำซ้อนของการทำงาน และระยะเวลาในการทำสำนวนของคดีได้รวมเร็วยิ่งขึ้น 
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ตารางที่ 1-1 การส่งมอบงานในแต่ละงวด 

ผลงานทีต่อ้งส่งมอบ เนือ้หาของรายงาน 
ระยะเวลาที่ตอ้งสง่

มอบผลงาน  
จำนวนทีส่ง่มอบ 

1) รายงานฉบับที่ 1 รายงาน
ผลการศึกษาเบื้องต้น 
(Inception Report) 

แผนการดําเนินโครงการโดยละเอียด ไดแก รปูแบบ/วิธีการดําเนินงาน 
ขั้นตอนและระยะเวลาการดําเนินงาน โดยแผนการดําเนินงานจะตองมีความ
ชัดเจนสมบูรณและนําไปปฏิบัติไดจริง และผลการดําเนินงานตามขอบเขต
งานขอ 4.1 – 4.2 

45 วนั 
เอกสารสิ่งพิมพและแฟ้มข้อมูล
อิเล็กทรอนิกส ์(.doc และ .pdf) 
จํานวน 6 ชุด 

2) รายงานฉบับที่ 2 รายงาน
ความก้าวหน้าฉบับที่ 1 

รายงานผลการศึกษาเบื้องตน (Inception Report) และผลการดําเนินงาน
ตามขอบเขตงานขอ 4.3 – 4.6 

120 วนั 
เอกสารสิ่งพิมพและแฟ้มข้อมูล
อิเล็กทรอนิกส ์(.doc และ .pdf) 
จำนวน 6 ชุด 

3) รายงานฉบับที่ 3 รายงาน
ความก้าวหน้าฉบับที ่2 

รายงานความกาวหนาฉบับที่ 1 และผลการดําเนินงานตามขอบเขตงานขอ 
4.7 – 4.11 

250 วนั 
เอกสารสิ่งพิมพและแฟ้มข้อมูล
อิเล็กทรอนิกส ์(.doc และ .pdf) 
จํานวน 6 ชุด 

4) รายงานฉบับที่ 4 รายงาน
ฉบับสมบูรณ์ (Final Report) 

(1) รายงานสรุปผลการการดําเนินงานตามแผนทั้งหมด 
(2) รายงานการพัฒนาระบบทั้งหมด 
(3) สรุปผลการพัฒนา ทดสอบและฝกอบรมเกี่ยวกับการบริหารจัดการ ดูแล 
รักษา ออกแบบ พัฒนาและเขาใชงานระบบที่เสนอทั้งหมดพรอมทั้งสงมอบ
เอกสารการพัฒนา 
(4) รายงานผลการทดสอบระบบและเอกสารรายงานอ่ืน ๆ ที่เก่ียวของ 
(5) บทสรุปผูบริหาร ฉบับภาษาไทย พิมพ 4 สี 
(6) เนื้อหารายงานความกาวหนาฉบับที่ 2 

360 วนั 
เอกสารสิ่งพิมพและแฟ้มข้อมูล
อิเล็กทรอนิกส ์(.doc และ .pdf) 
จํานวน 6 ชุด 
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1.5 แผนงานและตารางการดำเนนิโครงการ 
 คณะผู้วิจัยจะนำเงินที่ได้รับการส่งเสริมและสนับสนุน ไปดำเนินโครงการพัฒนาระบบต้นแบบเพื่อ
สนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลน์ (ระยะที่ 1) : กรณีศึกษา เขตพ้ืนที่ตำรวจภูธร
จังหวัดนครนายก โดยมีภาระหน้าที่รับผิดชอบตามขอบเขตการดำเนินงาน ซึ่งแบ่งเป็นกิจกรรมต่าง ๆ ดังนี้ 

1.4.1 กิจกรรมหลักท่ี 1 ดำเนินการศึกษาศึกษาและทบทวนวรรณกรรมระบบการติดตาม ป้องกัน 
ต่อต้านการกระทําความผิดทางธุรกรรมทางการเงินผ่านช่องทางออนไลน์ หรือการทุจริตทางการเงิน จาก
ทั้งในประเทศ และต่างประเทศ 

1.4.2 กิจกรรมหลักท่ี 2 ดำเนินการศึกษา และรวบรวมข้อมูล จากผู้เสียหาย ฝ่ายกฎหมาย และ
ฝ่ายต่าง ๆ ที่เก่ียวข้อง 

• กิจกรรมรองที่ 2.1 ดำเนินการศึกษา และรวบรวมข้อมูลผู้เสียหายที่เป็นผู้ซื้อและผู้ขาย ที่
มีมูลค่าความเสียหายต่อรายไม่เกิน 50,000 บาท ที่ทําธุรกรรมทางออนไลน์และธุรกรรม
ทางการเงินผ่านธนาคารกับบุคคลที่ไม่สามารถระบุตัวตนได้ ในเขตพ้ืนที่ศึกษาตำรวจภูธร
จังหวัดนครนายก ย้อนหลังไม่น้อยกว่า 6 เดือน โดยครอบคลุมรูปแบบการกระทำผิด
ต่อไปนี้ 
1) การซื้อขายตามเว็บประกาศขายผ่านทางสื่อสังคมออนไลน์ต่าง ๆ เช่น เฟซบุ๊ก อิน

สตราแกรม ไลน์ หรือการทําธุรกรรมอ่ืน ๆ ทางออนไลน์ แล้วไม่ได้รับสินค้าตาม
กําหนด 

2) การขายสินค้าผ่านออนไลน์ถูกกว่าท้องตลาด แล้วไม่มีสินค้าส่งจรงิ 
3) การล่อลวงให้โอนเงินค่าสินค้าล่วงหน้าหรือพรีออร์เดอร์ 
4) การล่อลวงให้โอนเงินค่าทําสัญญาปล่อยเงินกู้นอกระบบดอกเบี้ยต่ำ อนุมัติง่าย ไม่

ต้องตรวจสอบเครดิตบูโร 
5) การหลอกให้โอนเงินโดยการใช้การสวมรอยบัญชีอีเมล์ หรือสื่อสังคมออนไลน์ 
6) การแอบอ้างเป็นบุคคลต่าง ๆ หลอกว่าจะโอนเงินหรือส่งของให้ผ่านทางสื่อสังคม

ออนไลน์ 
• กิจกรรมรองที่ 2.2 ดำเนินการศึกษา รวบรวมข้อมูล วิเคราะห์ปัจจัยภายใน และ

ภายนอกที่เกี่ยวข้องกับธุรกรรมของคดีต่าง ๆ รวมทั้งปัจจัยที่เป็นช่องโหว่ในการกระทํา
ความผิดของมิจฉาชีพ และช่องโหว่ที่ทําให้ผู้เสียหายขาดการตรวจสอบตัวตนก่อนการทํา
ธุรกรรมทางออนไลน์ 

• กิจกรรมรองที่ 2.3 ดำเนินการจัดประชุม 
14.3 กิจกรรมหลักท่ี 3 ดำเนินการออกแบบและพัฒนาระบบต้นแบบ 

• กิจกรรมรองที่ 3.1 ดำเนินการออกแบบระบบยืนยันตัวตน 
• กิจกรรมรองที่ 3.2 ดำเนินการออกแบบและพัฒนาระบบตรวจสอบข้อมูลผู้ซื้อผู้ขาย 
• กิจกรรมรองที ่3.3 ดำเนินการออกแบบระบบเชื่อมโยงข้อมูลกับระบบสำนักงานตำรวจ

แห่งชาติ 
• กิจกรรมรองที่ 3.4 ดำเนินการออกแบบระบบเชื่อมโยงข้อมูลกับระบบสำนักงาน กสทช. 
• กิจกรรมรองที่ 3.5 ดำเนินการออกแบบระบบแจ้งความอิเล็กทรอนิกส์ผ่านตู้คีออส 
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• กิจกรรมรองที่ 3.6 ดำเนินการออกแบบระบบรายงาน 
• กิจกรรมรองที่ 3.7 ดำเนินการพัฒนาระบบยืนยันตัวตน 
• กิจกรรมรองที่ 3.8 ดำเนินการพัฒนาระบบตรวจสอบข้อมูลผู้ซื้อผู้ขาย 
• กิจกรรมรองที่ 3.9 ดำเนินการพัฒนาระบบเชื่อมโยงข้อมูลกับระบบสำนักงานตำรวจ

แห่งชาติ 
• กิจกรรมรองที่ 3.10 ดำเนินการพัฒนาระบบเชื่อมโยงข้อมูลกับระบบสำนักงาน กสทช. 
• กิจกรรมรองที่ 3.11 ดำเนินการพัฒนาระบบแจ้งความอิเล็กทรอนิกส์ผ่านตู้คีออส 
• กิจกรรมรองที่ 3.12 ดำเนินการพัฒนาระบบรายงาน 

14.4 กิจกรรมหลักท่ี 4 ดำเนินการจัดทําคูมือการใชงาน และคูมือสำหรับผู้ดูแลระบบ 
• กิจกรรมรองที่ 4.1 ดำเนินการจัดทําคู่มือการใช้งาน 
• กิจกรรมรองที่ 4.2 ดำเนินการจัดทําคู่มือสำหรับผู้ดูแลระบบ 

14.5 กิจกรรมหลักท่ี 5 ดำเนินการจัดอบรมการใช้งานและการดูแลระบบ 
• กิจกรรมรองที่ 5.1 ดำเนินการจัดอบรมการใช้งานให้กับเจ้าหน้าที่ 
• กิจกรรมรองที่ 5.2 ดำเนินการจัดอบรมการดูแลระบบให้กับเจ้าหน้าที่ 
• กิจกรรมรองที ่5.3 ดำเนินการจัดตั้งทีมงานสนับสนุนทางเทคนิคเพ่ือรองรับการ

ให้บริการพนักงานสอบสวนพร้อมเลขหมายคอลเซ็นเตอร์ จำนวน  2 อัตรา 
14.6 กิจกรรมหลักท่ี 6 ดำเนินการประชาสัมพันธ์ 

• กิจกรรมรองที่ 6.1 ดำเนินการผลิตวีดิทัศน์ประชาสัมพันธ์เชิญชวนให้ผู้ซื้อและผู้ขาย
สินค้าออนไลน์เข้าลงทะเบียนในระบบ ผ่านสื่อสังคมออนไลน์ และสื่อหนังสือพิมพ์หรือ
วิทยุ อย่างน้อย 1 แห่ง 

• กิจกรรมรองที่ 6.2 ดำเนินการผลิตวีดิทัศน์หรือสื่ออินโฟกราฟิค เพ่ือใช้ประชาสัมพันธ์
โครงการและเพ่ือเผยแพร่ผ่านสื่อสังคมออนไลน์ และจัดให้มีการเผยแพร่ผ่านสื่อ
หนังสือพิมพ์หรือวิทยุ อย่างน้อย 1 แห่ง 

14.7 กิจกรรมหลักท่ี 7 ดำเนินการจัดทำรายงาน 
• กิจกรรมรองที่ 7.1 ดำเนินการจัดทํารายงานผลการศึกษาเบื้องต้น 
• กิจกรรมรองที่ 7.2 ดำเนินการจัดทํารายงานความก้าวหน้าฉบับที่ 1 
• กิจกรรมรองที่ 7.3 ดำเนินการจัดทํารายงานความก้าวหน้าฉบับที่ 2 
• กิจกรรมรองที่ 7.4 ดำเนินการจัดทํารายงานความก้าวหน้าฉบับสมบูรณ์ 

o กิจกรรมย่อยที่ 7.4.1 รายงานสรุปผลการการดําเนินงานตามแผน 
o กิจกรรมย่อยที่ 7.4.2 รายงานการพัฒนาระบบ 
o กิจกรรมย่อยที่ 7.4.3 สรุปผลการพัฒนา ทดสอบและฝึกอบรมเกี่ยวกับการ

บริหารจัดการ การดูแลรักษา การออกแบบ การพัฒนาและการเข้าใช้งานระบบ 
o กิจกรรมย่อยที่ 7.4.4 รายงานผลการทดสอบระบบและรายงานอ่ืน ๆ ที่

เกี่ยวข้อง 
o กิจกรรมย่อยที่ 7.4.5 บทสรุปผู้บริหาร ฉบับภาษาไทย พิมพ์ 4 สี 
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ตารางที่ 1-2 แผนการดำเนินงาน 
การดำเนนิงาน ชว่งเวลาทีด่ำเนนิงาน 

1 2 3 4 5 6 7 8 9 10 11 12 

กจิกรรมหลกัที ่1 ดำเนินการศกึษาศกึษาและทบทวนวรรณกรรมระบบการติดตาม ปอ้งกนั 
ตอ่ตา้นการกระทำความผดิทางธรุกรรมทางการเงนิผา่นชอ่งทางออนไลน์ หรอืการทจุรติทาง
การเงนิ จากทัง้ในประเทศ และตา่งประเทศ 

            

กจิกรรมหลกัที ่2 ดำเนินการศกึษา และรวบรวมขอ้มลู จากผูเ้สยีหาย ฝา่ยกฎหมาย และฝา่ย
ตา่ง ๆ ทีเ่กีย่วขอ้ง             

• กิจกรรมรองที่ 2.1 ดำเนินการศึกษา และรวบรวมขอ้มูลผู้เสียหายที่เปน็ผู้ซ้ือและผู้ขาย ที่
มีมูลค่าความเสียหายตอ่รายไม่เกิน 50,000 บาท ทีท่ําธุรกรรมทางออนไลน์และธุรกรรม
ทางการเงินผ่านธนาคารกับบุคคลทีไ่ม่สามารถระบุตัวตนได้ ในเขตพื้นที่ศึกษาตำรวจภูธร
จังหวัดนครนายก ย้อนหลังไม่น้อยกว่า 6 เดอืน 

            

• กิจกรรมรองที่ 2.2 ดำเนินการศึกษา รวบรวมข้อมูล วิเคราะห์ปัจจัยภายใน และภายนอก
ที่เกี่ยวข้องกับธุรกรรมของคดีต่าง ๆ รวมทั้งปัจจัยที่เป็นช่องโหว่ในการกระทำความผิด
ของมิจฉาชพี และชอ่งโหวท่ี่ทำให้ผู้เสียหายขาดการตรวจสอบตวัตนกอ่นการทำธุรกรรม
ทางออนไลน ์

            

• กิจกรรมรองที่ 2.3 ดำเนินการจัดประชุม             
o กิจกรรมย่อยที่ 2.3.1 ประชุมเปิดโครงการอย่างเป็นทางการและประชุมเชิงปฏิบัติการ

สนทนากลุ่ม คร้ังที่ 1 (มกีารประชุม 2 กลุ่ม)             

o กิจกรรมย่อยที่ 2.3.2 ประชุมเชิงปฏิบัติการสนทนากลุ่ม คร้ังที่ 2 พร้อมนำเสนอ
แนวทาง หลักเกณฑ์และระเบียบปฏิบัติในการรวบรวมพยานหลกัฐานและดำเนินคดีที่
สามารถทำได้ในปัจจุบัน และแนวทางที่ควรจะดำเนินการในอนาคต 

            

o กิจกรรมย่อยที่ 2.3.3 ประชุมแถลงผลการดำเนินโครงการ             
กจิกรรมหลกัที ่3 ดำเนินการออกแบบและพฒันาระบบตน้แบบ             
• กิจกรรมรองที่ 3.1 ดำเนินการออกแบบระบบยืนยันตัวตน             
• กิจกรรมรองที่ 3.2 ดำเนินการออกแบบระบบตรวจสอบข้อมูลผู้ซ้ือผูข้าย             
• กิจกรรมรองที่ 3.3 ดำเนินการออกแบบระบบเชื่อมโยงข้อมลูกับระบบสำนักงานตำรวจ

แห่งชาต ิ             

• กิจกรรมรองที่ 3.4 ดำเนินการออกแบบระบบเชื่อมโยงข้อมลูกับระบบสำนักงาน กสทช.             
• กิจกรรมรองที่ 3.5 ดำเนินการออกแบบระบบแจ้งความอิเลก็ทรอนิกสผ์่านตู้คีออส             
• กิจกรรมรองที่ 3.6 ดำเนินการออกแบบระบบรายงาน             
• กิจกรรมรองที่ 3.7 ดำเนินการพัฒนาระบบยืนยันตัวตน             
• กิจกรรมรองที่ 3.8 ดำเนินการพัฒนาระบบตรวจสอบข้อมูลผู้ซ้ือผูข้าย             
• กิจกรรมรองที่ 3.9 ดำเนินการพัฒนาระบบเชื่อมโยงข้อมูลกับระบบสำนักงานตำรวจ

แห่งชาต ิ             

• กิจกรรมรองที่ 3.10 ดำเนินการพัฒนาระบบเชื่อมโยงข้อมูลกับระบบสำนักงาน กสทช.             
• กิจกรรมรองที่ 3.11 ดำเนินการพัฒนาระบบแจ้งความอิเลก็ทรอนกิส์ผา่นตู้คีออส             
• กิจกรรมรองที่ 3.12 ดำเนินการพัฒนาระบบรายงาน             

กจิกรรมหลกัที ่4 ดำเนินการจดัทำคูม่อืการใชง้าน และคูม่อืสำหรบัผูด้แูลระบบ             
• กิจกรรมรองที่ 4.1 ดำเนินการจัดทำคู่มือการใช้งาน             
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• กิจกรรมรองที่ 4.2 ดำเนินการจัดทำคู่มือสำหรับผู้ดแูลระบบ             
กจิกรรมหลกัที ่5 ดำเนินการจดัอบรมการใชง้านและการดแูลระบบ             
• กิจกรรมรองที่ 5.1 ดำเนินการจัดอบรมการใช้งานให้กับเจ้าหน้าที ่             
• กิจกรรมรองที่ 5.2 ดำเนินการจัดอบรมการดูแลระบบให้กับเจ้าหน้าที ่             
• กิจกรรมรองที่ 5.3 ดำเนินการจัดต้ังทีมงานสนับสนุนทางเทคนิคเพื่อรองรับการให้บริการ

พนักงานสอบสวนพร้อมเลขหมายคอลเซ็นเตอร์ จำนวน  2 อัตรา             

กจิกรรมหลกัที ่6 ดำเนินการประชาสมัพนัธ ์             
• กิจกรรมรองที่ 6.1 ดำเนินการผลิตวิดีทัศน์ประชาสัมพันธ์เชญิชวนให้ผูซ้ื้อและผู้ขายสินค้า

ออนไลน์เข้าลงทะเบียนในระบบ ผ่านสือ่สังคมออนไลน์ และสือ่หนังสือพิมพ์หรือวทิยุ              

• กิจกรรมรองที่ 6.2 ดำเนินการผลิตวิดีทัศน์หรือสื่ออินโฟกราฟกิ เพือ่ใชป้ระชาสัมพันธ์
โครงการและเพื่อเผยแพร่ผ่านสือ่สังคมออนไลน์ และจัดให้มีการเผยแพร่ผ่านสื่อ
หนังสือพิมพ์หรือวทิยุ  

            

กจิกรรมหลกัที ่7 ดำเนินการจดัทำรายงาน             
• กิจกรรมรองที่ 7.1 ดำเนินการจัดทำรายงานผลการศึกษาเบ้ืองต้น             
• กิจกรรมรองที่ 7.2 ดำเนินการจัดทำรายงานความก้าวหน้าฉบับที่ 1             
• กิจกรรมรองที่ 7.3 ดำเนินการจัดทำรายงานความก้าวหน้าฉบับที่ 2             
• กิจกรรมรองที่ 7.4 ดำเนินการจัดทำรายงานความก้าวหน้าฉบับสมบูรณ์                 

o กิจกรรมย่อยที่ 7.4.1 รายงานสรุปผลการการดําเนินงานตามแผน             
o กิจกรรมย่อยที่ 7.4.2 รายงานการพัฒนาระบบ             
o กิจกรรมย่อยที่ 7.4.3 สรุปผลการพฒันา ทดสอบและฝึกอบรมเกี่ยวกับการบริหาร

จัดการ การดแูลรักษา การออกแบบ การพัฒนาและการเขา้ใช้งานระบบ             

o กิจกรรมย่อยที่ 7.4.4 รายงานผลการทดสอบระบบและรายงานอื่น ๆ ที่เกี่ยวข้อง             
o กิจกรรมย่อยที่ 7.4.5 บทสรุปผู้บริหาร ฉบับภาษาไทย พิมพ์ ๔ ส ี             
o กิจกรรมย่อยที่ 7.4.6 จัดทำรายงานที่งานพัฒนาระบบแสดงผลรายงานสถิติตา่ง ๆ 

สำหรับผู้บริหาร และพนักงานที่เกี่ยวข้อง (ครอบคลุมรายงานผลความก้าวหน้าของคดทีี่
ต้องการติดตามเป็นพิเศษ) 
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บทที่ 2 
การทบทวนวรรณกรรม 

 
2.1 แนวคดิสำหรบัวิธกีารหลอกลวงทางเทคโนโลยี 

2.1.1 คำจัดกับความของคดีฉ้อโกง และบทลงโทษ 
  2.1.1.1 ความผิดฐานฉ้อโกง 
  การกระทำความผิดฐานฉ้อโกงนั้นก็คือการหลอกลวงคนอ่ืนด้วยการแสดงข้อความอัน
เป็นเท็จ หรือปกปิดความจริงที่ควรบอก ซึ่งเป็นการกระทำโดยทุจริต  และการหลอกลวงทำให้ได้ทรัพย์สิน
ไปจากผู้ถูกหลอกลวงหรือคนอ่ืนๆ หรือทำให้ผู้ถูกหลอกลวงหรือคนอ่ืนต้องทำ ถอนหรือทำลายเอกสาร
สิทธิ  ต้องระวางโทษจำคุกไม่เกินสามปี หรือปรับไม่เกินหกพันบาท หรือทั้งจำทั้งปรับ  ซึ่งในปั จจุบัน
ส่วนมากจะเป็นความผิดฐานฉ้อโกงแบบนี้  ซึ่งการฉ้อโกงนั้นมีหลายลักษณะ เช่น การฉ้อโกงประชาชน 
การฉ้อโกงแรงงาน การหลอกกินอาหารและเครื่องดื่มฟรี เป็นต้น สามารถแบ่งได้ตามประมวลกฎหมาย
อาญา มาตรา 341 – 348 โดยมีรายละเอียดดังนี้ 

1) มาตรา 341 ผู้ใดโดยทุจริต หลอกลวงผู้ อ่ืนด้วยการแสดงข้อความอันเป็นเท็จ หรือ
ปกปิดข้อความจริงซึ่งควรบอกให้แจ้ง และโดยการหลอกลวงดังว่านั้นได้ไปซึ่ง
ทรัพย์สินจากผู้ถูกหลอกลวงหรือบุคคลที่สาม หรือทำให้ผู้ถูกหลอกลวงหรือบุคคลที่
สาม ทำ ถอน หรือทำลายเอกสารสิทธิ ผู้นั้นกระทำความผิดฐานฉ้อโกง ต้องระวาง
โทษจำคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจำทั้งปรับ (สถาบันนิติ
ธรรมาลัย, 2564) 

2) มาตรา 342 ถ้าในการกระทำความผิดฐานฉ้อโกง ผู้กระทำ (๑) แสดงตนเป็นคนอ่ืน 
หรือ (๒) อาศัยความเบาปัญญาของผู้ถูกหลอกลวงซึ่งเป็นเด็ก หรืออาศัยความ
อ่อนแอแห่งจิตของผู้ถูกหลอกลวง ผู้กระทำต้องระวางโทษจำคุกไม่เกินห้าปี หรือ
ปรับไม่เกินหนึ่งแสนบาท หรือท้ังจำทั้งปรับ (สถาบันนิติธรรมาลัย, 2564) 

3) มาตรา 343 ถ้าการกระทำความผิดตามมาตรา 341 ได้กระทำด้วยการแสดง
ข้อความอันเป็นเท็จต่อประชาชน หรือด้วยการปกปิดความจริงซึ่งควรบอกให้แจ้งแก่
ประชาชน ผู้กระทำต้องระวางโทษจำคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท 
หรือทั้งจำทั้งปรับ (สถาบันนิติธรรมาลัย, 2564) 
ถ้าการกระทำความผิดดังกล่าวในวรรคแรก ต้องด้วยลักษณะดังกล่าวในมาตรา 342 
อนุมาตราหนึ่งอนุมาตราใดด้วย ผู้กระทำต้องระวางโทษจำคุกตั้งแต่หกเดือนถึงเจ็ดปี 
และปรับตั้งแต่หนึ่งหมื่นบาทถึงหนึ่งแสนสี่หมื่นบาท (สถาบันนิติธรรมาลัย, 2564) 

4) มาตรา 344 ผู้ใดโดยทุจริต หลอกลวงบุคคลตั้งแต่สิบคนขึ้นไปให้ประกอบการงาน
อย่างใด ๆ ให้แก่ตนหรือให้แก่บุคคลที่สาม โดยจะไม่ใช้ค่าแรงงานหรือค่าจ้างแก่
บุคคลเหล่านั้น หรือโดยจะใช้ค่าแรงงานหรือค่าจ้างแก่บุคคลเหล่านั้นต่ำกว่าที่ตกลง
กัน ต้องระวางโทษจำคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจำทั้ง
ปรับ (สถาบันนิติธรรมาลัย, 2564) 
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5) มาตรา 345 ผู้ใดสั่งซื้อและบริโภคอาหารหรือเครื่องดื่ม หรือเข้าอยู่ในโรงแรม โดยรู้
ว่าตนไม่สามารถชำระเงินค่าอาหาร ค่าเครื่องดื่ม หรือค่าอยู่ในโรงแรมนั้น ต้อง
ระวางโทษจำคุกไม่เกินสามเดือน หรือปรับไม่เกินห้าพันบาท หรือทั้งจำทั้งปรับ 
(สถาบันนิติธรรมาลัย, 2564) 

6) มาตรา 346 ผู้ใดเพ่ือเอาทรัพย์สินของผู้อ่ืนเป็นของตนหรือของบุคคลที่สาม ชักจูงผู้
หนึ่งผู้ใดให้จำหน่ายโดยเสียเปรียบซึ่งทรัพย์สิน โดยอาศัยเหตุที่ผู้ถูกชักจูงมีจิต
อ่อนแอ หรือเป็นเด็กเบาปัญญา และไม่สามารถเข้าใจตามควรซึ่งสาระสำคัญแห่ง
การกระทำของตน จนผู้ถูกชักจูงจำหน่ายซึ่งทรัพย์สินนั้น ต้องระวางโทษจำคุกไม่
เกินสองปี หรือปรับไม่เกินสี่หมื่นบาท หรือทั้งจำทั้งปรับ  (สถาบันนิติธรรมาลัย, 
2564) 

7) มาตรา 347 ผู้ใดเพ่ือให้ตนเองหรือผู้อ่ืนได้รับประโยชน์จากการประกันวินาศภัย 
แกล้งทำให้เกิดเสียหายแก่ทรัพย์สินอันเป็นวัตถุที่เอาประกันภัย ต้องระวางโทษ
จำคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจำทั้งปรับ (สถาบันนิติธรร
มาลัย, 2564) 

8) มาตรา 348 ความผิดในหมวดนี้ นอกจากความผิดตามมาตรา 343 เป็นความผิดอัน
ยอมความได้ (สถาบันนิติธรรมาลัย, 2564) 

ทั้งนี้ความผิดฐานฉ้อโกง ถือเป็นความผิดที่ยอมความกันได้ ซึ่งหมายถึงผู้เสียหายและ
ผู้กระทำความผิด สามารถเจรจา   คืนทรัพย์สิน หรือชำระค่าเสียหายเพื่อยุติคดี แต่ยกเว้น "ความผิดฐาน
ฉ้อโกงประชาชน” ผู้เสียหายต้องดำเนินการแจ้งความ   หรือฟ้องคดีภายในเวลา 3 เดือน นับตั้งแต่ทราบ
เรื่องและรู้ตัว ผู้กระทำผิด ไม่เช่นนั้น คดีจะขาดอายุความ 

นอกจากความผิดฐานฉ้อโกง ตามประมวลกฎหมายอาญา มาตรา 341 – 348 แล้ว การ
กระทำความผิดในรูปแบบการฉ้อโกงออนไลน์ สามารถเชื่อมโยงไปยังความผิดอ่ืน ๆ ที่ถูกประกาศไว้ใน 
พระราชบัญญัติอ่ืน ๆ ไดอี้กด้วย เช่น 

1) พ.ร.บ.คอมพิวเตอร์ - พระราชบัญญัติ ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับ
ที่ 2) พ.ศ. 2560 (ราชกิจจานุเบกษา, 2560) โดยมีมาตราที่เก่ียวข้องดงันี้ 

มาตรา 5 ผู้ใดเข้าถึงโดยมิชอบซึ่งระบบคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึง
โดยเฉพาะและมาตรการนั้นมิได้มีไว้สำหรับตน ต้องระวางโทษจำคุกไม่เกินหกเดือน หรือปรับ
ไม่เกินหนึ่งหมื่นบาท หรือทั้งจำท้ังปรับ 

มาตรา 6 ผู้ใดล่วงรู้มาตรการป้องกันการเข้าถึงระบบคอมพิวเตอร์ที่ผู้อ่ืนจัดทำขึ้นเป็น
การเฉพาะ ถ้านำมาตรการดังกล่าวไปเปิดเผยโดยมิชอบในประการที่น่าจะเกิดความเสียหาย
แก่ผู้อื่น ต้องระวางโทษจำคุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่นบาท หรือทั้งจำท้ังปรับ 

มาตรา 7 ผู้ใดเข้าถึงโดยมิชอบซึ่งข้อมูลคอมพิวเตอร์ที่มีมาตรการป้องกันการเข้าถึง
โดยเฉพาะและมาตรการนั้นมิได้มีไว้สำหรับตน ต้องระวางโทษจำคุกไม่เกินสองปี หรือปรับไม่
เกินสี่หมื่นบาท หรือทั้งจำท้ังปรับ 

มาตรา 8 ผู้ใดกระทำด้วยประการใดโดยมิชอบด้วยวิธีการทางอิเล็กทรอนิกส์เพ่ือดักรับไว้
ซึ่ งข้ อมู ลคอมพิวเตอร์ของผู้ อ่ืนที่ อยู่ ระหว่ างการส่ งใน ระบบคอมพิ วเตอร์  และ
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ข้อมูลคอมพิวเตอร์นั้นมิได้มีไว้เพ่ือประโยชน์สาธารณะหรือเพ่ือให้บุคคลทั่วไปใช้ประโยชน์ได้ 
ต้องระวางโทษจำคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่นบาท หรือทั้งจำท้ังปรับ 

มาตรา 14 วรรคหนึ่ ง (1) ซึ่งบัญญัติว่า "ผู้ใดกระทำความผิดโดยทุจริต หรือโดย
หลอกลวง นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่บิดเบือนหรือปลอมไม่ว่า
ทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิดความ
เสียหายแก่ประชาชน อันมิใช่การกระทำความผิดฐานหมิ่นประมาทตามประมวลกฎหมาย
อาญา ผู้นั้นต้องระวางโทษจำคุกไม่เกินห้าปีหรือปรับไม่เกินหนึ่งแสนบาท หรือทั้งจำทั้งปรับ" 
และถ้าการกระทำความผิดข้างต้นมิได้กระทำต่อประชาชน แต่เป็นการกระทำต่อบุคคลใด
บุคคลหนึ่ง ผู้กระทำ ผู้เผยแพร่หรือส่งต่อซึ่งข้อมูลคอมพิวเตอร์ดังกล่าวต้องระวางโทษจำคุก
ไม่เกิน 3 ปี หรือปรับไม่เกิน 6 หมื่นบาท หรือท้ังจำทั้งปรับ และให้เป็นความผิดอันยอมความ
ได้ตามมาตรา 14 วรรคท้าย 

2) พ.ร.บ. คอมพิวเตอร์ - พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 ได้
ระบุบทลงโทษในมาตรา 73 ว่า ผู้ใดล่วงรู้ข้อมูลคอมพิวเตอร์ ข้อมูลจราจรทางคอมพิวเตอร์ 
ข้อมูลของผู้ใช้บริการหรือข้อมูลอ่ืนที่เกี่ยวข้องกับระบบคอมพิวเตอร์ ที่พนักงานเจ้าหน้าที่
ได้มาตามพระราชบัญญัตินี้ และเปิดเผยข้อมูลนั้นต่อผู้หนึ่งผู้ใดโดยมิชอบ ต้องระวางโทษ
จำคุกไม่เกินสองปี หรือปรับไม่เกินสี่หมื่นบาทหรือทั้งจำทั้งปรับ (ประชาชาติธุรกิจ, 2563) 

3) พ.ร.บ. เงินกู ้– พระราชกำหนดการกู้ยืมเงินที่เป็นการฉ้อโกงประชาชน พ.ศ. 2527 มาตรา 4 
"ผู้ใดโฆษณาหรือประกาศให้ปรากฏต่อประชาชนหรือกระทำด้วยประการใด ๆ ให้ปรากฏแก่
บุคคลตั้งแต่สิบคนขึ้นไปว่า ในการกู้ยืมเงินตนหรือบุคคลใดจะจ่ายหรืออาจจ่ายผลประโยชน์
ตอบแทนให้ตามพฤติการณ์แห่งการกู้ยืมเงินในอัตราที่สูงกว่าอัตราดอกเบี้ยสูงสุดที่สถาบัน
การเงินตามกฎหมายว่าด้วยดอกเบี้ยเงินให้กู้ยืมของสถาบันการเงินจะพึงจ่ายได้ โดยที่ตนรู้
หรือควรรู้อยู่แล้วว่าตนหรือบุคคลนั้นจะนำเงินจากผู้ให้กู้ยืมเงินรายนั้นหรือรายอ่ืนมาจ่าย
หมุนเวียนให้แก่ผู้ให้กู้ยืมเงิน หรือโดยที่ตนรู้หรือควรรู้อยู่แล้วว่า ตนหรือบุคคลนั้นไม่สามารถ
ประกอบกิจการใด ๆ โดยชอบด้วยกฎหมายที่จะให้ผลประโยชน์ตอบแทนพอเพียงที่จะนำมา
จ่ายในอัตรานั้นได้ และในการนั้นเป็นเหตุให้ตนหรือบุคคลใดได้กู้ยืมเงินไป ผู้นั้นกระทำ
ความผิดฐานกู้ยืมเงินที่เป็นการฉ้อโกงประชาชน (ปุณิกา และ ปริยานุช, 2560) 
ผู้ใดไม่มีใบอนุญาตให้ประกอบธุรกิจเกี่ยวกับปัจจัยชำระเงินต่างประเทศตามกฎหมายว่าด้วย
การควบคุมการแลกเปลี่ยนเงิน ดำเนินการ หรือให้พนักงาน ลูกจ้าง หรือบุคคลใดดำเนินการ
โฆษณา ประกาศหรือชักชวนประชาชนให้ลงทุนโดย 
(1) ซื้อหรือขายเงินตราสกุลใดสกุลหนึ่งหรือหลายสกุล หรือ 
(2) เก็งกำไรหรืออาจจะได้รับผลประโยชน์จากการเปลี่ยนแปลงของอัตราแลกเปลี่ยนเงิน ให้

ถือว่าผู้นั้นกระทำความผิดฐานกู้ยืมเงินที่เป็นการฉ้อโกงประชาชนด้วย" 
4) พ.ร.บ. แชร์ – พระราชบัญญัติการเล่นแชร์ พ.ศ. 2534 มาตรา 6 ห้ามมิให้บุคคลธรรมดาเป็น

นายวงแชร์หรือจัดให้มีการเล่นแชร์ที่มีลักษณะอย่างหนึ่งอย่างใดดังต่อไปนี้ (ดี.พี. ลอว์ แอนด์ 
เซอร์วิส จำกัด, 2562) 
(1) เป็นนายวงแชร์หรือจัดให้มีการเล่นแชร์มีจำนวนวงแชร์รวมกันมากกว่าสามวง 
(2) มีจำนวนสมาชิกวงแชร์รวมกันทุกวงมากกว่าสามสิบคน 
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(3) มีทุนกองกลางต่อหนึ่งงวดรวมกันทุกวงเป็นมูลค่ามากกว่าจำนวนที่กำหนดไว้ใน
กฎกระทรวง 

(4) นายวงแชร์หรือผู้จัดให้มีการเล่นแชร์นั้นได้รับประโยชน์ตอบแทนอย่างอ่ืนนอกจากสิทธิที่
จะได้รับทุนกองกลาง ในการเข้าร่วมเล่นแชร์ในงวดหนึ่งงวดใดได้โดยไม่ต้องเสียดอกเบี้ย 

เพ่ือประโยชน์แห่งมาตรานี้ ให้ถือว่าผู้ที่สัญญาว่าจะใช้เงินหรือทรัพย์สินอ่ืนใดแทนนายวงแชร์
หรือผู้จัดให้มีการเล่นแชร์ เป็นนายวงแชร์หรือผู้จัดให้มีการเล่นแชร์ด้วย 
มาตรา 17 ผู้ใดฝ่าฝืนมาตรา 6 ต้องระวางโทษจำคุกไม่เกินหกเดือน หรือปรับไม่เกินหนึ่งแสน
บาท หรือทั้งจำทั้งปรับ 

5) พ.ร.บ. ลิขสิทธิ์ - พระราชบัญญัติลิขสิทธิ์ (ฉบับที่ 3) พ.ศ. 2558 มาตรา 31 ผู้ใดรู้อยู่แล้วหรือ
มีเหตุอันควรรู้ว่างานใดได้ทำข้ึนโดยละเมิดลิขสิทธิ์ของผู้อื่น กระทำอย่างใดอย่างหนึ่งแก่งาน
นั้นเพื่อหากำไร ให้ถือว่าผู้นั้นกระทำการละเมิดลิขสิทธิ์ ถ้าได้กระทำดังต่อไปนี้ 
(Wichianlaw, 2561) 
(1) ขาย มีไว้เพ่ือขาย เสนอขาย ให้เช่า เสนอให้เช่า ให้เช่าซื้อ หรือเสนอให้เช่าซื้อ 
(2) เผยแพร่ต่อสาธารณชน 
(3) แจกจ่ายในลักษณะที่อาจก่อให้เกิดความเสียหายแก่เจ้าของลิขสิทธิ์ 
(4) นำหรือสั่งเข้ามาในราชอาณาจักร 
มาตรา 70 ผู้ใดกระทำการละเมิดลิขสิทธิ์ตามมาตรา 31 ต้องระวางโทษปรับตั้งแต่หนึ่งหมื่น
บาทถึงหนึ่งแสนบาท 
ถ้าการกระทำความผิดตามวรรคหนึ่งเป็นการกระทำเพื่อการค้า ผู้กระทำต้องระวางโทษจำคุก
ตั้งแต่สามเดือนถึงสองปี หรือปรับตั้งแต่ห้าหมื่นบาทถึงสี่แสนบาทหรือทั้งจำทั้งปรับ 

  2.1.1.2 คดีมโนสาเร่ 
  คดีมโนสาเร่ หมายถึง คดีที่โจทก์ฟ้องเรียกเอาทรัพย์สินจำนวนไม่มาก หรือคดีฟ้องขับไล่
ทีม่ีค่าเช่าหรืออาจให้เช่าได้ ราคาเล็กน้อย ถือเป็นคดีที่ไม่ยุ่งยาก ไม่ซับซ้อน การพิจารณาคดีจะเป็นไปโดย
รวบรัดเพื่อความสะดวก รวดเร็ว ประหยัดและยุติธรรม 
  จากหลักกฎหมาย มาตรา 189 แห่งประมวลกฎหมายวิธีพิจารณาความแพ่ง บัญญัติไว้ว่า 
คดีมโนสาเร่ คือ (สำนักงานกฎหมายทนายความกอบเกียรติ, 2562) 

(1) คดีท่ีมีคำขอให้ปลดเปลื้องทุกข์อันอาจคำนวณเป็นราคาเงินได้ไม่เกินสามแสนบาท 
(2) คดีฟ้องขับไล่บุคคลใด ๆ ออกจากอสังหาริมทรัพย์อันมีค่าเช่าหรืออาจให้เช่าได้

ในขณะยื่นคำฟ้องไม่เกินเดือนละสามหมื่นบาท 
การพิจารณาคดีมโนสาเร่ ต่างจากคดีแพ่งสามัญ หลายประการ เช่น  โจทก์สามารถยื่น

ฟ้องเป็นหนังสือหรือแถลงด้วยวาจาก็ได้ และเสียค่าข้ึนศาลมากที่สุดเพียงหนึ่งพันบาท เมื่อโจทก์ฟ้องแล้ว 
ศาลจะกำหนดวันนัดพิจารณาเพ่ือให้จำเลยมาศาลเพ่ือการไกล่เกลี่ย ให้การ และสืบพยานในวันเดียวกัน 
โดยจำเลยไม่ต้องยื่นคำให้การภายใน 15 วันอย่างคดีแพ่งสามัญ 

สำหรับการสืบพยาน ตามมาตรา 193 จัตวา บัญญัติว่า ให้ศาลกำหนดวันนัดพิจารณา
โดยเร็วและออกหมายเรียกไปยังจำเลย ในหมายนั้นให้จดแจ้งประเด็นแห่งคดีและจำนวนทุนทรัพย์หรือ
ราคาที่เรียกร้อง และข้อความว่าให้จำเลยมาศาลเพ่ือการไกล่เกลี่ย ให้การ และสืบพยานในวันเดียวกัน 
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และให้ศาลสั่งให้โจทก์มาศาลในวันนัดพิจารณานั้นด้วย (สำนักงานกฎหมายทนายความกอบเกียรติ , 
2562) 
 2.1.2 ประเภทของการฉอ้โกง 
 ในปัจจุบันสภาพสังคมมีความสลับซับซ้อนมาก อาชญากรรมประเภทฉ้อโกงมีความสลับซับซ้อน
มากขึน้ตามไปด้วย ถึงแม้ว่าการฉ้อโกงในบางรูปแบบอาจจะมีลักษณะคล้ายคลึงกันกับที่เคยปรากฏในอดีต
เมื่อหลายสิบปีก่อน แต่ก็มีการสร้างเครือข่ายองค์กรอาชญากรรม หรือนำเทคโนโลยีสารสนเทศมาใช้ใน
การฉ้อโกง ซึ่งจะทำให้มีชาวบ้านที่ไม่รู้เท่าทัน ก็จะหลงเชื่อและตกเป็นผู้ถูกหลอกมากขึ้น ก่อความเสียหาย
อย่างมากทั้งแก่ตัวบุคคลชุมชนและประเทศชาติ 
 สำหรับรูปแบบการฉ้อโกงในยุคปัจจุบันสามารถประมวลได้ 8 รูปแบบ ดังต่อไปนี้ 

1) การฉ้อโกงโดยหลอกลวงให้ร่วมลงทุนในลักษณะแชร์ลูกโซ่ 
2) การฉ้อโกงโดยหลอกลวงให้ทำรายการท่ีตู้เอทีเอ็ม 
3) การฉ้อโกงโดยส่งอีเมลมาทำความรู้จักคุ้นเคยและหลอกลวงให้โอนเงินเข้าบัญชี 
4) การฉ้อโกงโดยปลอมตัวและปลอมที่อยู่อีเมลมาหลอกลวงให้โอนเงินผิดบัญชี 
5) การฉ้อโกงโดยอ้างการรักษาพยาบาลมาหลอกลวงเอาเงิน  
6) การฉ้อโกงโดยอ้างการเรี่ยไรเงินไปช่วยเหลือทางราชการหรือผู้ด้อยโอกาส  
7) การฉ้อโกงโดยใช้ศาสนาเป็นเครื่องมอืในการหลอกลวง  
8) การฉ้อโกงโดยอ้างว่าเป็นเจ้าหน้าที่ในกระบวนการยุติธรรมและหลอกลวงเอาเงิน 

และสำหรับกรณี ของการฉ้อโกง ที่ เป็นการฉ้อโกงออนไลน์  ผ่านทาง Facebook, Line, 
Instagram เป็นต้น สามารถแบ่งออกเป็น 5 รูปแบบ ดังนี้ 

1) การหลอกลวงขายสินค้าในรูปแบบต่าง ๆ โดยมีเจตนาทุจริตที่จะไม่ขายสินค้าจริงๆ 
หรือไมม่ีสินค้าอยู่จริง โดยนำภาพสินค้าของคนอ่ืนมาลงโพสต์เพื่อขายให้เหยื่อหลงเชื่อ 

2) การหลอกลวงขายสินค้าที่ลงโพสต์ไว้ว่าเป็นของแท้แต่ส่งของเลียนแบบหรือของปลอม
หรือของคนละประเภทกับท่ีโพสต์ขาย 

3) การหลอกลวงว่าจะให้กู้ยืม เงินในอัตราดอกเบี้ ยต่ำ โดยให้ผู้ เสียหาย โอนเงิน
ค่าธรรมเนียม หรือค่าดอกเบี้ยงวดแรก หรือค่ามัดจำ เป็นต้น 

4) การหลอกลวงด้วยการตีสนิทเข้ามาจีบ (ส่วนใหญ่ใช้รูปโปรไฟล์ ชาวต่างชาติหน้าตาดี 
สวย เท่ห์) และหลอกว่าจะส่งของมาให้ จากนั้นจะมีผู้ร่วมขบวนการโทรมาติดต่อหลอก
ว่าเป็นพนักงานบริษัทขนส่งให้โอนค่าธรรมเนียมเพ่ือดำเนินการนำพัสดุออกจากด่าน
ศุลกากร โดยส่วนมากจะอ้างว่ามีเงินสดจำนวนมากอยู่ในพัสดุดังกล่าว 

5) การหลอกลวงด้วยการแฮกข้อมูลสื่อสังคมออนไลน์ของผู้อ่ืน โดยที่เจ้าของข้อมูลไม่ได้
อนุญาต และทำการหลอกลวงของยืมเงินจากผู้อ่ืนที่เกี่ยวข้องกับสื่อสังคมออนไลน์นั้น ๆ  

2.1.3 ทฤษฎปีอ้งกนัอาชญากรรม 
 การแก้ไขปัญหาอาชญากรรมที่จะทำให้บรรลุเป้าหมายหรือผลสำเร็จได้นั้น ตำรวจจะต้องรู้จักการ
กำหนดยุทธศาสตร์หรือกลยุทธ์ในการแก้ไขปัญหาให้ “ถูกจุดและตรงประเด็น” ซึ่งแนวทางการป้องกัน
อาชญากรรมเชิงรุก โดยใช้ทฤษฎีสามเหลี่ยมอาชญากรรม เพ่ือเป็นแนวทางในการแก้ไขปัญหา
อาชญากรรมในแต่ละพ้ืนที่  โดยเบื้องต้นตำรวจต้องมีข้อมูลที่จะใช้ในการวิเคราะห์สภาพปัญหา
อาชญากรรมที่เกิดขึ้นในแต่ละพ้ืนที่ ข้อมูลนั้นอาจจะมาจากคดีที่เกิดขึ้นในพ้ืนที่ที่พนักงานสอบสวนได้รับ
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คำร้องทุกข์ไว้แล้ว คดีที่ เกิดขึ้นแต่ยังไม่ได้รับคำร้องทุกข์หรือข้อมูลข่าวสารที่ได้รับจากการร้องเรียนของ
ประชาชน เป็นต้น เมื่อวิเคราะห์ข้อมูลดังกล่าวแล้ว จะทำให้ทราบถึงช่วงเวลา สถานที่ที่ เกิดเหตุ 
พฤติกรรมของคนร้าย ตลอดจนสภาพปัญหาและสาเหตุของการเกิดอาชญากรรม อันจะนำไปใช้ประโยชน์
ในการกำหนดกลยุทธ์การแก้ไขปัญหาอาชญากรรมต่อไป 
 ทฤษฎีสามเหลี่ยมอาชญากรรม (Crime Triangle Theory) ได้อธิบายถึงสาเหตุหรือองค์ประกอบ
ของการเกิดอาชญากรรม ประกอบด้วยด้านต่าง ๆ ของสามเหลี่ยม 3 ด้าน ซึ่งประกอบด้วย   

- ผู้กระทำผิด/คนร้าย หมายถึง ผู้ที่มีความต้องการจะก่อเหตุหรือลงมือกระทำความผิด  
- เหยื่อ/เป้าหมาย หมายถึง บุคคล สถานที่ หรือวัตถุสิ่งของ ที่ผู้กระทำผิดหรือคนร้ายมุ่งหมาย

กระทำต่อเป้าหมายที่ต้องการ 
- โอกาส หมายถึง ช่วงเวลา และสถานที่ที่เหมาะสมที่ผู้กระผิดหรือคนร้าย สามารถจะลงมือ

กระทำความผิดหรือก่ออาชญากรรม 
เมื่อเหตุการณ์หรือสถานการณ์ครบองค์ประกอบทั้ง 3 ด้าน ดังกล่าวข้างต้น จะทำให้เกิด

อาชญากรรมขึ้น ทฤษฎีดังกล่าวได้เสนอแนวคิดในการแก้ไขปัญหาอาชญากรรม หรือการป้องกันไม่ให้เกิด
อาชญากรรม โดยต้องพยายามทำอย่างไรก็ตามที่จะให้องค์ประกอบของสามเหลี่ยมอาชญากรรมด้านใด
ด้านหนึ่งหายไป ก็จะทำให้อาชญากรรมไม่เกิดขึ้น แสดงได้ดังรูปที่ 2-1 (สุรพงษ์ ชัยจันทร์, 2561) 
 วิธีในการดำเนินการเพ่ือทำให้องค์ประกอบการเกิดอาชญากรรม ด้านใดด้านหนึ่งหายไป มีดังนี้ 

2.1.3.1 ด้านผู้กระทำผิดหรือคนร้าย  
ต้องพยายามลดหรือควบคุมจำนวนผู้กระทำความผิดหรือคนร้ายในพ้ืนที่ที่รับผิดชอบ 

โดยมุ่งเน้นใช้ทฤษฎีบังคับใช้กฎหมาย เช่น การเฝ้าระวังบุคคลพ้นโทษท่ีเข้ามาอยู่ในพ้ืนที่ การกำหนด
มาตรการควบคุมแหล่งอบายมุขหรือสถานบริการที่จะเป็นแหล่งเพาะอาชญากรรม การระดมกวาดล้าง
อาชญากรรมอย่างสม่ำเสมอ การจับกุมผู้กระทำความผิดตามหมายจับ การสืบสวนหาข่าวเกี่ยวกับแหล่ง
ซ่องสุมของผู้กระทำความผิดหรือคนร้าย มาตรการตีวงสุรา การปิดล้อมตรวจค้น การไประงับเหตุอย่าง
รวดเร็วของสายตรวจ เพ่ือให้สามารถจับกุมผู้กระทำความผิดหรือคนร้ายได้อย่างทันท่วงที รวมทั้งการ
ประสานงานกบัหน่วยงานที่เก่ียวข้อง เพื่อร่วมกันแก้ไขปัญหาอาชญากรรม ยาเสพติดให้โทษ และปัญหา
การว่างงาน เป็นต้น 
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รูปที่ 2-1 ทฤษฎีสามเหลี่ยมอาชญากรรม 
 

2.1.3.2 ด้านเหยื่อ/เป้าหมาย  
ผู้เสียหายหรือเหยื่อ หรือประชาชนทั่วไปต้องรู้จักการป้องกันตนเอง ครอบครัว และ

ชุมชนหรือสังคม ตำรวจจะต้องยื่นมือเข้าไปช่วยเหลือประชาชนในพื้นที่ โดยมีการประชาสัมพันธ์ให้ความรู้ 
ข้อมูลข่าวสารทีเ่ป็นประโยชน์ต่อประชาชนในการป้องกันอาชญากรรม หรือไม่ให้ตกเป็นเหยื่อ
อาชญากรรม เช่น การแต่งตัว การใส่เครื่องประดับหรือของที่มีค่า การหลอกลวงของคนร้ายในลักษณะ
ต่าง ๆ โดยอาจจะจัดเป็นโครงการตำรวจเตือนภัย โครงการตรวจเยี่ยมประชาชน เป็นต้น 

2.1.3.3 ด้านโอกาส  
โอกาสที่ผู้กระทำความผิดหรือคนร้ายจะลงมือก่ออาชญากรรมนั้นจะต้องอาศัย เวลาและ

สถานที่ที่เหมาะสมในการก่อเหตุ ตำรวจต้องพยายามหาวิธีการเพ่ือที่จะตัดช่องโอกาสของคนร้ายดังกล่าว 
โดยแยกออกเป็น 

- เวลา ต้องพยายามตัดช่องโอกาสในเรื่องเวลาที่จะเกิดเหตุ โดยมุ่งเน้นการปรากฏตัว
ของเจ้าหน้าที่ตำรวจสายตรวจ การตั้งจุดตรวจค้น เป็นต้น 

- สถานที่ สำหรับเรื่องการตัดช่องโอกาสในเรื่องสถานที่นั้น สามารถกระทำได้หลายวิธี
และมีทฤษฎีที่เกี่ยวข้องมากมาย เช่น ทฤษฎีการควบคุมอาชญากรรมจาก
สภาพแวดล้อม เป็นวิธีการปรับสภาพแวดล้อมและใช้ประโยชน์สภาพแวดล้อม ใน
การลดโอกาสการก่ออาชญากรรม การจัดการพ้ืนที่ให้ปลอดภัย การเพิ่ม
ประสิทธิภาพเครื่องมือเครื่องใช้ทางเทคโนโลยีใหม่ ๆ 
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2.2 แนวคดิการตดิตาม สบืสวนสอบสวน จบักมุผูต้อ้งหา 
 2.2.1 หลักการสืบสวน และความรับผิดชอบของพนักงานสืบสวน 
  2.2.1.1 ความหมายของการสืบสวน 
  ประมวลกฎหมายพิจารณาคดีความอาญา มาตรา 2(10) ได้ให้ความหมายการสืบสวน 
หมายถึง การรวบรวมพยานหลักฐาน ซึ่งพนักงานฝ่ายปกครองหรือตำรวจ ซึ่งได้ปฏิบัติตามอำนาจและ
หน้าที่เพื่อรักษาความสงบเรียบร้อยของประชาชน และเพ่ือทราบรายละเอียดแห่งความผิด 
  2.2.1.2 ผู้มีอำนาจในการสืบสวน 
  ประมวลกฎหมายวิธีพิจารณาคดีความอาญา มาตรา 17 กำหนดไว้ว่า พนักงานฝ่าย
ปกครองหรือตำรวจ มีอำนาจในการสืบสวนคดีอาญาได้ 
  ประมวลกฏหมายวิธีพิจารณาคดีความอาญามาตรา 2(16) กำหนดไว้ว่าพนักงานฝ่าย
ปกครองหรือตำรวจ หมายถึง เจ้าพนักงานซึ่งกฎหมายให้มีอำนาจและหน้าที่รักษาความสงบเรียบร้อยของ
ประชาชน ให้รวมถึงพัศดี เจ้าพนักงานสรรพสามิต กรมศุลกากร กรมเจ้าท่า พนักงานตรวจคนเข้าเมือง
และเจ้าพนักงานอ่ืนๆ ในเมื่อทำการอันเกี่ยวกับการจับกุมปราบปรามผู้กระทำผิดกฎหมาย ซึ่งตนมีหน้าที่
ต้องจับกุมหรือปราบปราม 
  2.2.1.3 หลักเกณฑ์ในการสืบสวน 
  การสืบสวนนั้น เป็นการดําเนินงานขั้นต้นของพนักงานฝ่ายปกครองหรือตํารวจ ซึ่งได้
ปฏิบัติตามอํานาจที่เพ่ือจะบรรลุวัตถุประสงค์ในการรักษาความสงบเรียบร้อยของประชาชนและทราบ
รายละเอียดแห่งการกระทําผิด สําหรับหลักเกณฑ์การดําเนินการสืบสวนคดีอาญานั้น มิได้กาหนดไว้ใน
ประมวลกฎหมายวิธีพิจารณาความอาญา เหมือนกับกรณีการสอบสวนและพิจารณาในศาล เนื่องจาก การ
สืบสวนเป็นการปฏิบัติเพ่ือให้ได้มาซึ่งข้อเท็จจริงขั้นต้นของพนักงานฝ่ายปกครองหรือตํารวจ โดยมีเทคนิค
ในการสืบสวนหลายรูปแบบ จึงย่อมไม่อาจที่จะกาหนดหลักเกณฑ์วิธีการปฏิบัติโดยบัญญัติเป็นข้อผูกมัด
ตายตัวได้ 
  การสืบสวน สามารถแบ่งออกได้เป็น 2 แบบ ดังนี้ 

1) การสืบสวนก่อนเกิดเหตุ (Preventive Investigation) คือการแสวงหาข้อเท็จจริง
และข้อมูลเพ่ือประโยชน์ในการป้องกันการกระทำผิด หรือหาทางระงับมิให้ มี
อาชญากรรมเกิดขึ้น โดยมีจุดมุ่งหมายคือการตัดโอกาสและช่องทางในการกระทำ
ผิดของอาชญากร จึงเป็นการสืบสวนเหตุการณ์ทั่ว ๆ ไป ในขณะที่ยังไม่มีการกระทำ
ผิดเกิดขึ้น เพ่ือให้ทราบรายละเอียดของสภาพอันแท้จริงในพ้ืนที่ความรับผิดชอบ
ของนักสืบ เช่น ความประพฤติของประชาชน รายชื่อและพฤติการณ์ของบรรดากลุ่ม
ประกอบกิจการทุจริตผิดกฎหมาย พวกนักเลงอันธพาล และอาชญากรในท้องถิ่นทุก
ประเภท ตลอดจนศึกษาถึงลักษณะภูมิประเทศ ถนน ตรอก ซอย แม่น้ำ สถานที่
สำคัญ หรืออาจรียกได้ว่า เป็นการสืบสวนหาข่าว 

2) การสืบสวนหลังเกิดเหตุ  (Primary Investigation) คือกระบวนการแสวงหา
ข้อเท็จจริงและหลักฐานเพ่ือที่จะทราบรายละเอียดแหง่ความผิด ในกรณีท่ีมีความผิด
เกิดขึ้นแล้ว ลักษณะการสืบสวนหลังเกิดเหตุนั้น โดยจะเป็นการสืบสวนเมื่อมีการ
กระทำผิดเกิดขึ้นแล้วโดยมีวัตถุประสงค์ 3 ประการคือ 
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2.1 ในกรณีจับผู้กระทำผิดได้ การสืบสวนในลักษณะนี้ เจ้าหน้าที่ตำรวจจะต้อง
สืบสวนหาพยานหลักฐาน ข้อเท็จจริง พยานบุคคล พยานเอกสาร พยานวัตถุ 
เพ่ือที่จะนํามา พิสูจน์ความผิดของผู้ต้องหาในชั้นสอบสวน ตลอดจนชั้น
พิจารณาคดีของศาล เพ่ือที่จะสามารถลงโทษผู้กระทำผิดได ้

2.2 ในกรณีรู้ตัวผู้กระทำผิด แต่ยังจับตัวไม่ได้ การสืบสวนในลักษณะนี้ นอกจากจะ
เป็นการสืบสวนเพ่ือแสวงหาข้อเท็จจริงเกี่ยวกบรายละเอียดแล้ว ยังจะต้อง
สืบสวนหาตัวผู้กระทำผิดต่อไปอีก 

2.3 ในกรณีไม่รู้ตัวผู้กระทำผิดและยังไม่ทราบรายละเอียดแห่งความผิดการสืบสวน
ในลักษณะนี้จะต้องเป็นการสืบสวนหาข้อเท็จจริงและหาหลักฐานเพ่ือให้ไ ด้
รายละเอียดวาใครเป็นผู้กระทำผิด ทำที่ไหน เมื่อไร อย่างไร และสาเหตุการ
กระทำความผิดนั้น 

2.2.1.4 วิธีการสืบสวน 
การสืบสวนเป็นเรื่องของการแสวงหาข้อเท็จจริงและหลักฐานเพ่ือที่จะรักษาความสงบ

เรียบร้อยของประชาชนและเพ่ือที่จะทราบรายละเอียดแห่งการกระทำผิด ดังนั้นเพ่ือให้ได้ข้อเท็จจริงและ
หลักฐานดังกล่าว มีวิธีการสืบสวนดังนี้ 

  2.2.1.4.1 การสืบสวนในลักษณะสายลับ 
   กรรมวิธีทางการสืบสวนวิธีหนึ่งโดยใช้การปลอมแปลงและอ้างข้อแก้ตัวต่างๆ 
เพ่ือทำให้บุคคลที่คาดว่าเป็นผู้ต้องสงสัยว่าเป็นอาชญากรเกิดความไว้วางใจ ชอบมั่วสุม อย่างไรก็ตาม 
   วิธีการสืบสวนในลักษณะสายลับนั้น เจ้าหน้าที่ฝ่ายสืบสวนจะต้องใช้ดุลยพินิจใน
การที่จะเชื่อถือข่าวสารจากสายลับเป็นกรณีพิเศษ เนื่องจากบุคคลที่เข้ามาเป็นสายลับนั้น จะต้องมีเหตุจูง
ใจให้เข้ามาเป็นสายลับ ดังนั้น ข่าวสารที่ได้มาจากสายลับอาจจะเป็นได้ทั้งข้อเท็จจริงหรือเท็จก็ได้ จึง
สมควรที่เจ้าหน้าที่ต้องกรองข่าวเสียก่อน 

  2.2.1.4.2 การสืบสวนในลักษณะข่าวกรองตำรวจ 
   การสืบสวนในลักษณะข่าวกรองตำรวจนั้น เป็นวิธีการสืบสวนของเจ้าหน้าที่
ตำรวจอีกวิธหนึ่ง ที่ดำเนินเพ่ือแสวงหาข้อเท็จจริงและพยานหลักฐานจากการผลิตข่าวด้านอาชญากรรม
โดยมี 5 วิธีคือ 

1) การรวบรวม เป็นการรวบรวมข่าวสารจากแหล่งต่างๆ เช่น โรงพยาบาล 
สถานีตำรวจ เรือนจำ วิทยุ โทรทัศน์ 

2) การประเมินค่า เป็นการนําข่าวสารที่ได้จากแหล่งข่าวต่างๆ มาทำการ
ประเมินว่าข่าวสารนั้นเชื่อถือได้หรือไม่ 

3) การวิเคราะห์ เป็นการนําข่าวที่ได้จากการประเมินค่าแล้วมาพิจารณาใน
รายละเอียดของข่าวที่เก่ียวข้อง เพ่ือหาข้อเท็จจริง 

4) การสนธิกรรม เป็นการนําข่าวสารต่างๆ ที่ ได้ผานกรรมวิธีข้างต้นมา
ประกอบกัน เพ่ือกำหนดภาพของข่าวกรอง 

5) การตีความ เป็นการดำเนิน 3 ขั้นคือการวิเคราะห์ การสนธิกรรม การ
อนุมานเพื่อหาความหมายที่แฝงอยู่รวมทั้งข้อยุติด้วย 
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2.2.1.4.3 การสืบสวนในลักษณะการเฝ้าตรวจ 
  การสืบสวนในลักษณะการออกตรวจนั้นหมายถึง การที่เจ้าหน้าที่ตำรวจสืบสวน

ออกตรวจพื้นที่โดยมีวิธีการคือการเฝ้าสังเกตบุคคล สิ่งของ หรือสถานที่ต่างๆ โดยปกปิดสถานะของตนเอง 
เช่น การสืบสวนหาพยานหลักฐานที่จะใช้ยืนยันผู้ต้องสงสัย , หาแหล่งที่อยู่ของคนร้าย หรือการค้นหา
เบาะแสความเคลื่อนไหวของคนร้ายอันนำไปสู่การจับกุมผู้ต้องหา โดยทั่วไปหลักการสืบสวนในลักษณะ
ออกตรวจมีอยู่ 3 วิธีคือ 

1) การออกตรวจแบบเคลื่ อน  เช่น  การเดิน เท้ าสะกดรอย และการใช้
ยานพาหนะ 

2) การออกตรวจชนิดประจำที่ ได้แก่ การเฝ้าตรวจเคหะสถาน อาคารพาณิชย์ 
หรือสถานที่ต่างๆ โดยใช้รูปแบบสังเกตการณ์  

3) การเฝ้าตรวจโดยใช้เครื่องมืออิเล็กทรอนิกส์ เป็นวิธีการสืบสวนโดยใช้
เทคโนโลยีสมัยใหม่เข้ามาช่วยเหลือการปฏิบัติงานด้านสืบสวน เช่น การใช้
เครื่องดักฟัง หรือกล้องโทรทัศน์วงจรปิด เป็นต้น 

2.2.1.5 การบันทึกการสืบสวน 
  การบันทึกการสืบสวนคือหนังสือที่พนักงานฝ่ายปกครองหรือตำรวจจดไว้เป็นหลักฐานใน
การสืบสวน เป็นการจดข้อความเรื่องราว อันเป็นพยานหลักฐานต่างๆ ที่จะยืนยันหรือค้นคว้าหาข้อมูล 
ข้อเท็จจริงแห่งคดี เช่น การตรวจสถานที่เกิดเหตุ บันทึกติดตามคนร้าย บันทึกการตรวจยึด เป็นต้น หาก
พนักงานสอบสวนเห็นว่าเป็นประโยชน์ต่อรูปคดีก็จะนําไปประกอบสํานวนกับการสอบสวนได้ ศาลจะรับ
ฟังบันทึกการสอบสวนไว้เพ่ือประกอบคดี บันทึกการสอบสวนมีความจําเป็นต่อเจ้าหน้าที่ฝ่ายสืบสวนเป็น
อย่างมากในรายละเอียดของการบันทึกการสอบสวนนี้ อย่างน้อยเจ้าหน้าที่ตำรวจฝ่ายสืบสวนผู้รับผิดชอบ
จะตอ้งบันทกึให้ปรากฏข้อความดังต่อไปนี้ 

1) การสืบสวนได้ดำเนินมาเป็นระยะๆ เริ่มตั้งแต่ต้นจนจบการสืบสวน 
2) วัน เวลา ตำบลที่เกิดเหตุ 
3) ข้อมูล มูลเหตุ พฤติการณ์แห่งคดี จะต้องทำการสืบสวนให้ทราบถึงผู้กระทำผิด

ผู้เสียหาย 
4) พยานหลักฐานซึ่งได้แก่ พยานบุคคล พยานเอกสาร วัตถุพยาน 
5) ให้ปรากฏขอ้มลูถึงเหตุจูงใจ ที่ผู้สืบสวนสามารถได้พยานหลักฐานมา 
6) เหตุผลแวดล้อมกรณีที่เก่ียวเนื่องในเหตุการณ์นั้น ๆ โดยละเอียด 
7) ถ้าผู้สืบสวนจับกุมผู้ต้องหาได้ ให้ลงวัน เวลา ตำบลที่จับ ตลอดจนท่าทีที่ส่อพิรุธของ

ผู้ถูกจับด้วย 
8) ถ้ายังไม่ได้ตัวผู้กระทำผิด แต่ผู้ที่สืบสวนไปมาจนทำให้เชื่อว่าใครเป็นผู้ต้องหา ให้

สอบสวนที่อยู่อาศัยเวลานั้นและในอดีตด้วย ตําหนิรูปพรรณ ภรรยา บุตรเครือญาติ 
ที่เก่ียวข้อง หรือแม้กระทั่งเพ่ือนฝูง เพ่ือเป็นประโยชน์ในการสืบสวนหาผู้กระทำผิด 

9) เหตุผลอื่นๆ ที่เห็นวาเป็นธรรมกับคู่กรณี 
10) ในกรณีจับผู้ต้องหาได้ รีบส่งผู้ต้องหาพร้อมบันทึกการสืบสวนที่ผู้บังคับบัญชาลงนาม 

ไปยังเจ้าพนักงานที่มีอำนาจสอบสวน บันทึกการสอบสวนที่ยังไม่ได้ผู้กระทำผิด หรือ
มีพฤติการณ์แสดงว่าจะก่อความไม่สงบขึ้นหรือเหตุการณ์อ่ืน ๆ จะในท้องที่ใด  ต้อง
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เสนอให้ผู้บังคับบัญชาทราบตามลำดับขั้นและถือเป็นหน้าที่ของผู้บังคับบัญชา
จะต้องพิจารณา แล้วดำเนินการไปตามส่วนของแต่ละเหตุการณ์ 
 

 
 

รูปที่ 2-2 ขั้นตอนการสืบสวนจับกุมผู้ต้องหาตามหมายจับของเจ้าหน้าที่ฝ่ายสืบสวน 
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  2.2.2 หลักการสอบสวน และความรับผิดชอบของพนักงานสอบสวน 
   2.2.2.1 ความหมายของการสอบสวน 
   ความหมายของการสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 2 (11) ได้กำหนดนิยามไววา “การสอบสวน หมายถึงการรวบรวมพยานหลักฐานและการ
ดำเนินคดีการทั้งหลายอ่ืนตามบทบัญญัติแห่งประมวลกฎหมายนี้ ซึ่งพนักงานสอบสวนได้ทำไปเกี่ยวกับ
ความผิดที่กล่าวมาเพ่ือที่จะทราบขอเท็จจริงหรือพิสูจน์ความผิดเพ่ือที่จะเอาตัวผู้กระทำความผิดมาฟอง
ลงโทษ” 
   2.2.1.2 ผู้มีอำนาจในการสอบสวน 
   ตามประมวลกฎหมายวิธีพิจารณาความอาญา กำหนดให้ผู้เป็นพนักงาน
สอบสวนมี 2 ประเภท คือ 

1) ในกรณีความผิดเกิดในราชอาณาจักร คือ เจ้าหน้าที่ตำรวจ หรอืพนักงาน
ฝ่ายปกครอง ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 18 

2) ในกรณีความผิดเกิดนอกราชอาณาจักรตามประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา 20 คือ 
(ก) อัยการสูงสุด หรือผู้รักษาการแทน  หรือ 
(ข) พนักงานอัยการ กรณีอัยการสูงสุดเป็นผู้มอบหมายหน้าที่ให้เป็น

ผู้รับผิดชอบทำการสอบสวนแทน 
   2.2.1.3 หลักเกณฑ์ในการสอบสวน 
   สาระสำคัญของการสอบสวนมีดังนี้ 

1) เพ่ือดำเนินการเกี่ยวกับความผิดที่กล่าวมา ได้แก่ การดำเนินตามขั้นตอน
ต่อไปนี้ 
(1) การพิจารณาความผิด 
(2) การบันทึกปากคําผู้เสียหาย และพยาน 
(3) การบันทึกปากคําของผู้ตองหา 
(4) การรวบรวมพยานหลักฐานเป็นการดำเนินการสวนหนึ่งของพนักงาน

สอบสวนที่เกี่ยวของกับความผิดที่กลา่วหา 
2) เพ่ือที่จะทราบขอเท็จจริงหรือพิสูจน์ความผิด การที่จะทราบขอเท็จจริงหรือ

เพ่ือพิสูจน์ความผิด อาจกระทำไดโ้ดยการพิจารณาจากพยานหลักฐานต่าง 
ๆ ที่พนักงานสอบสวนได้ดำเนินการตามท่ีได้กลา่วตามขอ1 ข้างตน ซึ่งได้
แกพยานบุคคล พยานเอกสารวัตถุพยาน พยาน ผู้ชํานาญการและจาก
บันทึกคําใหการของผู้ตองหา 

3) เพ่ือจะเอาตัวผู้กระทำความผิดมาฟองลงโทษ พนักงานสอบสวนมีวิธีการ
เอาตัวผู้กระทำความผิดมาลงโทษ มีดังนี้ 
(1) โดยการออกหมายเรียกใหมาพบ พนักงานสอบสวน (ประมวลกฎหมาย

วิธีพิจารณาความอาญา มาตรา 7 และ 133) 
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(2) โดยการออกหมายจับและดำเนินการออกประกาศจับตามระเบียบของ
ราชการที่กำหนดไว (ประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 
6) 

(3) โดยการรับตัวจากเจ้าพนักงาน หรือราษฎรผู้ทำการจับ (ประมวล
กฎหมายวิธีพิจารณาความอาญา มาตรา 89) 

(4) โดยการเขาพบพนักงานสอบสวน (การมอบตัว) 
(5) โดยพนักงานสอบสวนเป็นผู้จับและควบคุม ซึ่งในระหว่างสอบสวน

ปรากฏวา 
(6) เป็นผู้กระทำความผิด (ประมวลกฎหมายวิธีพิจารณาความอาญา 

มาตรา 136) 
4) เพ่ือใหพนักงานอัยการมีอำนาจฟองคดีตอศาล เพราะกฎหมายบัญญัติไววา 

หา้มมิใหพนักงานอัยการฟองคดีตอศาลโดยมิใหมีการสอบสวนในความผิด
นั้นกอน 

   2.2.1.4 ขั้นตอนการสอบสวน 
   กระบวนการสืบสวนของเจ้าหน้าที่สอบสวน มีดังนี้ 

1) รับคำร้องทุกข์กล่าวโทษ - พนักงานสอบสวนเวร จะปฏิบัติหน้าที่เพื่อรับคำ
ร้องทุกข์หรือคำกล่าวโทษ เมื่อดำเนินการแล้วจะลงบันทึกประจำวัน เป็น
หลักฐานเอาไว้ 

2) แสวงหาและรวบรวมพยานหลักฐาน - ประมวลกฎหมายวิธีพิจารณาความ
อาญา มาตรา 131 เพ่ือที่ประสงค์ที่จะทราบข้อเท็จจริงและ พฤติการณ์
ต่างๆ อันเดียวกันเรื่องที่ถูกกล่าวหา เพ่ือจะรู้ตัวผู้กระทำความผิด และ
พิสูจน์ให้เห็นความผิดหรือความบริสุทธิ์ของผู้ต้องหา 

3) พิจารณาพยานหลักฐานพร้อมปรับบทกฎหมาย - นำพยานหลักฐานที่ได้มา
เพ่ือพิจารณาการกระทำอันเป็นองค์ประกอบความผิดตามที่กฎหมาย
บัญญัติ ว่าเชื่อได้มาผู้ต้องหากระทำความผิดหรือไม่ จากนั้นได้จะเสนอ
สำนวนให้หัวหน้าพนักงานสอบสวนพิจารณา 

4) ส่งสำนวนให้พนักงานอัยการ - ประมาลกฎหมายวิธีพิจารณาความอาญา 
มาตรา 140-144 พนักงานสอบสวนจะต้องทำความเห็นหลังจากรวบรวม
หลักฐานแล้ว ว่า เห็นควรอย่างไร "เห็นควรสั่งฟ้อง" "เห็นควรสั่งไม่ฟ้อง" ใน
คดีท่ีไม่ทราบตัวผู้กระทำความผิด ให้มีความเห็น "เห็นควรงดการสอบสวน" 

   2.2.1.5 การบันทึกการสอบสวน 
 2.2.3 ระบบสารสนเทศข้อมูลอาชญากรรมสำนักงานตำรวจแห่งชาติ (CRIMES) 
 สำนักงานเทคโนโลยีสารสนเทศและการสื่อสาร สำนักงานตำรวจแห่งชาติ ร่วมกับ บริษัทสงขลาฟิ
นิชชิ่ง จำกัด พัฒนาระบบสารสนเทศข้อมูลอาชญากรรมสำนักงานตำรวจแห่งชาติ (CRIMES : Criminal 
Record and Information Management Enterprise Systems) เพ่ือเพ่ิมประสิทธิภาพให้กับสถานี
ตำรวจทั่วประเทศ และหน่วยงานตำรวจอื่นที่มีอำนาจหน้าที่สืบสวนสอบสวนคดีอาญา 
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 ระบบ CRIMES เป็นแหล่งรวบรวมข้อมูล ทั้งในด้านงานสอบสวน งานป้องกันปราบปราม งาน
จราจร รวมไปทั้งเป็นจุดศูนย์กลางสู่การเชื่อมต่อไปยังฐานข้อมูลของหน่วยงานอื่น ทัง้ในส่วนของสำนักงาน
ตำรวจแห่งชาติเอง หรือ หน่วยงานภายนอก เป็นเครื่องมือช่วยในการสืบสวน อำนวยความยุติธรรม ดำรง
ความถูกต้องของข้อมูล อำนวยความสะดวกให้กับเจ้าหน้าที่ผู้ปฏิบัติงานโดยเฉพาะงานระดับสถานีตำรวจ 
ลดขั้นตอนการบันทึกข้อมูลสนับสนุนงานต่าง ๆ ช่วยให้ประชาชนที่มาติดต่อได้รับการอำนวยความสะดวก
และความยุติธรรมได้อย่างโปร่งใสและรวดเร็ว 
 สำหรับการทำงานของระบบ CRIMES เมื่อประชาชนมาแจ้งความร้องทุกข์ที่สถานีตำรวจ 
เจ้าหน้าที่ตำรวจเวรประชาสัมพันธ์ จะสอบถามและบันทึกข้อมูลเบื้องต้นในระบบคอมพิวเตอร์ เพ่ือคัด
กรองเรื่อง และแนะนำให้ผู้มาแจ้งความร้องทุกข์ ไปพบพนักงานสอบสวน ข้อมูลเบื้องต้นจะถูกส่งผ่าน
ระบบคอมพิวเตอร์ ไปยังพนักงานสอบสวนเพ่ือสืบค้นข้อมูล และบันทึกข้อมูลในชั้นการพิจารณาของ
พนักงานสอบสวน และข้อมูลจะถูกส่งผ่านระบบต่อไปยังฝ่ายสืบสวนป้องกันปราบปราม ซึ่งจะมีการ
เชื่อมโยงระบบกับหน่วยงานอ่ืนๆ ทัง้ภายในและภายนอก เพ่ือสนับสนุนการทำงานของตำรวจ ยกตัวอย่าง
เช่น การเชื่อมต่อขอข้อมูลบุคคลจากทะเบียนราษฎร์ ทะเบียนประวัติอาชญากร ข้อมูลประกันสังคม และ
ข้อมูลอ่ืนๆ เช่น ข้อมูลยานพาหนะ จากกรมการขนส่งฯ ข้อมูลทะเบียนปืนจากกรมการปกครอง เป็นต้น 
แสดงการเชื่อมโยงขอ้มูลดังรูปที่ 2-3 (มนตรี สีทอง, 2564) 

นอกจากนี้ CRIMES ยังถูกออกแบบไว้รองรับการทำงานของพนักงานสอบสวนด้วยระบบ
เทคโนโลยีสารสนเทศ และยังช่วยอำนวยความสะดวกให้พนักงานสอบสวน และผู้เกี่ยวข้องในการสืบค้น
ข้อมูลบริการ ข้อมูลอิเล็กทรอนิกส์ บริการแจ้งเตือนการทำงานของพนักงานสอบสวนและบริหารจัดการ
ข้อมูลอย่างเปน็ระบบ แสดงแผนภูมิการทำงานของระบบ CRIMES ดังรูปที่ 2-4 
 

 
 

รูปที่ 2-3 การเชื่อมโยงกับหน่วยงานภายนอกของระบบ CRIMES 
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รูปที่ 2-4 ขั้นตอนการรับแจ้งความและบันทึกลงระบบ CRIMES 
 
กลุ่มงานของระบบ CRIMES ประกอบไปด้วยระบบดังตอ่ไปนี้ 

1) ระบบบันทึกข้อมูล (Data Entry) 
2) ระบบสืบค้นข้อมูล (Data Search) 
3) ระบบบริการข้อมูลอิเล็กทรอนิกส์ (e-Data Service) 
4) ระบบบริการแจ้งเตือน (Alarm & Alert Service) 
5) ระบบบริหารจัดการข้อมูลและระบบ (Data & System Management) 
สำหรับกลุ่มผู้ใช้งานระบบ CRIMES มีความหลากหลายโดยพยายามจัดให้สอดคล้องกับโครงสร้าง

การทำงานจริงของสถานีตำรวจและหน่วยบังคับบัญชา โดยกลุ่มผู้ใช้งานประกอบไปด้วย 
1) เสมียนคดี 
2) พนักงานสอบสวน 
3) หัวหน้างานสอบสวน 
4) หัวหน้าสถานี 
5) หัวหน้าหน่วยงานสอบสวน 
6) หัวหน้างานสืบสวนสอบสวนระดับจังหวัด 
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7) รองหัวหน้าหน่วยงานจังหวัด 
8) รองหัวหน้าหน่วยงานจังหวัดที่มีอำนาจสอบสวน 
9) หัวหน้าหน่วยงานจังหวัด 
10) หัวหน้าหน่วยงานจังหวัดที่อำนาจอำนาจสอบสวน 
11) รองหัวหน้าหน่วยงานระดับภาค 
12) หัวหน้าหน่วยงานระดับภาค 
13) ฝ่ายประมวลผลข้อมูล 
14) ฝ่ายประวัติอาชญากร 
15) เจ้าหน้าที่สืบค้นข้อมูล 
ประโยชน์ของระบบ CRIMES นอกจากจะอํานวยความสะดวกและจัดการข้อมูลที่เกิดขึ้นตั้งแต่

ประชาชนเข้ามาติดต่อจนกระทั่งการทํางานของเจ้าหน้าที่ในการติดตามความคืบหน้าของเรื่องนั้น ๆ  โดย
สามารถสรุปประโยชน์ของระบบ CRIMES ในด้านต่าง ๆ ได้ดังนี้ 

1) พัฒนาและเพ่ิมประสิทธิภาพให้กับสถานีตำรวจ และหน่วยงานที่มีอำนาจหน้าที่สืบสวน
สอบสวนคดีอาญา 

2) ใช้ฐานข้อมูลกลางและทำงานแบบรวมศูนย์ ซึ่งง่ายต่อการบริหารจัดการข้อมูล 
3) เชื่อมโยงข้อมูลระหว่างหน่วยงานที่มีอำนาจในการสืบสวน 
4) สนับสนุนการแลกเปลี่ยนข้อมูลร่วมกับหน่วยงานต่าง ๆ ในกระบวนการยุติธรรม 
5) สามารถนำข้อมูลด้านงานอาชญากรรม มาใช้วิเคราะห์ ประมวลผลเพ่ือสนับสนุนงานด้าน

ปฏิบัติการ ด้านบริหาร และด้านสถิติ 
6) สามารถแบ่งปันการใช้ข้อมูลที่เก่ียวข้องกับการสืบสวน สอบสวนเพื่อประโยชน์ร่วมกัน 

 
2.3 ผลการศกึษา รวบรวมขอ้มูลจากในประเทศและตา่งประเทศ 
 2.3.1 ข่าวการถูกฉ้อโกงในประเทศไทย: กรณีตัวอย่าง 
 เมื่อเดือนตุลาคม 2562 มีผู้เสียหายเข้าแจ้งความ หลังถูกผู้ต้องหาที่รู้จักผ่านแอปพลิเคชันหนึ่ง 
เข้ามาพูดคุยตีสนิท ก่อนถูกหลอกเอาทรัพย์สินไปจำนวนมาก โดยชายคนดังกล่าวอายุประมาณ 44 ปี 
รูปร่างสันทัดสูงประมาณ 160 เซนติเมตร เข้ามาพูดคุยผ่านทางแอปพลิเคชัน จนสนิทสนมจึงตกลงคบหา
ดูใจและเป็นแฟนกัน ชายคนดังกล่าวอ้างว่าเคยทำงานเป็นกุ๊กอยู่ต่างประเทศ ปัจจุบันเปิดร้านอาหารอยู่ที่
จังหวัดนครราชสีมา อยากมีครอบครัว นอกจากนี้ ตนเห็นว่าชายคนดังกล่าวมีสวนเมล่อน จึงนำโฉนดบ้าน 
ที่ดินไปจำนองกับธนาคารเพ่ือนำเงินมาลงทุนกัน โดยเมื่อได้เงินมาชายคนดังกล่าวพยายามออกอุบายขอ
ยืมเงินไปจ่ายค่าทำธุรกิจต่าง ๆ นานา รวมแล้วประมาณ 45,000 บาท หลังจากนั้น ชายคนดังกล่าวเริ่มมี
พิรุธบ่ายเบี่ยงไม่คืนเงิน และบอกว่าจะต้องรีบเข้าไปทำธุระที่กรุงเทพฯ โดยให้ไปพบที่สถานีรถไฟ จากนั้น
ก็ไม่สามารถติดต่อได้เลย (Sanook, 2562) 
 เมือ่เดือนมีนาคม 2563 น.ส.เอ (นามสมมุติ) ถูกผู้ต้องหาแอบอ้างเป็นแอดมินเพจจิตอาสาเพ่ือเด็ก
และสังคมโทรศัพท์หลอก น.ส.เอ ให้ช่วยบริจาคเงินเพ่ือไถ่ชีวิตโค กระบือ และบริจาคเงินช่วยเหลือผู้ป่วย
โรคมะเร็งระยะสุดท้ายที่จังหวัดขอนแก่น น.ส.เอ หลงเชื่อจึงได้โอนเงินจำนวน 419,490 บาท ไปยังบัญชี
เงินฝากของผู้ต้องหาทั้งสอง จากนั้น น.ส.เอ ได้ติดต่อไปยังแอดมินเพจจิตอาสาเพ่ือเด็กและสังคมว่าได้โอน
เงินบริจาคไปแล้ว แต่ทางแอดมินเพจดังกล่าวแจ้งว่าไม่ได้มีการรับบริจาคเงิน เพ่ือช่วยเหลือผู้ป่วย
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โรคมะเร็งระยะสุดท้ายที่จังหวัดขอนแก่น และไม่ได้รับบริจาคเงินเพ่ือไถ่โคกระบือแต่อย่างใด (Sanook2, 
2563) 
 เมื่อเดือนมีนาคม 2563 มีผู้เสียหายเข้าแจ้งความกับตำรวจ เนื่องจากโดนหลอกขายหน้ากาก
อนามัยผ่านเฟสบุ๊ก โดยผู้เสียเล่าว่า ได้รู้จักกับผู้ต้องหาผ่านทางเฟสบุ๊กมาร์เก็ต ประกาศขายหน้ากาก
อนามัย และได้ติดต่อพูดคุยซื้อขายหน้ากากอนามัยราคา 373,000 บาท จึงได้โอนเงินเข้าบัญชีธนาคาร
ไทยพาณิชย์ ชื่อบัญชี น.ส.พรวิลัย ก่อนจะนัดรับของตอนเย็นวันที่ 12 มี.ค. แต่มีการเลื่อนนัด และถูกบ่าย
เบี่ยงมาตลอด จนในที่สุดก็ไม่สามารถติดต่อผู้ต้องหาได้ (Mgronline, 2563) 
 เมื่อเดือนเมษายน 2563 ผู้ต้องหาได้เข้าไปสังเกตการณ์การประมูลนาฬิกายี่ห้อ Rolex รุ่น 
SUBMARINE ในเพจเฟสบุ๊ก ขายนาฬิกามือสอง หลังจากจบการประมูล ผู้ต้องหาได้หลอกลวงว่าเป็น
เจ้าของทรัพย์และติดต่อไปยังผู้เสียหายเพ่ือให้ผู้เสียหายโอนเงินให้ และในวันเดียวกันนี้เอง ผู้ต้องหาได้ก่อ
เหตุซ้ำ โดยเข้าไปสังเกตการณ์ในกลุ่มประมูลขายล้อแม็คและยางของรถยนต์กระบะ ยี่ห้อ อีซูซุ และแสร้ง
เป็นเจ้าของเพจและโทรศัพท์หาหลอกผู้เสียหายให้โอนเงินพร้อมส่งหลักฐานกลับไปยังเพจดังกล่าว 
(Sanook3, 2563) 
 เมื่อเดือนพฤษภาคม 2563 ผู้เสียหายเข้าแจ้งความ โดยเปิดเผยว่า พบ เฟสบุ๊ก ชื่อ "Beauty 
club คลับความงาม" โฆษณาขายอุปกรณ์ออกกำลังกาย แทรมโพลีน เครื่องเล่นสำหรับกระโดด เสริม
พัฒนาการเด็ก จัดโปรโมชั่นพิเศษ จากราคา 3,999 บาท ลดเหลือ 999 บาท และจูงใจว่า หากซื้อวันนี้จะ
มีของแถมให้คือบ้านบอลและลูกบอล 100 ลูก มีจำนวนจำกัด ทำใหม้ีผู้สนใจรีบโอนเงินในเวลารวดเร็ว แต่
พอถึงกำหนดกลับไม่มีใครได้รับสินค้า (Thaipbs, 2563) 
 เมื่อเดือนพฤษภาคม 2563 ได้มีการจับกุม 3 หนุ่มใต้แฮกเฟสบุ๊กหลอกยืมเงินเพ่ือนเจ้าของบัญชี 
Fb หลงกลตกเป็นเหยื่อทั่วประเทศนับ 10,000 ราย รวมมูลค่าความเสียหายกว่า 14.7 ล้านบาท และจาก
การตรวจสอบประวัติพบว่ามีการเข้าแฮกเฟสบุ๊กของผู้อื่นจำนวน 289 ครั้ง จากการสอบสวนผู้ต้องหาที่
ปลอมเฟสบุ๊กหลอกโอนเงินคือ นายเอกลักษณ์ โดยจะค้นหาเบอร์โทรศัพท์จาก google แล้วนำเบอร์
โทรศัพท์ไปล็อกอินเข้าเฟสบุ๊ก ส่วนรหัสผ่านก็จะสุ่มเอาจากหมายเลขโทรศัพท ์ เมื่อเข้าบัญชีเฟสบุ๊กของ
ผู้เสียหายได้แล้วก็จะแชตไปขอยืมเงินจากเพ่ือนสนิทในเฟสบุ๊กให้โอนเข้าบัญชีธนาคารที่จัดเตรียมไว้ 
จากนั้นก็จะถอนเงินสดออกจากบัญชีแล้วนำมาแบ่งกัน (Mgronline2, 2563) 
 เมื่อเดือนกรกฎาคม 2563 ผู้เสียหายได้เข้าแจ้งความ สภ.ถาวร อ.เฉลิมพระเกียรติ จังหวัดบุรีรัมย์
หลังถูกหลอกโอนเงินซื้อนมผงผ่านเฟสบุ๊ก แต่สุดท้ายกลับไม่ได้รับของและถูกเชิดเงินหนีไม่สามารถติดต่อ
ได้ โดยเมื่อช่วงต้นเดือนกรกฎาคม ผู้เสียหาย เห็นผู้ใช้เฟสบุ๊กชื่อว่า “PAM PAM” ได้โพสต์ขายนมผงแบบ
จืด ซึ่งมีอยู่ประมาณ 11 กล่อง และเธอเห็นว่าผู้ที่โพสต์ขายเป็นแม่ลูกอ่อนเหมือนกัน จึงติดต่อไปสอบถาม
รายละเอียด และตกลงซื้อขายกัน โดยได้โอนเงินไปยังบัญชีของผู้ขาย แต่ผ่านไป 3 วันยังไม่ได้รับของ พอ
ติดต่อไปยังเจ้าของเฟสบุ๊กก็ไม่สามารถติดต่อได้ และล่าสุดได้ปิดเฟสฯ หนีไป (Mgronline3, 2563) 
 เมื่อเดือนสิงหาคม 2563 หญิงวัย 62 ปี ถูกเร่งรัดทวงหนี้ค่าโทรศัพท์สุดท้ายกลายเป็นแก็งค์
มิจฉาชีพ มีคนอ้างเป็นทนายจับคนร้ายได้ฟ้องชนะได้เงินหลักล้านทำให้หลงเชื่อทยอยโอนเงินกว่า 4 แสน
บาท ต้นเรื่องมาจาก ยาย ได้รับ SMS แจ้งมาให้ไปชำระหนี้ค่าโทรศัพท์ กว่า 20,000 บาท ก็ได้ไปชำระ
ตามบัญชีที่แจ้งมา แต่ต่อมาทราบว่า SMS นั้นเป็นของแก๊งต้มตุ๋นหลอกให้โอนเงินไป จากนั้นไม่นานก็มีคน
ทักทางข้อความโทรศัพท์ อ้างตัวเป็นทนายบอกว่า จับแก๊งต้มตุ๋น แก๊งนี้ได้แล้ว   แต่ยายต้องเสียเงินค่า
ทนาย เริ่มแรก 20,000 บาท ต่อมาบอกต้องขึ้นศาล ซึ่งในครั้งแรกเสียไป 30,000 บาท และเรียกร้องเพ่ิม
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อีก 60,000 บาท ยายก็ยังเชื่อโอนเงินไปอีก 60,000 บาท ผ่านไปไม่นาน คนที่อ้างตัวเป็นทนายก็ติดต่อ
กลับมาแจ้งความคืบหน้าบอกว่า เรายังไม่ชนะคดี ต้องมีค่าดำเนินการอีก 90,000 บาท ยายก็ยังอยากสู้ต่อ 
ก็โอนไปอีก 90,000 บาท และยังมีการทยอยโอนไปเรื่อย ๆ รวมแล้วทั้งหมด 4 แสน 1 หมื่นบาท 
(PPTVOnline, 2563) 
 เมื่อเดือนตุลาคม 2563 ตำรวจได้เข้าจับกุมแก๊งชาวจีนที่ลักลอบทำงานในไทย 14 คน โดย
ผู้กระทำผิดเหล่านี้จะสมัครเล่นเกมด้วยการอ้างตัวว่า เป็นผู้เชี่ยวชาญและชักชวนผู้เล่นซื้อไอเทมเกมผ่าน
บัญชีชื่อตัวเอง โดยหลอกว่าจะสามารถซื้อได้ในราคาถูกกว่าปกติ รวมถึงการชักชวนพูดคุยเชิงสเน่ห์หา ทำ
ให้ผู้เล่นจำนวนมากหลงเชื่อ โอนเงินให้ซื้อไอเทมเกมให้ และสูญเงินจำนวนมาก (Thaipbs, 2562) 
 เมื่อเดือนพฤศจิกายน 2563 มีการโพสท์เตือนภัยจากหญิงสาวรายหนึ่ง หลังมีมิจฉาชีพอ้างว่า
ตัวเองเป็นนักบินชาวอังกฤษ จะส่งของขวัญมาเซอร์ไพรส์ และให้จ่ายค่าส่งของให้ แต่ผู้เสียหายไหวตัวทัน 
ไปหาข้อมูลก็พบว่าเป็นมิจฉาชีพหลอกโอนเงินและชิ่งหนี  โดยได้เปิดเผยว่า มีผู้ใช้เฟสบุ๊กชื่อว่า Sophia 
Antonio ทักเข้ามาหาตนว่า ผมชอบคุณ ตนเองก็ไม่ได้สนใจ และมิจฉาชีพก็ทักมาเรื่อย ๆ แล้วบอกว่าฉัน
ชอบคุณนะ ผมอยากให้คุณมาอยู่ลอนดอนกับผม คุณรู้สึกยังไงกับผม ตนเองก็ตอบไปว่า โอเคฉันก็ชอบคุณ
นะ คุณหล่อ คุณดูดี อยากรู้จักกันให้มากกว่านี้ หลังจากนั้นไม่นานหญิงสาวรายนี้ก็จับพิรุธได้จากภาพถ่าย
ที่ได้รับ ทำให้รอดพ้นจากการตกเปน็เหยื่อของมิจฉาชีพรายนี้ (Sanook4, 2563) 
 เมื่อเดือนธันวาคม 2563 ตำรวจสามารถจับกุมผู้ต้องหาหลอกขายหน้ากากอนามัยได้ โดย
ผู้ต้องหารับสารภาพว่า ผู้ต้องหาโพสต์ขายหน้ากากอนามัยผ่านทางเฟสบุ๊ก ชื่อ Khun nune ในรายที่ถูก
กว่าท้องตลาด โดยนำรูปจากอินเตอร์เน็ตมาโพสต์ขายเพื่อให้บุคคลทั่วไปหลงเชื่อและโอนเงินเข้าบัญชีเพ่ือ
ซื้อหน้ากากอนามัย แต่ไม่ได้มีสินค้าส่งให้กับลูกค้าตามที่ลงข้อมูลไว้ (Thairathonline, 2563) 
 เมื่อเดือนธันวาคม 2563 ผู้เสียหายได้รับการติดต่อจากผู้หญิงคนหนึ่ง โดยแสดงตัวว่าเธอเป็น
เจ้าของโรงงานผลิตมูลไก่อัดเม็ดที่จังหวัดนครราชสีมา กำลังต้องการเปลือกมะพร้าวสับกว่า 3,700 
กระสอบ และมูลไก่อัดเม็ดอีก 1,200 กระสอบ เพ่ือนำไปผสมทำปุ๋ยอินทรีย์แจกจ่ายให้กับชาวบ้าน จึง
อยากชักชวนผู้เสียหายให้มาร่วมทำธุรกิจด้วย ต่อมาผู้เสียหายก็ได้รับการติดต่อจากผู้หญิงอีกคนผ่านทาง
เพจเฟสบุ๊ก โดยหญิงคนดังกล่าวแจ้งว่า เพ่ิงย้ายมาดำรงตำแหน่งเกษตรอำเภอ อยากให้ผู้เสียหายมารับ
งานเช่นเดียวกัน หญิงที่อ้างตัวเป็นเกษตรอำเภอ ระบุว่าทางอำเภอไม่สามารถออกบิลสั่งจ่ายในชื่อบุคคล 2 
คนได้ จึงเสนอให้ ผู้เสียหายเป็นฝ่ายซื้อมูลไก่อัดเม็ดทั้งหมดจากโรงงานที่จังหวัดนครราชสีมา แล้วจึงนำ
เปลือกมะพร้าวสับ พร้อมมูลไก่อัดเม็ดทั้งหมด มาขายให้กับเกษตรอำเภออีกทอดหนึ่ง ผู้เสียหายจึงำเโอน
เงินมัดจำไปรวมทั้งหมด 70,000 บาท แต่แล้วก็ไม่สามารถติดต่อเจ้าของโรงงานมูลไก่อัดเม็ดได้อีกเลย 
รวมทั้งหญิงที่อ้างตัวเป็นเกษตรอำเภอเช่นเดยีวกัน (Newsch7online, 2563) 
 เมื่อเดือนมีนาคม 2564 ผู้ต้องหาได้อ้างตัวเป็นผู้จัดการโรงแรมกักตัวทางเลือก หรือ Alternative 
state Quarantine หลอกให้ผู้เสียหายชาวแอฟริกาใต้ที่จะเดินทางเข้ามาในประเทศไทย โอนเงินค่า
สถานที่กักตัว จนสูญเงินไปกว่า 35,000 บาท โดยผู้เสียหายเล่าว่า ได้ติดต่อจองโรงแรม ย่านสุขุมวิท เพ่ือ
ใช้เป็นสถานที่กักตัวผ่านทางเว็บไซต์ asq.wanderthai.com ต่อมามีคนร้ายอีเมลมาโดยอ้างว่าเป็น
ผู้จัดการโรงแรม และขอเก็บค่าธรรมเนียมเป็นเงิน 35,000 บาท ผู้เสียหายจึงโอนเงินเข้าบัญชีที่คนร้าย
แจ้งมา กระทั่งมาทราบภายหลังว่าเป็นการแอบอ้าง ไม่ใช่การดำเนินการของทางโรงแรม และจากการ
ตรวจสอบขยายผลพบว่า มีผู้ เสียหายตกเป็นเหยื่อ 5-6 คน รวมความเสียหายกว่า 200,000 บาท 
(Newsch7online2, 2564) 
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 เมื่อเดือนเมษายน 2564 ผู้เสียหายได้แชทผ่านเฟสบุ๊กกับผู้ต้องหาเพ่ือติดต่อขายวัวสายพันธุ์
บราซิล 2 ตัว ในราคา 37,000 บาท โดยอ้างว่าเป็นเจ้าของฟาร์มวัว หลังโอนเงินเรียบร้อย เจ้าของฟาร์ม
ได้แจ้งว่า จะนำวัวไปส่งให้กับน้องสาวของผู้เสียหายที่อยู่ ในพ้ืนที่ อ.โนนแดง แต่ผ่านไปหลายวัน ก็ยังไม่มี
ใครนำวัวมาส่ง จึงได้ทักแชตไปหาเจ้าของฟาร์มวัว แต่ก็ติดต่อไม่ได้ และพบว่าได้ทำการปิดเฟสบุ๊กหนีไป
แล้ว (Newsch7online3, 2564) 
 เมื่อเดือนเมษายน 2564 ผู้ต้องหาได้ใช้เฟสบุ๊กเพ่ือแฝงตัวไปในกลุ่มเพจขายของมือสอง ประเภท
อะไหล่รถมือสอง, อุปกรณ์เครื่องมือช่างต่าง ๆ ก่อนจะหลอกขายสินค้าในราคาที่ถูกกว่าท้องตลาดให้กับ
ลูกเพจหรอืสมาชิกกลุ่ม โดยเมื่อผู้เสียหายโอนเงินให้แล้ว กลับไม่ส่งสินค้าในตามที่ตกลง และบล็อกเฟสบุ๊ก 
ติดต่อไม่ได้ โดยบัญชีธนาคารที่ผู้ต้องหาเคยใช้ในการรับเงินที่ได้จากการหลอกลวง มีจำนวนถึง 18 บัญชี 
ซึ่งส่วนใหญ่เป็นบัญชีธนาคารส่วนตัวของผู้ต้องหา และบัญชีธนาคารของบุคคลที่ผู้ต้องหารู้จัก ซึ่งผู้ต้องหา
ได้ขอยืมบัญชีธนาคารมาใช้ โดยให้ค่าตอบแทนในการยืมบัญชีธนาคารมาใช้ บัญชีธนาคารละ 500 - 
1,000 บาท (KomChadLuek, 2564) 
 เมื่อเดือนเมษายน 2564 ผู้ต้องหาได้ใช้เฟสบุ๊กชื่อ "นายกัน คนเดิม" เข้าไปค้นหาชื่อนามสกุล 
หมายเลขโทรศัพท์ และหมายเลขบัญชีธนาคารพ่อค้าแม่ค้าขายของออนไลน์ จากนั้นได้ว่าจ้างให้ทำสำเนา
บัตรประชาชนของพ่อค้าแม่ค้าสินค้าออนไลน์ แล้วทำรับรองสำเนาถูกต้อง เพ่ือให้ออกซิมการ์ดโทรศัพท์
ใหม่ที่ศูนย์บริการโทรศัพท์ หลังจากนั้นจะโทรศัพท์ไปที่ Call Center ของธนาคารเพ่ือขอรีเซ็ทรหัสผ่าน
บัญชีธนาคารออนไลน์ของผู้เสียหาย แล้วทำการโอนเงินจากบัญชีผู้เสียหาย เข้ามายังบัญชีผู้ต้องหา โดยมี
มูลค่าความเสียหายกว่า 1.5 ล้านบาท (Thairathonline2, 2564) 
 เมือ่เดือน เมษายน 2564 เจ้าหน้าที่ตำรวจได้เข้าจับกุม น.ส.แสงรวี ผู้ต้องหาเปิดเฟสบุ๊กหลอก
ขายของเล่นสนามเด็กเล่นราคาถูก มีผู้เสียหายจำนวนมาก ในหลายพื้นท่ีทั่วประเทศ จากการตรวจสอบ
พบว่า มีหมายจับในการก่อเหตุในลักษณะเดียวกันจำนวน 4 หมายจับ ตั้งแต่เมื่อเดือนกันยายน 2563 โดย
ผู้ต้องหา เปิดเพจเฟสบุ๊กชื่อ “Annabee gold” ใช้ในการฉ้อโกง โดนจะโพสต์ประกาศหลอกขายสินคา้ 
ประเภทสนามเด็กเล่นเสริมพัฒนาการ ในราคาชุดละ 990 บาท ทำให้เกิดความสนใจเนื่องจากเป็นสินค้าที่
ราคาถูก จึงทำให้ผู้เสียหายที่สนใจหลงเชื่อโอนเงินเข้าไปยังบัญชีธนาคารไทยพาณิชย์ ชื่อบัญชี น.ส.แสงรว ี
มโนธรรม เลขที่บัญชี 206-282829-2 เมื่อถึงกำหนดส่งสินค้าปรากฏว่าทางเพจไมไ่ด้ส่งสินค้าให้แต่อย่าง
ใด ซึ่งพบว่ามีประชาชนผู้ที่ได้รับความเสียหายกว่า 200 ราย ดำเนินการแจ้งความร้องทุกข์กับสถานีตำรวจ
ทั่วประเทศ (Policetv, 2564) 
 
 2.3.2 การทบทวนวรรณกรรมในประเทศท่ีเกี่ยวข้อง 
 จากการทบทวนวรรณกรรมในประเทศที่เก่ียวข้อง ที่ได้จากการสืบคน้ในฐานข้อมูล Thai 
Journals Online (ThaiJO) ซ่ึงเป็นระบบฐานข้อมูลวารสารอิเล็กทรอนิกส์กลางของประเทศไทย ที่เป็น
แหล่งรวมวารสารวิชาการท่ีผลิตในประเทศไทยทุกสาขาวิชา ทั้งสาขาวิทยาศาสตร์/เทคโนโลยี และ
มนุษยศาสตร์และสังคมศาสตร์ ThaiJO ด้วยการค้นหาจากคำสำคัญ เช่น มิจฉาชีพออนไลน์ โกงออนไลน์ 
เป็นต้น ซ่ึงพบบทความวิจัยที่น่าสนใจ ดังต่อไปนี้ 

กรกนก นิลดำและคณะ (2563) ได้ทำการวิจัยเรื่อง วิธีการกลโกง ช่องทางการสื่อสาร และ
ประสบการณ์ในการถูกมิจฉาชีพออนไลน์หลอกลวงของผู้สูงอายุในจังหวัดเชียงราย เครื่องมือที่ใช้ใน
งานวิจัยในครั้งนี้คือใช้แบบสอบถาม กับกลุ่มผู้สูงอายุตั้งแต่ 50 ปี ขั้นไป ในตำบลต่าง ๆ ของจังหวัด
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เชียงราย โดยใช้กลุ่มตัวอย่างทั้งหมด 400 คน ผลการวิจัยพบว่า วิธีการกลโกงที่มิจฉาชีพออนไลน์ใช้
หลอกลวงกลุ่มตัวอย่าง มีดังนี้ 1) การฉ้อโกงโดยหลอกลวงให้ร่วมลงทุนในลักษณะลูกโซ่ ร้อยละ 30.5 2) 
ฉ้อโกงโดยหลอกลวงให้ทำรายการที่ตู้เอทีเอ็มเพ่ือให้โอนเงินไปให้ ร้อยละ 27.25 3) ฉ้อโกงโดยส่งอีเมล์มา
ทำความรู้จักคุ้นเคยและหลอกลวงให้โอนเงินเข้าบัญชีมิจฉาชีพ ร้อยละ 11.75 4) การฉ้อโกงโดยปลอมตัว
และปลอมที่อยู่อีเมล์มาหลอกลวงให้โอนเข้าบัญชีมิจฉาชีพ ร้อยละ 8.25 5) การฉ้อโกงโดยอ้างการ
รักษาพยาบาลมาหลอกลวงเงิน ร้อยละ 6.25 6) การฉ้อโกงโดยอ้างการเรี่ยไรเงินไปช่วยเหลือทางราชการ
หรือผู้ด้อยโอกาส ร้อยละ 7.00 7) การฉ้อโกงโดยใช้ศาสนาเป็นเครื่องมือในการหลอกลวง ร้อยละ 3.75 8) 
การฉ้อโกงโดยอ้างอิงวาเป็นเจ้าหน้าที่ในกระบวนการยุติธรรมและหลอกลวงเอาเงิน ร้อยละ 5.25 โดย
ผู้สูงอายุส่วนใหญ่ถูกหลอกลวงผ่านช่องทาง เฟสบุ๊ก ร้อยละ 44 รองลงมาคือ แอพพลิเคชั่นไลน์ ร้อยละ 
31.25 และน้อยที่สุดคือ อินสตาแกรม ร้อยละ 5.25 และซึ่งเมื่อผู้สูงอายุรู้ว่าตนเองถูกหลอกลวง ผู้สูงอายุ
ส่วนใหญ่ใช้การโพสต์หรือประกาศลงสื่อออนไลน์เพ่ือเปิดเผยตัวมิจฉาชีพ ร้อยละ 46.75 รองลงมาคือ แจ้ง
ความกบพนักงานตำรวจ ร้อยละ 25.75 และน้อยที่สุดคือ การตามเอาเงินคืน ร้อยละ 6.50 

สถาบันดำรงราชานุภาพ กระทรวงมหาดไทย (2561) ได้ศึกษารูปแบบหรือพฤติกรรมการหลอกลวง
ในประเด็นต่าง ๆ ปัจจุบัน ซ่ึงจากการศึกษาพบว่ารูปแบบประเด็นในการหลอกลวงออนไลน์มีดังนี้ 1) การ
ฉ้อโกงหลอกลวงให้ ร่วมลงทุนในลักษณะแชร์ ลูกโซ่ 2) การฉ้อโกงโดยหลอกลวงให้ทำรายการผ่านตู้
เอทีเอ็ม 3) การฉ้อโกงโดยใช้ศาสนาเป็นเครื่องมือหลอกลวงชาวบ้าน 4) การถูกหลอกลวงจากตัวแทน
ประกันชีวิตหลอกให้ ทำประกันผ่านโทรศัพท์ 5) การถูกหลอกลวงจากการให้บริการหวยออนไลน์
หลอกลวงผ่านเว็บไซต์ 6) การฉ้อโกงโดยอ้างว่าเป็นเจ้าหน้าที่ในกระบวนการยุติธรรมและหลอกลวงเอา
เงินโดยอ้างว่าเพ่ือช่วยเหลือทางคดีความ 7) การฉ้อโกงทาง เฟสบุ๊ก มาทำความรู้จักคุ้นเคยและหลอกลวง
ใหโ้อนเงนิเข้าบัญชี 8) กลโกงการทุจริตจากการซ้ือ–ขายที่ดิน การสวมรอยต่าง ๆ 9) การหลอกลวงฝากให้
เข้ารับราชการ 

พิรุฬห์รัตน์ ศรีแจ่ม และ ธันย์พันธ์ ใคร้วานิช (2561) ได้ทำการวิจัยเกี่ยวกับปัจจัยของกลโกงในการ
ทำธุรกรรมทางการเงินในยุคดิจิทัล ซึ่งจากการวิจัยพบว่ารูปแบบกลโกงทุกธุรกรรมการเงิน มีดังนี้ 1) การ
ถูกแอบอ้าง 2) การสั่งสินค้าแบบออนไลน์ 3) การหลอกให้รางวัล 4) การหลอกอาชีพเสริมออนไลน์ 5) 
การหลอกเรียกเก็บเงิน 6) การหลอกลวงให้บริจาค จากแบบสอบถามออนไลน์จำนวนทั้งหมดที่เก็บข้อมูล
มานั้นมีจำนวน 745 ชุดนำข้อมูลที่ได้มารวบรวมเพ่ือประกอบการวิเคราะห์และประมวลผลทดสอบ
ความสัมพันธ์ของตัวแปรด้วยสถิติ Analysis of Variance (ANOVA) พบว่าผู้ตอบแบบสอบถามส่วนใหญ่
เสียหายจากการถูกแอบอ้าง จำนวน 745 คน สูญเงินเฉลี่ย 731 บาท รองลงมาคือเสียหายจากการสั่ง
สินค้าจำนวน 744 คน สูญเงินเฉลี่ย 895 บาท ต่อมาคือเสียหายจากรางวัลจำนวน 743 คน สูญเงินเฉลี่ย 
814 บาท เสียหายจากการหลอกอาชีพจำนวน 743 คน สูญเงินเฉลี่ย 1,154 บาท เสียหายจากการเรียก
เก็บจำนวน 742 คน สูญเงินเฉลี่ย 165 บาท และน้อยที่สุดคือเสียหายจากการบริจาคจำนวน 107 คน สูญ
เงินเฉลี่ย 66 บาท รวมมีความเสียหายโดยรวมต่อการสำรวจครั้งนี้โดยเฉลี่ยคือ 14,666.98 บาท 

ฐิติมา อินกล่ำ (2559) ได้ทำการวิจัยเรื่อง วาทกรรมทางการสื่อสารเพ่ือการหลอกลวงทำธุรกรรม
ทางการเงินออนไลน์ ผ่านเครื่องอิเล็กทรอนิกส์ เครื่องมือที่ใช้ในการวิจัยครั้งนี้ใช้แบบสัมภาษณ์เชิงลึกใน
การเก็บรวบรวมข้อมูลการวิจัยศึกษาจากกลุ่มตัวอย่างที่ถูกหลอกลวงให้ทำธุรกรรมทางการเงินออนไลน์
ผ่านเครื่องอิเล็กทรอนิกส์ ในเขตพ้ืนที่จังหวัดอุตรดิตถ์ จำนวน 16 คน จากการวิจัยพบว่า องค์ประกอบที่มี
ผลต่อการถูกหลอกลวงทำธุรกรรมทางการเงินออนไลน์ผ่านเครื่องอิเล็กทรอนิกส์  มีองค์ประกอบดังนี้ 1) 
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ปัจจัยด้านความน่าเชื่อถือของมิจฉาชีพ ซึ่งมิจฉาชีพมักเริ่มต้นการสนทนาด้วยการสร้างความน่าเชื่อถือ 
โดยส่วนใหญ่มักจะใช้วิธีการสร้างเรื่องราวหรือเหตุการณ์ให้น่าเชื่อและไว้วางใจ รองลงมาคือการอ้างอิง
ความเป็นบุคคลสำคัญ และการอ้างอิงระบบอิเล็กทรอนิกส์ 2) ปัจจัยด้านเนื้อหาและการพูดคุย 
ประกอบด้วยการใช้การพูดคุยในการสร้าง ความสนใจให้กับเหยื่อ โดยการสร้างความกลัว หรือการสร้าง
ความหวัง จากนั้นจะพูดคุยไปในเชิงกระตุ้นความต้องการและตอบสนองความต้องการของเหยื่อในด้าน
ผลประโยชน์ ด้านผลตอบแทนที่สูงกว่า ซึ่งมิจฉาชีพจะใช้การโน้มน้าวมากกว่าการข่มขู่ 3) ปัจจัยด้านผู้ถูก
หลอกลวง บริบทหรือสิ่งแวดล้อมทางการสื่อสารของผู้รับสารเป็นปัจจัยสำคัญ เช่น บริบทด้านสถานการณ์ 
หรือเงื่อนไขเวลา เป็นสิ่งที่กำหนดให้ผู้รับสารต้องรีบ ตัดสินใจการทำธุรกรรมทางการเงิน ด้านจิตวิทยา 
เช่น ความกลัว ความโลภ อำนาจทางกฎหมาย รวมถึงวัฒนธรรม สังคม เศรษฐกิจส่วนตัวของผู้รับสารหรือ
เหยื่อเป็นสิ่งสำคัญที่ส่งผลให้เหยื่อ หลงเชื่อกลอุบายของมิจฉาชีพ และเป็นสิ่งกำหนดพฤติกรรมในการ
ตัดสินใจทำธุรกรรมทางการเงิน ออนไลน์ และ 4) เทคนิคการนำเสนอ โดยการใช้ขั้นตอนการโน้มน้าวใจ 
(motivated sequence) เพ่ือหลอกลวงเหยื่อประกอบด้วย 5 ขั้นตอน คือ การสร้างความสนใจ การสร้าง
ความต้องการหรือระบุปัญหา การตอบสนองความต้องการหรือทางออกของปัญหา การอธิบายให้เห็นภาพ
ข้อดีหรือผลกระทบ และการลงมือปฏิบัติ 

พิมลพรรณ บุญยะเสนา และ สุขุม พันธุ์ณรงค์ (2554) ได้ทำการวิจัยเรื่องการวิเคราะห์พฤติกรรม
การใช้จ่ายเงินของเด็กและเยาวชนที่ติดเกม โดยจะส่งผลให้มีความเสี่ยงต่อการถูกล่อลวงจากแก๊งมิจฉาชีพ 
ดังนี้ 1) พฤติกรรมการเล่นเกมเนื่องจากต้องมีการทำธุรกรรมทางการเงินออนไลน์ 2) ปัญหาทางครอบครัว
เนื่องจากเด็กติดเกมจะเกิดจากการมีปัญหากับครอบครัวจึงทำให้มีการปรึกษาครอบครัวน้อยลง 3) 
เทคโนโลยีและสื่อ ยั่วยุในด้านเกมที่มีข้อมูลส่วนใหญ่แนวโน้มไปทิศทางท่ีหลอกหลวง 4) การให้บริการของ
ธุรกิจการร้านเกมร้านอินเทอร์เน็ตและตู้เกม ที่ไม่มีความปลอดภัยของข้อมูลของผู้ใช้บริการ 5) การคบ
เพ่ือน กลุ่มเพ่ือนมีส่วนสำคัญและมีอิทธิพลต่อการตัดสินใจของเด็กและเยาวชนสูงมาก 6) นิสัยส่วนตัวของ
เด็กและเยาวชน คือ เด็กและเยาวชนที่มีนิสัยอยากรู้ อยากลอง ชอบสิ่งท้าทาย จึงทำให้ตกเป็นเหยื่ออย่าง
ง่ายดาย 

สถาบันดำรงราชานุภาพ กระทรวงมหาดไทย (2561) ได้ศึกษารูปแบบหรือพฤติกรรมการหลอกลวง
ในประเด็นต่างๆ ปัจจุบัน ซึ่งจากการศึกษาพบว่ารูปแบบประเด็นในการหลอกลวงออนไลน์มีดังนี้ 1) การ
ฉ้อโกงหลอกลวงให้ ร่วมลงทุนในลักษณะแชร์ ลูกโซ่ 2) การฉ้อโกงโดยหลอกลวงให้ทำรายการผ่านตู้
เอทีเอ็ม 3) การฉ้อโกงโดยใช้ศาสนาเป็นเครื่องมือหลอกลวงชาวบ้าน 4) การถูกหลอกลวงจากตัวแทน
ประกันชีวิตหลอกให้ ทำประกันผ่านโทรศัพท์ 5) การถูกหลอกลวงจากการให้บริการหวยออนไลน์
หลอกลวงผ่านเว็บไซต์ 6) การฉ้อโกงโดยอ้างว่าเป็นเจ้าหน้าที่ในกระบวนการยุติธรรมและหลอกลวงเอา
เงินโดยอ้างว่าเพ่ือช่วยเหลือทางคดีความ 7) การฉ้อโกงทาง Facebook มาทำความรู้จักคุ้นเคยและ
หลอกลวงให้โอนเงินเข้าบัญชี 8) กลโกงการทุจริตจากการซื้อ–ขายที่ดิน การสวมรอยต่างๆ 9) การ
หลอกลวงฝากให้เข้ารับราชการ 

ณัฏฐกาญจน์ ศุกลรัตนเมธี และ นุชประภา โมกข์ศาสตร์ (2562) ได้ทำการวิจัยเกี่ยวกับการรู้เท่า
ทัน สื่อสังคมออนไลน์ของเยาวชนเพ่ือการเป็นพลเมืองในสังคมประชาธิปไตย ผลการศึกษาพบว่าสามารถ
แบ่งตัวชี้วัดการรู้เท่าทันสื่อสังคมออนไลน์ของเยาวชนในสังคมประชาธิปไตยออกเป็นสองกลุ่ม ได้แก่ การ
รับข้อมูลเข้าและการส่งข้อมูลออกโดยตัวชี้วัดเกี่ยวกับ “การรับข้อมูลเข้า” ประกอบด้วยการมีทักษะใน
การเข้าถึงข้อมูล (Access) โดยสามารถเลือกรับข้อมูลข่าวสารและสื่อการเมืองจากแหล่งที่หลากหลาย ; 
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ทักษะในการวิเคราะห์และประเมินข้อมูล (Analyze and Evaluate) คือสามารถแยกความจริงออกจาก
ความเห็นสามารถวิเคราะห์ ความน่าเชื่อถือของข้อมูลและการตระหนักในหน้าที่พลเมืองคือ สามารถ
ร้องเรียนหน่วยงานที่เกี่ยวข้องเมื่อพบเห็นการทำผิดกฎหมายส่วนตัวชี้วัดเกี่ยวกับ “การส่งข้อมูลออก” 
ประกอบด้วยการมีทักษะในการผลิตสื่อ (Create) คือสามารถเลือกวิธีการนำเสนอที่ เหมาะสมกับ
วัตถุประสงค์และเนื้อหาที่ต้องการนำเสนอ การมีส่วนร่วม (Participate) ในการใช้สื่อสังคมออนไลน์อย่าง
สร้างสรรค์ คือ การเคารพความคิดเห็นที่แตกต่าง การโต้แย้งโดยใช้หลักเหตุและผล การใช้ภาษาแบบสันติ
วิธีการไม่ใช้ถ้อยคำดูหมิ่น ผู้อ่ืน และการน าเสนอหรือแชร์ข้อมูลที่เป็นประโยชน์ต่อผู้อ่ืนและสังคม และ
การรู้สิทธิ หน้าที่ และความ รับผิดชอบตามกฎหมาย คือไม่ใช้คอมพิวเตอร์ทำร้ายหรือละเมิดผู้อ่ืน สร้าง
หลักฐานที่เป็นเท็จ ละเมิด การใช้ทรัพยากรคอมพิวเตอร์โดยที่ตนเองไม่มีสิทธิ์ (Copyright) และต้อง
คำนึงถึงผลกระทบที่จะเกิดข้ึน ต่อสังคมอันเกิดจากการกระทำของตน 

ณัฐณิชา คุ้มแพทย์ (2563) ได้ทำการวิจัยเกี่ยวกับการละเมิดสิทธิความเป็นส่วนตัวและสิทธิใน
ชื่อเสียงโดยการประจานในพ้ืนที่ซื้อขายสินค้าออนไลน์ จากการสำรวจสภาพปัญหาในพ้ืนที่เครือข่ายสังคม
ออนไลน์ พบว่าผู้ประกอบธุรกิจส่วนใหญ่ที่นำข้อความการสนทนาออนไลน์และข้อมูลของผู้บริโภคมา
ประจานเกิดจากการที่ผู้บริโภคขอยกเลิกคำสั่งซื้อหรือสั่งซื้อแล้วหายเงียบไปโดยไม่โอนเงินให้แก่ผู้ประกอบ
ธุรกิจ โดยโพสต์ของผู้ประกอบธุรกิจที่เป็นการประจานผู้บริโภคที่สามารถเข้าถึงได้ในขณะนี้สามารถแบ่ง
ออกเป็น 2 กรณีหลัก คือ กรณีแรก ผู้บริโภคได้ขอยกเลิกการสั่งซื้อกับผู้ประกอบธุรกิจ ก็จะถูกประจาน
ด้วยข้อความการสนทนาออนไลน์ที่ผู้บริโภคได้ยกเลิกคำสั่งซื้อ รวมถึงรูปบัญชีเครือข่ายสังคมออนไลน์ของ
ผู้บริโภคอีกด้วย ยิ่งไปกว่านั้นกรณีที่ผู้บริโภคเคยติดต่อซื้อขายกับผู้ประกอบธุรกิจมาก่อน ผู้ประกอบธุรกิจ
ก็จะนำข้อมูลเก่า ๆ ซึ่งอยู่ในเนื้อหาการสนทนาที่ผู้ประกอบธุรกิจบันทึกไว้มาประจานต่อสังคม ส่วนกรณีที่
สองเป็นกรณีที่ผู้บริโภคไม่ได้บอกยกเลิกคำสั่งซื้อ แต่หายเงียบไปโดยไม่ได้โอนเงินให้ผู้ประกอบธุรกิจ 
ผู้บริโภคจะถูกประจานในลักษณะคล้ายกับกรณีแรก ดังนั้น ธุรกิจอีคอมเมิร์ซจะสามารถแข่งขันในตลาด
ต่อไปได้ ผู้ประกอบธุรกิจจะต้องมีมาตรการที่ จะทำให้ผู้บริโภคมั่นใจว่าความเป็นส่วนตัวและความ
ปลอดภัย 

ณัฐธรณ์ เดชสกุล และ จอมเดช ตรีเมฆ (2563) ได้ทำการวิจัยเกี่ยวกับการศึกษาสถานการณ์ใน
ปัจจุบันของการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต รูปแบบของการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต 
ปัญหาในกระบวนการยุติธรรมในคดีการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต และแนวคิดและ
ข้อเสนอแนะเกี่ยวกับการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตจากการศึกษาวิจัยพบว่าสถานการณ์ปัจจุบัน
ปัญหาการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ตในประเทศไทยพบว่าเหยื่อในการฉ้อโกงซื้อขายสินค้าทาง
อินเทอร์เน็ตในประเทศไทยเป็นเพศหญิงซึ่งอยู่ในวัยทำงานโดยมีสาเหตุเกิดจากความโลภของเหยื่อทำให้
เกิดเหยื่อขาดความ ระมัดระวังตัวนอกจากนี้คนร้ายยังสามารถสร้างความน่าเชื่อถือโดยหลองลวงเหยื่อได้
อย่างแนบเนียน ในด้านของปัญหาในกระบวนการยุติธรรม ผลการวิจัยค่อนข้างชัดเจนว่ากระบวนการ
ยุติธรรมมีความล่าช้า เนื่องจากเจาหน้าที่ขาดความรู้ความชำนาญมีเจ้าหน้าที่รองรับไม่เพียงพอและความ
ยากในการรวบรวมพยานหลักฐาน ดังนั้นแนวคิดและข้อเสนอแนะของผู้ให้ข้อมูลสำคัญจากการศึกษาใน
ครั้งนี้ส่วนใหญ่มีแนวคิดว่าการให้ความรู้แก่เหยื่อและเจ้าหน้าที่ผู้ปฏิบัติงานในกระบวนการยุติธรรมนั้น
สามารถแก้ไขปัญหาการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต 

สลิลพร อิศรางกูร ณ อยุธยา (2561) ได้ทำการวิจัยเรื่องแนวทางการป้องกันการหลอกลวงให้โอน
เงินในธุรกิจขนาดกลางและขนาดเล็ก ผลการวิจัยพบว่าแนวทางการแก้ไขปัญหาการถูกหลอกลวงให้โอน
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เงินผิดบัญชีมีดังนี้ 1) การพัฒนาระบบ KYC (Know Your Customer) และควรมีการแลกเปลี่ยนข้อมูล 
ระหว่างธนาคาร รวมถึงเพ่ิมระดับความลึกของข้อมูลที่จะสอบถามลูกค้าก่อนการเปิดบัญชี เพ่ือ ป้องกัน
ความเสี่ยงมิให้เกิดการเปิดบัญชีของมิจฉาชีพ ซึ่งจะเสี่ยงต่อการโอนเงินไปสู่บัญชีของแฮกเกอร์ 2) การใช้
เทคโนโลยีบล็อกเชน (Blockchain) เพ่ือลดความเสี่ยงจากการถูกหลอกลวงให้โอนเงินผิดบัญชีระบบ
บล็อกเชนเป็นเทคโนโลยีการเก็บข้อมูลการชำระเงินแบบใหม่ที่ตัดคนกลางออกไปและนำข้อมูลมาเก็บไว้ที่
ทุกคนที่อยู่ในระบบและเชื่อมต่อผู้ใช้ทุกคนเหมือนห่วงโซ่ทำให้เกิดความโปร่งใส เนื่องจากธุรกรรมการโอน
เงินระหว่างประเทศจะเกิดขึ้นได้อย่างสมบูรณ์ก็ต่อเมื่อทุกฝ่าย ในเครือข่ายยอมรับความถูกต้อง ดังนั้นเมื่อ
ข้อมูลการโอนเงินถูกบันทึกแล้วจะไม่สามารถเข้าไป เปลี่ยนแปลงข้อมูลได้ ระบบบล็อกเชนจึงช่วย
แก้ปัญหาการถูกหลอกลวงให้โอนเงินผิดบัญชีโดย แฮกเกอร์ 3) การจัดงานสัมมนาหรือการจัดอบรมให้
ความรู้เกี่ยวกับความเสี่ยงจากการถูกหลอกลวงให้โอนเงินผิดบัญชีซึ่งวิทยากรหรือผู้บรรยายอาจเป็น
เจ้าหน้าที่ที่มีความรู้ความเชี่ยวชาญด้านการค้าระหว่างประเทศของธนาคารเองหรือการเชิญวิทยากรจาก
หน่วยงานรัฐเพ่ือให้ข้อมูลและความเสี่ยงในการทำธุรกรรมระหว่างประเทศต่าง ๆ แก่ผู้ประกอบการนำเข้า 

มูลนิธิแม่ฟ้าหลวง ในพระบรมราชูปถัมภ์ (2564) ได้เผยกลโกงออนไลน์ของมิจฉาชีพยุค New 
Normal ซึ่งมีกลโกงดังนี้ 1) เสนองานออนไลน์โดยการหลอกให้ทำงานแล้วไม่จ่ายค่าตอบแทนหรือจ่ายให้
น้อยกว่าตกลง 2) ลวงให้บริจาคโดยอาจสร้างเรื่องราวที่ไม่เป็นจริง เพ่ือล่อลวงให้โอนเงินช่วยเหลือเข้า
บัญชีมิจฉาชีพ 3) ล่อลวงข้อมูลส่วนตัวโดยอาจจะผ่านอีเมล์ปลอม (Phishing email) หรือติดต่อมา
โดยตรงโดยแอบอ้างเป็นผู้เชี่ยวชาญหรือเจ้าหน้าที่ และได้เสนอข้อแนะนำในการใช้ชีวิตในโลกออนไลน์ให้
ห่างไกลจากกลโกงต่าง ๆ ดังนี้ 1) ห่างให้ไกลจากคนหรือเว็บไซต์ที่ไม่น่าไว้ใจ ตลอดจนโฆษณาชวนเชื่อที่
เกินจริง อย่าเชื่อใจคนง่าย โดยเฉพาะคนที่เพ่ิงรู้จักกันผ่านออนไลน์ 2) ปิดกั้นข้อมูลส่วนตัวที่สำคัญ อย่าให้
ใครรู้ได้เป็นดี โดยเฉพาะรหัส OTP บัตรประชาชน บัญชีธนาคาร บัตรเครดิต/เดบิต 3) ติดตั้งแอปจำพวก
แอนตี้ไวรัส ศึกษาการตั้งค่าความเป็นส่วนตัว และหมัน่อัปเดตระบบปฏิบัติการโทรศัพท์มือถือเป็นเวอร์ชั่น
ล่าสุดจากผู้ให้บริการโดยตรงเพ่ือเสริมระบบความปลอดภัยให้ทันสมัยอยู่เสมอ พร้อมเปลี่ยนรหัสผ่านบ่อย 
ๆ 4) จ่ายเงินแต่ละทีต้อง "ตั้งสติให้ดี" ตรวจสอบให้ถี่ถ้วน ทั้งชื่อผู้โอน จำนวนเงิน บัญชีดูน่าสงสัยหรือไม่ 
เช็คทุกครั้งที่ได้รับการแจ้งเตือน 

Akkarakantrakorn (2020) ได้ทำการศึกษาด้วยวิธีการแบบผสมผสานเพ่ือตรวจสอบปัจจัยที่
นำไปสู่การซื้อทางออนไลน์ในขณะที่รวบรวมหลักฐานเพ่ือพัฒนาแนวทางในการรวบรวมหลักฐานดิจิทัล 
กลุ่มตัวอย่างเชิงปริมาณจากกองบังคับการปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรมทาง
เทคโนโลยีจำนวน 95 คน ในขณะที่กลุ่มตัวอย่างเชิงคุณภาพประกอบด้วยตำรวจ 6 นายจากหน่วยงาน
เดียวกันและผู้บริหารระดับสูงในหน่วยงานต่าง ๆ 13 คน ซึ่ งได้รับการประสานงานกับหน่วยงานภาครัฐ
และรัฐในการประสานงานด้านข้อมูลดิจิทัล การรวบรวมพยานหลักฐาน การศึกษานี้ใช้การสนทนากลุ่ม
และการสัมภาษณ์เชิงลึก ใช้แบบสอบถามค่าร้อยละ ค่าเฉลี่ย ส่วนเบี่ยงเบนมาตรฐาน ผลการวิจัยพบว่า
การฉ้อโกงจากการซื้อของออนไลน์ทำได้ 3 วิธี คือ 1) การหลอกลวงผู้ซื้อ 2) การหลอกลวงผู้ขาย และ 3) 
การหลอกลวงผู้ซื้อและผู้ขาย นอกจากนี้ยังพบว่า แนวทางที่สำคัญในการรับป้องการและลดปัญหาการ
ฉ้อโกงออนไลน์ก็คือ การสร้างการรับรู้ของประชาชนในการป้องกันและลดความเสี่ยงจากการฉ้อโกงการ
ซื้อสินค้าออนไลน์ 

พิรุฬห์รัตน์ ศรีแจ่ม และธันย์พันธ์ ใคร้วานิช (2561) ได้ทำงานวิจัยเกี่ยวกับปัจจัยของกลโกงในการ
ทำธุรกรรมทางการเงินในยุคดิจิทัล ซึ่งจากการวิจัยพบว่ารูปแบบกลโกงทุกธุรกรรมการเงิน มีดังนี้ 1) การ
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ถูกแอบอ้าง 2) การสั่งสินค้าแบบออนไลน์ 3) การหลอกให้รางวัล 4) การหลอกอาชีพเสริมออนไลน์ 5) 
การหลอกเรียกเก็บเงิน 6) การหลอกลวงให้บริจาค จากแบบสอบถามออนไลน์จำนวนทั้งหมดที่ เก็บข้อมูล
มานั้นมีจำนวน 745 ชุดนำข้อมูลที่ได้มารวบรวมเพ่ือประกอบการวิเคราะห์และประมวลผลทดสอบ
ความสัมพันธ์ของตัวแปรด้วยสถิติ Analysis of Variance (ANOVA) พบว่าผู้ตอบแบบสอบถามส่วนใหญ่
เสียหายจากการถูกแอบอ้าง จำนวน 745 คน สูญเงินเฉลี่ย 731 บาท รองลงมาคือเสียหายจากการสั่ง
สินค้าจำนวน 744 คน สูญเงินเฉลี่ย 895 บาท ต่อมาคือเสียหายจากรางวัลจำนวน 743 คน สูญเงินเฉลี่ย 
814 บาท เสียหายจากการหลอกอาชีพจำนวน 743 คน สูญเงินเฉลี่ย 1,154 บาท เสียหายจากการเรียก
เก็บจำนวน 742 คน สูญเงินเฉลี่ย 165 บาท และน้อยที่สุดคือเสียหายจากการบริจาคจำนวน 107 คน สูญ
เงินเฉลี่ย 66 บาท รวมมีความเสียหายโดยรวมต่อการสำรวจครั้งนี้โดยเฉลี่ยคือ 14,666.98 บาท 
 
 2.3.3 การทบทวนวรรณกรรมในต่างประเทศที่เก่ียวข้อง 
 จากการทบทวนวรรณกรรมของต่างประเทศที่เกี่ยวข้อง ที่ได้จากการสืบคน้ในฐานข้อมูลต่าง ๆ 
ของต่างประเทศผ่านทาง https://scholar.google.com/ ด้วยการค้นหาจากคำสำคัญ เช่น cyber 
scam, cybersecurity scam, cyber fraud, cybersecurity fraud เป็นต้น พบว่ามีบทความวิจัยและ
บทความวิชาการในช่วง3-4 ปีที่ผ่านมาที่น่าสนใจ ดังนี้  
 Ihmaidi และคณะ (2006) ได้นำเสนอระบบการซื้อสินค้าออนไลน์ที่ปลอดภัย เพ่ือช่วยให้ผู้ใช้
อินเทอร์เน็ตมั่นใจในการใช้บัตรเครดิตในการซื้อสินค้าออนไลน์ โดยระบบที่นำเสนอนี้ มีการใช้ลายนิ้วมือ
ร่วมกับการตรวจสอบเพ่ือยืนยันตัวตนของผู้ถือบัตร ทั้งนี้ระบบที่นำเสนอจะมีการเข้ารหัสข้อมูลของการ์ด
และมีการใช้อัลกอริธึมในการอำพรางข้อมูลไว้ในภาพประเภทพิเศษ โดยระบบนี้จะต้องมีการใช้ซอฟต์แวร์
พิเศษในการสร้างภาพ Electronic Internet Shopping Card (EISC) และอำพรางข้อมูลเพ่ือใช้ในการ
ยืนยันตัวตนในการการซื้อสินค้าออนไลน์แต่ละครั้ง ก่อนที่จะมีการอนุมัติให้ชำระเงินผ่านบัตรเครดิตโดย
บริษัทผู้ออกบัตร(หรือธนาคาร)  
 Gunjan และคณะ (2013) ได้ทำการศึกษาเกี่ยวกับอาชญากรรมไซเบอร์ในประเทศอินเดีย และ
ได้แบ่งอาชญากรรมไซเบอร์ออกเป็นประเภทต่าง ๆ ประมาณ 20 ประเภท ได้แก่ อาชญากรรมทาง
การเงิน สื่อลามกออนไลน์ การขายบทความที่ผิดกฎหมาย การพนันออนไลน์ อาชญากรรมทรัพย์สินทาง
ปัญญา การปลอมแปลงอีเมล การหมิ่นประมาททางไซเบอร์ การสะกดรอยตามทางไซเบอร์ การระเบิด
อีเมล การโจมตีแบบปฏิเสธการให้บริการ การโจมตีของไวรัสหรือหนอนคอมพิวเตอร์ ม้าโทรจันและคีย์ล็
อกเกอร์ การขโมยเวลาใช้งานอินเทอร์เน็ต การขโมยเว็บไซต์ การฉ้อโกงทางอีเมล การก่อการร้ายทางไซ
เบอร์ และ สงครามไซเบอร์ เป็นต้น นอกจากนี้คณะผู้วิจัยดังกล่าวยังได้ทำการศึกษาเบื้องต้นเกี่ยวกับอีเมล
ฟิชชิ่งและฟิชชิ่งทางโทรศัพท์ด้วย แล้วได้กล่าวสรุปว่า ความรู้เกีย่วกับอาชญากรรมทางไซเบอร์และความรู้
ที่เก่ียวข้องเป็นประเด็นที่มีความสำคัญ 
 More และคณะ (2015) ได้ทำการศึกษาเพ่ือทบทวนเกี่ยวกับสถานการณ์ของการธนาคาร
ออนไลน์และการโจมตีทางไซเบอร์ในอินเดีย โดยมุ่งเน้นไปที่อาชญากรรมไซเบอร์ที่เกี่ยวข้องกับการ
ธนาคารออนไลน์และกลเม็ดและเทคนิคใหม่ ๆ ที่แฮกเกอร์ใช้ โดยมีการนำข่าวอาชญากรรมไซเบอร์ที่
เกี่ยวข้องกับการธนาคารออนไลน์ และรายงานของหน่วยงานรัฐและองค์กรต่างประเทศมาศึกษาด้วย จาก
การศึกษานี้พบว่า อาชญากรรมไซเบอร์ที่เกี่ยวข้องกับการธนาคารออนไลน์ในอินเดียมีแนวโน้มเพ่ิมขึ้น 

https://scholar.google.com/
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โดยอาชญากรรมทางไซเบอร์ส่วนใหญ่กระทำโดยเยาวชนในกลุ่มอายุ 18-30 ปีและเป็นเพศชาย ดังนั้น
หน่วยงานบังคับใช้กฎหมายจำเป็นต้องมีความพร้อมในการป้องกันอาชญากรรมทางไซเบอร์ดังกล่าว 

Zachariah และ Ismail Z. (2016) ได้ทำการศึกษาเกี่ยวกับภัยทางไซเบอร์ที่แฝงมากับซื้อขาย
สินค้าและบริการออนไลน์ จากนั้นผู้วิจัยได้นำเสนอกรอบการทำงานหรือเฟรมเวิร์คที่เกี่ยวข้องกับลูกค้า 
รวมไปถึงกระบวนในการซื้อสินค้าออนไลน์และการชำระเงินโดยใช้ Online Payment Alternative 
Solution (OPAS) ซึ่งเป็นแอปพลิเคชันมือถือที่ถูกพัฒนาขึ้น เพ่ือเพ่ิมความปลอดภัยของกรอบการทำงาน
งานดังกล่าว มีการใช้การเข้ารหัสแบบ Blowfish ของ Dynamic One Time Password (OTP) และ 
One Time Password Encryption Key (OTPEK) จากนั้น OTP และ OTPEK ที่เข้ารหัสจะถูกฝังไว้ใน
ภาพ captcha โดยใช้เทคนิคการอำพรางข้อมูลที่เรียกว่า Steganography Bit Significant Bit (LSB) 
จากนั้นส่งไปยัง OPAS ของลูกค้าเพ่ือขออนุมัติการชำระเงินแบบเรียลไทม์ ซึ่งผู้วิจัยระบุว่า ระบบที่
พัฒนาขึ้นได้รับการทดสอบภายใต้เงื่อนไขที่ทำการศึกษา พบว่า ระบบสามารถทำงานได้อย่างถูกต้องตาม
และมีประสิทธิภาพ 

Olujide และ Olusegu (2017) ได้ผลการศึกษาที่สะท้อนถึงผลกระทบของอาชญากรรมไซเบอร์
ต่อการพาณิชย์อิเล็กทรอนิกส์ (Electronic commerce) ในประเทศไนจีเรีย และได้กล่าวถึงการเติบโต 
และผลประโยชน์ของการการพาณิชย์อิเล็กทรอนิกส์ ตลอดจนอาชญากรรมไซเบอร์ และผลกระทบต่อ
ธุรกิจและสังคมโดยทั่วไป ในขณะที่ประชาชนทั่วไปมีการใช้คอมพิวเตอร์มากขึ้น จึงมีความเป็นไปได้สูงที่
อาชญากรรมไซเบอร์จะกลายเป็นเรื่องปกติ นอกจากนี้ผู้เขียนยังได้ระบุว่า ไนจีเรียได้รับการจัดอันดับให้
เป็นหนึ่งในประเทศท่ีมีอาชญากรรมอิเล็กทรอนิกส์ในระดับสูงสุด ความปลอดภัยทางไซเบอร์จึงจำเป็นต้อง
ได้รับการแก้ไขอย่างจริงจังเนื่องจากส่งผลกระทบต่อภาพลักษณ์ของประเทศต่อสายตาทั่วโลก ไนจีเรียมี
ศักยภาพที่ดีในด้านการพาณิชย์อิเล็กทรอนิกส์ แต่ด้วยปัญหาเชิงลบที่กล่าวไว้ข้างต้น การต่อสู้กับ
อาชญากรรมในโลกไซเบอร์ด้วยวิธีการแบบองค์รวมจึงเป็นสิ่งจำเป็น ซึ่งรวมถึงการรวบรวมมาตรการทาง
เทคนิคที่เหมาะสม รวมไปถึงการยับยั้งทางกฎหมาย ในช่วงท้ายผู้เขียนได้กล่าวว่า หน่วยงานด้านความ
มั่นคงของรัฐบาลความจำเป็นที่จะต้องติดตามความก้าวหน้าทางเทคโนโลยีและความมั่นคงปลอดภัยไม่ให้
ล้าหลังกว่าอาชญากรไซเบอร์ 

Sarmah และคณะ (2017) ได้มีการนำเสนอบทความเพ่ือเผยแพร่ความรู้เกี่ยวกับอาชญากรรม
หรือความผิดที่เกิดขึ้นผ่านอินเทอร์เน็ตหรือโลกไซเบอร์ พร้อมกับกฎหมายที่บังคับใช้กับอาชญากรรมไซ
เบอร์และอาชญากรไซเบอร์ นอกจากนี้ ผู้เขียนยังได้นำเสนอวิวัฒนาการของอาชญากรรมไซเบอร์ โดยได้มี
การจำแนกอาชญากรรมไซเบอร์ออกเป็น 4 ประเภทหลัก ๆ คือ 1) อาชญากรรมไซเบอร์ต่อบุคคล 2) 
อาชญากรรมไซเบอร์ต่อทรัพย์สิน 3) อาชญากรรมไซเบอร์ต่อองค์กร และ 4) อาชญากรรมไซเบอร์ต่อ
สังคม ผู้เขียนยังได้ระบุด้วยว่า อาชญากรรมไซเบอร์กลายเป็นภัยคุกคามที่ยิ่งใหญ่ต่อมนุษยชาติ การ
ป้องกันอาชญากรรมในโลกไซเบอร์จึงเป็นส่วนสำคัญสำหรับสังคม วัฒนธรรม และความมั่นคงปลอดภัย
ของประเทศ ดังนั้นรัฐบาลอินเดียจึงได้ออกกฎหมายต่าง ๆ เพ่ือจัดการกับอาชญากรรมทางไซเบอร์ 
อย่างไรก็ตาม เนื่องจากอาชญากรรมไซเบอร์ส่วนหนึ่งเกิดขึ้นจากการเชื่อมต่ออินเทอร์เน็ตระหว่างประเทศ 
จึงสร้างความซับซ้อนทั้งทางเทคนิคและกฎหมายในการสืบสวนและดำเนินคดีอาชญากรรมเหล่านี้ ดังนั้น
ผู้เขียนจึงได้ระบุในช่วงท้ายว่า ในการที่จะดำเนินการกับอาชญากรรมไซเบอร์ จำเป็นต้องมีการประสาน
ความร่วมมือระหว่างประเทศต่าง ๆ  
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Van De Weijer และ Leukfeldt (2017) ได้ทำการศึกษาและนำเสนอลักษณะบุคลิกภาพ 5 
แบบของเหยื่ออาชญากรรมทางไซเบอร์ในประเทศเนเธอร์แลนด์ โดยทำการศึกษาและสำรวจกลุ่มตัวอย่าง
ชาวดัตช์จำนวน 3,648 คน เพ่ือศึกษาความสัมพันธ์ระหว่างการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์และ
ลักษณะสำคัญจากบุคลิกภาพ 5 แบบ ซ่ึงประกอบด้วย ความเป็นที่พอใจ ความมีมโนธรรม ความมั่นคง
ทางอารมณ์ และการเปิดกว้างต่อประสบการณ์ เพ่ือเปรียบเทียบและตรวจสอบความสัมพันธ์ระหว่าง
ลักษณะบุคลิกภาพ และเหยื่อ 3 กลุ่ม ซึ่งประกอบด้วยเหยื่ออาชญากรรมในโลกไซเบอร์ เทียบกับผู้ที่ไม่ได้
เป็นเหยื่ออาชญากรรมแบบดั้งเดิม และผู้ที่ไม่ได้เป็นเหยื่อทางอาชญากรรมทางไซเบอร์ จากนั้นทำการ
วิเคราะห์ด้วยเทคนิค multinomial logistic regression ซึ่งพบว่า ผู้ที่มีความมั่นคงทางอารมณ์สูงกว่า
เท่านั้นถึงจะมีโอกาสน้อยในการตกเป็นเหยื่อของอาชญากรรมในโลกไซเบอร์  

Mangoli (2017) ได้กล่าวว่า อาชญากรรมไซเบอร์เป็นภัยคุกคามใหญ่ของอินเดีย โดยอินเดียถูก
จัดอยู่ในอันดับต้น ๆ ของโลกจากการจัดอันดับประเทศที่ได้รับผลกระทบจากอาชญากรรมไซเบอร์ โดย
อ้างรายงานของ Security and Defence Agenda (SDA) และ McAfee ผู้ เขียนจึงได้ทำการศึกษา
เกี่ยวกับการเกิดอาชญากรรมทางไซเบอร์ในอินเดียที่เพ่ิมขึ้นอย่างมาก โดยศึกษาทั้งจากที่มีการบันทึกไว้
โดยสำนักงานหน่วยงานรัฐของอินเดีย ซึ่งพบว่าอาชญากรรมไซเบอร์ได้เพ่ิมขึ้นตามการใช้งานที่เพ่ิมขึ้นใน
เครือข่ายอิเล็กทรอนิกส์และเครือข่ายสังคม นอกจากนี้ผู้เขียนยังได้ใช้วิธีการรวบรวมแหล่งข้อมูลจากสื่อ
สิ่งพิมพ์ หนังสือ นิตยสาร และจากอัตราการเกิดอาชญากรรมไซเบอร์ที่บันทึกในปีก่อน ๆ ทำให้ทราบตัว
เลขที่คาดการณ์การเกิดอาชญากรรมไซเบอร์ในอินเดียว่าอาจเพ่ิมขึ้นถึง 3,000,000 ครั้ง ในปี 2558 ซึ่งคิด
เป็นสองเท่าเมื่อเทียบกับปี 2557 ผู้เขียนได้ระบุด้วยว่า การปรับปรุงหน่วยงานตำรวจของอินเดียให้
ทันสมัยเป็นสิ่งจำเป็น ทั้งนี้ก็เพ่ือให้สามารถจัดการกับภัยที่มากับเทคโนโลยีอิเล็กทรอนิกส์และเครือข่าย
สังคมออนไลน์ และหน่วยงานตำรวจควรเป็นผู้นำในการให้ความรู้และสร้างความตระหนักรู้ให้กับ
ประชาชน 

Yoshida และคณะ (2017) ได้ทำการศึกษาและนำเสนอวิธีการในการตรวจจับการฉ้อโกงจากการ
ซื้อขายสินค้าออนไลน์ที่เกิดขึ้นในญี่ปุ่นในรูปแบบที่มีการสั่งสินค้าออนไลน์แล้ว แล้วเมื่อสินค้าถูกส่งถึง
ลูกค้าแล้วลูกค้าที่เป็นมิจฉาชีพก็จะหายตัวไปในขณะที่ผู้ขายก็ไม่ได้รับเงินที่ปกติจะชำระผ่านด้วยการหัก
เงินจากบัญชี ด้วยการนำเสนอแนวทางในการศึกษาด้วยวิธีการใหม่ กล่าวคือ ใช้วิธีการทำเหมืองข้อมูลที่
หลากหลายบนพ้ืนฐานของสถิติ ไม่ใช่การทำเหมืองข้อมูลเพียงรูปแบบเดียว คุณสมบัติหลักที่นำเสนอใน
การศึกษานี้คือ การใช้ธรรมชาติของของการเกิดอาชญากรรมทางเศรษฐกิจมาช่วยในการวิเคราะห์ ไม่ว่า
จะเป็นนอาชญากรรมทางเศรษฐกิจ ใช้ระบบการชำระเงินผ่านด้วยการหักเงินจากบัญชี และมีการเช่าอ
พาร์ตเมนต์ระยะสั้น ลักษณะสินค้าที่มิจฉาชีพสั่งมักจะเป็นสินค้าที่เปลี่ยนเป็นเงินสดได้ง่าย ทั้งนี้ ในการ
วิเคราะห์ข้อมูลที่ใช้ในการศึกษานีม้ีการนำที่อยู่ ข้อมลูคุกกีข้องเว็บบราวเซอร์ และชนิดของสินค้าออนไลน์  

Nasution และคณะ (2018) ได้นำเสนอปรากฏการณ์ของ CYBER-CRIME และ การหลอกลวง
ฉ้อโกงในร้านค้าออนไลน์ ซึ่งอินเทอร์เน็ตได้พัฒนาเป็นช่องทางสำคัญสำหรับการซื้อสินค้า ทำ ให้
อินเทอร์เน็ตเป็นสื่อหรือช่องทางการตลาดที่ได้รับความนิยม  เนื่องจากการขายสินค้าจะทำได้ง่ายขึ้นและ
ผู้บริโภคสามารถเข้าถึงได้มากขึ้นแล้ว ราคาไม่แพงสำหรับสินค้าอุปโภคบริโภค แต่ด้านลบจาก e-
shopping ที่ทำให้เกิด "การตกเป็นเหยื่อการฉ้อโกง" ทำให้ผู้ใช้อินเทอร์เน็ตแต่ละคนมีความเสี่ยงที่จะ
เผชิญกับด้านมืดของอินเทอร์เน็ตที่ เรียกว่าอาชญากรรมทางไซเบอร์ เช่น ในช่วงปี  2559 ระดับ
อาชญากรรมไซเบอร์ทั่วโลกมีมูลค่าสูงถึง 450 พันล้านเหรียญสหรัฐ ตัวเลขดังกล่าวอาจเพ่ิมขึ้นอย่าง
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ต่อเนื่องโดยเฉพาะในเมืองใหญ่ ในบทความดังกล่าวระบุว่า จากการสำรวจโดยสถาบันรักษาความ
ปลอดภัยไซเบอร์ CISSReC 2017 พบว่าระดับความตระหนักรู้ของผู้ใช้อินเทอร์เน็ตเกี่ยวกับภัยทางไซ
เบอร์ในอินโดนีเซียยังค่อนข้างต่ำ 

Reep-van den Bergh และ Junger (2018) ได้ทำการศึกษาด้วยการตรวจสอบข้อมูลเกี่ยวกับ
เหยื่อ โดยการค้นหาข้อมูลจากฐานข้อมูลออนไลน์ และประสานงานไปยังสำนักงานสถิติแหง่ชาติหลายแห่ง
ในยุโรป แล้วทำการสำรวจ คัดเลือกข้อมูลที่เกี่ยวข้องกับเหยื่ออาชญากรรมแต่ละราย ซึ่งในการศึกษา
ดังกล่าว มีการแบ่งการฉ้อโกงออนไลน์ออกเป็น 6 ประเภท ได้แก่ การฉ้อโกงจากการซื้อสินค้าออนไลน์ 
การฉ้อโกงธนาคารออนไลน์ หรือการชำระเงิน การฉ้อโกงทางไซเบอร์อื่น ๆ (เช่น การฉ้อโกงค่าธรรมเนียม
ขั้นสูง) ภัยคุกคามทางไซเบอร์ หรือการล่วงละเมิด มัลแวร์ และการแฮ็กข้อมูล จากการศึกษาดังกล่าว
พบว่า อัตราความชุกของอาชญากรรมประจำปีอยู่ระหว่าง 1-3% สำหรับการฉ้อโกงจากการซื้อสินค้า
ออนไลน์ น้อยกว่า 1-2% สำหรับการฉ้อโกงทางธนาคารหรือการชำระเงินออนไลน์ นอกจากนี้ ยังพบ
ประเด็นว่า ความชุกของอาชญากรรมไซเบอร์ (และแนวโน้ม) สามารถวัดได้ดีก็ต่อเมื่อมีการตั้งคำถามที่
เหมาะสมกับแต่ละประเทศ นอกจากนี้ ควรมีการแบ่งประเภทของความผิดทางไซเบอร์ที่แตกต่างกันอย่าง
สม่ำเสมอ และควรมีคำถามคัดกรองเพ่ือให้ได้คำตอบทีแ่ม่นยำยิ่งขึ้น 
 Purba (2019) ได้ทำการศึกษาในประเทศอินโดนีเซียเกี่ยวกับการทำธุรกรรม e-commerce ที่ใช้
อินเทอร์เน็ตทั้งในระบบท้องถิ่นและระดับประเทศ และศึกษาเกี่ยวกับการเลือกใช้กฎหมายและการใช้
อำนาจศาลเพ่ือจัดการกับอาชญกรรม e-commerce จากการศึกษาดังกล่าว ผู้วิจัยได้ทำการจำแนก
รูปแบบการเกิดอาชญากรรม e-commerce เอาไว้อย่างน้อย 15 รูปแบบ ตัวอย่างเช่น การแคร็กโปรแก
รม (Cracking) การแฮ็กระบบหรือข้อมูล (Hacking) การโจมตีด้วยม้าโทรจัน (Trojan horse) การรั่วไหล
ของข้อมูล (Data leakage) การจารกรรมข้อมูล (Cyber Espionage) การปลอมแปลงข้อมูล (Data 
Forgery) การเข้าถึงข้อมูลหรือระบบโดยไม่ได้รับอนุญาต (Unauthorized Access) การละเมิดทรัพย์สิน
ทางปัญญา (Offense against Intellectual Property) และการเผยแพร่สื่อผิดกฎหมาย (Illegal 
Contents) เป็นต้น 
 Fan (2019) ได้ทำการศึกษาผลกระทบของการฉ้อโกงทางไซเบอร์ที่เก่ียวข้องกับการซื้อขายสินค้า
ออนไลน์ในประเทศกานา ซ่ึงเป็นประเทศที่มีโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศที่ไม่ดี การเตบิโต
ของผู้ใช้เทคโนโลยีสารสนเทศยังไม่มาก และการขาดกฎระเบียบและการบังคับใช้กฎหมายการ รวมไปถึง
การฝึกอบรม จึงกลายเป็นสาเหตุพื้นฐานที่ทำให้การสร้างความปลอดภัยทางออนไลน์เป็นเรื่องยากและ
ด้วยเหตุนี้จึงขาดความไว้วางใจ ซึงเป็นประเด็นหลักที่ได้จากการศึกษานี้ ในขณะที่การซื้อของออนไลน์ซึ่ง
เป็นความก้าวหน้าทางเทคโนโลยีที่สะดวกสบายและรูปแบบการทำธุรกรรมที่ค่อนข้างมีชื่อเสียงในฝั่ง
ตะวันตก ต้องอาศัยความไว้วางใจระหว่างลูกค้าและผู้ขายในระดับทีม่าก  
 Karo (2019) ได้ทำการศึกษาเชิงวิเคราะห์ทางกฎหมายเกี่ยวกับกฎหมายอาญาที่เกี่ยวข้องการ
ฉ้อโกงจากการซื้อขายสินค้าออนไลน์ในอินโดนีเซีย ซึ่งงานวิจัยนี้ได้นำเสนอผลการวิเคราะห์ขอบเขตของ
การฉ้อโกงออนไลน์ที่ได้มีการกล่าวไว้ในกฎหมายและระเบียบข้อบังคับของอินโดนีเซีย รวมไปถึงการบังคับ
ใช้กฎหมายโดยผู้มีอำนาจเพ่ือจัดการการฉ้อโกงออนไลน์ การศึกษานี้ใช้การพิจารณาคดีเป็นบรรทัดฐาน 
โดยใช้ข้อมูลตั้งต้นจากหนังสือ บทความต่าง ๆ เป็นต้น จากผลการศึกษาพบว่า มีความพยายามในการ
บังคับใช้กฎหมายเพ่ือแก้ปัญหาการฉ้อโกงออนไลน์ในปัจจุบัน เพ่ือให้สามารถดำเนินการได้ทั้งในเชิงการ
ป้องกัน และปราบปราม 
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 Ajayi (2019) ได้ทำการศึกษาเกี่ยวกับการหลอกลวงทางไซเบอร์ซึ่งพบมากในหมู่เยาวชนในเมือง
ของประเทศไนจีเรีย และกลายเป็นหนึ่งในภัยคุกคามด้านความปลอดภัยและเศรษฐกิจ โดยมีการจัดการ
และการพัฒนากลยุทธ์ในการสร้างกลุ่มธุรกิจที่ผิดกฎหมาย เพ่ือหลบเลี่ยงการลงโทษจากผู้ที่เสียหายและ
หน่วยงานบังคับใช้กฎหมายระหว่างประเทศ โดยนักหลอกลวงทางไซเบอร์ในไนจีเรียได้คิดค้นวิธีการต่าง ๆ 
ทั้งกลยุทธ์ในการปรับใช้ในลักษณะภาษาสแลงและการจัดการทางธุรกรรมการเงิน และสังคม ในการศึกษา
นี้ผู้วิจัยได้รวบรวมข้อมูลด้วยการใช้เทคนิคทางภาษา โดยใช้แนวคิดทางภาษาท้องถิ่น ซึ่งสามารถ
ตรวจสอบกลยุทธ์ทางภาษาที่นักหลอกลวงทางไซเบอร์ในประเทศไนจีเรียทางตะวันตกเฉียงใต้ใช้ในสื่อ
สังคมออนไลน์และความสัมพันธ์ทางธุรกรรมการเงิน ผลการวิจัยนี้แสดงให้เห็นถึงความสามารถใน
ตรวจสอบภาษาท่ีแสดงถึงลักษณะของภาษาที่นักต้มตุ๋นในภูมิภาคใช้ 
 Ali (2019) ได้ศึกษาเกี่ยวกับประเด็นของอาชญากรรมทางไซเบอร์และรวมรวบกิจกรรม
อาชญากรรมไซเบอร์ที่ส่งผลต่อการเติบโตของภาคธุรกิจในคาบสมุทรอาหรับ (Gulf Countries Council: 
GCC) ข้อมูลของการวิจัยได้รวบรวมผ่านแบบสอบถาม การสำรวจจากพนักงานของธนาคารและจาก
ประชาชนทั่วไป มีการอภิปรายเกี่ยวกับวิธีการเสริมสร้างมาตรการรักษาความปลอดภัยและปรับปรุงระดับ
ความปลอดภัยของธนาคารออนไลน์ตลอดจนการเติบโตของธุรกิจในคาบสมุทรอาหรับ จากการศึกษา
พบว่าอาชญากรรมไซเบอร์เป็นหนึ่ งในประเด็นสำคัญที่ควรได้รับการจัดการอย่างเหมาะสมโดย
อุตสาหกรรมการธนาคารและการเงิน เนื่องจากมีผลกระทบอย่างมากต่อสถาบันการเงินและองค์กรธุรกิจ
ต่าง ๆ ในคาบสมุทรอาหรับ ซึ่งในการโจมตีทางไซเบอร์ในแต่ละปีทำให้ประเทศคาบสมุทรดังกล่าวสูญเสีย
มากถึง 1 พันล้านดอลลาร์ เพ่ือเพ่ิมความปลอดภัยให้มากขึ้น ดังนั้นจึงควรนำมาตรการความปลอดภัยมา
ใช้ ทั้งนี้องค์กรต้องเข้าใจเรื่องผลกระทบของอาชญากรรมไซเบอร์ทางการเงินและต้องตระหนักถึงภัย
คุกคามออนไลน์ รวมถึงดำเนินการพิจารณามาตรการต่าง ๆ ทีช่่วยในการเสริมสร้างการรับรู้ของบุคคลากร
ในเรื่องความมั่นคงปลอดภัยและการรักษาสภาพแวดล้อมทางธุรกิจทางการเงินที่ยั่งยืน 
 Giri (2019) ได้นำเสนอบทวิเคราะห์ความมั่นคงปลอดภัยบนระบบเครือข่ายในด้านองค์ประกอบ
ด้านต่าง ๆ ประกอบด้วย อาชญากรรมบนระบบเครือข่ายอินเทอร์เน็ต (Cyber Crime), การโจมตีหรือ
คุกคามผ่านระบบเครือข่ายอินเทอร์เน็ต (Cyber Threat), การวางกลยุทธ์ทางความปลอดภัยของระบบ
เครือข่ายอินเทอร์เน็ต (Cyber Security Cyber) และกฎหมายที่เกี่ยวกับระบบเครือข่ายอินเทอร์เน็ต 
(Cyber Law) ของประเทศเนปาล นอกจากนี้ ผลการศึกษาและสำรวจยังพบว่าความปลอยภัยในระบบ
เครือข่ายอินเทอร์เน็ตเป็นความสำคัญเกี่ยวกับความมั่นคงของชาติ ดังนั้นโครงการ e-Government จะ
เป็นแนวทางในการแก้ไขปัญหาดังกล่าว ซึ่งจะช่วยให้หน่วยงานภาครัฐช่วยจัดการภัยคุกคามในรูปแบบต่าง 
ๆ ได้ ซึ่งสหราชอาณาจักร (UK) ก็ได้มีการจัดตั้งสถานที่ดำเนินการรักษาความปลอดภัยภายในสำนักงาน
ใหญ่ของสำนักงานรัฐมนตรี ในขณะที่นานาชาติส่วนใหญ่จะจัดตั้งส่วนงานดังกล่าวไว้ที่พ้ืนที่ข้างเคียงกับ
สำนักงานใหญ่ของกองทัพ 
 Kim et al. (2019) ได้ทำงานวิจัยเรื่องการป้องกัน ตรวจจับข้อมูล อัตโนมัติ จากผู้หลอกลวง การ
หลอกลวงหรือการโจมตีเพ่ือให้ได้ซึ่งข้อมูลเป็นภัยคุกคามที่พบได้บ่อยและเป็นอันตรายอย่างยิ่งในปัจจุบัน 
โดยกลโกงมักส่งผลให้เกิดการสูญเสียทางการเงินโดยการโน้มน้าวให้เหยื่อกระทำการที่ไม่ได้รับคำแนะนำที่
ดี เช่น การส่งเงิน หรือเกลี้ยกล่อมให้ส่งข้อมูลส่วนตัวไปให้ โดยในงานวิจัยนี้เป็นการนำเสนอวิธีการ
ตรวจจับการหลอกลวง โดยเน้นที่การหลอกลวงที่ส่งถึงตัวบุคคล ทางโทรศัพท์ หรือทางข้อความ/ข้อความ
แชท โดยสร้างมือที่ชื่อว่า Scam Detection Assistant (SDA) ขึ้นมา ซึ่งจะทำการวิเคราะห์เนื้อหาการ



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนที่ไมระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  หน้า 2 - 29 

โจมตีเพ่ือตรวจจับข้อความที่ไม่เหมาะสมที่เข้าข่ายการโจมตีข้อมูล ทำการเน้นไปที่ภาษาธรรมชาติที่ใช้ใน
การในการโจมตี ทำการวิเคราะห์เชิงความหมายของเนื้อหาเพ่ือตรวจจับข้อความที่มีเจตนาที่ไม่ดี โดยมี
โครงการการทำงานวิจัยดังรูปที่ 2-5 

 
รูปที่ 2-5 โครงสร้างของ Scam Detection Assistant (SDA) 

 
 ในงานนี้ได้ใช้สคริปต์ของภาษา Python เป็นหลัก และใช้ภาษา Java เมื่อจำเป็นเพ่ือเชื่อมต่อกับ
เครื่องมือเฉพาะ ในการประเมิน SDA เพ่ือระบุอีเมลฟิชชิง ในงานวิจัยนี้ได้ใช้ชุดอีเมลฟิชชิ่งทั้งหมด 
187,048 รายการข้อมูล แต่ลบออกไป 100,000 รายการข้อมูล โดย 100,000 รายการข้อมูลนั้นนำไปใช้
สำหรับสร้างเป็นฐานข้อมูลที่จะใช้ในการตรวจสอบ คัดแยกข้อมูล ซึ่งจะเหลือ 87,048 รายการข้อมูล
สำหรับนำมาประเมิน ผลการทำงานวิจัยพบว่า ความแม่นยำ (Precision) อยู่ที่ = 0.800 และเรียกคืน 
(Recall) = 0.650 งานวิจัยนี้จึงสรุปได้ว่า การทดสอบเกี่ยวกับอีเมลฟิชชิ่งแสดงให้เห็นว่าการใช้การตอบ
คำถามและความหมายแบบกริยา-อ็อบเจกต์ในรูปแบบที่เป็นประโยชน์ในการตรวจจับการหลอกลวง 
วิธีการ SDA สามารถตรวจจับการโจมตีแบบข้อความที่เป็นภาษาธรรมชาติได้ 
 Ribaux and Souvignet (2020) ได้ทำงานวิจัยเรื่อง การจัดการกับการฉ้อโกงออนไลน์ ในการ
นำความรู้ทางวิทยาศาสตร์ทุกสาขามาประยุกต์ใช้เพ่ือพิสูจน์ข้อเท็จจริง งานวิจัยนี้เกิดขึ้นสืบเนื่องจาก เมื่อ
วันที่ 6 สิงหาคม 2019 สมาชิกของกลุ่มโรงเรียนความยุติธรรมทางอาญา นิติวิทยาศาสตร์ และอาชญา
วิทยาจำนวน 119 คน ที่มหาวิทยาลัยโลซาน ตกเป็นเป้าหมายของมิจฉาชีพออนไลน์ ด้วยการปลอมแปลง
อีเมลในฐานะผู้อำนวยการโรงเรียนเพ่ือพยายามชักชวนให้เหยื่อซื้อบัตรของขวัญทางระบบดิจิทัลและส่ง
รหัสการใช้บัตรไปยังผู้กระทำความผิด โดยบทความนี้ผู้เขียนคนแรกเป็นผู้อำนวยการโรงเรียน และผู้เขียน
คนที่สองเป็นผู้เชี่ยวชาญด้านนิติวิทยาศาสตร์ดิจิทัลและเป็นศาสตราจารย์ของโรงเรียน ซึ่งทั้งสอง
คนทำงานร่วมกันแบบเรียลไทม์เพ่ือจัดการกับการฉ้อโกงที่เกิดขึ้น โดยงานวิจัยนี้มีวัตถุประสงค์เพ่ือดึง
บทเรียนจากกรณีนี้จากหลากหลายมุมมองตั้งแต่นิติวิทยาศาสตร์ไปจนถึงความปลอดภัยทางไซเบอร์ รวม
การแก้ไขปัญหาทั้งด้านภาคปฏิบัติไปจนถึงภาควิชาการ ผลการวิจัยจากเหตุการณ์นี้สามารถสรุป การ
ตอบสนองต่อเหตุการณ์นี้ในทางปฏิบัติเป็น 4 ขั้นตอนดังนี้ 1) ตรวจจับการฉ้อโกง 2) จัดการภาวะวิกฤต 
3) วิเคราะห์หลังเหตุการณ์ และ 4) รายงานข้อมูลให้ทุกคนรับทราบ เพ่ือพัฒนาแบบเป็นจำลองการทำงาน
แบบเรียลไทม์ที่มีประสิทธิภาพโดยพัฒนาเป็นนวัตกรรมใหม่สำหรับการป้องกัน ตรวจจับ วิเคราะห์ 
สอบสวน และตอบสนองต่อการฉ้อโกงทางออนไลน์ ในอนาคตเกิดขึ้น 
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 Edwards et al., (2017) ได้ทำงานวิจัยเรื่อง การตรวจจับการชักชวนโดยอัตโนมัติของมิจฉาชีพ
ออนไลน์ในการฉ้อโกงค่าธรรมเนียม โดยบทความนี้ ได้ทำการให้ตัวเองตกเป็นเป้าหมายเพ่ือให้เป็นเหยื่อ
ของมิจฉาชีพออนไลน์ ซึ่งสมาชิกที่จงใจตกเป็นเหยื่อของมิจฉาชีพออนไลน์ตั้งใจทำให้มิจฉาชีพเสียเวลา
เพ่ือดูกลยุทธ์ของการหลอกล่อของมิจฉาชีพ ตรวจสอบดูวิธีการใช้คำพูดในการโน้มน้าวใจของมิจฉาชีพ
ออนไลน์เมื่อเหยื่อตอบโต้คุยด้วย สังเกตวิธีการเพ่ือหลวงลวงของมิจฉาชีพ ซึ่งจากการวิจัยสามารถสรุป
กระบวนการโน้มน้าวมิจฉาชีพออนไลน์ได้ดังภาพที่ 2-6 

 
รูปที่ 2-7 กระบวนการโน้มน้าวมิจฉาชีพออนไลน์ 

 
 เริ่มต้นจากมีการชักจูง เชิญชวนในรูปแบบต่าง ๆ เช่น ส่งข้อความเชิงมีเรื่องเร่งด่วน ส่งข้อความ
เชิงข่มขู่โดยอ้างผู้มีอำนาจ ส่งข้อความทางด้านความเชื่อ/ศาสนา และส่งข้อความเชิงบอกว่าเป็นความลับ 
จากนั้นทำการประเมินเหยื่อในการหลอกลวงในรูปแบบของมิจฉาชีพที่วางแผนเอาไว้เช่นในรูปแบบ การ
บริการรับส่ง การเงิน กฎหมาย ต่าง ๆ จากนั้นเพ่ิมความความฉุนเฉียวในการสนทนาขึ้นเพ่ือให้เหยื่อเกิด
การทำตามให้มากที่สุด จากนั้นสังเกตปฏิกิริยาของเหยื่อถ้าเหยื่อจะหลุดมือ จะใช้มีการใช้คำพูดออกแบบ
นี้เพื่อดึงให้เหยื่อเข้าไปในกระบวนใหม่ แต่ถ้าเห็นแล้วเหยื่อไม่ทำตามเป็นแน่แท้แล้วก็จะทำการปล่อยเหยื่อ
คนนัน้ไป 
 Shaari et al., (2019) ได้ทำงานวิจัยเกี่ยวกับกลโกงหาคู่ออนไลน์ในมาเลเซียโดยทำการวิเคราะห์
บทสนทนาออนไลน์ระหว่างมิจฉาชีพออนไลน์และเหยื่อ งานวิจัยนี้เป็นการทำงานวิจัยเพ่ือระบุขั้นตอน
และกลยุทธ์ที่เกี่ยวข้องกับการหลอกลวงเรื่องรัก ๆ ใคร่ ๆ ทางออนไลน์ในมาเลเซียเป็นหลัก นอกจากนั้น 
ยังมีจุดมุ่งหมายเพ่ือระบุรูปแบบของภาษาหลอกลวงที่ใช้ในการหลอกลวงเรื่องรัก ๆ ใคร่ ๆ ทางออนไลน์
ในมาเลเซียผ่านการวิเคราะห์ทางภาษาที่ครอบคลุมของการสนทนาออนไลน์ที่เกิดขึ้นจริงระหว่างมิจฉาชีพ
ออนไลน์และเหยื่อ ข้อมูลที่ใช้ได้จากฐานข้อมูลกรมตำรวจมาเลเซียคดีหลอกลวงเรื่องรัก ๆ ใคร่ ๆ ที่ได้เกิด
ขึ้นมาทำการรวบรวม โดยใช้ข้อมูลจากฐานข้อมูล 30 ชุดของการสื่อสารออนไลน์ระหว่างมิจฉาชีพ
ออนไลน์กับเหยื่อชาวมาเลเซีย 30 คนโดยใช้วิธีวิเคราะห์เนื้อหา วิเคราะห์โดยใช้แบบจำลอง Brown และ 
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Levinson Politeness Model รวมถึงใช้ Scammers Persuasive Techniques Model ของ Whitty’s 
ผลการวิจัยชี้ให้เห็นรูปแบบการหลอกลวงและรูปแบบการสนทนาทางภาษาของมิจฉาชีพออนไลน์ในการ
เกลี้ยกล่อมและหลอกลวงเหยื่อ ซึ่งงานวิจัยนี้สรุปได้ทั้งหมด 3 กลยุทธ์ และ 16 วิธีการขั้นตอนในการ
หลอกลวงเหยื่อดังนี้ 
 กลยุทธ์ที่ 1 การติดต่อและสร้างความสัมพันธ์ 
 กลยุทธ์ที่ 2 การสร้างความไว้วางใจและพัฒนาความสัมพันธ์ส่วนตัว 
  ขั้นตอนที่ 1 อ้างสิทธิ์ในข้อมูลพ้ืนฐานของมิจฉาชีพออนไลน์แสดงความคล้ายคลึงกัน
ระหว่างมิจฉาชีพกับเหยื่อท่ีเป็นเป้าหมาย 
  ขั้นตอนที่ 2 มิจฉาชีพออนไลน์จะแจ้งและปฏิบัติตามความสนใจและความต้องการของ
เหยื่อ 
  ขั้นตอนที่ 3 มิจฉาชีพออนไลน์แสดงความกังวลเกี่ยวกับความต้องการและความต้องการ
ของเหยื่อ 
  ขั้นตอนที่ 4 มิจฉาชีพออนไลน์พูดเกินจริงเพ่ือดึง ความสนใจ/ความเห็นอกเห็นใจ/การ
อนุมัติ ต่อเหยื่อ 
  ขั้นตอนที่ 5 มิจฉาชีพออนไลน์เพิ่มความสนใจให้กับเหยื่อ 
  ขัน้ตอนที ่6 มิจฉาชีพออนไลน์สร้างข้อเสนอที่น่าสนใจ 
  ขั้นตอนที่ 7 มิจฉาชีพออนไลน์แสดงการกระทำของการอยู่ร่วมกันโดยรวมเหยื่อไว้ใน
แผนการในอนาคตของมิจฉาชีพออนไลน์ 
  ขั้นตอนที่ 8 มิจฉาชีพออนไลน์เรียกร้องเหตุผลหรือให้เหตุผลในการกระทำของมิจฉาชีพ
ออนไลน์ 
  ขั้นตอนที่ 9 มิจฉาชีพออนไลน์ระบุว่าต้องการให้เหยื่อผูกมัดตัวเองให้ทำอะไรบางอย่าง
กับตัวมิจฉาชีพออนไลน์ 
  ขั้นตอนที่ 10 มิจฉาชีพออนไลน์เสนอของขวัญที่น่าสนใจ 
  ขั้นตอนที่ 11 ทั้งผู้มิจฉาชีพออนไลน์และเหยื่อแสดงความเห็นอกเห็นใจ ความเข้าใจ 
ความร่วมมือซึ่งกันและกัน 
  ขั้นตอนที่ 12 มิจฉาชีพออนไลน์สวมบทบาทเป็นตัวละครอ่ืน (ผู้มีอำนาจ ทนายความ 
และตำรวจ) เพ่ือเสนอข้อแนวทางใหม่โดยมีเงินมาเก่ียวข้อง 
 กลยุทธ์ที่ 3 การรักษากลโกง ใช้เหยื่อล่อ และการมีเหตุที่ทำให้ชีวิตเดือดร้อน 
  ขั้นตอนที่ 13 คำสั่งและคำขอ: มิจฉาชีพออนไลน์ระบุความต้องการให้เหยื่อทำหรือ
หลีกเลี่ยงการทำบางสิ่ง 
  ขั้นตอนที่ 14 คำแนะนำและ/หรือคำแนะนำ: มิจฉาชีพออนไลน์เกลี้ยกล่อมให้เหยื่อทำ
ตามท่ีบอก 
  ขั้นตอนที่ 15 การส่งการเตือน: มิจฉาชีพออนไลน์เตือนหรือระบุว่าเหยื่อควรจำไว้ว่ าให้
ทำอะไรบางอย่าง 
  ขั้นตอนที่ 16 ภัยคุกคาม คำเตือน กล้า: มิจฉาชีพออนไลน์ระบุว่าจะดำเนินการบางอย่าง
หากผู้ที่ตกเป็นเหยื่อปฏิเสธที่จะทำบางสิ่ง 
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 Yu et al., (2020) ได้ทำงานวิจัยเรื่อง การใช้ Edge Computing ในสถานการณ์ต่าง ๆ ที่ช่วยให้
จัดหาตรวจสอบ จัดเก็บ เป็นระบบบัญชีดำในการระบุเลขโทรศัพท์ของมิจฉาชีพออนไลน์ ได้อย่างมี
ประสิทธิภาพ ซึ่งวิธีการแบบดั้งเดิมในการตรวจหาเบอร์โทรศัพท์ในการทำกิจกรรมต้องอาศัยการสร้าง
ระบบหมายเลขบัญชีดำ อย่างไรก็ตาม อาชญากรสามารถปลอมแปลงหมายเลขโทรศัพท์ของตนได้อย่าง
ง่ายเพียงแค่เปลี่ยนหมายเลขผ่าน VoIP (Voice over IP) หรือใช้หมายเลขโทรศัพท์มือถือเสมือน (VMN) 
ที่มีราคาค่อนข้างต่ำ การตรวจสอบ ID ที่หละหลวมในระบบอัตโนมัติของ API ระดับสูง โดยในบทความนี้
นำเสนอแนวทางใหม่ที่ใช้สถานการณ์ได้ในการขึ้นบัญชีดำหมายเลขโทรศัพท์ที่ไม่ต้องการ ในขณะที่ยังคง
อัตราการตรวจจับสูงผ่านการจัดหาฝูงชนแบบกระจาย (Distributed crowd sourcing) โดยระบบที่
พัฒนาขึ้นประกอบด้วย 2 ส่วน 1) ส่วนแรกเป็นระบบรวบรวมกำหนดการรายวันของผู้ใช้ในอนุกรมเวลา
เป็นข้อมูลตามสถานการณ์และใช้ข้อมูลเพ่ือฝึก Long Short Term Memory (LSTM) ออกมาเป็นโมเดล
การเรียนรู้เชิงลึก เพ่ือทำนายสถานการณ์ของผู้ใช้ในอนาคตเราใช้แอปพลิเคชันการแท็กแบบกึ่งอัตโนมัติ
เพ่ือแท็กสายเรียกเข้าแต่ละรายการโดยอ่านประวัติการโทรเทียบกับสถานการณ์ที่คาดการณ์ไว้ หมายเลข
โทรศัพท์ที่เป็นอันตรายจะโดนติดแท็กว่าอันตรายหากอยู่ในสถานการณ์ที่ไม่ถูกต้องหรืออาจเป็นอันตราย
กับระบบส่วนอ่ืน ๆ 2) ส่วนที่สอง Distributed crowd sourcing ใช้เพ่ือรวมหมายเลขโทรศัพท์ที่มีอันดับ
เป็นอันตรายต่ออุปกรณ์ต่าง ๆ เมื่อมีการสร้างบัญชีดำระดับ ก็จะมีการอัพเดตรายการในเครื่องโดย
เผยแพร่กลับไปยังอุปกรณ์ของผู้ใช้ปลายทางด้วยบัญชีดำ edge local และ edge foreign blacklist จาก
การการประเมินระบบซึ่งใช้การประเมินโดยการใช้เบอร์โทรศัพท์โทรเข้าไปจริง ผลการวิจัยพบว่าการ
ออกแบบสามารถมีอัตราการตรวจจับอยู่ในเกณฑ์ที่เหมาะสม ภาพที่ 2-8 เป็นเวิร์คโฟลว์รายละเอียดและ
ส่วนประกอบของระบบ 
 

 
ภาพที่ 2-8 เวิร์คโฟลว์รายละเอียดและส่วนประกอบของระบบ 

 
Retnowinarni (2020) ได้ทำการศึกษาเกี่ยวกับกฎหมายที่เกี่ยวข้องกับการทำธุรกรรมผ่านสื่อ

ออนไลน์ซ่ึงอาศัยความไว้วางใจซึ่งกันและกันระหว่างผู้ขายและผู้ซื้อ โดยการศึกษานี้ครอบคลุมกฎหมายที่
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ให้การรับรองสิทธิและหน้าที่ของทั้งสองผู้ซื้อและผู้ขายสินค้าออนไลน์ ตลอดจนกฎหมายอาญาและ
กฎหมายอ่ืน ๆ เช่น กฎหมายที่เกี่ยวข้องกับการคุ้มครองผู้บริโภค ในประเทศอินโดนีเซีย จากการศึกษา 
ผู้วิจัยได้สรุปประเด็นสำคัญเกี่ยวกับนโยบายกฎหมายอาญาต่อผู้กระทำผิดเกี่ยวกับการซื้อขายสินค้า
ออนไลน์ว่า ได้รับการควบคุมและคุ้มครองจากกฎหมายเกี่ยวกับข้อมูลและธุรกรรมทางอิเล็กทรอนิกส์ที่ได้
มีการออกไว้แล้ว แต่ยังสามารถใช้ประมวลกฎหมายอาญาโดยเครื่องมือในการดำเนินคดีที่เกี่ยวข้องกับ
อาชญากรรมทางไซเบอร์ได้ นอกจากนี้ยังสามารถใช้กฎหมายคุ้มครองผู้บริโภคในการพิจารณาคดีได้ด้วย 
ในกระบวนการบังคับใช้กฎหมายอาญาสำหรับการฉ้อโกงทางออนไลน์นั้น ผู้เสียหายสามารถการแจ้งต่อ
เจ้าหน้าที่ตำรวจพร้อมด้วยหลักฐานเบื้องต้น จากนั้นตำรวจจะรวมรวมพยานหลักฐาน ตลอดจนเอกสาร
อิเล็กทรอนิกส์ต่าง ๆ ที่นอกเหนือจากเอกสารหลักฐานตามประมวลกฎหมายอาญาปกติ เพ่ือดำเนินคดี 
อย่างไรก็ตาม อุปสรรคที่ผู้บังคับใช้กฎหมายประสบในการทำธุรกรรมออนไลน์ก็คือการค้นหาตำแหน่งหรือ
ที่อยู่ของผู้กระทำผิด 

Jakhrani และ Mastoi (2020) ได้ทำการศึกษาบทบาทของศาลคุ้มครองผู้บริโภคในประเทศ
ปากีสถานที่จัดตั้งขึ้นภายใต้พระราชบัญญัติคุ้มครองผู้บริโภค (2014)  เพ่ือศึกษาว่าระบบกฎหมายนี้
สามารถปกป้องสิทธิของผู้บริโภคออนไลน์ในจังหวัด Sindh ได้อย่างไรบ้าง โดยการศึกษานี้ดำเนินการผ่าน
การสัมภาษณ์อย่างละเอียด และมีการใช้แบบสอบถามรว่มด้วย การสำรวจและเก็บข้อมูลจัดทำขึน้ในเมือง
ต่าง ๆ ของจังหวัด Sindh โดยมีผู้ตอบแบบสอบถามกลับ 43 คน ซึ่งประกอบด้วยผู้พิพากษา 15 คนและ
ทนายความ 28 คน ผลการศึกษาสามารถชี้ให้เห็นได้ว่า ศาลคุ้มครองผู้บริโภคสามารถทำงานได้อย่าง
ถูกต้องและพิสูจน์ความยุติธรรมต่อสาธารณชนในจังหวัด Sindh ได้ตามกฎหมาย อย่างไรก็ตามผู้บริโภค
ออนไลน์จำเป็นให้ความสำคัญและเพ่ิมความตระหนักรู้เกี่ยวกับการซื้อขายสินค้าออนไลน์ ตลอดจน
การศึกษาเกีย่วกับสิทธิของผู้บริโภคเพ่ือปกป้องตนเอง 
 Iqbal และคณะ (2021) ได้ทำการศึกเกี่ยวกับอาชญากรรมทางไซเบอร์โดยทำการศึกษาใน
ประเทศอินโดนีเซีย เกี่ยวกับพัฒนาการของอาชญากรรมไซเบอร์ และประเด็นต่าง ๆ ที่เก่ียวขอ้ง ตลอดจน
กฎหมายที่เกี่ยวข้องกับอาชญากรรมไซเบอร์ และตัวอย่างการเกิดอาชญากรรมไซเบอร์ในอินโดนีเซีย 
นอกจากนี้ยังได้ทำการศึกษาข้อมูลทุติยภูมิจากหนังสือและบทความที่เก่ียวข้องกับอาชญากรรมไซเบอร์ ซึ่ง
จากการศึกษาดังกล่าวได้มีการแบ่งประเภทการก่ออาชญากรรมไซเบอร์ในอินโดนีเซียออกมาได้มากว่า 10 
ประเภท โดยพบว่าการฉ้อโกงเป็นอาชญากรรมไซเบอร์ที่พบมากที่สุดและมากกว่าอาชญากรรมไซเบอร์
หรืออาชญากรรมออนไลน์ประเภทอ่ืนอย่างชัดเจน  

Dempere และ Malik (2021) ได้ทำการศึกษาเกี่ยวกับการฉ้อโกงทางการเงินของผู้บริโภคใน
ประเทศสหรัฐอาหรับเอมิเรตส์ โดยใช้วิธีการสำรวจข้อมูลจากทั้งนักเรียนนักศึกษา เจ้าหน้าที่และอาจารย์ 
และศิษย์เก่า จากสถาบันการศึกษาแห่งหนึ่ง ที่ตอบคำถามในแบบสำรวจครบ จำนวน 1,631 คน (จาก
ทั้งหมดที่ได้สอบถามเป็นจำนวน 3,299 คน) แล้วพบว่า ผู้ที่ตกเป็นเหยื่อของการฉ้อโกงทางการเงินมี
แนวโน้มที่จะมีอายุมากขึ้น โดยเป็นผู้ที่มีการศึกษาระดับมัธยมศึกษาที่มากขึ้นและมียอดบัตรเครดิตราย
เดือนสูง เมื่อวิเคราะห์ความน่าจะเป็นของนักเรียนที่จะกลายเป็นเหยื่อการฉ้อโกงทางการเงินพบว่า 
สำหรับเหยื่อที่เป็นนักเรียนนักศึกษาพบว่าอายุเป็นปัจจัยสำคัญที่เกี่ยวข้องกับการถูกฉ้อโกง อย่างไรก็ตาม
เมื่อวิเคราะห์ตัวอย่างย่อยของผู้ตอบแบบสอบถามทั้งหมดพบว่า ยอดคงเหลือในบัตรเครดิตเป็นปัจจัยที่มี
ความสัมพันธ์เชิงบวกและมีนัยสำคัญกับโอกาสหรือความน่าจะเป็นที่จะตกเป็นเหยื่อของการฉ้อโกง
ทางการเงิน 
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 Razaque et al., (2022) ได้ทำงานวิจัยเรื่อง การตรวจจับ Clickbait โดยใช้ Deep Recurrent 
Neural Network โดยทั่วไปผู้ที่ ใช้โซเชียลเน็ตเวิร์กมักจะตกเป็นเหยื่อของ Clickbait จากมิจฉาชีพ
ออนไลน์ เนื่องจากพวกมิจฉาชีออนไลน์พยายามสร้างพาดหัวข่าวที่ดึงดูดให้ผู้ใช้ส่วนใหญ่คลิกลิงก์ที่แนบมา 
เมื่อผู้ที่ใช้โซเชียลเน็ตเวิร์กหลงเชื่อคลิกลิงก์ที่สร้างขึ้นเส้นทางในการเข้าถึงข้อมูลจะถูกเปลี่ยนเป็นเส้นทาง
ไปยังแหล่งข้อมูลที่เป็นการฉ้อโกงโดยจะทำการขโมยข้อมูลส่วนตัวของเหยื่อออกมา เพ่ือป้องกันปัญหานี้ที่
เกิดขึ้นในงานวิจัยนี้ มีการเสนอส่วนขยายเบราว์เซอร์ใหม่ชื่อ ClickBaitSecurity เพ่ือช่วยในการประเมิน
ความปลอดภัยของลิงก์ ส่วนขยายนี้จะใช้อัลกอริธึมการค้นหารายการที่ถูกต้องและผิดกฎหมาย 
(Legitimate and illegitimate list search: LILS) และอัลกอริธึมการตรวจสอบอันดับโดเมน (Domain 
rating check: DRC) โดยอัลกอริธึมทั้งสองนี้จะเป็นการรวมคุณลักษณะการค้นหาแบบไบนารีเพ่ือ
ตรวจจับเนื้อหาที่เป็นอันตรายได้อย่างรวดเร็วและมีประสิทธิภาพยิ่งขึ้น นอกจากนี้ ClickBaitSecurity ยัง
ใช้ประโยชน์จากคุณสมบัติของเครือข่ายประสาทเทียมแบบลึก (Deep recurrent neural network: 
RNN) ซึ่งจากทำงานวิจัยพบว่า โซลูชัน ClickBaitSecurity ที่เสนอมีความแม่นยำมากขึ้นในการตรวจหา
ลิงกท์ีเ่ป็นอันตรายและปลอดภัย เมื่อเทียบกับโซลูชันที่มีอยู่ ซึ่งกระบวนการทำงานดังรูปที่ 2-9 
 

 
รูปที่ 2-9 ขั้นตอนการวิเคราะห์ clickbait 

 
 รูปที่ 2-9 เป็นขั้นตอนการวิเคราะห์ clickbait เริ่มต้นทำการประมวลวิเคราะห์ตรวจสอบ URL 
ว่าเป็น Whitelist หรือไม่ (ในงานวิจัยนิยามคำว่า Whitelist และ Blacklist ไว้ดังนี้  Whitelist คือ 
เว็บไซต์นั้นเป็นเว็บไซต์ใน List ที่ปลอดภัยอนุญาตให้เข้าถึง ในส่วนของ Blacklist นั้นจะเป็นเว็บไซต์ที่ทำ 
List เอาไว้ว่าเป็นเว็บไซต์ที่หลอกลวงของมิจฉาชีพออนไลน์ที่ทำการกำจัด URL นั้นทิ้งไม่ได้เหยื่อสามารถ
คลิกได้) ถ้าเมื่อตรวจสอบว่าเป็น Whitelist ก็จะสามารถเข้าถึงเว็บไซต์นั้น ๆ ได้ แต่ถ้าไม่ใช่ให้ไปให้ไป
ตรวจสอบว่า Blacklist หรือไม่ถ้าใช่ให้กำจัดทิ้ง ถ้าไม่ใช่ตรวจสอบและให้คะแนนผู้ใช้ตัดสินใจรวมถึงแสดง
ข้อมูลการให้คะแนนแก่ผู้ใช้ ถ้าไม่มั่นใจอีกให้ไปที่คะแนนของ Domain ว่ามีคะแนนสูงหรือต่ำ ถ้าคะแนน 
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Domain ต่ำ แสดงข้อมูลการให้คะแนนที่ต่ำกว่าให้กับผู้ใช้แล้วกำจัดเว็บไซต์นั้นทิ้ง แต่ถ้าคะแนน Domain 
นั้นสูง ก็แสดงข้อมูลการให้คะแนนให้กับผู้ ใช้แล้วใช้งานเว็บไซต์นั้นได้ ซึ่งทั้งหมดเป็นกระบวนการ 
clickbait ของงานวิจัยนี้ 
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บทที่ 3 
ข้อมลูเกีย่วกับผูเ้สยีหาย 

 
 ในปัจจุบันสภาพสังคมมีความสลับซับซ้อนมาก อาชญากรรมประเภทฉ้อโกงมีความสลับซับซ้อน
มากขึ้นตามไปด้วย ถึงแม้ว่าการฉ้อโกงในบางรูปแบบอาจจะมีลักษณะคล้ายคลึงกันกับที่เคยปรากฏในอดีต
เมื่อหลายสิบปีก่อน แต่ก็มีการสร้างเครือข่ายองค์กรอาชญากรรม หรือนำเทคโนโลยีสารสนเทศมาใช้ใน
การฉ้อโกง ซึ่งจะทำให้มีชาวบ้านที่ไม่รู้เท่าทัน ก็จะหลงเชื่อและตกเป็นผู้ถูกหลอกลวงมากขึ้น ในบทนี้ 
คณะผู้วิจัยจึงขอกล่าวถึง รูปแบบการฉ้อโกงที่เกี่ยวข้องกับโครงการนี้ รวมถึงวิเคราะห์สถิติต่าง ๆ ที่
เกี่ยวข้องกับคดีฉ้อโกงออนไลน์จากแหล่งข้อมูลที่รวบรวมได้ 
 
3.1 รูปแบบการกระทำความผดิ 
 โครงการนี้ มุ่งเน้นศึกษาการฉ้อโกงออนไลน์ที่ครอบคลุมรูปแบบการกระทำความผิดดังต่อไปนี้ 

3.1.1 การซื้อขายตามเว็บประกาศขายผ่านทางสื่อสังคมออนไลน์ต่างๆ เช่น เฟสบุ๊ก อินสตรา
แกรม ไลน์ หรือการทำธุรกรรมอ่ืน ๆ ทางออนไลน์ แล้วไม่ได้รับสินค้าตามกำหนด 

กรณีนี้ เป็นเคสที่มีผู้เสียหายมากที่สุด โดยมิจฉาชีพส่วนใหญ่นิยมใช้เป็นจำนวนมาก โดยจะอาศัย
การประกาศสินค้าผ่านช่องทางสื่อสังคมออนไลน์ เพ่ือซื้อขายสินค้ากับผู้เสียหาย เนื่องจากเป็นช่องทางที่
สะดวกและการยืนยันตัวตนของผู้ใช้งานในแต่ละแพลตฟอร์มยังไม่รัดกุมมากนัก ทำให้ผู้เสียหายตกเป็น
เหยื่อจำนวนมาก โดยกรณีที่พบได้มากคือการสั่งซื้อสินค้าและไม่ได้รับสินค้าเลย หรือสั่งซื้อสินค้าชนิดหนึ่ง
แต่ได้รับสินค้าอีกชนิดหนึ่ง เป็นต้น หลังจากที่มิจฉาชีพได้ทำการตกลงซื้อขายกับเหยื่อแล้ว เมื่อเหยื่อโอน
เงินมา กจ็ะบล็อกช่องการติดต่อ หรืออาจจะส่งสินค้าชนิดอื่นให้กับผู้เสียหาย  แสดงตัวอย่างดังรูปที่ 3-1 

 
3.1.2 ขายสินค้าผ่านออนไลน์ถูกกว่าท้องตลาด แล้วไม่มีสินค้าส่งจริง 
กรณีนี้ เกิดจากการประกาศขายสินค้าผ่านช่องทางออนไลน์ โดยมิจฉาชีพได้ตั้งราคาของสินค้าให้

ถูกกว่าตามท้องตลาดทั่วไป เมื่อเหยื่อเห็นประกาศขายสินค้าทีม่ีราคาถูกกว่าปกติ จึงรีบตัดสินใจทำการซ้ือ
ขาย เนื่องจากกลัวว่าจะมีผู้อ่ืนมาซื้อสินค้าดังกล่าวตัดหน้าไป ทำให้ขาดความระมัดระวังในการซื้อสินค้า 
จึงเป็นเหตุให้ตกเป็นเหยื่อของมิจฉาชีพได้โดยง่าย แสดงตัวอย่างดังรูปที่ 3-2 
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รปูที่ 3-1 กรณีตัวอย่างหลอกขายสินค้าแล้วไม่ได้รับสินค้าตามท่ีตกลง 

 

 
รปูที่ 3-2 กรณีตัวอย่างขายสินค้าถูกกว่าท้องตลาดแล้วไม่ส่งจริง 
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3.1.3 ล่อลวงให้โอนเงินค่าสินค้าล่วงหน้า (Pre-order) 
กรณีนี้เกิดเนื่องมาจาก สินค้า Pre-order อาจจะเป็นสินค้าที่ต้องสั่งทำเป็นพิเศษ หรือเป็นสินค้า

นำเข้าจากต่างประเทศ โดยมิจฉาชีพจะเริ่มจากการให้เหยื่อชำระค่าสินค้า เพ่ือเป็นค่ามัดจำสำหรับสินค้า
มาก่อน จากนั้นจะล่อลวงให้เหยื่อด้วยการยื่นข้อเสนอว่า หากชำระจำนวนเต็มมาก่อนจะให้ส่วนลด เมื่อ
เหยื่อหลงเชื่อและโอนเงินไปตามข้อเสนอ สุดท้ายเหล่ามิจฉาชีพก็ไม่ได้มีการส่งสินค้าให้จริง ทำให้เกิด
ความเสียหายขึ้น แสดงตัวอย่างดังรปูที่ 3-3 
 

 
รปูที่ 3-3 กรณีตัวอย่างหลอกให้โอนเงินค่าสินค้าล่วงหน้า 
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3.1.4 ล่อลวงให้โอนเงินค่าทำสัญญาปล่อยเงินกู้นอกระบบดอกเบี้ยต่ำ อนุมั ติง่าย ไม่ต้อง
ตรวจสอบเครดิตบูโร 

กรณีนี้ มิจฉาชีพจะใช้วิธีสร้างเพจเกี่ยวกับการให้กู้เงินนอกระบบ โดยอาจจะมีรูปแบบการ
หลอกลวงว่าสามารถกู้เงินได้โดยง่าย เช่น คนที่ติดแบล็กลิสต์ก็กู้ได้ โดยไม่ต้องมีหลักประกัน หรือสามารถ
พิจารณาอนุมัติเงินกู้ให้เสร็จได้ภายใน 1 ชั่วโมง เป็นต้น เมื่อมีเหยื่อให้ความสนใจ ก็จะขอหลักฐานของ
เหยื่อ และขอให้เหยื่อจ่ายเงินให้ โดยอ้างว่าเป็นค่าธรรมเนียมดำเนินการ สำหรับการกู้เงิน จากนั้น
มิจฉาชีพจะทำเอกสารปลอม ส่งให้เหยื่อ โดยมักใส่ QR Code หรือ Barcode เพ่ือทำให้ดูน่าเชื่อถือ โดย
กว่าที่เหยื่อจะรู้ตัวก็ถูกมิจฉาชีพโกงไปเรียบร้อยแล้ว แสดงตัวอย่างดังรปูที่ 3-4 
 

 
รูปที่ 3-4 กรณีตัวอย่างหลอกโอนเงินค่าทำสัญญาปล่อยเงินกู้นอกระบบ 

 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  หน้า 3 - 5 

3.1.5 หลอกให้โอนเงินโดยการใช้การสวมรอยบัญชีอีเมล์ หรือ โซเชียลมีเดีย 
กรณีนี้จะเริ่มจากมิจฉาชีพจะแฮกบัญชีโซเชียลมีเดีย เช่น facebook, twitter อาจจะใช้วิธีการ

สุ่มกรอกรหัสผ่าน หรือส่งลิงค์โฆษณาให้ผู้เสียหาย เมื่อผู้เสียหายคลิกลิงค์เข้าไป ก็จะถูกมิจฉาชีพสวมรอย
บัญชีเป็นที่เรียบร้อย จากนั้นมิจฉาชีพจะใช้บัญชีโซเชียล ทักไปหาเพ่ือนที่มีรายชื่อในบัญชีนั้น เพ่ือขอยืม
เงิน หรือให้ชำระค่าสินค้าต่าง ๆ ให้ โดยที่เจ้าของบัญชีโซเชียลมีเดียไม่รู้ตัว แสดงตัวอย่างดังรปูที ่3-5 
 

 
รปูที่ 3-5 กรณีตัวอย่างหลอกให้โอนเงินโดยการใช้การสวมรอยบัญชี 
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3.1.6 แอบอ้างเป็นบุคคลต่าง ๆ หลอกว่าจะโอนเงินหรือส่งของให้ผ่านทางสื่อสังคมออนไลน์ 
Facebook Instagram Line 

กรณีนี้ เป็นกรณีมิจฉาชีพที่หลอกเอาเงินเหยื่อผ่านโซเชียลเน็ตเวิร์ก โดยใช้รูปโปรไฟล์เป็นชาย
ชาวต่างชาติหน้าตาดี สร้างเรื่องราว เข้ามาทำความรู้จักกับเหยื่อ ทำให้เหยื่อลุ่มหลงและไว้วางใจ ก่อนจะ
ล่อลวงให้ส่งเงินไป รวมถึงการอุบายหลอกว่า จะส่งของไปให้ เช่น แหวนเพชร หรือของมีค่ามาหมั้น 
เพราะต้องการเดินทางไปใช้ชีวิตคู่อยู่ที่เมืองไทยด้วยกัน ซึ่งถัดไปไม่กี่วันก็จะมีคนโทรศัพท์มาหาเหยื่อ อ้าง
ว่าเป็นเจ้าหน้าที่ไปรษณีย์ หรือพนักงานบริษัทส่งพัสดุ แจ้งว่ามีผู้ส่งพัสดุมาให้จากต่างแดน เป็นสิ่งของที่มี
ราคาแพงมูลค่าหลายล้านบาท โดยผู้รับต้องจ่ายเงินค่าภาษีก่อน จึงจะสามารถรับของไปได้ โดยมีมูลค่า
ความเสียหายจำนวนตั้งแต่หลักหมื่นถึงหลักแสนบาท แสดงตัวอย่างดังรปูที่ 3-6 
 

 
รปูที่ 3-6 กรณีตัวอย่างโรแมนซ์สแกม 
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3.2 กลุม่ผูเ้สยีหาย 
 ทางคณะผู้วิจัยได้แบ่งกลุ่มคดีที่ผู้เสียหายถูกหลอกลวงเป็นคดี “ฉ้อโกง” ตามกฎหมายแยกไว้เป็น 
2 พฤติกรรมแห่งคดี คือ 
 3.2.1 ฉ้อโกง “ความผิดฐานฉ้อโกง” (อ้างอิงตัวบท ตาม ป.วิอาญา  มาตรา 341 ผู้ใดโดยทุจริต 
หลอกลวงผู้อ่ืนด้วยการแสดงข้อความ อันเป็นเท็จ หรือปกปิดข้อความจริงซึ่งควรบอกให้แจ้งและโดยการ
หลอก ลวงดังว่านั้นได้ไปซึ่งทรัพย์สินจากผู้ถูกหลอกลวง หรือบุคคลที่สามหรือ ทำให้ผู้ถูกหลอกลวงหรือ
บุคคลที่สามทำ ถอนหรือทำลายเอกสารสิทธิ ผู้นั้นกระทำความผิดฐานฉ้อโกง ต้องระวางโทษจำคุกไม่เกิน
สามปี หรือ ปรับไม่เกินหกพันบาท หรือทั้งจำทั้งปรับ) ซึ่งในกรณีนี้ ผู้เสียหาย สามารถประนีประนอม 
ยอมความหรือไกล่เกลี่ยกับผู้ต้องหาได้ตลอดเวลา 
 3.2.2 ความผิด “ฉ้อโกงประชาชน” (อ้างอิงตัวบท ตาม ป.วิอาญา มาตรา 343 ถ้าการกระทำ
ความผิดตาม มาตรา 341 ได้กระทำ ด้วยการแสดงข้อความอันเป็นเท็จต่อประชาชน หรือด้วยการปกปิด 
ความจริง ซึ่งควรบอกให้แจ้งแก่ประชาชน ผู้กระทำต้องระวางโทษ จำคุกไม่เกินห้าปี หรือปรับไม่เกินหนึ่ง
หมื่นบาท หรือทั้งจำทั้งปรับ ถ้าการกระทำความผิดดังกล่าวในวรรคแรก ต้องด้วยลักษณะ ดังกล่าวใน 
มาตรา 342 อนุมาตรา หนึ่งอนุมาตราด้วย ผู้กระทำต้องระวางโทษจำคุกตั้งแต่หกเดือนถึงเจ็ดปี และ
ปรับตั้งแต่หนึ่งพัน บาทถึงหนึ่งหมื่นสี่พันบาท) กรณีนี้ถือเป็นคดีอาญาแผ่นดิน ไม่สามารถไกล่เกลี่ยได้ แม้
ผู้เสียหายอยากจะถอนคำร้องทุกข์ (แจ้งความ) ก็ไม่สามารถกระทำได้ เนื่องจากคดีอาญาแผ่นดิน รัฐเป็น
ผู้เสียหาย ตำรวจและอัยการต้องดำเนินคดีต่อจนถึงชั้นศาลและมีคำพิพากษาออกมา 
 
3.3 การวิเคราะหป์ัจจยัภายในและปจัจัยภายนอกของการเกดิการฉ้อโกงออนไลน ์
 3.3.1 ปัจจัยภายใน 
 ปัจจัยภายในที่ทำให้เกิดปัญหาการฉ้อโกงออนไลน์หรือปัญหามิจฉาชีพออนไลน์ก็คือปัจจัยที่
เกิดข้ึนจากตัวผู้เสียหายหรือเหยื่อเอง ซึ่งอาจเกิดได้จากหลายปัจจัยย่อย เช่น 

1) ลักษณะของจิตใจที่ได้รับการถ่ายทอดมาจากบรรพบุรุษหรือถ่ายทอดทางกรรมพันธุ์ 
2) นิสัยใจคอ อารมณ์ ทัศคติ และความประพฤติ ที่เกิดจากการหล่อหลวมจากการอบรม

เลี้ยงดูของครอบครัว ฐานะเศรษฐกิจของครอบครัวที่อาจต้องต่อสู้ดิ้นรน ตลอดจนสภาพแวดล้อม 
3) ความรู้และความตระหนักรู้เท่าทันภัยที่มากับเทคโนโลยีอินเทอร์เน็ตและสื่อสังคม

ออนไลน์ 
ซึ่งปัจจัยภายในเหล่านี้นำไปสู่สภาวะที่ผู้เสียหายหรือเหยื่อเกิดความโลภหรือความอยากได้อยากมี

ที่เกินพอดี และเป็นความอยากได้อยากมีที่ขาดความสมเหตุสมผล เช่น 
1) การสั่งซื้อสินค้าออนไลน์ที่มีราคาถูก เนื่องจากเห็นว่าราคาถูกกว่าท้องตลาด 
2) การโอนเงินซื้อสินค้าล่วงหน้า (Pre-order) เพราะเห็นว่าเป็นสินค้าแบรนเนมมีคาม

ลักลอบนำเข้ามาในราคาท่ีถูกกว่าราคาปกติที่ซื้อจากหน้าร้านซึ่งมีการเสียภาษีจากศุลกากร 
3) การโอนเงินค่าทำสัญญาเงินกู้นอกระบบที่เห็นแก่อัตราดอกเบี้ยที่ต่ำกว่าอัตราดอกเบี้ย

จากธนาคารทั่วไป 
นอกจากนี้ในกรณีของผู้เสียหายที่ขาดสติสัมปชัญญะแม้เพียงชั่วขณะก็อาจตกเป็นเหยื่อของ

มิจฉาชีพออนไลน์ได้ เช่น 
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1) การถูกล่อลวงให้ไว้ว่าใจและมีใจเสน่ห์แล้วสุดท้ายถูกหลอกให้โอนเงินให้หรือส่งของมีค่า
ไปให้ เช่น แหวนเพชร 

2) การถูกหลอกให้โอนเงินโดยใช้การหลวมรอยบัญชีโซเชียลมีเดียหรืออีเมล์ของเพ่ือนหรือ
บุคคลใกล้ชิด โดยอา้งว่ามีเหตุจำเป็นเร่งด่วนและต้องการเข้าช่วยเหลือโดยด่วน 

3) การถูกหลอกให้ลงทุนแล้วได้ผลตอบแทนที่สูงเกินจริง เช่น เล่นแชร์ดอกเบี้ยสูงร้อยละ 
20 ต่อเดือน เป็นต้น 

ยิ่งไปกว่านั้นในกรณีที่ผู้ใช้งานขาดความรู้และความตระหนักรู้ จึงไม่รู้เท่าทันภัยที่มากับโลก
ออนไลน์หรือภัยทางไซเบอร์ (Cyber) ก็อาจต่อเป็นเหยื่อของมิจฉาชีพออนไลน์ได้เช่นกันยกตัวอย่างเช่น 

1) การขาดความรู้เรื่องฟิชชิ่งที่มากับข้อความ SMS หรือ E-Mail ที่ถูกส่งมาเพ่ือหลอกเอา 
Login และ Password ที่ใช้ในการทำธุรกรรมของเหยื่อ 

2) ขาดความตระหนักรู้และขาดความระมัดระวังในการเข้าเว็บไซต์ที่อาจมีอันตรายแฝงต่อ
ข้อมูล เช่น เว็บเล่นการพนัน เว็บดาวน์โหลดซอฟต์แวร์ฟรีหรือซอฟต์แวร์เถื่อน เป็นต้น 

ฉะนั้น เพ่ือไม่ให้ตกเป็นเหยื่อของมิจฉาชีพออนไลน์ประชาชนจะต้องมีความรู้ มีสติสัมปชัญญะ
และไมโ่ลภมาก 
 3.3.1 ปัจจัยภายนอก 
 ปัจจัยภายนอกสามารถแบ่งได้เป็น 2 ส่วนหลัก ๆ คือ 

1) ปัจจัยด้านโอกาส ซึ่งในที่นี้จะเน้นเฉพาะกรณีของการฉ้อโกงออนไลน์หรือมิจฉาชีพ
ออนไลน์ ซึ่งต้องอาศัยอินเทอร์เน็ตในการเข้าถึงสื่อสังคมออนไลน์ต่าง ๆ อย่างไรก็ดีด้วยความก้าวหน้าของ
เทคโนโลยีอินเทอร์เน็ตและเทคโนโลยีการสื่อโทรคมนาคม ไม่ว่าจะเป็นเทคโนโลยี 4G/5G เทคโนโลยีไวไฟ 
(WiFi) และเทคโนโลยีใยแก้วนำแสง (Fiber Optic) ทำให้ประชาชนหรือบุคคลทั่วไปสามารถเข้าถึงสื่อ
สังคมออนไลน์ สามารถทำธุรกรรมและซื้อขายสินค้าออนไลน์ได้โดยง่าย เพราะสามารถเข้าถึงทุกท่ีทุกเวลา
เมื่อมีอินเทอร์เน็ต นั้นหมายความว่าเทคโนโลยีอินเทอร์เน็ตและเทคโนโลยีการสื่อโทรคมนาคม กลายเป็น
ช่องทางที่สำคัญที่อาจทำให้ประชาชนหรือบุคคลทั่วไปที่ขาดความตระหนักรู้ ขาดสติสัมปชัญญะและมี
ความอย่างได้อย่างมีที่เกินพอดี กลายเป็นเหยื่อของมิจฉาชีพออนไลน์ได้โดยง่าย  ฉะนั้นจึงควรหลีกเลี่ยง
การใช้อินเทอร์เน็ตพร่ำเพ่ือและเข้าเว็บไซต์หรือสื่อสังคมออนไลน์ที่ไม่เหมาะสม และควรหลีกเลี่ยงการ
เชื่อมต่อ WiFi สาธารณะเพราะอาจเป็นช่องทางหนึ่งที่มิจฉาชีพออนไลน์ใช้ในการโจรกรรมข้อมูลส่วนตัว
ของเหยื่อหรือผู้เสียหาย 

2) ปัจจัยด้านมิจฉาชีพหรือคนร้าย ในที่นี้หมายถึงบุคคลหรือกลุ่มบุคคลที่ประสงค์ต่อ
ทรัพย์สินหรือเงินทองของเหยื่อหรือผู้เสียหายโดยจะหาวิธีการต่าง ๆ ในการล่อหลวงหรือหลอกให้เหยื่อ
หลงเชื่อหรือไว้วางใจแล้วยินยอมทำตามเงื่อนไขที่บุคคลหรือกลุ่มบุคคลเหล่านั้นได้วางแผนไว้ เพ่ือให้ได้
ทรัพย์สินเงินทองหรือสิ่งของที่ต้องการ ฉะนั้นไม่ควรรับเพ่ิมเพ่ือนจากบุคคลที่ไม่รู้จักเว้นแต่จะเป็นเพ่ือน
ของเพ่ือนที่ไว้วางใจได้ หรืออาจมีการตรวจสอบให้แน่ใจก่อนรับเพ่ิมเพ่ือน และไม่ควรเปิดเผยข้อมูล
ส่วนตัวในรูปแบบสาธารณะบนสื่อสังคมออนไลน์ นอกจากนี้ผู้ใช้งานสื่อสังคมออนไลน์ควรพึงระวังภัยที่มา
ในรูปแบบของโรแมนซ์สแกม ที่อาจจะมาในรูปแบบของชาวต่างชาติที่ติดต่อเข้ามาผ่านแอพหาคู่ โดยทำ
การพูดคุยตีสนิมแล้วสอบถามข้อมูลส่วนตัว เมื่อเหยื่อหรือผู้เสียหลงเชื่อหรือไว้วางใจ จากนั้นจะทำการ
หลอกให้โอนเงินหรือทำธุรกรรมบางอย่าง ซึ่งสุดท้ายเหยื่อก็ตกเป็นผู้เสียหาย 
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3.4 ชอ่งทางการรับแจง้เหต ุ
 กรณีที่ถูกมิจฉาชีพทำการฉ้อโกงผ่านช่องทางออนไลน์ ผู้เสียหายสามารถเข้าแจ้งความเพ่ือ
ดำเนินคดีกับผู้ขายที่ฉ้อโกงได้ โดยช่องทางในการรับแจ้งเหตุที่เกิดจากการฉ้อโกงออนไลน์ มีดังนี้ 

(1) เว็บไซต์ Blacklistseller ช่องทางนี้จะเป็นการแจ้งเตือนผู้ซื้อสินค้าออนไลน์ โดยรวบรวม
ข้อมูลผู้ที่ได้รับความเดือดร้อนจากการซื้อสินค้าออนไลน์ หรือการโอนเงินผ่าน E-Banking 
เข้ามาแจ้งรายละเอียดให้ผู้อื่น ถอืเป็นเว็บไซต์ที่มีข้อมูลจากผู้เสียหายมากที่สุด 

(2) สถานีตำรวจ ช่องทางนี้ จะใช้แจ้งความร้องทุกข์ต่อพนักงานสอบสวน สำหรับผู้เสียหายที่
ต้องการเอาผิดกับผู้ต้องหา 

(3) กองบังคับการปราบปรามการกระทำความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (TCSD) 
เป็นหน่วยงานสำหรับสืบสวนสอบสวน ป้องกันและปราบปรามการกระทำความผิดเกี่ยวกับ
อาชญากรรมทางเทคโนโลยี 

(4) ศูนย์รับเรื่องร้องเรียนปัญหาออนไลน์ 1212 OCC  เป็นอีกช่องทางหนึ่งสำหรับการรับเรื่อง
ร้องเรียน ดำเนินการภายใต้โครงการขับเคลื่อนเศรษฐกิจและสังคมดิจิทัล ที่กระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคม มอบหมายให้สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ มี
เป้าหมายสำหรับรับเรื่องร้องเรียนปัญหาที่เกิดจากการซื้อขายทางออนไลน์ รวมถึงการ
กระทำความผิดตามพระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ สามารถ
แจง้ได้หลายช่องทาง เช่น โทรศัพท์ เว็บไซต์ อีเมล ข้อความ 

 
3.5 แหลง่ขอ้มลูอืน่ ๆ 
 3.5.1 ข้อมูลจากเว็บไซต์ Blacklistseller 
 เว็บไซต์ Blacklistseller เป็นเว็บไซต์ศูนย์กลางการตรวจสอบคนโกงออนไลน์ มีไว้สำหรับ
ตรวจสอบชื่อและเลขบัญชีก่อนโอนเงิน เพ่ือป้องกันการโดนโกง โดยมีผู้เสียหายที่ถูกมิจฉาชีพฉ้อโกงไป 
เป็นผู้ให้ข้อมูลเพ่ือเตือนภัย จากการรวบรวมข้อมูลในช่วงปี มกราคม 2563 - พฤษภาคม 2564 พบว่า มี
เคสที่แจ้งเข้ามาผ่านทางเว็บไซต์ทั้งสิ้น 53,264 เคส โดยแต่ละเคสจะมีข้อมูลประกอบไปด้วย ชื่อมิจฉาชีพ 
เลขบัตรประชาชน ยอดโอน สินค้าที่สั่งซื้อ เพจขายของ เลขที่บัญชี วันที่โอนเงิน วันที่ลงประกาศ 
รายละเอียดเพ่ิมเติม รวมทั้งรูปภาพการสนทนาระหว่างผู้เสียหายกับมิจฉาชีพ แสดงตัวอย่างดังรูปที่ 3-7 
 จากข้อมูลเดือน มกราคม 2563 - พฤษภาคม 2564 จำนวนทั้งหมด 53,264 เคสนั้น พบว่า มี
ข้อมูลบางส่วนที่ไม่สามารถนำมาใช้งานได้เนื่องจากมีข้อผิดพลาดในข้อมูลวันที่ หลังจากตัดข้อมูลส่วน
ดังกล่าวออกจะเหลือข้อมูลที่นำมาใช้หาเชิงสถิติจำนวนทั้งสิ้น 49,559 เคส 
 จากท่ีกล่าวมาข้างต้น ได้นำข้อมูลดังกล่าวมาตั้งข้อสมมุติฐานดังนี้ 

1) ต้ังแต่ มกราคม 2563 - พฤษภาคม 2564 มีแนวโน้มการกระทำความผิดมากยิ่งขึ้น หรือไม่ 
จากข้อมูลที่ได้ทำการศึกษา หากพิจารณาในภาพรวมจะเห็นได้ว่า ในเดือนมีนาคม 2563 จะ

มีการร้องเรียน เข้ามามากที่สุด และจะค่อย ๆ ลดลงจนทรงตัวในช่วงเดือน สิงหาคม 2563 - ธันวาคม 63 
หลังจากนั้นยอดการกระทำความผิดก็พุ่งขึ้นในเดือน มกราคม 2564 และมีแนวโน้มพุ่งสูงขึ้นในช่วงเดือน 
กุมภาพันธ์ 2464 - พฤษภาคม 2564 ดังแสดงในรูปที่ 3-8 
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รูปที่ 3-7 ตัวอย่างข้อมูลจากเว็บไซต์ Blacklistseller 

 

 
รูปที่ 3-8 การเปรียบเทียบระหว่างจำนวนเรื่องร้องเรียนกับมูลค่าความเสียหาย 
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2) ช่องทางการชำระสินค้าที่ผู้กระทำความผิดเลือกใช้ คือช่องทางใด และช่องทางดังกล่าวมี
แนวโน้มที่จะใช้กระทำความผิดน้อยลงหรือไม่ 

จากข้อมูลทั้งหมด 49,559 เคส นำมาคัดกรองข้อมูลที่ไม่สามารถนำมาจำแนกกลุ่มได้จะเหลือ
จำนวนทั้งสิ้น 48,974 เคส และจากจำนวนดังกล่าว สามารถนำมาแบ่งกลุ่มได้ดังนี้ 1) ธนาคาร 2) กระเป๋า
เงินอิเล็กทรอนิกส์ 3) พร้อมเพย์ 4) เก็บเงินปลายทางหลังจากที่ทำการแบ่งกลุ่มและจัดสัดส่วน พบว่า 
ตั้งแต่ มกราคม 2563 - พฤษภาคม 2564 ผู้กระทำความผิดเลือกใช้ช่องทางการชำระเงินผ่านบัญชี
ธนาคาร โดยมีอัตราการใช้เฉลี่ยอยู่ที่ 87.42% และช่องทางที่ผู้กระทำความผิดเลือกใช้รองลงมาคือ 
กระเป๋าเงินอิเลกทรอนิกส์ โดยเฉลี่ยอยู่ที่ 9.08% และช่องทางการชำระผ่านพร้อมเพย์จะอยู่ที่ 3.46% 
และช่องทางเก็บเงินปลายทางจะเป็นช่องทางที่ผู้กระทำความผิดเลือกใช้น้อยที่สุดจะอยู่ที่ 0.03% ดัง
แสดงในรูปที ่3-9 

 
รูปที่ 3-9 แสดงสัดส่วนช่องทางการชำระสินค้าทีม่ิจฉาชีพออนไลน์นิยมใช้มากที่สุด 

 
3) ช่องทางการชำระเงินที่ผู้กระทำความผิดเลือกใช้มากท่ีสุดใด และมีแนวโน้มที่จะเลือกใช้

ดังกล่าวน้อยลงหรือไม่ 
จากข้อมูล พบว่า ธนาคารที่ผู้กระทำความผิดเลือกใช้มากที่สุดอยู่ คือ ธนาคารกสิกรไทยที่มีอัตรา

เฉลี่ยการใช้งานอยู่ที่ 32.86% และยังคงถูกเลือกใช้งานมากที่สุดอย่างต่อเนื่องจนถึงพฤษภาคม 2564 
นอกจากธนาคารกสิกรแล้วยังมีธนาคารอ่ืน ๆ ที่ถูกผู้กระทำความผิดใช้เป็นช่องทางการโอนเงินดังนี้ 
ธนาคารไทยพาณิชย์ 20.54% ธนาคารกรุงไทย 13.65% ธนาคารออมสิน 9.09% ธนาคารกรุงเทพ 
7.83% ธนาคารทหารไทย 5.40% ธนาคารกรุงศรีอยุธยา 4.90% ธนาคารธนชาติ 1.71% ธนาคารเพ่ือ
การเกษตรและสหกรณ์การเกษตร 1.66% ธนาคารซีไอเอ็มบี 1.19% ธนาคารยูโอบี 0.44% ธนาคาร
เกียรตินาคิน ธนาคารแลนด์แอนด์เฮ้าส์ 0.22% ธนาคารอาคารสงเคราะห์  0.22% ธนาคารอิสลาม 
0.02% ธนาคารไทยเครดิตเพ่ือรายย่อย 0.02% ธนาคารสแตนดาร์ดชาร์เตอร์ 0.01% ธนาคารทิสโก้ 
0.01% ดังแสดงในรูปที่ 3-10 
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4) จากข้อมูลวันที่โอนเงิน นำมาเปรียบเทียบกับวันที่มีร้องเรียนเข้ามาในเว็บไซต์ นั้นกว่า
ผู้เสียหายจะรู้ตัวหรือแจ้ง ผ่านไปก่ีวันหลังจากถูกโกง 

จากข้อมูล พบว่า ผู้เสียหาย 52.95% จะรู้ตัวว่าถูกโกงและทำการร้องเรียนเข้ามาในเว็บไซต์ 
ภายใน 1 สัปดาห์ และ มีอัตราส่วน 18.72% ของกลุ่มผู้เสียหายที่รู้ตัวว่าถูกโกงภายในวันที่ทำการโอนเงิน
ให้ผู้กระทำความผิด และมีกลุ่มผู้เสียหายที่รู้ตัวว่าถูกโกงและทำการแจ้งเข้ามาในเว็บไซต์ หลังจากผ่านไป
มากกว่า 1 สัปดาห์ แต่ไม่เกิน 1 เดือน จำนวนทั้งสิ้น 17.79% นอกจากนั้นยังมีผู้เสียหายที่รู้หลังจากผ่าน
ไป 1 เดือน แต่ไม่เกิน 3 เดือน และรู้ตัวหลังจากผ่านไปแล้วมากกว่า 3 เดือน ทั้งสิ้น 6.71% และ 3.83% 
ตามลำดับ ดังแสดงในรูปที่ 3-11 

5) จากข้อมูลใบแจ้งความ ที่อยู่ในเว็บไซต์ นำมาตั้งสมมุติฐานว่าตั้งแต่ มกราคม 2563 - 
พฤษภาคม 2564 มีอัตราส่วนที่ผู้เสียหายไปแจ้งความดำเนินคดีและอัปโหลดลดใบแจ้งความ
เข้ามาในเว็บไซต์ มากขึ้นหรือลดลง 

จากรูปจะสังเกตได้ว่าอัตราส่วนที่ผู้เสียหายไปแจ้งความดำเนินคดีจะอยู่ในเกณฑ์ 8-10% เท่านั้น 
ไม่มีแนวโนมที่จะเพ่ิมข้ึนหรือลดลงแต่อย่างใด ดังแสดงในรูปที่ 3-12 

 
รูปที่ 3-10 แสดงข้อมูลเปรียบเทียบธนาคารพาณิชน์ที่มิจฉาชีพออนไลน์นิยมใช้มากท่ีสุด 
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รูปที่ 3-11 แสดงการเปรียบเทียบระยะเวลาการร้องเรียนเมื่อทราบว่าถูกฉ้อโกง 

 
รูปที่ 3-12 แสดงสัดส่วนจำนวนการแจ้งความของผู้เสียหายในเว็บไซต์ 
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 3.5.2 ข้อมูลจากศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ สำนักงานตำรวจ
แห่งชาติ (Police Cyber Taskforce) 
 จากข้อมูลการรับเรื่องร้องเรียนจากศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ 
สำนักงานตำรวจแห่งชาติ เมื่อช่วงเดือนพฤศจิกายน 2562 – เดือนมีนาคม 2563 พบจำนวนคดีที่ได้รับ
แจ้งเป็นจำนวน 215 คดี โดยมีข้อมูลประกอบไปด้วย วันเดือนปีที่รับแจ้ง รายละเอียดของเรื่อง มูลค่า
ความเสียหาย วันเดือนปีที่เกิดเหตุ ชื่อผู้เสียหาย อายุ ที่อยู่และเบอร์โทรศัพท์ของผู้เสียหาย ผู้ถูกกล่าวหา 
ช่องทางการรับแจ้ง พ้ืนที่รับผิดชอบ ประเภทคดี ผู้รับผิดชอบ และผลการดำเนินการ ดังแสดงในรูปที่ 3-
13 
 จากการแบ่งรูปแบบคดีฉ้อโกงของข้อมูลที่ได้รับ พบว่า รูปแบบคดีฉ้อโกงที่มีจำนวนมากที่สุด คือ
กลุ่มคดีฉ้อโกงประเภทหลอกขายสินค้าแล้วไม่ได้รับสินค้าตามที่ตกลง มีจำนวน 75 คดี คิดเป็น 35% 
รองลงมาเป็นกลุ่มคดีฉ้อโกงประเภทโรแมนซ์สแกม มีจำนวน 46 คดี คิดเป็น 21% และกลุ่มคดีฉ้อโกงที่มี
จำนวนผู้ร้องเรียนน้อยที่สุดคือ กลุ่มขายสินค้าผ่านออนไลน์ถูกกว่าท้องตลาด แล้ วไม่มีสินค้าส่งจริง มี
จำนวน 1 คดี คิดเป็น 0.46% นอกจากมียังมีกลุ่มที่เป็นคดีฉ้อโกงประเภทอ่ืน ๆ ที่ไม่ได้กล่าวไว้ข้างต้น 
เช่น หลอกให้ร่วมลงทุนรูปแบบต่าง ๆ ไม่ว่าจะเป็นทอง หุ้น หรือแม้ลงทุนผ่านบริษัท รวมถึงยังมีหลอกซื้อ
บริการ เป็นต้น โดยมีจำนวน 66 คดี คิดเปน็ 31% แสดงสัดส่วนของกลุ่มคดีต่าง ๆ ดังแสดงในรูปที่ 3-14 

จากกลุ่มคดีที่เกี่ยวข้องกับการฉ้อโกงออนไลน์ จำนวน 149 คดี สามารถจำแนกมูลค่าความ
เสียหาย ได้เป็น 3 กลุ่ม ได้แก่ กลุ่มท่ีมีมูลค่าความเสียหายมากกว่า 50,000 บาท กลุ่มที่มีมูลค่าความ
เสียหายน้อยกว่า 50,000 บาท และกลุ่มที่ไม่ระบุมูลค่าความเสียหาย โดยกลุ่มที่มีจำนวนคดีมากที่สุดคือ 
กลุ่มท่ีมีมูลค่าความเสียหายน้อยกว่า 50,000 บาท มีจำนวน 77 คดี คิดเป็น 52% รองลงมาคือกลุ่มที่มี
มูลค่าความเสียหายมากกว่า 50,000 บาท มีจำนวน 51 คดี คิดเป็น 34% และกลุ่มที่ไม่ระบุมูลค่าความ
เสียหาย มีจำนวน 21 คดี คิดเป็น 21% ดังแสดงในรูปที่ 3-15 
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รูปที่ 3-13 ตัวอย่างข้อมูลที่ได้รับจากศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ
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รูปที่ 3-14 สัดส่วนรูปแบบการฉ้อโกงออนไลน์แต่ละประเภท  

(กลุ่มที่ 1 – การซื้อขายตามเว็บประกาศขายผ่านทางสื่อสังคมออนไลน์ต่างๆ 
กลุ่มท่ี 2 - ขายสินค้าผ่านออนไลน์ถูกกว่าท้องตลาด แล้วไม่มีสินค้าส่งจริง 

กลุ่มท่ี 3 - ล่อลวงให้โอนเงินค่าสินค้าล่วงหน้า (Pre-order) 
กลุ่มท่ี 4 - ล่อลวงให้โอนเงินค่าทำสัญญาปล่อยเงินกู้นอกระบบดอกเบี้ยต่ำ อนุมัติง่าย ไม่ต้องตรวจสอบ

เครดิตบูโร 
กลุ่มท่ี 5 - หลอกให้โอนเงินโดยการใช้การสวมรอยบัญชีอีเมล์ หรือ โซเชียลมีเดีย 

กลุ่มที่ 6 - แอบอ้างเป็นบุคคลต่าง ๆ หลอกว่าจะโอนเงินหรือส่งของให้ผ่านทางสื่อสังคมออนไลน์ 
Facebook Instagram Line 

กลุ่มท่ี 7 - กลุ่มอ่ืน ๆ) 
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รูปที่ 3-15 สัดส่วนมูลค่าความเสียหายของคดีฉ้อโกงออนไลน์ 

 
 3.5.3 ข้อมูลบัญชีฉ้อโกงออนไลน์ กองบังคับการตำรวจนครบาล 8 (บก.น.8) 
 กองบังคับการตำรวจนครบาล 8 มีหน่วยงานในสังกัดรวม 13 หน่วยงาน ประกอบด้วย ฝ่าย
อํานวยการ กองกำกับการสืบสวนสอบสวน และสถานีตำรวจอีก 11 แห่ง ได้แก่ สน.บุปผาราม สน.บางยี่
เรือ สน.ตลาดพลู สน.บางมด สน.สมเด็จเจ้าพระยา สน.ปากคลองสาน สน.สำเหร่ สน.บุคคโล สน.บางคอ
แหลม สน.ราษฎร์บูรณะ และสน.ทุ่งครุ จากข้อมูลบัญชีคดีฉ้อโกงออนไลน์ในพ้ืนที่ ตั้งแต่วันที ่1 ต.ค. 63 - 
5 ก.ค. 64 พบจำนวนคดีที่รับแจ้งจำนวน 37 คดี โดยมีข้อมูลประกอบด้วย วันที่เกิดเหตุ วันที่รับแจ้ง 
พฤติการณ์ของคดี มูลค่าความเสียหาย 
 จากการศึกษาคดีฉ้อโกงออนไลน์ของกองบังคับการตำรวจนครบาล 8 ช่วงตั้งแตว่ันที่ 1 ต.ค. 63 - 
5 ก.ค. 64 เปรียบเทียบกับรูปแบบการกระทำความผิด ตามท่ีได้กล่าวไว้ในหัวข้อ 1.1 สามารถสรุปได้ ดังนี้ 
 รูปแบบคดีฉ้อโกงที่มีจำนวนมากที่สุด คือกลุ่มคดีฉ้อโกงประเภทหลอกขายสินค้าแล้วไม่ได้รับ
สินค้าตามที่ตกลง มีจำนวน 19 คดี คิดเป็น 51% รองลงมาเป็นกลุ่มคดีฉ้อโกงประเภทหลอกให้โอนเงิน
โดยการใช้การสวมรอยบัญชี และกลุ่มคดีฉ้อโกงโรแมนซ์สแกม มีจำนวนอย่างละ 1 คดี คิดเป็น 3% ส่วน
กลุ่มของคดีฉ้อโกงอ่ืน ๆ เช่น โกงเงินค่าเช่าบ้าน โกงเงินค่าว่าจ้างทำงาน หลอกลวงให้ร่วมลงทุน มีจำนวน 
10 คดี คิดเป็น 27% นอกจากนี้ยังมีคดีที่ไม่สามารถระบุได้ว่าเป็นการฉ้อโกงรูปแบบใดอีก 6 คดี คิดเป็น 
16% แสดงสัดส่วนดังรูปที่ 3-16 
 จากกลุ่มคดีที่เกี่ยวข้องกับการฉ้อโกงออนไลน์ จำนวน 21 คดี สามารถจำแนกมูลค่าความเสียหาย 
ได้เป็น 3 กลุ่ม ได้แก่ กลุ่มที่มีมูลค่าความเสียหายมากกว่า 50,000 บาท กลุ่มที่มีมูลค่าความเสียหายน้อย
กว่า 50,000 บาท และกลุ่มทีไ่ม่ระบุมูลค่าความเสียหาย โดยกลุ่มที่มีจำนวนคดีมากท่ีสุดคือ กลุ่มที่มีมูลค่า
ความเสียหายน้อยกว่า 50,000 บาท มีจำนวน 13 คดี คิดเป็น 62% รองลงมาคือกลุ่มที่มีมูลค่าความ
เสียหายมากกว่า 50,000 บาท มีจำนวน 6 คดี คิดเป็น 29% แสดงดังรูปที่ 3-17 
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รูปที่ 3-16 สัดส่วนรูปแบบการฉ้อโกงออนไลน์แต่ละประเภท 

(กลุ่มที ่1 – การซื้อขายตามเว็บประกาศขายผ่านทางสื่อสังคมออนไลน์ต่างๆ 
กลุ่มท่ี 2 - ขายสินค้าผ่านออนไลน์ถูกกว่าท้องตลาด แล้วไม่มีสินค้าส่งจริง 

กลุ่มท่ี 3 - ล่อลวงให้โอนเงินค่าสินค้าล่วงหน้า (Pre-order) 
กลุ่มท่ี 4 - ล่อลวงให้โอนเงินค่าทำสัญญาปล่อยเงินกู้นอกระบบดอกเบี้ยต่ำ อนุมัติง่าย ไม่ต้องตรวจสอบ

เครดิตบูโร 
กลุ่มท่ี 5 - หลอกให้โอนเงินโดยการใช้การสวมรอยบัญชีอีเมล์ หรือ โซเชียลมีเดีย 

กลุ่มท่ี 6 - แอบอ้างเป็นบุคคลต่าง ๆ หลอกว่าจะโอนเงินหรือส่งของให้ผ่านทางสื่อสังคมออนไลน์ 
Facebook Instagram Line 

อ่ืน ๆ – การฉ้อโกงประเภทอ่ืน ๆ 
ไม่ระบุ – ไม่มีการระบุพฤติการณ์ของคดีความ) 
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รูปที่ 3-17 สัดส่วนมูลค่าความเสียหายของคดีฉ้อโกงออนไลน์ 
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 3.5.4 ข้อมูลจากศูนย์รับเรื่องร้องเรียนปัญหาออนไลน์ 1212 OCC 
 ภาพรวมการรับเรื่องร้องเรียนผ่าน 1212 OCC ในปี 2564 ที่ผ่านมา มีทั้งสิ้น 54,348 เรื่อง โดย
ปัญหาที่มีการร้องเรียนมากที่สุดคือ ปัญหาซื้อขายทางออนไลน์ มีจำนวน 37,584 เรื่อง คิดเป็น 69% 
รองลงมาเป็นปัญหาเว็บไซต์ผิดกฎหมาย มีจำนวน 11,476 เรื่อง คิดเป็น 21% ตามมาด้วย ปัญหาอ่ืน ๆ 
และสอบถามข้อสงสัย มีจำนวน 3,200 เรื่อง คิดเป็น 6% ปัญหาภัยคุกคามไซเบอร์ มีจำนวน 1,667 เรื่อง 
คิดเป็น 3% และข้อสงสัยด้านกฎหมายไอซีที มีจำนวน 421 เรื่อง คิดเป็น 1% แสดงดังรูปที ่3-18 

 
รูปที่ 3-18 สัดส่วนเรื่องร้องเรียนผ่าน 1212 OCC 

 
 3.5.5 เว็บไซต์อ่ืน ๆ 
 นอกจากนี้ ทางคณะผู้วิจัยได้ทำการรวบรวมข้อมูลจากเว็บไซต์มาเป็นข้อมูลประกอบการพิจารณา
เพ่ือใช้ในการพัฒนาระบบให้มีประสิทธิภาพมากท่ีสุด โดยได้ทำการรวบรวมข้อมูลจากเว็บไซต์ต่าง ๆ ดังนี้ 
 เว็บไซต์ Verme เป็นเว็บไซต์ที่มีการพัฒนามาเป็นแพลตฟอร์มเพ่ือใช้ในการยืนยันตัวตนผู้ขาย
ของออนไลน์ตาม Facebook, Line, Instagram, Twitter และเว็บบอร์ดต่าง ๆ เพ่ือให้ผู้ซื้อมั่นใจว่าชำระ
เงินกับคนที่มีตัวตนจริง ๆ โดยผู้ขายจะมี บัตร VerME ในการยืนยันตัวตนว่าเป็นผู้ขายจริงไม่ใช่มิจฉาชีพ 
ทางฝั่งผู้ซื้อสามารถนำ ID บนบัตร VerME ของผู้ขายไปตรวจสอบได้เพ่ือให้เกิดความมั่นใจในการซื้อขาย
กัน (Verme, 2565) 
 เว็บไซต์ Blacklistseller เป็นเว็บไซต์ที่ร่วมต้านภัยฉ้อโกงออนไลน์โดนผู้เสียหายที่โดนมิจฉาชีพ
ออนไลน์โกงเงินสามารถนำข้อมูลเหล่านั้นมาสร้างเป็นรายงานและฐานข้อมูลเพ่ือช่วยในการเตือนสังคม
ป้องกันไม่ให้มีผู้โดนหลอกเพ่ือมากขึ้น (Blacklistseller, 2565) 
 เว็บไซต์เช็คคนโกง เป็นเว็บไซต์เว็บไซต์สำหรับเช็คคนโกง หลอกให้โอนเงินสำหรับการซื้อของ
ออนไลน์ ผู้ใช้ควรเช็คก่อนโอนเงิน ผู้ที่โดนโกงสามารถโพส ใส่ข้อมูลไม่ครบถ้วน เช่น ชื่อ นามสกุล บัญชีที่
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โอน วันที่โอน หลักฐานการแจ้งความ หรือข้อมูลการแชท ที่ช่วยให้ผู้ซื้อทำการเช็คคนโกงได้ก่อนการโอน
เงิน โดยเช็คให้ชัวร์ก่อนโอน เช็คชื่อ เช็คเลขที่บัญชี เช็คเบอร์โทรศัพท์ เช็คทุกอย่า งที่ทราบข้อมูล ลอง
ค้นหาใน Google หรือ Facebook แม้กระทั่ง Twitter แล้วนำข้อมูลเหล่านั้นมาเช็คในเว็บคนโกง.com 
(เช็คคนโกง, 2565) 
 เว็บไซต์ Whoscheat เป็นเว็บไซต์สำหรับตรวสอบข้อมูลมิจฉาชีออนไลน์เช่นกัน โดยในระบบมี
การทำการตรวจสอบเลขบัญชีธนาคารของมิจฉาชีพ เบอร์ โทรศัพท์มือถือ เลขประจำตัวประชาชน และ
ชื่อ-นามสกุล ของมิจฉาชีพ เพ่ือเป็นการป้องการให้ไม่โดนโกงเช่นกัน (Whoscheat, 2565) 
 เว็บไซต์ pantipmarket เป็นเว็บไซต์สำหรับซื้อขายของออนไลน์ซึ่งการซื้อขายของในหลายสินค้า
และหมวดเช่นเดียวกัน ตัวอย่าง ซื้อ-ขายอสังหาริมทรัพย์ ซื้อ-ขายพระเครื่อง ซื้อ-ขายยานพาหนะ ซื้อ-
ขายคอมพิวเตอร์ และอ่ืน ๆ มากมาย ซึ่งนอกจากเว็บไซต์ pantipmarket จะเป็นแพลตฟอร์มจะสร้างพ้ืน
การซื้อ-ขายสินค้าต่าง ๆ ตัวระบบยังมีการสร้างรายการเลขที่บัญชีที่หลอกลวง และรายการสินค้าที่ถูก
ขโมย อีกด้วย 
 จากการรีวิวรวบรวมเว็บไซต์ต่าง ๆ ที่มีการให้ข้อมูลเกี่ยวกับมิจฉาออนไลน์ คนโกง คนหลอกลวง 
ผู้วิจัยได้ทำการเก็บข้อมูลต่าง ๆ เหล่ามาพัฒนาเป็นระบบเว็บไซต์ของฉลาดโอนเกิดขึ้นโดยใช้งานได้ทั้งบน
คอมพิวเตอร์และมือถือ โดยตัวระบบของเว็บไซต์ฉลาดโอนสามารถตรวจสอบข้อมูลของผู้รับโอน ก่อนเชื่อ 
ก่อนโอนได้ซึ่งจะเช็ค ชื่อบัญชีธนาคาร เลขที่บัญชีธนาคาร/พร้อมเพย์/ทรูวอลเล็ต SMS หรือเบอร์โทร 
และเช็คตัวตนผู้ขาย อีกท้ังยังช่วยรวบรวมหลักฐานจากผู้โดนโกงเพ่ือนำไปดำเนินคดีต่อไป  
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บทที ่4 
ผลการศกึษา และรวบรวมขอ้มลูเกีย่วกบักฎเกณฑ์ 

และระเบยีบปฏบิตัขิองพนกังานสอบสวน 
 
 บทที่ 4 นี้ จัดทำขึ้นเพ่ือแสดงรายละเอียดของผลการศึกษา และรวบรวมข้อมูลเกี่ยวกับกฎเกณฑ์
และระเบียบปฏิบัติของพนักงานสอบสวน เพ่ือใช้ เป็นแนวทางและหลักเกณฑ์  ในการรวบรวม
พยานหลักฐานและดำเนินคดีธุรกรรมออนไลน์ของมิจฉาชีพที่ไม่ระบุตัวตน โดยมีขอบเขตการศึกษาใน
พ้ืนที่กองบังคับการตำรวจนครบาล 8 (บก.น.8) สำหรับการศึกษาในระยะที่ 1 
 
4.1 รายละเอียดของพืน้ทีท่ีศ่กึษา 

กองบังคับการตำรวจนครบาล 8 (บก.น. 8) มีหน่วยงานในสังกัดรวม 13 หน่วยงาน ประกอบด้วย 
ฝ่ายอํานวยการ กองกำกับการสืบสวนสอบสวน และสถานีตำรวจนครบาล โดยมีสถานีตำรวจในสังกัด
จำนวน 11 แห่ง ดังนี้ 

 
รูปที่ 4-1 โครงสร้างหน่วยงานกองบังคับการตำรวจนครบาล 8 
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โดยสถานีตำรวจนครบาลแต่ละแห่ง มีผู้บังคับบัญชา แสดงรายชื่อดังตารางที่ 4-1 
ตารางที่ 4-1 รายชื่อผู้บังคบับัญชาของสถานีตำรวจนครบาลแต่ละแห่ง 

สถานตีำรวจนครบาล ผูบ้งัคบับัญชา 
สน.บางยี่เรือ พ.ต.อ.ดุสิต วาลีประโคน 
สน.ตลาดพลู พ.ต.อ.ธนา มลิงาม 
สน.บุปผาราม พ.ต.อ.วิวัฒนชัย บุญญานุพงศ์ 
สน.บุคคโล พ.ต.อ.สายชล ปัญจชัย 
สน.สำเหร ่ พ.ต.อ.ฉัฐกิตติ์ ผดุงจันทน์ธนัย 
สน.สมเดจ็เจ้าพระยา พ.ต.อ.มหพล สายหยุด 
สน.ราษฎร์บูรณะ พ.ต.อ.ภัสพงษ์ บุตรไทย 
สน.บางมด พ.ต.อ.ปริญญา เหลืองอุทัย 
สน.ทุ่งครุ พ.ต.อ.ธีรศักดิ์ ภิญโญ 
สน.ปากคลองสาน พ.ต.อ.ต่อศักดิ์ ปานกลิ่นพุฒ 
สน.บางคอแหลม พ.ต.อ.ปิยะกรณ์ ศรีวันทา 
สน.สส.บก.น.8 พ.ต.อ.นิภพล สุขนิยม 
*ข้อมูล ณ วันที่ 10 ก.ค. 64 
 

จากส่วนงานตามที่กล่าวมาดังรูปที่ 4-1 สามารถแจกแจงรายละเอียดหน้าที่และความรับผิดชอบ
ของแต่ละส่วนงานได้ ดังนี้ 

1. ฝ่ายอำนวยการ 
มีอำนาจหน้าที่และความรับผิดชอบ ดังนี้ 
(1) งานธุรการและงานสารบรรณ 
(2) งานบริหารงานบุคคล 
(3) งานคดีและวินัย 
(4) งานนโยบายและแผน และงานยุทธศาสตร์ 
(5) งานการเงินและงานบัญชี 
(6) งานงบประมาณ 
(7) งานส่งกำลังบำรุง 
(8) งานสวัสดิการ 
(9) งานช่วยอำนวยการและงานเลขานุการ 
(10)  งานเทคโนโลยีสารสนเทศและการสื่อสาร 
(11)  งานประชาสัมพันธ์และเผยแพร่ข้อมูลข่าวสาร 
(12)  งานศึกษาอบรม 
(13)  งานการข่าว 
(14)  งานบันทึก ตรวจสอบ ควบคุม และรายงานข้อมูลสถานภาพกำลังพลของข้าราชการตำรวจ

ในสังกัด รวมทั้งตรวจสอบดังกล่าวกับฐานข้อมูลกำลังพลกลางของสำนักงานตำรวจแห่งชาติ
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และดำเนินการเพ่ือให้ข้อมูลสถานภาพกำลังในความรับผิดชอบเป็นไปอย่างถูกต้องและเป็น
ปัจจุบัน 

(15)  งานคณะกรรมการตรวจสอบและติดตามการบริหารงานตำรวจ 
(16)  งานศูนย์รวมข่าวสารทั้งทางวิทยุ โทรศัพท์ โทรสาร โทรพิมพ์ และติดต่อประสานการข่าว

ระหว่างกองบังคับการตำรวจนครบาลกับกองบัญชาการตำรวจนครบาล สถานีตำรวจนคร
บาล สำนักงานตำรวจแห่งชาติ รวมทั้งส่วนราชการและหน่วยงานต่าง ๆ ที่เกี่ยวข้อง 

(17)  งานศูนย์ควบคุม สั่งการ ตรวจสอบ รับและส่งข้อมูล รับแจ้งเหตุด่วนเหตุร้าย เหตุสัญญาณ 
และแจ้งภัยต่าง ๆ ให้กับสายตรวจ รวมทั้งรายงานคดีอาญาตามที่ระเบียบกำหนดให้
ผู้บังคับบัญชาและส่วนราชการที่เก่ียวข้องทราบ 

(18)  งานจัดทำรหัสสัญญาณเรียกขานทางวิทยุประจำตัวข้าราชการตำรวจชั้ นสัญญาบัตร 
หน่วยงาน และชุดปฏิบัติการ รวมตลอดถึงยานพาหนะในสังกัด 

(19)  ดำเนินการเกี่ยวกับงานเทคโนโลยีสารสนเทศ โดยการปรับปรุงพัฒนาให้มีความทันสมัยและ
ใช้งานได้อย่างมีประสิทธิภาพ 

(20)  ดำเนินการเกี่ยวกับการนำระบบเทคโนโลยีสารสนเทศมาประยุกต์ใช้ในการสนับสนุนงาน
ป้องกันและปราบปรามอาชญากรรม รวมทั้งงานสืบสวนสอบสวนคดีอาญา 

(21)  เป็นศูนย์กลางรวบรวมข้อมูลต่าง ๆ ด้วยระบบคอมพิวเตอร์เพ่ือใช้สนับสนุนการจัดการ
ป้องกันและปราบปรามอาชญากรรมของกองบังคับการตำรวจนครบาล โดยรวบรวมข้อมูลที่
มีอยู่มาใช้ในการประมวลผล เพ่ือให้ได้สารสนเทศที่สามารถใช้ในการวางแผน การควบคุม 
และการประเมินผลการปฏิบัติงานของเจ้าหน้าที่ตำรวจ และให้บริการแก่หน่วยงานที่
เกี่ยวข้องหรือส่วนราชการต่าง ๆ ที่สอบถามข้อมูล 

(22)  วางระเบียบ ข้อบังคับที่เกี่ยวกับการจัดการส่งข้อมูล การปรับปรุงข้อมูลและการแก้ไขข้อมูล 
ทั้งทางเอกสารและเครือข่ายคอมพิวเตอร์ ของกองบังคับการตำรวจนครบาล 

(23)  ประสานงาน อำนวยการ และเร่งรัดหน่วยงานต่าง ๆ ที่มีหน้าที่จัดส่งข้อมูลทั้งหมดทาง
เอกสารและทางเครือข่ายคอมพิวเตอร์ ให้จัดส่งข้อมูลและจัดการข้อมูลตามระเบียบที่กำหนด 

(24)  ประมวลเหตุการณ์ประจำวันและเหตุการณ์พิเศษที่เกิดขึ้นในเขตพ้ืนที่กองบังคับการตำรวจ
นครบาล 

(25)  รวบรวมทำบัตรดรรชนีบุคคลพ้นโทษและกู้ภัยท้องถิ่น เพ่ือประโยชน์ในการประสานงานกับ
สถานีตำรวจนครบาลพ้ืนที่ในการสอดส่องพฤติการณ์ 

(26)  รวบรวมประวัติและวิธีการประทุษกรรมของคนร้ายบางประเภทในเขตพ้ืนที่รับผิดชอบของ
กองบังคับการตำรวจนครบาล เพ่ือประโยชน์ในการสืบสวนจับกุม 

(27)  รวบรวมดรรชนีบุคคลอันธพาลที่สถานีตำรวจนครบาลส่งมา โดยแยกเก็บไว้ตามระบบ
ดรรชนี 

(28)  รวบรวมภาพถ่ายของคนร้ายบางประเภทพร้อมทั้งดรรชนีไว้เพ่ือประโยชน์ในการสืบสวน
จับกุม 

(29)  ปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนที่เกี่ยวข้องหรือที่ได้รั บ
มอบหมาย 

(30)  งานอ่ืน ๆ ที่เกีย่วข้องหรือมิได้อยู่ในหน้าที่ของฝ่ายใดโดยเฉพาะ 
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(31)  งานอ่ืน ๆ ที่ผู้บังคับบัญชามอบหมาย 
2. กองกำกับการสืบสวนสอบสวน 
มีอำนาจหน้าที่และความรับผิดชอบเกี่ยวกับงานสืบสวนสอบสวนคดีอาญาตามประมวลกฎหมาย

วิธีพิจารณาความอาญาและกฎหมายอันเกี่ยวกับความผิดอาญาทั้งหลาย ในเขตอำนาจการรบัผิดชอบของ
กองบังคับการตำรวจนครบาล รวมทั้งปฏิบัติงานร่วมกับหรือสนับสนุนการปฏิบัติงานของหน่วยงานอ่ืนที่
เกี่ยวข้องหรือที่ได้รับมอบหมาย 

3. สถานีตำรวจนครบาล 
มีอำนาจหน้าที่และความรับผิดชอบ ดังนี้ 
(1) ดำเนินการในการถวายความปลอดภัยสำหรับองค์พระมหากษัตริย์ พระราชินี พระรัชทายาท 

ผู้สำเร็จราชการแทนพระองค์ พระบรมวงศานุวงศ์ ผู้แทนพระองค์ พระราชอาคันตุกะและ
บุคคลสำคัญอ่ืน ๆ ในเขตอำนาจการรับผิดชอบ 

(2) งานสืบสวนสอบสวนคดีอาญา ตลอดจนดำเนินการตามข้ันตอนต่าง ๆ ตามประมวลกฎหมาย
วิธีพิจารณาความอาญาและกฎหมายอ่ืนอันเกี่ยวกับความรับผิดอาญาทั้งหลายในเขตอำนาจ
การรับผิดชอบ 

(3) งานป้องกันและปราบปรามอาชญากรรม การรักษาความสงบเรียบร้อย การให้ความ
ปลอดภัยแก่ประชาชน และการให้บริการช่วยเหลือประชาชนในรูปแบบต่าง ๆ 

(4) งานส่งเสริมและสนับสนุนให้ท้องถิ่นหรือชุมชนมีส่วนร่วมในกิจกรรมตำรวจ เพ่ือป้องกันและ
ปราบปรามการกระทำความผิดอาญา รักษาความสงบเรียบร้อยและรักษาความปลอดภัยของ
ประชาชนตามความเหมาะสมและความต้องการของแต่ละพ้ืนที่ 

(5) งานจัดการจราจรในเขตอำนาจการรับผิดชอบ 
(6) ให้การสนับสนุนการบรรเทาสาธารณภัยในเขตอำนาจการรับผิดชอบ 
(7) ควบคุม ดูแลร้านค้าของเก่าให้ปฏิบัติตามกฎหมาย 
(8) ควบคุม ดูแล และสอดส่องการเรี่ยไรให้เป็นไปตามกฎหมายเป็นเจ้าหน้าที่ทะเบียนคนต่าง

ด้าวตามกฎหมายว่าด้วยการทะเบียนคนต่างด้าว 
(9) งานคณะกรรมการตรวจสอบและติดตามการบริหารงานตำรวจ 
(10)  งานอ่ืน ๆ ที่ผู้บังคับบัญชามอบหมาย 

 
4.2 หลกัเกณฑแ์ละระเบยีบปฏบิตัทิีใ่ช้ในปจัจบุนั เมื่อเกดิคดฉีอ้โกงออนไลน์ 

เมื่อเกิดเหตุกรณีฉ้อโกงออนไลน์ขึ้น ผู้เสียหายจะต้องเข้าแจ้งความกับเจ้าหน้าที่ตำรวจ ณ สถานี
ตำรวจท้องที่ที่เกิดเหตุฉ้อโกงออนไลน์ขึ้น ภายในระยะเวลา 3 เดือน นับจากวันที่ทราบเรื่อง โดยเตรียม
หลักฐานต่าง ๆ อย่างน้อย ดังนี้ 

(1) รูปภาพของผู้ขายสินค้า 
(2) โพสต์ประกาศซื้อหรือขายสินค้า 
(3) ข้อความการพูดคุยระหว่างผู้ซื้อและผู้ขาย 
(4) ชื่อบัญชีและเลขบัญชีธนาคารที่โอนเงินไป 
(5) สลิปหรอืภาพหลักฐานการโอนเงินชำระค่าสินค้า 
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จากนั้นพนักงานสอบสวนประจำสถานีตำรวจจะดำเนินการตามขั้นตอนตั้งแต่ รับเรื่อง สืบสวน 
พิจารณาหลักฐาน และส่งสำนวนต่อให้อัยการเพ่ือพิจารณาสั่งฟ้องหรือสั่งไม่ฟ้องต่อไป  แสดงขั้นตอนการ
ดำเนินการของเจ้าหน้าที่ตำรวจ ดังรูปที่ 4-2 

 
รูปที่ 4-2 ขั้นตอนการแจ้งความเม่ือถูกฉ้อโกง 

 
 การดำเนินการ ในส่วนของเจ้าหน้าที่ตำรวจเกี่ยวกับคดีฉ้อโกงออนไลน์ มี 4 ขั้นตอน ได้แก่ 

1. รับคำร้องทุกข์กล่าวโทษ 
พนักงานสอบสวนเวร จะปฏิบัติหน้าที่เพ่ือรับคำร้องทุกข์หรือคำกล่าวโทษ เมื่อดำเนินการแล้วจะ

ลงบันทึกประจำวัน เป็นหลักฐานเอาไว้ ในขั้นตอนนี้ จะมีข้อพิจารณาเบื้องต้น เช่น (1) กรณีที่ได้รับแจ้ง
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เป็นคดีอาญาหรือไม่, (2) ผู้แจ้งเป็นผู้เสียหายหรือผู้กล่าวโทษหรือไม่, (3) อยู่ในเขตอำนาจสอบสวนหรือไม่ 
เป็นต้น โดยเมื่อพนักงานสอบสวนเวรได้ข้อสรุปเบื้องต้นแล้ว ก็จะดำเนินการในขั้นตอนถัดไป 

2. แสวงหาและรวบรวมพยานหลักฐาน 
ขั้นตอนนี้เป็นขั้นตอนสำคัญของการสืบสวนเพ่ือพิสูจน์ตัวตนของผู้กระทำความผิด ของคดีฉ้อโกง

ออนไลน์ โดยมิจฉาชีพจะใช้เครื่องมือหลัก ๆ ในการดำเนินการฉ้อโกงออนไลน์ ได้แก่ ช่องทางการชำระ
สินค้า ซึ่งจะอยู่ในรูปแบบของบัญชีเงินฝากธนาคาร หรือกระเป๋าสตางค์อิเล็กทรอนิกส์ (E-Wallet) เพราะ
เป็นช่องทางให้ผู้เสียหายชำระสินค้ามายังมิจฉาชีพได้ กรณีที่เป็นบัญชีเงินฝากของธนาคาร จะถือว่าเป็น
ช่องทางมีที่มาตรฐานความปลอดภัยระดับหนึ่ง มีธนาคารพาณิชย์อันเป็นสถาบันการเงินตามกฎหมายเป็น
ผู้รับผิดชอบ โดยมีธนาคารแห่งประเทศไทยเป็นผู้ควบคุมดูแล และผู้ที่จะเปิดบัญชีเงินฝากกับธนาคาร
พาณิชย์ต้องยืนยันตัวตนอย่างชัดเจน ธนาคารพาณิชย์ซึ่งเป็นผู้รับผิดชอบบัญชีเงินฝากเหล่านั้น จึงต้อง
ปฏิบัติตามที่พนักงานสอบสวนสั่งการในอำนาจตามกฎหมายเสมอ และการดำเนินการต่าง ๆ ของธนาคาร
นั้นสามารถทำการตรวจสอบได้  ส่วนกระเป๋าสตางค์อิเล็กทรอนิกส์นั้น ผู้ให้บริการกระเป๋าสตางค์
อิเล็กทรอนิกส์บางรายไม่ได้มีการตรวจสอบหรือให้ผู้เข้ารับบริการเปิดบัญชีต้องยืนยันตัวตนอย่างละเอียด 
และผู้ให้บริการบางรายยังไม่ได้ผ่านการรับรองหรือตรวจสอบการดำเนินงานจากธนาคารแห่งประเทศไทย 
จึงทำให้ยากต่อการตรวจสอบหลักฐานการดำเนินการต่างๆจากพนักงานสอบสวนอย่างยิ่ง โดย
กระบวนการตรวจสอบข้อมูลจากบัญชีเงินฝากธนาคาร แสดงดังรูปที่ 4 -3 และกระบวนการตรวจสอบ
ข้อมูลจากกระเป๋าสตางค์อิเล็กทรอนิกส์ แสดงดังรูปที่ 4-4 
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รูปที่ 4-3 กระบวนการตรวจสอบข้อมูล กรณีเป็นบัญชีเงินฝากธนาคาร 

 
จากรูป 4-3 แสดงขั้นตอนการตรวจสอบข้อมูลจากบัญชี เริ่มจากพนักงานสอบสวนได้รับข้อมูล

บัญชีธนาคารของผู้ต้องสงสัย จากนั้นส่งเรื่องขอข้อมูลการทำธุรกรรมของบัญชีผู้ต้องสงสัย ไปยังธนาคาร
ต้นทาง รอให้ทางธนาคารแจ้งข้อมูลของเจ้าของบัญชีผู้ต้องสงสัย และเส้นทางการทำธุรกรรมของบัญชีผู้
ต้องสงสัย กลับมายังพนักงานสืบสวน ซึ่งโดยส่วนใหญ่จะใช้ระยะเวลาประมาณ 45 - 90 วัน จากนั้น
พนักงานสืบสวนจะลงพ้ืนที่ เพ่ือตรวจสอบสถานที่ ที่ผู้ต้องสงสัยได้เบิกเงินออกไป หลังจากนั้นระบุตัวตน
ของผู้ต้องสงสัยโดยขอข้อมูลจากกล้องวงจรปิดในพ้ืนที่ใกล้เคียง แล้วจึงส่งหลักฐานทั้งหมดไปยังพนักงาน
สอบสวน 
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รูปที่ 4-4 กระบวนการตรวจสอบข้อมูล กรณีเป็นกระเป๋าสตางค์อิเล็กทรอนิกส์ 

 
จากรูป 4-4 แสดงขั้นตอนการตรวจสอบข้อมูล กรณีผู้ต้องสงสัยทำธุรกรรมผ่านกระเป๋าสตางค์

อิเล็กทรอนิกส์ พนักงานสืบสวน จะใช้เลขหมายโทรศัพท์ที่ได้จากกระเป๋าสตางค์อิเล็กทรอนิกส์ มาสืบหา
ข้อมูลว่าเป็นเลขหมายของผู้ให้บริการรายใด แล้วจึงสอบถามข้อมูลผู้ลงทะเบียนที่เป็นเจ้าของเลขหมายไป
ยังผู้ให้บริการโทรศัพท์ โดยจะใช้เวลาประมาณ 4 - 5 เดือน จึงจะได้รับข้อมูลกลับมาจากผู้ให้บริการ
โทรศัพท์ จากนั้นดำเนินการพิจารณาหลักฐานและส่งต่อไปยังพนักงานสอบสวน 

อีกหนึ่งเครื่องมือในการจำหน่ายสินค้าผ่านระบบอิเล็กทรอนิกส์ คือ ช่องทางการขายสินค้า 
สามารถแบ่งออกเป็นสองกลุ่มใหญ่ ๆ ได้แก่ 

(1) เว็บไซต์หรือแอปพลิเคชันที่เป็นสื่อกลางในการขายสินค้า โดยผู้ที่จะมาขายสินค้าในเว็บไซต์
เหล่านี้ จะต้องมีการลงทะเบียนเพ่ือยืนยันตัวตนก่อนเข้าใช้งานระบบ อาจมีการใช้เลขบัตร
ประจำตัวประชาชนหรือเลขหมายโทรศัพท์สำหรับการลงทะเบียนยืนยันตัวตน สำหรับ
ช่องทางนี้ ผู้ซื้อจะเลือกซื้อสินค้าผ่านเว็บไซต์ เมื่อมีการตกลงซื้อสินค้าแล้ว การชำระสินค้าจะ
ใช้วิธีการชำระผ่านระบบกลางของเว็บไซต์หรือแอปพลิเคชัน เนื่องจากการใช้บริการเว็บไซต์
ประเภทนี้ อาจมีค่าธรรมเนียมเพ่ือเป็นรายได้ของเว็บไซต์ จึงไม่เป็นที่นิยมของมิจฉาชีพ และ
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หากพบว่ามีการทุจริตในการซื้อขายแล้ว ผู้ซื้ออาจขอข้อมูลผู้ขายจากผู้ดูแลเว็บไซต์ระบบ
กลางเหล่านี้ได้ 

(2) แอปพลิเคชันเครือข่ายสังคมออนไลน์ (Social Network) สื่อกลางติดต่อระหว่างผู้ซื้อกับ
ผู้ขาย โดยผู้ขายจะต้องเปิดบัญชีผู้ใช้กับเว็บไซต์เหล่านั้นก่อน จึงจะทำการนำเสนอสินค้าของ
ตนผ่านบัญชีผู้ใช้ในต่าง ๆ ได้ เมื่อมีผู้ซื้อสนใจ จะติดต่อกับผู้ขายโดยตรง และชำระสินค้าผ่าน
บัญชีเงินฝากของธนาคารหรือกระเป๋าสตางค์อิเล็กทรอนิกส์ หากผู้ขายเป็นมิจฉาชีพ เมื่อ
ได้รับเงินแล้ว อาจจะไม่ส่งสินค้าไปให้ผู้ซื้อตามที่กำหนด และปิดบัญชีผู้ใช้งานของบัญชีนั้น ๆ 
ทำให้ผู้ซื้อไม่สามารถติดต่อกับผู้ขายได้ มิจฉาชีพจึงใช้ช่องว่างของการสมัครสมาชิกบนแอป 
พลิเคชันต่าง ๆ ที่ไม่ต้องมีการยืนยันตัวตน ในการฉ้อโกงจากผู้ซื้อหลาย ๆ คน โดยปัญหา
ใหญ่ของบัญชีผู้ใช้เหล่านี้คือ มีฐานข้อมูลอยู่ที่ต่างประเทศทั้งสิ้น เช่น Facebook, Line, 
Instagram  จึงทำให้พนักงานสอบสวนติดตามขอเบาะแสข้อมูลของบัญชีผู้ใช้ต่าง ๆ ได้
ยากลำบาก  ไม่สามารถเชื่อมโยงเส้นทางการจราจรของข้อมูลทางอินเตอร์เน็ตได้อย่างชัดเจน 
จึงไม่สามารถค้นหาไอพีแอดเดรสซึ่งเป็นที่ตั้งของการทำธุรกรรมผ่านระบบอินเตอร์เน็ต ว่า
ผู้ต้องหาก่อเหตุอยู่ที่ใด และถึงแม้จะรู้ไอพีแอดเดรสที่แท้จริงของที่ตั้งที่ผู้ต้องหารใช้ทำการ
แล้ว ก็ไม่อาจพิสูจน์ได้ชัดเจนว่า ผู้ใดเป็นผู้ป้อนข้อมูลและกระทำการอยู่ในเวลาเกิดเหตุ 

3. พิจารณาพยานหลักฐานพร้อมปรับบทกฎหมาย 
การพิจารณาพยานหลักฐานของเจ้าหน้าที่สอบสวน มีข้ันตอนดังนี้ 
(1) ข้อเท็จจริงที่เกี่ยวกับการกระทำ 

การพิจารณาจากพยานหลักฐานที่รวบรวมมา 
(2) กฎหมายที่เกี่ยวข้องกับการกระทำ 

การนำข้อเท็จจริงที่เกิดขึ้นในคดีมาปรับกับตัวบทกฎหมายและวินิจฉัยชี้ขาดว่าข้อเท็จจริงนั้น
มีผลทางกฎหมายอย่างไร การกระทำเหล่านั้นเป็นความผิดอย่างไร ฐานใด ชอบด้วยกฎหมาย 
มีสิทธิตามกฎหมายที่จะกระทำได้หรือไม่ เป็นต้น 

(3) ความเห็นทางคดีของพนักงานสอบสวน 
พนักงานสอบสวนผู้รับผิดชอบ สรุปสำนวนการสอบสวนโดยต้องประกอบด้วยข้อเท็จจริงและ
ความเห็นในข้อเท็จจริงที่ได้จากพนักงานเจ้าหน้าที่ 

(4) เสนอผู้บังคับบัญชาพิจารณา 
พนักงานสอบสวนผู้รับผิดชอบ เสนอสำนวนสอบสวนต่อผู้บังคับบัญชา เพ่ือพิจารณาเสนอ
พนักงานอัยการต่อไป 

4. ส่งสำนวนให้พนักงานอัยการ 
ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 140-144 พนักงานสอบสวนจะต้องทำ

ความเห็นหลังจากรวบรวมหลักฐานแล้ว ว่าเห็นควร อย่างไร "เห็นควรสั่งฟ้อง" "เห็นควรสั่งไม่ฟ้อง" ในคดี
ที่ไม่ทราบตัวผู้กระทำความผิด ให้มีความเห็น "เห็นควรงดการสอบสวน" จากนั้นดำเนินการส่งเรื่องต่อไป
ยังพนักงานอัยการเพ่ือให้ลงความเห็นต่อไป 
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4.3 ผลการศกึษาระบบสารสนเทศทีม่คีวามเกีย่วขอ้งกับโครงการ 
ในปัจจุบัน สำนักงานตำรวจแห่งชาติต้องทำงานร่วมกับข้อมูลจำนวนมาก จึงจำเป็นอย่างยิ่งที่จะ

ใช้เทคโนโลยีสารสนเทศมาประยุกต์ใช้ในการทำงาน จึงมีการพัฒนาระบบเทคโนโลยีสารสนเทศเพ่ื อ
สนับสนุนการทำงานของเจ้าหน้าที่ตำรวจ ทางคณะผู้วิจัยจึงได้ศึกษาระบบสารสนเทศที่มีความเกี่ยวข้อง
กับโครงการจะช่วยในการควบคุมอาชญากรรมในสังคมดิจิทัล 
 
 4.3.1 ระบบสารสนเทศท่ีตำรวจใช้ในปัจจุบัน 

ชือ่ระบบ คำอธบิาย 
พิจารณาขอ้มลูและความ

เกีย่วขอ้งกบัโครงการ 
1. ร ะ บ บ ส า ร ส น เท ศ ข อ ง
สำนักงานตำรวจแห่งชาติ 

  

1.1 ระบบสารสนเทศสำหรับ
ผู้ใช้งานระดับสถานีตำรวจ 

  

1.1.1 ระบ บ ส ารสน เท ศ  ต ร . 
(Police Information System : 
POLIS) 

โค ร ง ก า ร พั ฒ น า ศู น ย์ ข้ อ มู ล
ข้อสน เทศ  (Police Information 
System : POLIS) มี ระบบงาน  6 
กลุ่ม ประกอบด้วย 26 ฐานข้อมูล 

 

ก ลุ่ ม ที่  1 ระบ บ ส ารส น เท ศ
อ า ช ญ า ก ร ร ม  ( Crime 
Information System : CIS) 

ประกอบด้วยระบบงานย่อย 12 
ฐานข้อมูล 

 

1) ร ะ บ บ ฐ า น ข้ อ มู ล
ทะเบียนยานพาหนะ 

เป็นระบบงานบริการสอบถามข้อมูล
เกี่ยวกับทะเบียนยานพาหนะ และ
ข้อมูลที่เก่ียวข้องกับรถที่จดทะเบียน 
ซึ่งสำนักงานตำรวจแห่งชาติได้ทำ
บันทึกข้อตกลง (MOU) กับกรมการ
ขนส่งทางบก กระทรวงคมนาคม 
โดยพัฒนาระบบสอบถามข้อมูล
ทะเบียนยานพาหนะให้ข้าราชการ
ตำรวจที่มีหน้าที่ที่เก่ียวข้องใช้ในการ
สื บ สวน  สอบสวนและป้ องกั น
ปราบปรามอาชญากรรม เบื้องต้น
เป็นการทำสำเนา (Copy) ข้อมูล
จากกรมการขนส่งทางบกมาเก็บไว้
ที่ เครื่องแม่ข่ายของระบบ POLIS 
และส่งข้อมูลเฉพาะที่มีการปรับปรุง
มาเก็บในทุก ๆวัน แต่ปัจจุบันได้ใช้
รูปแบบ  Web Service หมายถึ ง 

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 
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ชือ่ระบบ คำอธบิาย 
พิจารณาขอ้มลูและความ

เกีย่วขอ้งกบัโครงการ 
การสอบถามข้ อมู ลจาก เครื่ อ ง
คอมพิวเตอร์ 

2) ร ะ บ บ ฐ า น ข้ อ มู ล
ใบอนุญาตขับรถ 

เป็นระบบงานบริการสอบถามข้อมูล
ใบอนุญาตขับรถและใบอนุญาตผู้
ประจำรถ มีลักษณะการทำงาน
เช่นเดียวกับข้อ 1 

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 

3) ระบ บ ฐ าน ข้ อ มู ล ท ะ
เขียนอาวุธปืน 

เป็ น ระบ บ งาน บั น ทึ ก /แ ก้ ไข /
สอบถามข้อมูลใบอนุญาตให้มีและ
ใช้อาวุ ธปื น  ข้อมูลการโอนย้ าย
ทะเบียนอาวุธปืน 

ไม่มีความเกี่ยวข้อง 

4) ร ะ บ บ ฐ า น ข้ อ มู ล
ใบอนุญาตพกพาอาวุธ
ปืน 

เป็นระบบงานบริการบันทึก/แก้ไข/
สอบถามข้อมูลเกี่ยวกับใบอนุญาต
พกพาอาวุธปืน 

ไม่มีความเกี่ยวข้อง 

5) ระบบฐานข้อมูลบุคคล
ผู้ กระทำผิดกฎหมาย 
(รวมเด็กและเยาวชน) 

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบถามข้อมูลประวัติผู้กระทำผิด
กฎหมาย ข้อมูลแผนประทุษกรรม
และประวัติผู้ต้องหา ข้อมูลผลคดี
ผู้ต้องหาและรายงานที่เกี่ยวข้องซึ่ง
ก อ ง ท ะ เบี ย น ป ร ะ วั ติ จ ะ เป็ น
ผู้รับผิดชอบในการดำเนินการ 

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 

6) ระบบฐานข้อมูลสถิติคดี
อาชญากรรม 

เป็นระบบที่น ำข้อมูลจากระบบ
ฐานข้อมูลติดตามผลคดีมาจัดทำ
เป็นรายงาน สถิติ เพ่ือให้หน่วยงาน
ระดับบริหารใช้ในการวิ เคราะห์
วางแผนปฏิบั ติ การสำหรับการ
ป้องกันปราบปราม 

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 

7) ร ะ บ บ ฐ า น ข้ อ มู ล
อุบัติเหตุจราจร 

เป็นระบบการบันทึกข้อมูล/แก้ไข/
สอบถามข้อมูลรายละเอียดเกี่ยวกับ
คดีจราจรทั้งในส่วนที่เป็นอุบัติเหตุ
จราจรทางบก และไม่เป็นอุบัติเหตุ
จราจรทางบก ตั้งแต่รับคดีจนถึงผล
การตัดสินคดีจากชั้นศาล 

ไม่มีความเกี่ยวข้อง 

8) ระบบฐานข้อมูลทรัพย์
หาย 

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบถามข้อมูลรถยนต์หาย รถหาย
ได้ คื น  ร ถ ห าย เบื้ อ งต้ น  พิ ม พ์

ไม่มีความเกี่ยวข้อง 
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ชือ่ระบบ คำอธบิาย 
พิจารณาขอ้มลูและความ

เกีย่วขอ้งกบัโครงการ 
ประกาศ ถอนประกาศรถหาย
รวมถึ งทรัพย์หาย ฯลฯ ซึ่ งกอง
ทะเบียนประวัติจะเป็นผู้รับผิดชอบ
ในการดำเนินการ 

9) ระบบฐานข้อมูลบุคคล
พลัดหลง 

เป็นการเก็บข้อมูลโดยกระบวนการ
ทำงานเริ่มตันสถานีตำรวจส่งตำหนิ
รู ป พ ร รณ ร า ย ล ะ เอี ย ด พ ร้ อ ม
ภาพถ่ายตามแบบแจ้งรูปพรรณ
บุคคลพลัดหลงมายังกองทะเบียน
ประวัติ อาชญากร เพ่ื อจัด พิมพ์
ประกาศสืบหาบุคคลพลัดหลงและ
ในกรณีที่ ได้บุคคลพลัดหลงคืนให้
สถานีตำรวจส่ งข้อมูลมาบันทึ ก
ปรับปรุงข้อมูลเพ่ือพิมพ์ประกาศ
ถอนการสืบค้นบุคคลพลัดหลงต่อไป 

ไม่มีความเกี่ยวข้อง 

10) ร ะ บ บ ฐ า น ข้ อ มู ล
ประกาศสืบจับ 

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบถามประกาศสื บจับ  พิ มพ์
ประกาศ ถอนประกาศ ซึ่ งกอง
ทะเบียนประวัติจะเป็นผู้รับผิดชอบ
ในการดำเนินการ 

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 

11) ระบบฐานข้อมูลบุคคล
พ้นโทษ 

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบถามข้อมูลประวัติอาชญากร/ที่
อยู่/ตำหนิรูปพรรณรูปถ่าย/ประวัติ
การต้องโทษ/การพันโทษ ฯลฯ ซึ่ง
ก อ ง ท ะ เบี ย น ป ร ะ วั ติ จ ะ เป็ น
ผู้รับผิดชอบในการดำเนินการ 

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 

12) ระบบฐานข้อมูลบุคคลผู้
มีพฤติการณ์ ในทางมิ
ชอบ (บุคคลน่าสนใจ) 

จัด เก็ บข้ อมู ลบุ คคลที่ ต้ อ งคอย
สอดส่องพฤติการณ์ และติดตาม
ความเคลื่อนไหวของบุคคลนั้น ๆ 
เพ่ือใช้ในการสืบสวนสอบสวนคดี 

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 

กลุ่มที่ 2 ระบบสารสนเทศเพ่ือ
การ 

ประกอบด้วยระบบงานย่อย  ๔ 
ฐานข้อมูล ได้แก่ 

 

1) ร ะ บ บ ฐ า น ข้ อ มู ล
เงินเดือน 

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบถามข้อมูลเงินเดือนข้าราชการ
ตำรวจ ข้าราชการบำนาญ และ

ไม่มีความเกี่ยวข้อง 
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ชือ่ระบบ คำอธบิาย 
พิจารณาขอ้มลูและความ

เกีย่วขอ้งกบัโครงการ 
ลูกจ้าง ฯลฯ 

2) ระบบฐานข้อมูลกำลัง
พล  

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบถามข้อมูลกำลั งพลตำรวจ 
ประวัติ การแต่งตั้ง โอนย้าย เลื่อน
เงินเดือน เลื่อนตำแหน่ง ฯลฯ 

ไม่มีความเกี่ยวข้อง 

3) ร ะ บ บ ฐ า น ข้ อ มู ล
แ ผ น ง า น แ ล ะ
งบประมาณ 

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบ ถาม ข้ อมู ลที่ เกี่ ย วข้ อ งกั บ
งบประมาณของสำนักงานตำรวจ
แห่งชาติ ทั้งการจัดตั้งและจัดสรร
งบประมาณรายจ่ายประจำปี เพ่ือ
ประโยชน์ในการบริหารควบคุมและ
การกำกับดูแลงบประมาณรายจ่าย 
ตลอดจนติดตามและประเมินผลการ
ใช้จ่ายงบประมาณตามแผนงาน
โครงการของแต่ละหน่วยงานใน
สังกัดสำนักงานตำรวจแห่งชาติ 

ไม่มีความเกี่ยวข้อง 

4) ระบบฐานข้อมูลส่งกำลัง
บำรุง 

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
ส อ บ ถ าม ข้ อ มู ล เกี่ ย ว กั บ วั ส ดุ  
ค รุ ภั ณ ฑ์  ก า ร เบิ ก จ่ า ย  ก า ร
บำรุงรักษาและค่าใช้จ่ายในการซ่อม 
ฯลฯ 

ไม่มีความเกี่ยวข้อง 

กลุ่มที่  3 ระบบสารสนเทศเพ่ือ
ค ว า ม มั่ น ค ง  ( Security 
Information System : SIS) 

ประกอบด้วยระบบงานย่อย  ๒ 
ฐานข้อมูล ได้แก่ 

 

1) ร ะ บ บ ฐ า น ข้ อ มู ล
ทะเบียนกลางสันติบาล  

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
ส อ บ ถ าม ข้ อ มู ล เรื่ อ ง ร า ว แ ล ะ
เหตุการณ์ ที่ เกิ ดขึ้น ในอดีตและ
ปัจจุบัน ข้อมูลประวัติบุคคลที่มี
พฤติการณ์ประวัติกลุ่มบุคคล หรือ
อาชญากร ฯลฯ 

ไม่มีความเกี่ยวข้อง 

2) ระบบฐานข้อมูลคนร้าย
ข้ามชาติ 

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบถามข้อมูลประวัติคนร้ายข้าม
ชาติ และรายละเอียดประวัติคนร้าย 
ซึ่งได้รับข้อมูลจากตำรวจสากลหรือ
หน่วยงานตำรวจในต่างประเทศ 

ไม่มีความเกี่ยวข้อง 
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เกีย่วขอ้งกบัโครงการ 
โดยจะเชื่อมโยงกับระบบเครือข่าย
สืบสวนสอบสวน 

กลุ่มที่ 4 ระบบสารสนเทศเพ่ือ
ก า ร บ ริ ก า ร สั ง ค ม  (Social 
Service  Information System 
: sSIS) 

ประกอบด้วยระบบงานย่อย  ๒ 
ฐานข้อมูล ได้แก่ 

 

1) ระบบฐานข้อมูลจราจร  เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบถามข้อมูล เพ่ือควบคุมการรับ-
เบิกจ่ายใบสั่งให้กับหน่วยปฏิบัติ  
รวมทั้งการยกเลิกใบสั่งที่เบิกไปแล้ว 
โดยสามารถตรวจสอบยอดใบสั่ง
คงเหลือในคลังได ้

ไม่มีความเกี่ยวข้อง 

2) ระบบฐานข้อมูลนิติเวช  เป็นระบบการบันทึก/แก้ไข ข้อมูล
ตามแบบรายงานการตรวจพิสูจน์
ศพของสถาบันนิติเวชวิทยา และ
สามารถสอบถามข้อมูลคนตายไม่
ทราบชื่อเมื่อมีญาติของผู้ตายมา
ติดต่อขอดูศพ และสามารถพิมพ์
รายงานการตรวจศพ เพ่ือส่งให้
พนักงานสอบสวนเจ้าของคดีหรือ
บริษัทประกันชีวิตได้ 

ไม่มีความเกี่ยวข้อง 

กลุ่ มที่  5 ระบบข้อมูล อ่ืน เพ่ือ
ส นั บ ส นุ น ง า น ด้ า น ป้ อ งกั น
ป ร า บ ป ร า ม อ า ช ญ า ก ร ร ม 
Service Crimes Information 
System : SCIS) 

ประกอบด้ วยระบบงานย่อย  2 
ฐานข้อมูลได้แก่ 

 

1) ระบบข้อมูลโครงข่าย
การสืบสวนสอบสวนดดี  

เป็ น ระบบ สอบถามข้ อมู ล จ าก
ระบบงานต่าง ๆ ที่พัฒนาขึ้น เช่น 
ร ะบ บ ฐ าน ข้ อ มู ล ผู้ ก ร ะท ำผิ ด
ก ฎ ห ม า ย  ร ะ บ บ ส ถิ ติ ค ดี
อาชญากรรมระบบภาพถ่าย เพ่ือให้
เกิดความเชื่อมโยงและต่อเนื่องกัน
เป็นระบบที่ช่วยให้เจ้าหน้าที่สืบสวน
ปฏิ บั ติ งาน ได้ คล่ อ งตั วขึ้ น  เช่ น 
สอบถามข้อมูลคดีอุกฉกรรจ์ คดี

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 
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เกีย่วขอ้งกบัโครงการ 
สะเทือนขวัญ คดีฉ้อฉล และคดี
ฆาตกรรมได้ นอกจากนี้ยังสามารถ
ใช้ในการวิเคราะห์เหตุการณ์และ
ความสัม พันธ์อย่ างต่ อ เนื่ อ งกับ
บุคคล องค์การและแสดงผลลัพธ์
ต่ าง ๆ ทางจอภาพในแบบของ
ข้อความและรูปภาพ ๆ ได้ 

2) ร ะ บ บ ฐ า น ข้ อ มู ล
ภาพถ่าย 

เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบถามข้อมูลบุคคลและเหตุการณ์
ที่ เกี่ยวข้องกับอาชญากรรม เป็น
ระบบฐานข้อมูลเพื่อสนับสนุนระบบ
ฐาน ข้ อ มู ล อ่ื น ใน ลั ก ษ ณ ะก าร
เชื่อมโยงข้อมูลกัน ช่น ระบบ บุคคล
ผู้กระทำผิดกฎหมาย ระบบทรัพย์
หาย ระบบบุคคลพลัดหลง ระบบ
ประกาศสืบจับ บุคคลพันโทษ ฯลฯ 
เป็นต้น โดยการนำเข้าข้อมูลใน
รูปแบบภาพถ่ายต้องใช้ อุปกรณ์
สแกนเนอร์และกล้องถ่ายรูปซึ่งกอง
ทะเบียนประวัติจะเป็นผู้รับผิดชอบ
ในการดำเนินการ 

ไม่มีความเกี่ยวข้อง 

กลุ่มที่ 6 ระบบสารสนเทศสถานี
ต ำ ร ว จ  ( Police Station 
Information System : PSIS) 

ประกอบด้ วยระบบงานย่อย  4 
ฐานข้อมูล ได้แก่ 

 

1) ระบบงานบริหารภายใน
สถานีตำรวจ (หน่วยงาน
ย่อย)  

เป็ น ระบ บ รวบ รวม ข้ อมู ล ก าร
บริหารงานในสถานีตำรวจ เช่น 
ประวัติบุคลากรในสถานีตำรวจ 
ข้อมูลการเงิน ข้อมูล 

ไม่มีความเก่ียวขอ้ง 

2) ระบบฐานข้อมูลติดตาม
ผลดดีดำ  

เป็ นระบบที่ เก็บรวบรวมข้อมู ล
รายละเอียดเกี่ยวกับคดีอาญา คดี
อุกฉกรรจ์และสะเทือนขวัญ ตั้งแต่
รับคดีจนถึงผลการดำเนินคดีจากชั้น
ศาลเชื่อมโยงข้อมูลจากระบบสถิติ
คดีอาชญากรรม เช่น ค้นหาข้อมูล
เลขคดี หน่วยงาน เพ่ือนำมาบันทึก

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 
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เกีย่วขอ้งกบัโครงการ 
ผลของคดีนั้น ๆ ไว้ใช้ในการติดตาม
ความคืบหน้าของผลคดีที่ ยั งไม่
สิ้นสุด นอกจากนี้ยังเชื่อมโยงข้อมูล
กับระบบฐานข้อมูลอุบัติเหตุจราจร 
หมายจับ ทรัพย์หาย คนหายพลัด
หลง (กรณีถูกลักพาตัว เรียกค่าไถ่) 
นิติ เวช เครือข่ายสืบสวนประวัติ
ผู้กระทำผิด 

3) ระบบงานข้อมูลจราจร  เป็ น ระบ บ ก ารบั น ทึ ก /แ ก้ ไข /
สอบถามข้อมูลการออกใบสั่ง (สี
เหลือง) การบันทึกคะแนน และการ
ชำระค่าปรับ 

ไม่มีความเกี่ยวข้อง 

4) ระบบฐานข้อมูลป้องกัน
ปราบปรามอาชญากรรม  

จัดเก็บข้อมูลบุคคลและสถานที่ตาม
ประเภทกลุ่มข้อมูลต่าง ๆ เพ่ือใช้ใน
ก า ร สื บ ส ว น แ ล ะ ก า ร ป้ อ ง กั น
ปราบปรามชื่อโครงการพัฒนาศูนย์
ข้ อ มู ล ข้ อ ส น เ ท ศ  ( Police 
Information System : POLIS) มี
การใช้งานในหลากหลายชื่อ เช่น 
ระบบ POLIS, ระบบสารสนเทศ
หลัก ตร. (โครงการ POLIS), ระบบ
สารสน เท ศ  ต ร . (POLIS) ซึ่ ง ใน
ปัจจุบันสำนักงานตำรวจแห่งชาติก็
ยังไม่ได้มีชื่อที่ระบุชัดเจน เป็นลาย
ลักษณ์อักษรเพียงแต่ใช้กันทั่วไปใน
ห นั ง สื อ ร า ช ก า ร ว่ า  " ร ะ บ บ
สารสนเทศ ตร. (POLIS)" และใช้
อย่ างไม่ เป็ นทางการว่า "ระบบ 
POLIS" 

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 

1.1.2 ระบบสารสนเทศสถานี
ตำรวจ (Criminal Record and 
Information Management 
Enterprise System : CRIMES) 

CRIMES คือ ระบบสารสนเทศที่
รวบรวมข้อมูลการรับแจ้ง ข้อมูล
เกี่ยวกับคดีเพ่ือเป็นเครื่องมือช่วยใน
การสืบสวน  สอบสวน  ป้ องกัน
ปราบปรามอาชญากรรม อันเป็น
ระบบที่อำนวยความสะดวกให้กับ

ข้อมูลที่เกี่ยวกับผู้ถูกกล่าวหา 
ผู้ถูกออกหมายเรียก และผู้ถูก
อ อ ก ห ม า ย จั บ  จ ะ เป็ น
ประโยชน์ในการสอบสวน และ
สืบสวน ทั้งในส่วนของการรับ
พิ จ า รณ ษ เพ่ื อ ด ำ เนิ น ค ดี  
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เกีย่วขอ้งกบัโครงการ 
เจ้าหน้าที่ผู้ปฏิบัติงาน โดยเป็นจุด
ศู น ย์ กล างสู่ ก าร เชื่ อมต่ อ ไป ยั ง
ฐานข้อมูลของหน่วยงานต่างๆ ทั้ง
ในสำนักงานตำรวจแห่งชาติและ
หน่วยงาภายนอก นอกจากนั้นยัง
เป็นระบบที่รองรับการแลกเปลี่ยน
ข้ อ มู ล ร ะ ห ว่ า ง ห น่ ว ย ง า น ใน
กระบวนการยุติ ธรรม ซึ่ งถือว่ า
ระบบนี้ช่วยให้ประชาชนที่มาติดต่อ
สถานีตำรวจ ได้รับการอำนวยความ
สะดวกและความยุติธรมได้อย่าง
โปร่งใสและรวดเร็ว  

ท ด แ ท น ก า ร ล ง บั น ทึ ก
ประจำวัน  
 
และสามารถนำข้อมูลมาใช้ใน
ระบบตรวจสอบข้อมูลผู้กระทำ
ความผิด เพ่ือป้องกันไม่ให้เกิด
การกระทำผิดกับผู้ เสียหาย
รายอื่นต่อไป 

1.1.3 ระบ บ ป ระชุ ม วิ ดี ทั ศ น์
ท า ง ไก ล  ส ำนั ก ง าน ต ำ ร ว จ
แห่ งชาติ  (Video Conference 
System) 

ระบ บ ป ระชุ ม ว ดีทั ศน์ ท างไกล 
สำนักงานตำรวจแห่งชาติ (Video 
Conference System )  คือ  การ
นำเทคโนโลยีต่าง ๆ มาใช้สำหรับ
การประชุมที่ผู้เข้าร่วมประชุมอยู่คน
ละสถานที ่

ไม่มีความเกี่ยวข้อง 

1.1.4 ศูนย์ รับแจ้ ง เหตุฉุ ก เฉิน 
191 

โดยไม่จำกัดระยะทาง สามารถ
ประชุมร่วมกันและมีปฏิสัมพันธ์
โต้ตอบกันได้ สามารถส่งทั้ งภาพ
และเสียงไปยังสถานที่ต่าง ๆ ได้  
ปั จ จุ บั น ห น่ วย งาน ต่ าง  1 ขอ ง
สำนักงานตำรวจแห่งชาติได้มีการ
ติดตั้งใช้งานระบบ ระบบประชุมวีดิ
ทัศน์ทางไกล แบบฮาร์ดแวร์หลาย
หน่วยงาน 

ไม่มีความเกี่ยวข้อง 

1.1.5 ระบบบริหารจัดการใบสั่ง
อ อ น ไ ล น์  ( Police Ticket 
Management : PTM) 

ศูนย์รับแจ้งเหตุฉุกเฉิน 191 หรือ 
"ระบ บ  191"ห รื อ  "Call Center 
190" เกิดขึ้นในกรมตำรวจประมาณ
ปี  2520  ใ น ข ณ ะ นั้ น ใ ช้ ผู้ รั บ
โทรศัพท์เพียง 20 คู่สาย งาน 191 
อยู่ในกองกำกับการศูนย์รวมข่าว
ของกองบัญซาการตำรวจนครบาล 
ต่อมาในปี 2523 กองตำรวจสื่อสาร

ไม่มีความเกี่ยวข้อง 
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เกีย่วขอ้งกบัโครงการ 
ได้เขียนโครงการของบจากประเทศ
ญี่ปุ่น ในปี 2532  ประเทศญี่ปุ่นได้
ให้งบมาพัฒนาศูนย์ 191 ประมาณ 
250 ล้ านบาท  ต่ อมาในปี  2535 
กรมตำรวจ ได้นำเทคโนโลยี C๓I มา
ใ ช้ ใ น ร ะ บ บ ข อ ง ศู น ย์  191 
กองบัญชาการตำรวจนครบาลใช้
ง บ ป ร ะ ม า ณ  250 ล้ า น บ า ท 
ดำเนินการพัฒนาระบบของศูนย์ 
191 ใ น ปี  2539-2544 
คณะรัฐมนตรี ในคราวประชุมเมื่อ 1 
เม.ย. 2546 ได้มีมติเห็นชอบให้ส่วน
ราชการและหน่วยงานของรัฐที่มี
หน้าที่บริการประชาชนไปพิจารณา
ความเหมาะสมและเป็นไปได้ในการ
จัดตั้งศูนย์บริการประชาชนขึ้นใน
หน่วยงาน ในส่วนของสำนักงาน
ตำรวจแห่งชาติจึงได้กำหนดแนว
ท า ง ก า ร พั ฒ น า ศู น ย์ บ ริ ก า ร
ประชาชน (Call Center) โดยการ
ปรับปรุงระบบสารสนเทศและการ
สื่ อสาร โทรศัพท์ สายด่ วน  191 
เรียกว่า "ศูนย์รับแจ้งเหตุฉุกเฉิน 
191" ของตำรวจภูธรจังหวัดในแต่
ละจังหวัดเพียงแห่งเดียว 

1.2 ระบบสารสนเทศอ่ืนที่ใช้ใน
หน่ วยงานภ าย ใน สำนั ก งาน
ตำรวจแห่งชาติ 

  

1.2.1 ระบบสารสนเทศสำนักงาน
ตรวจคน เข้ า เมื อ ง (Personal 
Identification and Blacklist 
Immigration Control System  
: PIBICS) 

เป็ น ร ะ บ บ ส า ร ส น เท ศ ที่ ท า ง
ส ำนั ก ง า น ต ร ว จ ค น เข้ า เมื อ ง 
พัฒนาขึ้นโดยมีบริษัท คอนโทรล ดา
ตา (ประเทศไทย) จำกัด เป็นบริษัท
คู่สัญญา เพ่ือรวบรวมข้อมูลประวัติ
การเดินทางเข้า-ออกราชอาณาจักร
ไทย สามารถเชื่อมโยงข้อมูลต่างๆ 

ไม่มีความเกี่ยวข้อง 
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เกีย่วขอ้งกบัโครงการ 
ได้  เช่น  ข้อมูลการขออยู่ต่อการ
ตรวจสอบบัญชีเฝ้าดู การตรวจสอบ
เปรียบเทียบกับภาพบุคคลกับผู้ที่มี
แบล็กลิสต์ และใบหน้าคนที่เคยเข้า
มาในราชอาณาจักร หรือรูปที่อยู่ใน
พาสสปอร์ต รวมทั้งประวัติที่เคยเข้า
มาในอดีตเพ่ือป้องกันการสวมรอย 
ป้องกันการปลอมพาสปอร์ตซึ่งด่าน
ต่าง ฯ ของสำนักงานตรวจคนเข้า
เมืองมีอยู่ทั่วราชอาณาจักร สามารถ
เชื่ อม โยงข้อมู ลถึ งกัน ได้  ระบบ
โครงข่ายส่วนตัวเสมือน (Virtual 
Private Network : VPN) ท ำ ให้
ข้อมูลมีความทันสมัยและทันต่อ
เหตุการณ์  การดำเนินการนี้ อยู่
ภ า ย ใน ก ำ กั บ ดู แ ล ข อ ง ศู น ย์
เทคโนโลยีสารสนเทศ สำนักงาน
ตรวจคนเข้าเมือง (ศทส.ตม.) ทำ
หน้าที่ เป็น "แอดมิน" หรือผู้ดูแล
ระบบ มีหน้าที่ คอยควบคุมและ
ออกแบบระบบให้มีประสิทธิภาพ 
ระบบ PIBICSจะช่วยในการบูรณา
การข้อมูล ถือว่าเป็นกระดูกสันหลัง
เป็นคลังข้อมูลของสำนักงานตรวจ
ค น เ ข้ า เ มื อ ง ทั้ ง นี้  ข้ อ มู ล
เปรียบเสมือนอาวุธการจะรบกันใน
ยุคของฐานข้ อมู ล  (Knowledge 
Base) จำเป็นต้องมีข้อมูลในปริมาณ
ที่มากและทันสมัยถึงจะรบชนะ ซึ่ง
การบริหารงานแบบใช้ข้อมูลเป็น
การ เส ริม การท ำงาน ให้ กั บ ที ม
สอบสวนของ สตม.ด้วย 

1.2.2 ระบบตรวจสอบลายพิมพ์
นิ้ ว มื อ อั ต โน มั ติ (Automated 
Fingerprint Identification : 

เป็นการนำเทคโนโลยีคอมพิวเตอร์
มาใช้งานร่วมกับหลักวิชาพิมพ์นิ้ว
มือโดยในขั้นตอนการทำงานนั้น 

ไม่มีความเกี่ยวข้อง 
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เกีย่วขอ้งกบัโครงการ 
AFIS) ลาย พิม พ์นิ้ วของอาชญ ากรทั่ ว

ประเทศจะถูกส่งมาตรวจสอบและ
เก็บในฐานข้อมูลระบบ AFIS  ของ
กองทะเบี ยนประวัติ อาชญ ากร 
Software ของระบบ AFIS จะอ่าน
และแยกประเภทของลายพิมพ์นิ้ว
มือแต่ละนิ้วว่าเป็นลายประเภทใด 
เช่น ประเภทโค้ง ประเภทมัดหวาย 
ประเภทก้นหอย เป็นต้น และแสดง
จุดใจกลางของลายเส้นในลายนิ้วมือ
และจุดสำคัญลักษณะพิเศษของ
ลายเส้นแล้วคำนวณค่าสัมพันธ์ของ
จุ ดต่ าง  ๆ  ดั งกล่ าว เป็ น ค่ าท าง
คณิตศาสตร์โดยอัตโนมัติจากนั้น
ร ะ บ บ จ ะ น ำ ค่ า ที่ ได้ ไป ค้ น ห า
เปรียบเทียบข้อมูลในระบบ AFIS 
หากพบข้อมูลที่ตรงกันก็แสดงว่าผู้
นั้นเคยมีประวัติการกระทำความผิด
มาก่อน ระบบ AFIS จะเชื่อมโยงไป
ยังระบบฐานข้อมูลประวัติอาชญา
กร เพ่ือที่จะแสดงรายละเอียดและ
ยืนยันประวัติของผู้ต้องหา ตำหนิ
รูปพรรณ แผนประทุษกรรมและ
ภาพถ่าย ใช้เป็นข้อมูลและหลักฐาน
ในการดำเนินคดีกับผู้ต้องหาได้อย่าง
แม่นยำ 

1.2.3 ร ะ บ บ ฐ า น ข้ อ มู ล
อ า ช ญ า ก ร ร ม  ( Criminal 
Database System : CDS) 

เป็นระบบที่รวบรวมข้อมูลเกี่ยวกับ
ป ร ะ วั ติ อ า ช ญ า ก ร ม า จั ด เก็ บ
เช่ น เดี ยวกั บ ระบบสารสน เท ศ
อาช ญ าก รรม  (ระบ บ  CIS) ซึ่ ง
ปัจจุบันกองทะเบียนประวัติอาชญา
กรเป็นผู้ดูแล ผู้บันทึกและใช้งาน
ข้อมูล แต่ระบบ CDS หน่วยงาน
ศู น ย์ พิ สู จน์ ห ลั ก ฐานต่ าง " ทั่ ว
ประเทศเป็นผู้บันทึกข้อมูลและใช้

มีความเกี่ยวข้องกับระบบที่
พัฒนาขึ้น ซึ่งจะกล่าวในบท
ต่อไป 
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เกีย่วขอ้งกบัโครงการ 
งานข้อมูล ความสามารถของระบบ 
CDS ส า ม า ร ถ สื บ คั้ น จ า ก ชื่ อ -
นามสกุล ตำหนิรูปพรรณวิธีการ
กระทำความผิด ลักษณะเช่นนี้ใน
พ้ืนที่ใกล้เคียงกันมีกี่คดี และในแต่
ละคดีมีบุคคลใดเป็นผู้ต้องสงสัย จึง
ทำให้งานสืบสวนสามารถทราบ
ข้อมูลของอาชญากรรมที่ต้องการได้
อย่างรวดเร็ว 

1.2.4 การใช้คอมพิวเตอร์สเก็ตซ์
และประกอบภาพใบหน้าคนร้าย 

เป็นเทคนิคการบอกเล่าเหตุการณ์ที่
ผู้พบเห็นภาพใบหน้า ลักษณะตำหนิ
รูปพรรณการสวมเสื้อผ้า ของผู้ต้อง
สงสัยออกมาเป็นรูปภาพวาดเพ่ือ
นำไปสู่ การออกหมายจับ   หรือ
ก ระบ วน สื บ ส วน ห าผู้ ก ร ะท ำ
ความผิดผ่านเทคโนโลยีที่ทันสมัยใน
ยุคปัจจุบันโดยไม่มีการใช้โปรแกรม
ประยุกต์ที่ ตายตั ว เป็ น เลือกใช้
เทคโนโลยีที่ เหมาะสม ผสมผสาน
กับความเชี่ยวชาญของเจ้าหน้าที่
กองทะเบียนประวัติอาชญากร ที่
ฝึ ก ฝ น จ น เกิ ด ค ว า ม ช ำ น า ญ 
เชี่ยวชาญ ในวิชาการสเก็ตช์ภาพผู้
ต้องสงสัยส่วนลำดับขั้นตอนการวาด
ภาพสเก็ตช์คนร้ายนั้น ผู้ เสียหาย
ต้องมาคัดเลือกชิ้นส่วนต่างๆ ของ
ใบหน้าเช่น โครงหน้า คิ้ว คาง ปาก 
จมูก ฯลฯ จากสมุดแฟ้มภาพสเก็ตช์
อาชญาก โดยจดหมายเลขรหัสใต้
รูปนำไปให้เจ้าหน้าที่ประกอบรูป
คนร้าย ทำให้หลาย ๆ คดีคลี่คลาย
จน ด ำ เนิ น ก ารจั บ ตั ว ผู้ ก ร ะท ำ
ความผิดมาดำเนินคดีได้ 
 

ไม่มีความเกี่ยวข้อง 

1.2.5 ร ะ บ บ ฐ า น ข้ อ มู ล สำนักงานตำรวจแห่งชาติเป็นหน่วย ไม่มีความเกี่ยวข้อง 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  หน้า 4 - 22 

ชือ่ระบบ คำอธบิาย 
พิจารณาขอ้มลูและความ

เกีย่วขอ้งกบัโครงการ 
อาชญากรรมข้ ามชาติ  (Case 
Management Intelligence 
System : CMIS) 

รับ ผิ ดชอบ และ เป็ น หน่ วย งาน
เจ้าภาพในกรอบความร่วมมือว่า
ด้ วยอาชญ ากรรมข้ ามชาติ ของ
อาเซียนได้มีการจัดทำความตกลง
แลกเปลี่ยนข่าวกรองมีความร่วมมือ
ระหว่างกัน และมีความร่วมมือใน
ด้านอ่ืน ๆ เช่น อนุสัญญาอาเซียน
ว่าด้วยการต่อต้านการก่อการร้าย 
นอกจากนี้ยังมีกรอบความร่วมมือ
ภายใต้สนธิสัญญาอาเซียนว่าด้วย
การให้ความช่วยเหลือซึ่งกันและกัน
ท า ง อ า ญ า  ( Mutual Legal 
Assistance Treaty : MLAT) อี ก
กรอบหนึ่ง ที่จะใช้ในอนาคตและได้
จัดตั้งศูนย์ประสานงานปราบปราม
อ า ช ญ า ก ร ร ม ข้ า ม ช า ติ  
( Transnational Crime 
Coordination  Center (TCCC)) 
(ศอปช.) แบ่งเป็นระดับสำนักงาน
ต ำร วจ แ ห่ งช าติ  (ศ อ ป ช .ต ร .) 
กองบัญชาการ (อปช.ภ.) กองบังคับ
การ (ศอปช.ภ .จว.) ขึ้นมา เพ่ือ
ดำเนินการประสานการปฏิบัติ การ
สืบสวน ปราบปราม จับกุม และ
ดำเนินคดีกับอาชญากร กลุ่มองค์กร
อาชญากรรมข้ามชาติที่มีลักษณะ
เป็นกระบวนการและเป็นเครือข่าย
ทั้งในประเทศและต่างประเทศผ่าน
ระบบฐานข้อมูลอาชญากรรมข้าม
ช า ติ  ( Case Management 
Intelligence System : CMIS) 
เป็นระบบที่รวบรวมข้อมูลข่าวสาร
เกี่ยวกับตัวบุคคลและกลุ่มบุคคล
ห รื อ อ ง ค์ ก ร ที่ มี ลั ก ษ ณ ะ เป็ น
เครือข่ายมีพฤติการณ์กระทำผิด
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เกีย่วขอ้งกบัโครงการ 
เกี่ยวกับอาชญากรรมข้ามชาติเพ่ือ
นำไปสู่การจับกุมและตรวจยึดหรือ
อายัดทรัพย์ของผู้กระทำผิด รวมทั้ง
ประชาสัมพันธ์รูปแบบแผนประทุษ
กรรมของกลุ่มอาชญากรโดยกอง
การต่างประเทศ (ตท.) เป็นผู้ดูแล
ร ะ บ บ  ห น่ ว ย ง า น ร ะ ดั บ
กองบัญชาการ (กองบังคับการกอง
กำกับการสืบสวน) และกองบังคับ
การ (กองกำกับการสืบสวน)  เป็นผู้
บันทึกข้อมูลอาชญากรรมข้ามชาติ
แ ล ะค วาม ผิ ด อ าญ าที่ เข้ าข่ า ย
อาชญากรรมข้ามชาติลงในระบบ
และใช้ข้อมูลร่วมกัน 

1.2.6 ระบบกล้องอ่านหมายเลข
ป้ า ย ท ะ เบี ย น ร ถ อั ต โน มั ติ  
(License Plate) 

สืบเนื่องจากจุดตรวจ/ด่านตรวจต่าง 
ๆ มีเจ้าหน้าที่ทำการตรวจบริการ
การเดินทางของประชาชนเป็นบาง
เวลา ไม่ต่อเนื่อง ทำให้เป็นช่องว่าง
ในการที่กลุ่มคนร้ายลำเลียงยาเสพ
ติดและก่ออาชญากรรมต่าง ๆ ได้  
สำนักงานตำรวจแห่งชาติจึงได้หา
วิธีการนำเทคโนโลยีเพ่ือรักษาความ
ปลอดภั ย สืบสวน ป้องกันและ
ปราบปรามอาชญากรรมต่างๆ ในปี 
พ .ศ .2555 ผู้ บัญ ชาการตำรวจ
แห่งชาติสมัยนั้น จึงได้จัดตั้งศูนย์
สกัดกั้นการลำเลียงยาเสพติดขึ้น 
เพ่ือสกัดกั้นการลำเลียงยาเสพติด ที่
มีแหล่งผลิตภายนอกประเทศ มิให้
เข้ าสู่ พ้ื นที่ ตอน ในของประเทศ 
รวมทั้ ง ป้องกันและปราบปราม
อาชญากรรมต่าง ๆ โดยใช้ระบบ
กล้องวงจรปิดที่สามารถนำภาพที่
เห็นมาแปลงเป็นข้อมูลหรือเรียกว่า
อ่านป้ายแผ่นทะเบียน แล้วทำการ

ไม่มีความเกี่ยวข้อง 
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เกีย่วขอ้งกบัโครงการ 
บั น ทึ ก ข้ อ มู ล จ ำน วน รถ ที่ ผ่ าน
เส้นทางจุดนั้นๆ ทำให้ เจ้าหน้าที่
ตำรวจสามารถนำข้อมูลนั้น ๆ มาใช้
ในการคัดแยกรถ ตรวจสอบรถ แจ้ง
เตือนภัยรถกรณีรถต้องสงสัยซึ่งจุด
ติดตั้ งระบบกล้องอ่านแผ่นป้ าย
ทะเบียน มีอยู่ทั่วทุกภาคท่ัวประเทศ 
ทั้งหมด 376 จุดประสิทธิภาพของ
ระบ บ กล้ อ ง อ่ าน ป้ ายท ะ เบี ย น 
สามารถใช้ได้กับยานพาหนะรถยนต์ 
ร ถ บ รรทุ ก  ท ำ งาน ได้ ทั้ ง เว ล า
กลางวันและกลางคืน จากนั้นข้อมูล
ที่ถูกแปลงแล้วจากด่านตรวจจำนวน
มากทั้งประเทศ จะถูกส่งขึ้นมาที่
ศูนย์ควบคุมส่วนกลาง ที่กองบังคับ
การสกัดกั้นการลำเลียงยาเสพติด 
กองบัญชาการตำรวจปราบปรามยา
เสพติด ในทันที ในส่วนศูนย์ควบคุม
สั่งการฯ ได้ดำเนินการจัดทำเว็บ
บริการ สำหรับข้าราชการตำรวจที่
เกี่ยวข้อง ให้สามารถข้าถึงข้อมูล 
โดยมีรหัสลับในการเข้าถึงข้อมูล 
เพ่ือที่จะสามารถใช้บริการในการ
ตรวจสอบสืบค้นหาและดูข้อมูล 
สถานที่ ตั้ งของกล้อง หมายเลข
ทะเบียนรถ ประเภทรถภาพถ่ายรถ 
วันและเวลาที่ถูกต้อง อีกทั้งสามารถ
เรี ยกดู ภ าพและประวัติ ก ารใช้
เส้นทางย้อนหลังของยานพาหนะ 
แ ล ะ เชื่ อ ม โ ย ง เส้ น ท า ง ข อ ง
ยานพาหนะ ทั้งก่อนหน้า และหลัง
ใช้ เส้นทาง ได้อย่ างรวดเร็วโดย
อัตโนมัติและมีประสิทธิภาพสู ง 
เจ้าหน้าที่จึงต้องศึกษาเพ่ือให้เข้าถึง
หลักการทำงานและนำข้อมูลมา
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เกีย่วขอ้งกบัโครงการ 
วิ เคราะห์  สืบสวนประกอบกับ
เทคโนโลยีอ่ืน ๆ 

1.2.7 Application CRIME ON 
MOBILE 

เป็นโปรแกรมที่พัฒนาขึ้นโดยข้าราซ
การตำรวจในสังกัด ศูนย์เทคโนโลยี
ส า ร ส น เท ศ ก ล า ง  ส ำนั ก ง า น
เทคโน โลยีสารสน เทศและการ
สื่อสาร เพ่ือบู รณาการข้อมูลใน
ระบบ CRIMESให้ เกิดประโยชน์
สูงสุดแก่สำนักงานตำรวจแห่งชาติ
ร อ ง รั บ ร ะ บ บ ป ฏิ บั ติ ก า ร 
(Operating System : OS) ข อ ง
โทรศัพท์เคลื่อนที่ (Smart Phone) 
ทั้ง iOS และ Android โดยดาวน์
โหลดโปรแกรมจาก Play Store 
ส ำ ห รั บ  iOS แ ล ะ  App Store 
สำหรับ  Android เพ่ื อติ ดตั้ งบน
โทรศัพท์ที่ต้องการ ในปี  ๒๕๖๐ 
ระบบสามารถดำเนินการได้แล้ว 
ดังนี้ 
1. ทะเบียนราษฎร์ (ต้องทำการ
เสี ย บ บั ต รยื น ยั น  PIN CODE ที่
เครื่อง CRIMES 
ก่อน 1 ครั้งและสามารถดำเนินงาน
อย่างต่อเนื่องถึงเที่ยงคืนยกเว้นการ
ออกจากระบบ (Log out)) 
2. ทะเบียนรถ 
3.  ใบขับขี่ 
4. หมายจับ 
5.  ผู้ต้องหาในคดีอาญา 
6. บุคคลพ้นโทษ 
7. บริษัทจดทะเบียน 
8. แรงงานต่างด้าว (อยู่ ระหว่าง
พัฒนา) 
9. สิทธิ์ประกันสุขภาพถ้วนหน้า (อยู่
ระหว่างพัฒนา) 

ข้อมูลนี้  สามารถเชื่ อมโยง
แ ล ก เป ลี่ ย น กั บ ร ะ บ บ ที่
พัฒนาขึ้นได้ และ/หรือแนะนำ
ให้พนง. สอบสวน และพนง.
สื บ ส ว น  ใช้ ร่ ว ม ร ะ บ บ ที่
พั ฒ น าขึ้ น  ป ร ะก อ บ ก า ร
พิจารณาดำเนินคดไีด้  
 
ข้ อมู ล ที่ เกี่ ย ว ข้ อ งกั บ ผู้ ถู ก
กล่ าวหา ที่ ระบบสามารถ
ค้นหาได้นั้น จะเป็นประโยชน์
ในการสอบสวน และสืบสวน 
ทัง้ในส่วนของการรับพิจารณษ
เพ่ือดำเนินคดี  
 
และสามารถนำข้อมูลมาใช้ใน
ระบบตรวจสอบข้อมูลผู้กระทำ
ความผิด เพ่ือป้องกันไม่ให้เกิด
การกระทำผิดกับผู้ เสียหาย
รายอื่นต่อไป 
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เกีย่วขอ้งกบัโครงการ 
10. ประกันสังคม 
11. นักโทษที่ถูกคุมขัง(อยู่ระหว่าง
พัฒนา) 

1.4 ก า ร รั บ แ จ้ ง ค ว า ม ท า ง
ออนไลน์คดีอาชญากรรมทาง
เทคโนโลยี  สำนักงานตำรวจ
แห่งชาติ 

ทางสำนักงานตำรวจแห่งชาติ จึงได้
มี ก ารจั ด ตั้ งศู น ย์ รั บ แ จ้ งค ว าม
ออนไลน์  ในคดีท างเทคโน โลยี
โดยเฉพาะ โดยให้บริการตั้งแต่วันที่ 
1 มี .ค. 65 หลังจากที่ สำนักงาน
ตำรวจแห่งชาติได้ทำบันทึกตกลง
ความร่วมมือ (MOU) กับสมาคม
สถาบันทางการเงินของรัฐ สมาคม
ธนาคารไทยและสมาชิก รวม 21 
ธ น า ค า ร  ใ น ค ดี ที่ เ กี่ ย ว กั บ
อาชญากรรมทางเทคโนโลยี เมื่อ
วันที่ 28 ก.พ. 65 
ขั้นตอนการแจ้งความออนไลน์ 
1 .  เ ข้ า ไ ป ที่ เ ว็ บ ไ ซ ต์  
www.thaipoliceonline.com 
2. ลงทะเบียนผู้ใช้งาน และยืนยัน
ตัวตน 
3. หลั งจากลงทะเบียนแล้ว กด
ยอมรับเงื่อนไขการใช้งาน 
4. กรอกรายละเอียดข้อมูลทางคดี 
5. ผู้แจ้งจะได้รับเลขรับแจ้งความ
ออนไลน์ 
6. จากนั้นรอนัดหมายจากเจ้าหน้าที่
ส่วนกลาง สำหรับนัดพบพนักงาน
สอบสวน เพ่ือสอบปากคำเพ่ิมเติม 

 

 
 4.3.2 ระบบสารสนเทศจากหน่วยงานภายนอก 
  4.3.2.1 ระบบตรวจสอบข้อมูลผู้ลงทะเบียน 
  ระบบตรวจสอบข้อมูลผู้ลงทะเบียน เป็นระบบของสำนักงาน กสทช. ที่ร่วมกับผู้
ให้บริการเครือขา่ยโทรศัพท์มือถือ เพ่ือใช้ตรวจสอบประวัติผู้เป็นเจ้าของเลขหมายโทรศัพท์เคลื่อนที่ 

4.3.2.2 ระบบแจ้งอายัดบัญชีธนาคาร 
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ระบบแจ้งอายัดบัญชีธนาคาร เกิดจากความร่วมมือระหว่าสมาคมธนาคารไทย สถาบัน
เพ่ือการยุติธรรมแห่งประเทศไทย และกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี 
เป็นระบบที่ให้อำนาจตามกฎหมายกับพนักงานสอบสวน ในการอายัดเงินในบัญชีของคนร้ายด้วยการส่ง
หนังสือโดยใช้วิธีการทางอิเล็กทรอนิกส์  และมีการเข้ารหัสข้อมูลด้วย Public Key และ Private Key 
เพ่ือเพ่ิมความปลอดภัยของข้อมูล 

4.3.2.3 ตรวจสอบข้อมูลบัตรประชาชนผ่านระบบเว็บเซอร์วิส 
การให้บริการตรวจสอบข้อมูลทะเบียนประวัติบุคคลสัญชาติไทย และบุคคลซึ่งไม่มี

สัญชาติไทยจากฐานข้อมูลทะเบียนกลาง โดยการกำกับของกรมการปกครอง กระทรวงมหาดไทย 
4.3.2.4 ระบบศูนย์กลางการตรวจสอบคนโกงออนไลน์ เว็บไซต์ Blacklistseller.com 
เว็บไซต์ blacklistseller เป็นเว็บไซต์ศูนย์กลางการตรวจสอบคนโกงออนไลน์ มีไว้

สำหรับตรวจสอบชื่อและเลขบัญชีก่อนโอนเงิน เพ่ือป้องกันการโดนโกง โดยมีผู้เสียหายที่ถูกมิจฉาชีพ
ฉ้อโกงไป เป็นผู้ให้ข้อมูลเพ่ือเตือนภัย โดยทางเว็บไซต์ได้เริ่มเปิดให้ประชาชนเข้ามาร้องเรียนตั้งแต่ 2558 
และยังดำเนินการเปิดใช้งานจนถึงปปีัจจุบัน 

4.3.2.5 ระบบยื่นคำฟ้องอิเล็กทรอนิกส์สำหรับประชาชน (e-Filing) 
ในปัจจุบันการซื้อขายออนไลน์เป็นที่นิยมกันอย่างมากเนื่องจากสะดวกและรวดเร็ว 

ประกอบกับช่วงของการแพร่ระบาดของไวรัสโควิด -19 ทำให้ผู้บริโภคปรับเปลี่ยนพฤติกรรมจากการซื้อ
สินค้าผ่านห้างสรรพสินค้าหรือร้านค้าต่าง ๆ เป็นการสั่งซื้อสินค้าทางออนไลน์แทน ซึ่งเป็นเหตุทำให้เกิดข้อ
พิพาทตามมาเป็นจำนวนมาก เช่น สั่งซื้อสินค้าแล้วไม่ได้รับสินค้า ได้รับของไม่ตรงปก หรือถูกหลอกลวง 
เป็นต้น โดยปกติแล้วผู้เสียหายสามารถนำคดีมายื่นฟ้องศาล เพ่ือให้มีการชดใช้ได้ แต่ในการยื่นฟ้องคดีแพ่ง
ตามหลัก จะต้องยื่นฟ้องต่อศาลในภูมิลำเนาของผู้ขายที่จะเป็นจำเลย หรือที่มูลคดีเกิด ขณะที่การซื้อขาย
ออนไลน์ นอกจากนี้อาจมีกรณีที่ว่าความเสียหายเป็นเงินจำนวนไม่มาก หลักร้อยหลักพันบาท จึงทำให้คดี
เหล่านี้มาไม่ถึงศาล เพราะมองว่าจะต้องเสียเวลา ค่าใช้จ่ายในการดำเนินคดี อาจไม่คุ้มค่าที่จะไปยื่นฟ้อง
ศาล รวมถึงความยุ่งยากในขั้นตอนการดำเนินคดี แต่เมื่อปัจจุบันข้อพิพาทในการซื้อสินค้าออนไลน์ใน
สังคมมีมากขึ้นเรื่อย ๆ หากปล่อยปัญหานี้ไปก็จะกระทบถึงความน่าเชื่อถือของระบบการซื้อขายออนไลน์
ในประเทศ และผู้บริโภคที่ซื้อของทางออนไลน์มีโอกาสที่จะถูกหลอกโดยที่ไม่ได้รับการเยียวยา ขณะที่
ผู้ขายซึ่งก่อให้เกิดปัญหาจะยังคงไปสร้างความเดือดร้อนให้แก่ผู้บริโภครายอ่ืนได้อีก ศาลยุติธรรมจึงได้
ดำเนินการการจัดตั้งแผนกคดีซื้อขายออนไลน์ในศาลแพ่ง และได้มีการเปิดตัวเมื่อวันที่ 27 มกราคม 2565 
ซึ่งจะมุ่งส่งเสริมการดำเนินคดีเพ่ือยกระดับการคุ้มครองผู้บริโภคให้ครอบคลุมถึงการบริโภควิถีใหม่ เช่น 
กลุ่มการซื้อขายสินค้าออนไลน์  โดยให้ใช้ระบบศาลอิเล็กทรอนิกส์เต็มรูปแบบในทุกขั้นตอนของ
กระบวนการพิจารณา เพ่ือให้ผู้บริโภคที่คิดว่าจะใช้สิทธิทางศาลฟ้องคดี ได้รับความสะดวก เพ่ือยกระดับ
การให้บริการแก่ประชาชนได้ครอบคลุมและรวดเร็วขึ้น  สามารถเข้ายื่นคำฟ้องอิเล็กทรอนิกส์ได้ที่  
https://efiling3.coj.go.th/eFiling 
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4.4 ขอ้เสนอแนะในการปรับปรุง หลกัเกณฑแ์ละระเบียบปฏบิตัิ 
จากผลการวิเคราะห์ข้อมูลเกี่ยวกับหลักฐานที่จะใช้ประกอบคดีฉ้อโกงออนไลน์ ซึ่งวิธีพิจารณา

ของพนักงานสอบสวนในการที่จะรับเป็นคดีประเภทแจ้งความเพ่ือดำเนินคดีนั้น ส่วนใหญ่จะพิจารณาจาก
คดีท่ีเป็นคดีที่มีการฉ้อโกงประชาชนเป็นหลัก หรือเรียกคดีฉ้อโกงประชาชน ซึ่งเป็นความผิดความประมวล
กฎหมายอาญา มาตรา 343 และเป็นคดีที่ยอมความกันไม่ได้ และมีผู้เสียหายมากกว่า 1 รายโดยไม่ได้
พิจารณาจากมูลค่าความเสียหาย หรือมูลค่ารวมของความเสียหายจากผู้เสียหายทุกคนรวมกัน 

ปัญหาโดยส่วนใหญ่ของการพิจารณารับเป็นการแจ้งความดำเนินคดีในขั้นตอนดังที่กล่าวมานั้น 
คือไม่สามารถพิจารณาความเป็นไปได้ในการดำเนินการจนถึงขั้นตอนการออกหมายเรียก หรือการออก
หมายจับได้โดยง่าย เนื่องจากหลักฐานที่ทางผู้เสียหายนำมาใช้ประกอบนั้นส่วนใหญ่เป็นการติดต่อผ่านทาง
ช่องทางที่ไม่สามารถพิสูจน์ว่าเป็นบุคคลใดที่ติดต่อด้วย หรือขั้นตอนการพิสูจน์ยืนยันตัวตนผู้กระทำ
ความผิด  ซึ่งผู้เสียหายมักจะเข้าใจว่าหลักฐานหลักที่สำคัญคือการได้ทราบชื่อเจ้าของบัญชีธนาคาร ซึ่ง
มักจะปรากฏภายหลังว่าเป็นบัญชีที่ได้มาจากการรับจ้างเปิดบัญชีโดยที่ผู้รับจ้างไม่ทราบหรือยอมเสี่ยงหาก
มีการออกหมายเรียกหรือหมายจับในอนาคต และคิดว่าตนเองจะหลุดพ้นจากคดีดังกล่าวในที่สุด ซึ่งการ
ประสานงานกับทางธนาคารเพ่ือแจ้งอายัด และ/หรือขอหลักฐานการโอนต่อไปจนถึงการเบิกถอนเงินจาก
ธนาคารหรือตู้เอทีเอ็ม ตลอดไปจนถึงการขอหลักฐานจากกล้องโทรทัศน์วงจรปิด และนำมาหาข้อมูลต่อไป
นั้นเป็นไปได้ยาก เนื่องจากส่วนใหญ่จะอยู่นอกพ้ืนที่ที่ดูแลและใช้เวลานานในการประสานงานกับธนาคาร
ต่าง ๆ โดยข้อมูลที่ได้รับจากธนาคารเกี่ยวกับบัญชีธนาคารของผู้ต้องสงสัย แบ่งข้อมูลออกเป็น 2 ส่วน 
ได้แก่ 

(1) ข้อมูลพ้ืนฐานเกี่ยวกับบัญชีธนาคาร หมายถึง ข้อมูลของผู้เป็นเจ้าของบัญชี ชื่อ นามสกุล ที่
อยู่ หมายเลขโทรศัพท์ รวมถึงวันเวลาที่เปิดบัญชี สาขาท่ีเปิดบัญชี เป็นต้น 

(2) ข้อมูลเกี่ยวกับการทำธุรกรรมของบัญชี หมายถึง ข้อมูลการฝากเงิน ถอนเงิน หรือโอนเงิน 
เส้นทางการทำธุรกรรมของบัญชีที่เก่ียวข้อง เป็นต้น 

ข้อมูลส่วนนี้ พนักงานสอบสวนจะใช้เพ่ือตรวจสอบและระบุตัวตนของผู้ต้องสงสัย หรือผู้ที่มีส่วน
เกี่ยวข้อง รวมถึงข้อมูลเกี่ยวกับเส้นทางการทำธุรกรรมของบัญชีนี้ ว่ามีการทำธุรกรรมระหว่างผู้เสียหาย
และผู้ต้องสงสัยเกิดขึ้นจริงหรือไม่ นอกจากนี้ยังใช้สำหรับการตรวจสอบว่ามีการโอนเงินไปยังบัญชีใด หรือ
ถอนเงินออกจากบัญชีที่ตู้กดเงินสดบริเวณใด เพ่ือตรวจสอบและยืนยันตัวตนของผู้กระทำความผิ ด จาก
กล้องวงจรปิดในพื้นที่ใกล้เคียงท่ีมีการถอนสดเงินออกมา 

ส่วนหลักฐานที่ผู้เสียหายบางรายมักจะได้มาพร้อมกันคือเลขหมายโทรศัพท์เคลื่อนที่ ซึ่งใน
ปัจจุบันเป็นหลักฐานสำคัญในการสืบสวนไปยังข้อมูลอ่ืน ๆ ต่อไป โดยการขอความร่วมมือกับผู้ให้บริการ
โทรศัพท์ เคลื่อนที่ ที่ ได้ รับ ใบอนุญาตจากสำนักงาน กสทช โดยข้อมูลที่ ได้ รับจากผู้ ให้บริการ
โทรศัพท์เคลื่อนที่ จะเป็นข้อมูลเกี่ยวกับเลขหมายโทรศัพท์ของผู้ต้องสงสัย ข้อมูลการลงทะเบียนของ
เจ้าของเลขหมายโทรศัพท์จากบัตรประจำตัวประชาชน และภาพถ่ายใบหน้าของเจ้าของเลขหมาย
โทรศัพท์ พื้นที่ที่ซื้อซิม วิธีการชำระเงินค่าโทรศัพท์ ตลอดทั้งพ้ืนที่ที่เลขหมายใช้ในวันเวลาดังกล่าว พร้อม
หลักฐานการติดต่อกับผู้เสียหาย เพ่ือนำสืบไปยังหลักฐานประกอบอื่นๆ ได้ต่อไป 

ข้อสรุปในเบื้องต้นจากการจากรวบรวมและวิเคราะห์ข้อมูล และผลการประชุมร่วมกับพนักงาน
สอบสวนสืบสวน  เจ้าหน้าที่ตำรวจที่เกี่ยวข้องถึงแนวทางการพัฒนาระบบต้นแบบเพ่ือสนับสนุนงาน
ป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่ระบุตัวตน สามารถกำหนดได้ว่า การยืนยันตัวตนได้นั้น 
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หมายถึงการที่สามารถค้นหาข้อมูลประกอบอ่ืนๆ จากเลขหมายโทรศัพท์เคลื่อนที่ และเจ้าของบัญชี
ธนาคารพร้อมกัน โดยในโครงการนี้ จะเรียกระบบต้นแบบที่พัฒนาขึ้นว่า “ระบบป้องกันและปราบปราม
มิจฉาชีพออนไลน์ที่ระบุตัวตนไม่ได้ (Unidentified Scammer Prevention and Suppression)”  จะ
แบ่งระบบงานหลักเป็น 2 ส่วนหลักดังนี้ 

1) ระบบป้องกันการถูกหลอกจากมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตนได้ สำหรับให้
ประชาชนในเขตพ้ืนที่ศึกษาสามารถใช้ระบบนี้ในการยืนยันตัวตนระหว่างกันก่อนการทำ
ธุรกรรมทางออนไลน์ และการตรวจสอบประเมินความเสี่ยงก่อนการทำธุรกรรม 

2) ระบบปราบปรามมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตนได้ สำหรับให้ผู้เสียหายแจ้งความ
ดำเนินคดีผ่านทางออนไลน์กับทางพนักงานสอบสวนพิจารณาก่อนเข้าส่งมอบหลักฐานจริง 
และติดตามสถานะของคดี พร้อมทั้งระบบที่อำนวยความสะดวกให้กับพนักงานสอบสวนใน
การค้นหาคดีที่เกี่ยวข้องในพ้ืนที่อ่ืนๆ และระบบย่อยในการขอพยานหลักฐานจากผู้ให้บริการ
โทรศัพท์เคลื่อนที่ และธนาคารที่ให้ความร่วมมือ 

โดยในส่วนระบบงานสำหรับพนักงานสอบสวน จะเป็นการรวบรวมข้อมูลและช่วยประเมินความ
เป็นไปได้ในการรับพิจารณาคดีให้เป็นการแจ้งความเพ่ือดำเนินคดี โดยการลดขั้นตอนการแสวงหา
พยานหลักฐานจากการขอข้อมูลจากหน่วยงานภายนอก เช่น ผู้ให้บริการโทรศัพท์เคลื่อนที่ ธนาคาร
พาณิชย์ และระบบอ่ืนๆ ที่กระบวนการทำงานในปัจจุบันจะใช้ระยะเวลาค่อนข้างมาก ส่งผลให้การสืบสวน
มีความล่าช้า มิจฉาชีพอาจไหวตัวทัน ทำให้การจับกุมเป็นไปได้ยากมากขึ้น ส่งผลให้เกิดการไม่รับพิจารณา
คดีซึ่งเป็นปัญหาหลักสำหรับผู้เสียหายในปัจจุบัน 

ทางคณะผู้วิจัยได้มีแนวทางการปฏิบัติที่จะช่วยแก้ไขปัญหากระบวนการตรวจสอบข้อมูลที่มีความ
ล่าช้าดังต่อไปนี้ 
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รูปที่ 4-5 กระบวนการขอข้อมูลบัญชีธนาคาร 

 
จากรูปที่ 4-5 จากกระบวนการเดิม เมื่อพนักงานสืบสวนได้รับข้อมูลบัญชีของผู้ต้องสงสัยแล้ว 

จะต้องดำเนินการทำหนังสือเพ่ือขอข้อมูลไปยัง ธนาคารพาณิชน์ผู้ให้บริการ เพ่ือตรวจสอบข้อมูลพ้ืนฐาน 
และข้อมูลเกีย่วกับการทำธุรกรรมของบัญชีผู้ต้องสงสัย ซึ่งกระบวนการนี้จะใช้ระยะเวลาประมาณ 37 - 
76 วัน แต่สำหรับกระบวนการที่ทางคณะผู้วิจัยนำเสนอ หากสามารถตรวจสอบข้อมูลการทำธุรกรรมของ
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บัญชีผู้ต้องสงสัยได้จากระบบที่มีการเชื่อมต่อกับกลุ่มธนาคาร จะช่วยลดระยะเวลาการดำเนินการเหลือ
เพียง 3 - 5 นาที เท่านั้น ซึ่งคาดว่าจะช่วยทำการการนำจับผู้ต้องสงสัยของเจ้าหน้าที่ตำรวจ เป็นไปด้วย
ความรวดเร็วและสะดวกยิ่งขึ้น 

 

 
รูปที่ 4-6 กระบวนการขอข้อมูลหมายเลขโทรศัพท์ 

 
จากรูปที่ 4-6 จากกระบวนเดิมเมื่อพนักงานสืบสวนได้รับเลขหมายโทรศัพท์ของผู้ต้องสงสัย ต้อง

ดำเนินการหาข้อมูลว่าเลขหมายโทรศัพท์ที่ได้มาเป็นของผู้ให้บริการรายใด จากนั้นจึงทำหนังสือเพ่ือขอ
ข้อมูลไปยังผู้ให้บริการโทรศัพท์ และรอผู้ให้บริการโทรศัพท์ส่งข้อมูลกลับมา โดยกระบวนการนี้จะใช้เวลา
ทั้งสิ้นประมาณ 53 - 107 วัน แต่สำหรับกระบวนการที่ทางคณะผู้วิจัยนำเสนอ หากสามารถตรวจสอบ
ข้อมูลเลขหมายโทรศัพท์จากระบบที่มีการเชื่อมต่อกับ กสทช. จะทราบข้อมูลภายใน 3 - 5 นาที ซึ่งจะ
ช่วยให้การยืนยันตัวตนผู้กระทำความผิดเป็นด้วยความรวดเร็ว ส่งผลให้การสืบสวนของตำรวจกระทำได้
อย่างทันท่วงที สามารถเข้าจับกุมผู้ต้องสงสัยได้ทันเวลา 
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บทที ่5 
ผลการรวบรวมขอ้มลูจากการประชมุแตล่ะกลุม่ 

 
 บทที่ 5 นี้ จัดทำขึ้นเพ่ือสรุปข้อมูลที่ได้จากการประชุมกับหน่วยงานต่าง ๆ รวมทั้งสรุปผลจากการ
จัดงานเสวนาวิชาการกลุ่มย่อย (Focus Group) ครั้งที่ 1 และครั้งที่ 2 และการจัดประชุมแถลงผลการ
ดำเนินงาน 
 
5.1 การประชุมกับหน่วยงานต่าง ๆ  
 ทางคณะผู้วิจัย ได้ร่วมประชุมเพ่ือหาแนวทางในการออกแบบและพัฒนาระบบต้นแบบเพ่ือ
สนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลน์ โดยมีรายละเอียดดังต่อไปนี้ 
 
 5.1.1 ตารางการประชุมกับหน่วยงานภายนอก 
ตารางที่ 5.1 ตารางการประชุมกับหน่วยงานภายนอก 

วนัที ่ ประเด็น สว่นงาน ผูเ้ขา้ประชมุ 
24 มิ.ย. 64 งานเสวนาวิชาการกลุ่มย่อย 

(Focus Group) เรื่อง “มิจฉาชีพ
ออนไลน์ : ภาพรวมปัญหาและ
แนวทางป้องกันและ
ปราบปราม” และ “การ
ออกแบบระบบต้นแบบเพ่ือ
สนับสนุนงานป้องกันและ
ปราบปรามมิจฉาชีพออนไลน์” 

 รายละเอียดผู้เข้าร่วม
แสดงดังข้อ 5.2 

16 ก.ย. 64 แนวทางความรวมมือในการ
สนับสนุนการปฏิบัติงานของ
เจ้าหน้าที่ตำรวจ 

เว็บไซต์ 
Blacklistseller 

- ผู้ดูแลเว็บไซต์ 
Blackliseller 

4 ต.ค. 64 แนวทางในการดำเนินคดีบนโลก
ออนไลน์ 

กองบังคับการสืบสวน
สอบสวน 
กองบัญชาการตำรวจ
นครบาล 1-9 

- พล.ต.ต.โชคชัย งาม
วงศ ์(รอง ผบช.น.) 
- พ.ต.อ. นิภพล สุข
นิยม (ผู้กำกับการ
สืบสวน บก.น.8) 
- พ.ต.อ.ดร. ปราโมทย์ 
จันทร์บุญแก้ว (ผู้กำกับ
การฝ่ายตรวจสอบ
สำนวนคดีฎีกา) 
- รอง ผกก. จาก กก.
สส.บก.น.1-9 
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วนัที ่ ประเด็น สว่นงาน ผูเ้ขา้ประชมุ 
6 ต.ค. 64 แนวทางการแก้ไขปัญหา

มิจฉาชีพออนไลน์  
กรมการปกครอง 
กระทรวงมหาดไทย 

- พ.ต.อ.ดร. ปราโมทย์ 
จันทร์บุญแก้ว (ผู้กำกับ
การฝ่ายตรวจสอบ
สำนวนคดีฎีกา) 
- เจนภพ ชะด้าบู้ 
(เจ้าหน้าที่จากกรมการ
ปกครอง 
กระทรวงมหาดไทย) 

8 ต.ค. 64 แนวทางการสืบสวนปราบปราม
มิจฉาชีพออนไลน์ที่ไม่ระบุตัวตน 

ธนาคารแห่งประเทศ
ไทย 

 

18 ต.ค. 64 แนวทางการแก้ไขปัญหา
มิจฉาชีพออนไลน์ 

สำนักงานตำรวจ
แห่งชาติ สำนักงาน 
กสทช. และผู้ให้บริการ
โทรศัพท์เคลื่อนที่ 

- พล.ต.ต.โชคชัย งาม
วงศ์ (รองผบช.น.
หัวหน้างานสืบสวน 
(สส.)) 
- พ.ต.อ. นิภพล สุข
นิยม (ผู้กำกับการ
สืบสวน บก.น.8) 
- พ.ต.อ.ดร. ปราโมทย์ 
จันทร์บุญแก้ว (ผู้กำกับ
การฝ่ายตรวจสอบ
สำนวนคดีฎีกา) 
- นางสาวอรวรี เจริญ
พร (ผู้อำนวยการสำนัก. 
สำนักบริหารและ
จัดการเลขหมาย
โทรคมนาคม) 
- นายศุภกาญจน์ บุญ
จันทร์ (ผู้อำนวยการ
ส่วน ส่วนพัฒนางาน
ดิจิทัลและการระบุ
ตัวตนทางดิจิทัล) 
- เจ้าหน้าที่จากผู้
ให้บริการ
โทรศัพท์เคลื่อนที่ 7 
ราย 

19 ต.ค. 64 แนวทางการแก้ไขปัญหา สำนักงานพัฒนา  
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วนัที ่ ประเด็น สว่นงาน ผูเ้ขา้ประชมุ 
มิจฉาชีพออนไลน์ ธุรกรรมทาง

อิเล็กทรอนิกส์ 
21 ต.ค. 64 แนวทางการพัฒนาฐานข้อมูล 

Blackistseller.com (BLS) 
เว็บไซต์ 
Blacklistseller 

- ผู้ดูแลเว็บไซต์ 
Blackliseller 
- ที่ปรึกษาเว็บไซต์ 
Blackliseller 

18 ก.พ. 65 งานเสวนาวิชาการกลุ่มย่อย 
(Focus Group) เรื่อง “การ
นำเสนอผลการออกแบบและ
พัฒนาระบบต้นแบบเพ่ือ
สนับสนุนงานป้องกันและ
ปราบปรามมิจฉาชีพออนไลน์ 
และรับฟังความคิดเห็น” 

มหาวิทยาลัยเทคโนโลยี
ราชมงคลพระนคร 

รายละเอียดผู้เข้าร่วม
แสดงดังข้อ 5.3 

17 มี.ค. 65 ประชุมแถลงผลโครงการ สมาพันธ์ชมรมคุ้มครอง
ผู้บริโภคกรุงเทพฯ 

สมาชิกสมาพันธ์ชมรม
คุ้มครองผู้บริโภค
กรุงเทพฯ 
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5.1.2 ผลสรุปประเด็นสำคัญจากการประชุมทั้ง 7 ครั้ง 
  5.1.2.1 ประเด็นที่ได้จากการประชุมกับ Blacklistseller ครั้งที่ 1 
  (1) แนวทางความร่วมมือในการแลกเปลี่ยนข้อมูล 
  ทางคณะผู้วิจัยได้แจ้งให้ผู้ดูแลเว็บไซต์ Blacklistseller ทราบถึงที่มาของโครงการ 
ประโยชน์ของข้อมูลในเว็บไซต์ฯ รวมถึงตัวอย่างการร่วมมือกับหน่วยงานตำรวจ พร้อมมีมติเห็นชอบใน
การพัฒนาความร่วมมือระหว่างกัน 
  คณะผู้วิจัย เสนอให้มีการดึงข้อมูลจากหน้าเว็บไซต์ที่เปิดเผยต่อสาธารณะมาใช้ (Web 
scrape) เพ่ือทดสอบระบบที่คณะผู้วิจัยกำลังพัฒนาขึ้น ซึ่งทางเว็บไซต์กำลังอยู่ในขั้นตอนการพัฒนา 
Webservice/API โดยทั้งสองฝ่ายมีมติเห็นชอบสำหรับร่างแนวทางการเชื่อมโยงข้อมูล 
 
  5.1.2.2 ประเด็นที่ได้จากการประชุมกับ Blacklistseller ครั้งที่ 2 
  (1) การพัฒนาระบบของ Blacklistseller เพ่ือเชื่อมต่อข้อมูล 
  คณะผู้วิจัยและผู้จัดทำเว็บไซต์ Blacklistseller สอบทานความเข้าใจเกี่ยวกับข้อเสนอ
ขอบเขตการดำเนินการและค่าใช้จ่าย สำหรับการพัฒนาระบบฐานข้อมูล Blacklistseller.Com (BLS) 
สำหรับโครงการจัดทำแนวทางพัฒนาระบบต้นแบบ เพ่ือสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพ
ออนไลน์ที่ไม่สามารถระบุตัวตน โดยคณะผู้วิจัย จะนำข้อเสนอที่ได้ ไปเสนอต่อสำนักงานตำรวจ หรือ 
กองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคม เพ่ือประโยชน์
สาธารณะ อีกครั้งหนึ่ง 
  (2) การดำเนินการของเว็บไซต์ Blacklistseller 
  หน้าที่หลักของเว็บไซต์ Blacklistseller คือ การเปิดเผยบัญชีของผู้กระทำความผิด 
ดังนั้น แนวทางการลงประกาศของเว็บไซต์ Blacklistseller สามารถยกเลิกประกาศนั้น ๆ เองได้ โดยจะ
ขึ้นอยู่กับดุลยพินิจของเว็บไซต์เอง หรือหากมีการรับผิดชอบ หรือไกล่เกลี่ยกับคู่กรณีเป็นที่เรียบร้อยแล้ว ก็
จะสามารถยกเลิกประกาศนั้นได ้
  ในกรณีที่มีผู้เสียหาย แจ้งผู้ขายโกงผ่านทางเว็บไซต์แล้วปรากฎว่าเป็นเท็จ กรณีนี้ จะเป็น
ความรับผิดชอบของผู้กล่าวหา ตาม พรบ. คอมพิวเตอร์ มาตรา 14 ที่ถูกเรียกว่าความผิดฐาน “นำเข้า
ข้อมูลคอมพิวเตอร์อันเป็นเท็จ” 
 
  5.1.2.3 ประเด็นทีไ่ด้จากการประชุมกับกรมการปกครอง 
  (1) แนวทางความร่วมมือในการแลกเปลี่ยนข้อมูล 
  - คณะผู้วิจัยได้แจ้งความสงค์ในการเชื่อมต่อระบบกับเพ่ือตรวจสอบสถานะของบัตร
ประชาชนว่ายังใช้งานอยู่หรือไม่ และเพ่ือตรวจสอบข้อมูลและการยืนยันตัวตน 
  - ผู้เชี่ยวชาญฯ จากกรมการปกครอง ได้ให้ข้อมูลว่าระบบที่จะพัฒนานี้สามารถเชื่อมต่อ
กับฐานข้อมูลของกรมการปกครองได้ในรูปแบบใดบ้าง สามารถแลกเปลี่ยนข้อมูลอะไรได้บ้าง และให้ชื่อผู้
ติดต่อทั้งทางเทคนิคและทางเอกสาร 
  (2) แนวทางอ่ืน ๆ 
  - กรมการปกครองได้ให้ข้อมูลเกี่ยวกับสิ่งที่ทางกรมกำลังดำเนินการ ได้แก่ D.DOPA 
และแผนการพัฒนาระบบ Digital ID 
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  - กรมการปกครองให้ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ทำการตรวจสอบว่า ได้
เคยลงนามในหนังสือความร่วมมือในการเชื่อมต่อระบบสำหรับการตรวจสอบข้อมูลนักศึกษาหรือไม่ ถ้ามี 
จะต้องทำการสืบค้นเพ่ือหาเอกสารดังกล่าว  
 
  5.1.2.4 ประเด็นที่ได้จากการประชุมกับกองบัญชาการตำรวจนครบาล และผู้แทนจาก
ธนาคารแห่งประเทศไทย 
  แนวทางความร่วมมือในการแลกเปลี่ยนข้อมูล 
  - คณะผู้วิจัยนำเสนอที่มาและความสำคัญของโครงการให้ผู้แทนจาก ธปท. ได้ รับทราบ 
และได้แจ้งความประสงค์ในการเชื่อต่อข้อมูล 
  - มีการอภิปรายร่วมกันในประเด็นที่เก่ียวกับข้อกฎหมาย และอำนาจหน้าที่ของตำรวจ 
  - ผู้แทนจาก ธปท. ได้ให้มุมมองที่เกี่ยวข้องกับต้นทุนของธนาคารหากมีการเชื่อมต่อ
ระบบ 
  - ผู้แทนจาก ธปท. ได้ให้แนะนำให้ทาง บช.น. และ บก.น.8 ไปศึกษาแนวทางการ
เชื่อมต่อจาก ป.ป.ส. และ ป.ป.ง. เนื่องจาก 2 หน่วยงานนั้น ได้มีการเชื่อมต่อและแลกเปลี่ยนข้อมูลกับ 
ธปท./ธนาคาร แล้ว 
 
  5.1.2.5 ประเด็นที่ ได้ จากการประชุมกับ  สำนั กงาน  กสทช . และผู้ ให้ บริการ
โทรศัพท์เคลื่อนที่ (2 ครั้ง) 
  (1) แนวทางความร่วมมือในการแลกเปลี่ยนข้อมูล 
  - ผู้ให้บริการโทรศัพท์เคลื่อนที่เสนอให้ใช้ Mobile ID ที่ผู้ให้บริการโทรศัพท์เคลื่อนที่
กำลังดำเนินการ สำหรับการสมัครและยืนยันตัวตน 
  - ในการเข้าถึงข้อมูลต้องมีระบบการรักษาความปลอดภัยที่ระบุและกำหนดว่าระดับการ
เข้าถึงหรือสิทธิ์ของผู้ใช้ผ่านตัวตน (Authorization) 
  - มีการอภิปรายกันในประเด็นเรื่องอำนาจหน้าที่ และขอบเขตความรับผิดชอบของทาง
ตำรวจหรือหน่วยงานที่ต้องการเข้าถึงข้อมลูของผู้ใช้งานโทรศัพท์ 
  - นอกจากนี้  ยังมีข้อเสนอว่า ต้องมีข้อตกลงระดับการให้บริการ (Service Level 
Agreement: SLA) เพ่ือให้การดำเนินการแล้วเสร็จภายในเวลา 3 วัน 
  - ต้องการให้มกีารรับรองฐานอำนาจในการเชื่อมต่อข้อมูล และการขอข้อมูลที่ชัดเจน 
  - การขอ ข้ อมู ล ใน ก รณี  Fasttrack ซึ่ งอ าจมี ค่ า ใช้ จ่ าย  ตั ว แท น ผู้ ให้ บ ริ ก า ร
โทรศัพท์เคลื่อนที่ให้ความเห็นว่าไม่จำเป็น 
  - ผู้แทนจาก สคบ. ได้ร่วมให้ความเห็นด้วย โดยเฉพาะประเด็นที่ทางคณะผู้วิจัยเสนอว่า 
เสนอว่า ผู้เสียหายควรมีสิทธิ์ขอตรวจสอบข้อมูลโดยไม่มีค่าใช้จ่ายแค่ครั้งเดียว ไม่ควรถูกโกงบ่อยและขอ
ตรวจสอบข้อมูลผ่านระบบบ่อย ๆ 
  (2) แนวทางอ่ืน ๆ 
  ผู้แทนของตำรวจขอให้ตั้งกลุ่มไลน์ (LINE) สำหรับการประสานงานระหว่าง กสทช. 
ตำรวจ ผู้ให้บริการโทรศัพท์เคลื่อนที่ ในระหว่างการพัฒนาระบบและการเชื่อมต่อฐานข้อมูลต่าง ๆ 
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  5.1.2.6 ประเด็นที่ได้จากการประชุมกับฝ่ายให้คำปรึกษา สำนักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ (ETDA) 
  แนวทางความร่วมมือและการหารือในประเด็นที่เกี่ยวข้อง 
  - สำนักงานฯ มีการทำความร่วมมือกับหน่วยงานต่างๆ ที่ เกี่ยวข้องเพ่ือร่วมกันพัฒนา
ระบบที่ทำหน้าที่เป็นตัวกลางในการเชื่อมต่อและแลกเปลี่ยนข้อมูล โดยในระยะแรกนี้เป็นการพัฒนาและ
ทดสอบในระบบ Sandbox หาก มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ต้องการเชื่อมต่อให้ประสาน
เข้ามาในภายหลัง 
  - ผู้แทนของสำนักงานฯ ได้ให้ข้อมูลและอธิบายเกี่ยวกับ Mobile ID, NDID, Digital ID 
และ DBD Verified ที่ทางสำนักงานมีบทบาท 
  - คณะผู้วิจัยได้สอบถามเกี่ยวกับศูนย์รับเรื่องร้องเรียน (OCC 1212) ที่ได้รับการจัดตั้งขึ้น
เพ่ือคุ้มครองผู้บริโภคออนไลน์ และได้สอบถามเกี่ยวกับความเป็นไปได้ในการเชื่อมต่อและแลกเปลี่ยน
ข้อมูล แต่เจ้าหน้าที่ของสำนักงานฯ ได้แสดงความกังวลในประเด็น พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล 
PDPA แล้วแนะนำให้ประสานเพื่อหารือเพ่ิมเติมในประเด็นดังกล่าวต่อไปในอนาคต 
 
5.2 งานเสวนาวิชาการกลุ่มย่อย ครั้งที่ 1 
 ทางผู้วิจัย ได้จัดงานเสวนาวิชาการกลุ่มย่อย (Focus Group) เรื่อง “มิจฉาชีพออนไลน์ : 
ภาพรวมปัญหาและแนวทางป้องกันและปราบปราม” และ “การออกแบบระบบต้นแบบเพ่ือสนับสนุนงาน
ป้องกันและปราบปรามมิจฉาชีพออนไลน์” ในวันพฤหัสบดีที่ 24 มิถุนายน 2564 ณ โรงแรม รามาการ์
เดน้ส์ กรุงเทพฯ โดยมีรายละเอียดของงาน ดังนี้ 
 5.2.1 รายชื่อผู้เข้าร่วมงานประชุมเสวนาวิชาการกลุ่มย่อย 
  5.2.1.1 รายชื่อผู้ทรงคณุวุฒิฯ 
  1) พ.ต.อ. นิภพล สุขนิยม กองบังคับการตำรวจนครบาล 8 
  2) พ.ต.อ.ดร. ปราโมทย์ จันทร์บุญแก้ว สำนักงานกฎหมายและคดี  สำนักงานตำรวจ
แห่งชาติ 
  3) คุณศรัณย์ ทองคำ จากกองป้องกันและปราบปรามการกระทำความผิดทางเทคโนโลยี
สารสนเทศ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
  4) คุณจุฑาธัช คูเกษมรัตน์ จากสถาบันเพื่อการยุติธรรมแห่งประเทศไทย 

5) คุณธนะชัย สุนทรเวช จากสถาบันเพ่ือการยุติธรรมแห่งประเทศไทย 
6) คุณรังสรรค์ วิริยะวารี จากบริษัทเบสท์ เอ็นเตอร์ไพรส์ จำกัด 
7) คุณปรเมศร์ เพียรสกุล จากบริษัทเอซิสโปรเฟสชั่นนัล เซ็นเตอร์ จำกัด 
8) คุณศุภกาญจน์ บุญจันทร์ จากสำนักบริหารและจัดการเลขหมายโทรคมนาคม กสทช. 
9) คุณกษิดิศ กรสิทธิ์ จากสำนักอนุญาตประกอบกิจการโทรคมนาคม 2 กสทช. 
10) คุณพิชิต แก้วมาคูณ จากบริษัท ดีแทค ไตรเน็ต จำกัด 
11) พ.ต.ท. บดินทร วิยาภรณ์ สำนักงานป้องกันและปรามการฟอกเงิน 
12) พ.ต.อ.ณัทกฤช พรหมจันทร์ สำนักงานคณะกรรมการการรักษาความมั่นคง

ปลอดภัยไซเบอร์แห่งชาติ 
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13) คุณอาริยา อาขุบุตร จากบริษัท บริษัท แอดวานซ์ อินโฟร์ เซอร์วิส จำกัด (ประชุม
ทางไกล) 
หมายเหตุ  
 คณะผู้วิจัยได้ทำหนังสือเชิญผู้แทนจาก บริษัท โทรคมนาคมแห่งชาติ จำกัด (มหาชน) บริษัท ทรู 
มูฟ เอช ยูนิเวอร์แซล คอมมิวนิเคชัน จำกัด และธนาคารกรุงไทย จำกัด (มหาชน) ด้วย แต่ผู้แทนไม่ได้เดิน
ทางเข้าร่วมประชุมในวันดังกล่าว เนื่องจากบางท่านติดภารกิจอ่ืน 
 
 5.2.2 ภาพบรรยากาศการ Focus Group ครั้งที่ 1 

 
รูปที่ 5-1 ประธานในพิธีกล่าวเปิดงาน 

 

 
รูปที่ 5-2 พิธีกรกล่าวแนะนำผู้ทรงคุณวุฒิ 
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รูปที่ 5-3 ผู้เขา้ร่วมการประชุมเสวนาวิชาการกลุ่มย่อย (Focus Group) 

 

 
รูปที่ 5-4 ผู้ดำเนินรายการระหว่างการประชุมเสวนาฯ 
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รูปที่ 5-5 การประชุมเสวนาฯ (1) 

 

 
รูปที่ 5-6 การประชุมเสวนาฯ (2) 
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 5.2.3 บันทึกการประชุมเสวนา 
 เวลา 9:00 น. ดร.ณัฐวรพล รัชสิริวัชรบุล รักษาการแทนอธิการบดี มหาวิทยาลัยเทคโนโลยีราช
มงคลพระนคร ประธานในพิธี ได้กล่าวเปิดงาน โดยได้กล่าวถึงที่มาของโครงการและสภาพปัญหาภัย
คุกคามจากผู้ไม่ประสงค์ดีที่อาศัยช่องโหว่ ทั้งจากคน ระบบ และกระบวนการ ตลอดจนข้อกฎหมายที่ยังมี
จุดอ่อน และข้อจำกัดต่างๆ ที่กลายเป็นช่องทางให้มิจฉาชีพแอบแฝงเข้ามาหาผลประโยชน์ด้วยกลโกง
รูปแบบต่าง ๆ โดยใช้การเปลี่ยนเลขหมายโทรศัพท์มือถือไปเรื่อย ๆ และใช้เครือข่ายอินเทอร์เน็ต
สาธารณะเป็นเครื่องมือหลักในการกระทำความผิดเพ่ือหลอกเหยื่อซึ่งอาจเป็นผู้ซื้อหรือผู้ขายที่ไม่ได้ทำการ
ตรวจสอบตัวตนจริงของบุคคลที่ทำธุรกรรมด้วยอย่างละเอียดถี่ถ้วน นอกจากนี้ ยังมีปัจจัยร่วมอ่ืน คดี
เหล่านี้ส่วนใหญ่เป็นคดีความที่มีมูลค่าความเสียหายน้อย ทำให้ผู้เสียหายไม่อยากเสียเวลาในการแจ้งความ
ดำเนินคดี ทั้งที่มิจฉาชีพเหล่านี้ได้กระทำความผิดกับผู้ เสียหายเป็นจำนวนมาก และมีมูลค่ารวมมหาศาล
แต่ไม่ถูกดำเนินคด ี

 เมื่อสิ้นสุดพิธีเปิด ดร.เทอดพงษ์  แดงสี หัวหน้าโครงการฯ ได้บรรยายถึงที่มา และ
วัตถุประสงค์ในการจัดโครงการฯ โดยไดก้ลา่วถึงการทำธุรกรรมออนไลน์ในปัจจุบัน ที่มีแนวโน้มที่เติบโต
ขึ้นเรื่อย ๆ ด้วยการพัฒนาเทคโนโลยีจากต่างประเทศ ธุรกิจอีคอมเมิร์ซ (E-commerce) ในประเทศ และ
ความสะดวกในการทำธุรกรรมทางการเงิน ซึ่งทำให้ประชาชนทั่วไปสามารถจะเป็นผู้ซื้อ-ผู้ขายได้ 
เนื่องจากติดต่อซื้อขายกันได้ง่ายขึ้นผ่านเครือข่ายอินเทอร์เน็ต เช่น การซื้อขายออนไลน์ สั่งซื้ออาหาร
ออนไลน์ สั่งสินค้าแบบชำระเงินล่วงหน้า (Pre-order) รวมไปถึงการสมัครขอสินเชื่อดอกเบี้ยต่ำ การซื้อ
ขายตามเว็บไซต์ การประกาศขายสินคา้ผ่านช่องทางสังคมสื่อออนไลน์ Facebook, Instagram, LINE 
หรอื การทำธุรกรรมอ่ืนๆ ทางออนไลน์ ในเนื้อหาการบรรยาย ได้ระบุว่า นอกจากการที่ประชาชนใน
ประเทศให้ความสนใจ ซื้อขาย หรือทำธุรกรรมต่างๆ ผ่านช่องทางสื่อ และสังคมออนไลน์ จะทำให้เกิดผล
ประโยชน์ให้เชิงบวกแล้ว การซื้อขาย หรือทำธุรกรรมต่างๆ ผ่านช่องทางสื่อ และสังคมออนไลน์ ยังทำให้
เกิดผลกระทบในด้านลบ ซึ่งเป็นภัยคุกคามที่มาจากมิจฉาชีพออนไลน์ ที่มักจะมีกลโกงที่แอบแฝงมาใน
รูปแบบต่าง ๆ เพ่ือหลอกหรือล่อลวงผู้ที่ซื้อขายหรือทำธุรกรรมออนไลน์ ที่ไม่ได้มีการตรวจสอบข้อมูลใน
การยนืยันตัวตนที่แท้จริงของบุคคลเหล่านี้โดยละเอียด ซึ่งมิจฉาชีพเหล่านี้มักจะมีการใช้วิธีการในการ
ฉ้อโกงโดยการใช้หมายเลขโทรศัพท์มือถือ และเครือข่ายอินเทอร์เน็ตเป็นเครื่องมือหลักในการกระทำ
ความผิด สำนักงาน กสทช. จึงต้องการศึกษาระบบการติดตาม ป้องกัน และต่อต้านการกระทำความผิด
ของมิจฉาชีพออนไลน์ ทั้งในและต่างประเทศ โดยไดค้ัดเลือกให้คณะวิศวกรรมศาสตร์ มหาวิทยาลัย
เทคโนโลยีราชมงคลพระนคร ดำเนินการโครงการ พัฒนาระบบต้นแบบเพ่ือสนับสนุนงานป้องกัน และ
ปราบปรามมิจฉาชีพออนไลน์ ที่ไม่ระบุตัวตน (ระยะที่ 1 ) เพ่ือพัฒนาเป็นระบบต้นแบบสำหรบัช่วยในการ
ติดตามหาผู้ประทำความผิดมาดำเนินคดี  
 จากนัน้ผู้ดำเนินรายการได้เชิญให้ผู้ทรงคุณวุฒิซึ่งเป็นผู้แทนจากหน่วยงานต่าง ๆ ร่วมกันแสดง
ความคดิเห็น และร่วมกันให้ข้อมูลที่คาดว่าจะเป็นประโยชน์ต่อการดำเนินโครงการ ซึ่งสรปุสาระสำคัญได้
ดังนี้  

1) พ.ต.อ. ดร.ปราโมทย์ จันทร์บุญแก้ว ผู้กำกับการฝ่ายตรวจสอบสำนวนคดีฎีกา ส่วน
ตรวจสอบสำนวนคดีอุทธรณ์และฎีกา สำนักงานตำรวจแห่งชาติ ได้ชี้แจงและให้ความคิดเห็นเกีย่วกับ
ปัญหาที่เกิดขึ้นในการปฏิบัติหน้าที่ ทั้งปัญหาในการติดตาม และจับกุมผู้กระทำความผิดเพ่ือนำมารับโทษ
ทีใ่ช้เวลาในการดำเนินงานเป็นระยะเวลานาน อันเนื่องมาจากการเข้าถึงข้อมูลที่ทำได้ยาก และขาด
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เครื่องมือในการติดตามที่รวดเร็ว จึงทำให้ผู้กระทำความผิดก่อเหตุหรือก่อคดีซ้ำกับผู้เสียหายรายอื่น ทาง
เจ้าหน้าตำรวจจึงขอความร่วมมือไปยังผู้ที่เกี่ยวข้อง เพ่ือหาวิธีการในการลดเวลาในการติดตามจับกมุ
ผู้กระทำความผิดมารับโทษ และป้องกันความเสียหายทีอ่าจเกิดข้ึนกับเหยื่อรายอ่ืน โดยการสนับสนุนให้
เจ้าหน้าทีส่ามารถทำการจับกุมผู้กระทำความผิดให้ได้อย่างทันท่วงที และสามารถคืนทรัพย์สินให้
ผู้เสียหายได ้ ซ่ึงจะเกิดประโยชน์อย่างยิ่ง นอกจากนี้ พ.ต.ท.ดร.ปราโมทย์ จันทร์บุญแก้ว ยังได้ให้
ข้อเสนอแนะเพ่ิมเติมโดยอ้างถึงองค์ประกอบในการเกิดอาชญากรรมว่าประกอบด้วย 3 องค์ประกอบ คือ 
ผู้เสียหาย ผู้กระทำความผิด และช่องโอกาส จาก 3 องค์ประกอบนี้ ทางหน่วยงานตำรวจสามารถ
ดำเนินการในส่วนข้อมูลของผู้กระทำความผิดได้โดยตรง จากการเก็บข้อมูลหลักฐานในการกระทำ
ความผิดนั้น และทำการตรวจสอบเบื้องต้นในกรณีที่เกิดการทำผิดซ้ำ จากข้อมูลในระบบทางเจ้าหน้าที่
ตำรวจสามารถจะดำเนินการจากแบล็คลิสได้ทันที แต่ในส่วนของผู้เสียหายจะไม่ทราบเข้าถึงข้อมูลนี้ จึง
อยากให้มีการพัฒนาระบบที่เป็นศูนย์ข้อมูลกลาง เช่น ข้อมูลเบอร์โทรศัพท์ของผู้กระทำความผิด เพ่ือให้
ประชาชนที่ยังไมต่กเปน็เหยื่อเข้าไปตรวจสอบข้อมูลได้ นอกจากนี้ท่านยังได้กล่าวเสริมว่า ต้องการให้เกิด
ความร่วมมือกันระหว่างตำรวจ ผู้ให้บริการเครือข่ายโทรศัพท์มือถือและหน่วยงานที่เกีย่วข้อง ทีร่่วมมือกัน
ในการแก้ปัญหามจิฉาชีพออนไลน์ให้ลดน้อยลง แม้ไม่สามารถแก้ปัญหาได้ทั้งหมดก็ตาม กย็ังถือว่าเป็นสิ่งดี 

2) คุณรังสรรค์ วิริยะวารี Project Director ผู้แทน Best Enterprise Co., Ltd. ผู้พัฒนา
ระบบของธนาคาร (และเคยเป็นผู้บริหารในธนาคารแห่งหนึ่ง) ได้ชี้แจงและให้ความคิดเห็นว่า ปัญหาที่พบ
มากที่สุดในส่วนของการทำงานและการพัฒนาระบบหลังบ้านของธนาคาร และกล่าวว่า ธนาคารมีระบบ
การทำงาน และการเก็บข้อมูลที่แตกต่างกัน ในบางธนาคารก็มีระบบการจัดเก็บข้อมูลที่เป็นระบบ 
สามารถตรวจสอบข้อมูลได้อย่างระเอียดและสมบูรณ์ แต่ในบางธนาคารก็ไม่ได้ให้ความสำคัญในการเก็บ
ข้อมูลที่มีมูลค่าน้อย แต่มุ่งเน้นไปในการเก็บข้อมูลที่มีมูลค่ามาก จึงอาจทำให้การติดตามข้อมูลในส่วนที่มี
มูลค่าน้อย (ซึ่งในที่นี้หมายถึงข้อมูลทีใ่ช้ในการตรวจสอบการเคลื่อนไหวของบัญชี หรือตรวจสอบเส้นทาง
การเงิน เมื่อเป็นคดีความหรือเมื่อตำรวจร้องขอ) ค่อนข้างที่จะใช้เวลา นอกจากนี้ คุณรังสรรค์ วิริยะวารี 
ยังได้กล่าวเสริมว่า ธนาคารโดยส่วนใหญ่มีข้อมูลการทำธุรกรรมทางการเงินของลูกค้าอยู่แล้ว ฉะนั้นสิ่งที่
ธนาคารควรจะให้ความสำคัญ คือการพัฒนาระบบการยืนยันตัวตนของลูกค้า ซึ่งจะเป็นระบบทีต่รวจสอบ
ความผิดปกติในการทำธุรกรรมของลูกค้า และสามารถโทรแจ้งลูกค้าของทางธนาคารได้เม่ือเกิดความ
ผิดปกต ิ โดยได้ยกตัวอย่างกรณีที่ลูกค้าถูกล่อลวงให้ทำการโอนเงินออกจากบัญชีเป็นจำนวนมากผิดปกติ
เมื่อเปรียบเทียบจากสถิติเดิม ถ้าระบบของทางธนาคารเป็นระบบที่ถูกออกแบบไว้อย่างดี ในระบบจะมี
การแจ้งเตือนและทางธนาคารสามารถทำการโทรแจ้งลูกค้าเกี่ยวกับความผิดปกติท่ีเกิดขึ้นโดยด่วน เพ่ือ
ระงับเหตุให้รวดเร็วที่สุด อย่างไรก็ดี การติดต่อลูกค้าของธนาคารไม่ควรใช้วิธีการส่ง SMS ในการแจ้งเหตุ 

3) คุณศรัณย์ ทองคำ ผู้แทนจากกองป้องกันและปราบปรามการกระทำความผิดทาง
เทคโนโลยีสารสนเทศ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ได้ให้ข้อมูลเกี่ยวกบัปัญหาในการ
ปฏิบัติงานที่เป็นเหตุให้ทางกระทรวงฯ ให้ทำการงานและจัดการข้อมูลได้ล่าช้า ในการณีที่มีผู้ร้องขอข้อมูล
จากกระทรวง หรือขอให้ทางกระทรวงช่วยดึงข้อมูลที่ต้องการ อันเนื่องมาจากการไม่ระบุความต้องการ
ของข้อมูล ที่จะใช้เป็นพยานพิสูจน์หลักฐานทางคดีอาชญากรรมออนไลน์ จึงนำเสนอในที่ประชุมว่า ผู้ที่
เกี่ยวข้องหรือผู้พัฒนาระบบ ควรดำเนินการแก้ไขปรับปรุงในส่วนของรายละเอียดการขอข้อมูลจาก
กระทรวงดิจิทัล โดยให้ระบุความต้องการที่ชัดเจนว่ามีความต้องการข้อมูลในส่วนใดบ้าง และควรเป็นการ
ขอข้อมูลที่เฉพาะเจาะจงที่ต้องการนำไปใช้ในการดำเนินการสอบสวนสืบสวนจริง นอกจากนี้ คุณศรัณย์ 
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ทองคำ ยังได้มีการแสดงความคิดเห็นเพ่ิมเติมว่า ในการเกิดอาชญากรรมออนไลน์นอกจากจะเกิดจากผู้ก่อ
เหตุหาช่องว่างในการซื้อขายหรือทำธุรกรรมออนไลน์หรือแฝงตัวมาเพ่ือทำการฉ้อโกงแล้ว สาเหตุอีก
ประการหนึ่ง มาจากการที่ประชาชนหรอืบริษัทขนาดเล็กหรือ SME ไม่มีความรู้ที่ถูกต้องในการซื้อขาย 
หรือทำธุรกรรมออนไลน์ทั้งในและต่างประเทศ จึงให้ความคิดเห็นว่า ควรมีการให้ความรู้ประชาชนทั่วไป 
ให้เข้าถึงข้อมูลด้านการซื้อขายหรือทำธุรกรรมออนไลน์ ที่อัปเดตรอบด้าน และครบถ้วน โดยผ่านระบบ
การเก็บข้อมูลส่วนกลาง   

4) คุณปรเมศร์ เพียรสกุล ผู้แทนจากบริษัทเอซิสโปรเฟสชั่นนัล เซ็นเตอร์ จำกัด ซ่ึง
เชี่ยวชาญด้านการดูแลรักษาความมั่นคงปลอดภัยทางไซเบอร์ ได้แสดงความคิดเห็นว่า ปัญหาของการเกิด
อาชญากรรมออนไลน์ สาเหตุหลักที่พบ เกิดจากการไม่ระบุตัวตนที่แท้จริงในการทำธุรกรรมหรอืการซื้อ
ขายออนไลน์ และได้กล่าวว่าสื่อสังคมออนไลน์ที่ทำให้เกิดอาชญากรรม ในการฉ้อโกงออนไลน์มากท่ีสุด ก็
คือ Facebook แตเ่นื่องด้วย Facebook เป็นแพลตฟอร์มขนาดใหญ่และไม่ได้มีเงือนไขผูกมัดหรืออยู่
ภายใตก้ารดูแลของประเทศไทย จึงค่อนข้างที่จะเป็นเรื่องยากในการเข้าไปควบคุม ทั้งนี ้คุณปรเมศร์ ไดใ้ห้
ข้อเสนอแนะในการแก้ไขการเกิดอาชญากรรมเบื้องต้นเอาไว้ดังนี้  

- ขอความร่วมมือจากทุกฝ่ายหรือทุกภาคส่วนที่เกี่ยวข้อง ในการรวบรวมข้อมูลการเกิด
อาชญากรรม หรือการฉ้อโกงออนไลน์จากการใช้งาน Facebook ในประเทศ และให้ผู้นำหรือรัฐบาลเป็น
สื่อกลางในการเจรจาเพ่ือให้แพลตฟอร์มทราบซึ่งปัญหาที่เกิด และให้ความร่วมมือในการแก้ไข  

- เข้มงวดในการดำเนินการลงทะเบียนผู้ค้าหรือผู้ที่ซื้อขายออนไลน์ทั้งหมด และจะต้อง
มีการเสียภาษใีห้กรมสรรพากรอย่างถูกต้อง เพ่ือยื่นยันตัวตนที่แท้จริงและง่ายต่อการตรวจสอบข้อมูล 

5) พ.ต.ท. บดินทร วิยาภรณ์ สำนักงานป้องกันและปรามการฟอกเงิน (ปปง.) ได้ให้
ข้อคิดเห็นและข้อเสนอเอาไว้ว่า การเกิดเหตุอาชญากรรมออนไลน์เป็นปัญหาเรื้อรัง ดังนั้นควรมีการ
นำเสนอข้อเท็จจริงให้ประชาชนทั่วไปได้รับทราบ โดยนำเสนอข้อมูลเกี่ยวกับคดีท่ีเกิดข้ึนจริง เพ่ือให้ผู้ทีย่ัง
ไม่ตกเป็นเหยื่อได้ทราบถึงข้อมูลที่เป็นจริง นอกจากนี้ควรจัดให้มีหน่วยงานที่รบัผิดชอบในการ
ประสานงานและประชาสัมพันธ์ข้อมูลอาชญากรรมออนไลน์โดยตรง เพ่ือให้ทำหน้าที่ติดตาม ประสานงาน
ระหว่างหน่วยงานที่มีส่วนร่วมในการดำเนินการจับกุมผู้ก่อเหตุ และอัปเดตข้อมูล ตลอดจนการ
ประชาสัมพันธ์ให้ประชาชนเป็นทราบเป็นระยะ เพ่ือป้องกันการเกิดการก่อเหตุซ้ำ นอกจากนี้ ในช่วงท้าย
ท่านไดเ้สริมว่า ทาง ปปง. มีระบบที่สามารถร้องขอข้อมูลจากทางธนาคารหรือสถาบันการเงินได้อย่าง
รวดเร็ว เนื่องจากมีกฎหมายที่บังคบัให้ทุกธนาคารจะต้องส่งข้อมูลให้ ปปง. หากเกีย่วข้องกับการฟอกเงิน 

6) พ.ต.อ. นิภพล สุขนิยม กองบังคับการตำรวจนครบาล 8 ไดท้้าวความถึงความเป็นมาของ
โครงการ และได้กล่าวขอบคุณทาง กสทช. ที่ให้การสนับสนุนโครงการนี้ จากนั้นท่านได้เล่าถึงสภาพปัญหา
ทีเ่กิดข้ึน ไม่ว่าจะเป็นประเด็นปัญหาที่ ตำรวจไม่ค่อยอยากจะรบัแจ้ง เนื่องจากเป็นคดีเล็กน้อย และยอม
ความได้ ในขณะที่ตำรวจก็มีปัญหาในการสืบสวนและเข้าถึงข้อมูลได้ยาก หรือในบางกรณีคนร้ายใช้บัญชี
นอมินีในการทำธุรกรรม การจับเจ้าของบัญชี จึงมักจะไม่ใช่คนร้ายตัวจริง และท่านได้ชี้ให้เห็นถึงปัญหาใน
การเข้าถึงข้อมูลของคนร้าย และขอความร่วมมือจากผู้เกี่ยวข้องเพ่ือให้ตำรวจสามารถเข้าถึงข้อมูลได้ง่าย
ขึ้น เพ่ือให้สามารถนำคนร้ายเข้าสู่กระบวนการยุติธรรม และเยียวยาผู้เสียหายหรือสามารถช่วยเหลือ
ประชาชนที่ถูกหลอกได้ นอกจากนี้ยังได้ให้ข้อมูลเกีย่วกับคดีโรแมนซ์สแกมเอาไว้ด้วย    
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7) พ.ต.อ.ณัทกฤช พรหมจันทร์ สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซ
เบอร์แห่งชาติ ได้อธิบายให้ผู้เข้าร่วมประชุมได้ทราบถึง ลำดับการเก็บข้อมูล เพ่ือใช้เป็นพยานหลักฐานใน
การจับกมุผู้ก่อเหตุ ซึ่งประกอบด้วย  

- ข้อมูลต้นทาง ซึ่งหมายถึงข้อมูลของผู้สียหายทีใ่ช้เป็นหลักฐานในการในการร้องทุกข์
เช่น เลขหมายโทรศัพท์ บัญชีธนาคาร หรือหลักฐานการจากหน้าจอในขณะสนทนาข้อความกับผู้ก่อเหตุ  

- ข้อมูลระหว่างทาง ซ่ึงเป็นข้อมูลที่อยู่ในหน่วยงานที่ให้บริการ อันเกิดจากการ
แลกเปลี่ยนขอ้มูล เช่น ธนาคาร เครือข่ายโทรศัพท์ หรือเว็ปไซต์ เป็นต้น  

- ข้อมูลปลายทาง ซ่ึงหมายถึงข้อมูลของผู้ก่อเหตุ และเป็นส่วนที่สำคัญที่สุด เมื่อเกิด
เหตุ และมีการตรวจสอบข้อมูลจากข้อมูลต้นทาง และระหว่างทาง ถ้าข้อมูลปลายทางมีความสอดคล้อง
กัน ก็สามารถดำเนินคดีได้ตามกฎหมาย หากข้อมูลในส่วนปลายทางไม่มีความสอดคล้องกัน ไม่มีหลักฐาน
ในการพิสูจน์ตัวตนของผู้ก่อเหตุ อาจทำให้เกิดการยกฟ้องเนื่องจากเอกสารหลักฐานไม่เพียงพอก็ได้  
  จากข้อมูลข้างต้น พ.ต.อ.ณัทกฤช พรหมจันทร์ จึงให้ข้อเสนอแนะว่า ควรจะมีการ
จัดเก็บข้อมลูให้เป็นมาตราฐานเดียวกันภายใต้กรอบของกฎหมาย และทำการพัฒนาช่องทางการ
ปฏิบัติงานระหว่างผู้เกี่ยวข้องและเจ้าหน้าที่ตำรวจ โดยมีข้อมูลส่วนกลางเพ่ือใช้ในการดำเนินการสืบสวน
นอกจากนี ้ ควรมีการจัดทำเช็คลิสต์ (Checklist) ที่ระบุความต้องการข้อมูล พยานหลักฐาน ให้เป็นไปใน
ทิศทางเดียวกัน ป้องกันการสอบถามข้อมูลที่อาจพลาดตกหล่น และเป็นเครื่องมือทีช่่วยเจ้าหน้าที่ตำรวจ
ใหส้ามารถทำการสอบถามง่ายขึ้น นอกจากนั้นแล้ว ควรมีการพัฒนาระบบใช้ฐานข้อมูลกลางระหว่าง
หน่วยงานที่จะใช้ดำเนินงาน และควรเปิดเป็นสาธารณะให้ประชาชนเข้าถึงได้ และประเด็นสุดท้าย ได้มี
การเสนอแนะเกี่ยวกับการสร้างความสัมพันธ์ระหว่างหน่วยงานที่เกี่ยวข้อง เพ่ือให้แตล่ะหน่วยงาน
รับทราบปัญหาและการยอมรับร่วมกัน แล้วร่วมกันแก้ไขและพัฒนาระบบให้เป็นไปในทิศทางเดี่ยวกัน 

8) คุณศุภกาญจน์ บุญจันทร์ สำนักบริหารและจัดการเลขหมายโทรคมนาคม ได้กล่าวถึง
วิธีการที่มิจฉาชีพออนไลน์ใช้ในการล่อลวงผู้เสียหาย และได้ให้ข้อเสนอแนะว่า ในการดำเนินโครงการนี้ 
ต้องการให้คณะผู้วิจัยที่ได้รับทุนในการพัฒนาระบบ ทำการติดต่อกับหน่วยงานที่เกีย่วข้องกับการทำธุรกิจ
ออนไลน์ เช่น กรมพัฒนาธุรกิจการค้า กระทรวงพานิชย์ เพ่ือสร้างการรับรู้ที่ปลอดภัยและมีความ
น่าเชื่อถอืโดยอาจผ่านการรับรองจากกระทรวงพาณิชย์ และมีการยืนยันตัวตนทีช่ัดเจนและลดการก่อเหตุ
อาชญากรรมออนไลน์ นอกจากนี้ คุณศุภกาญจน์ บุญจันทร์ ยังได้ให้ข้อมูลว่า ทางสำนักงาน กสทช. มี
ระบบทีเ่ชื่อมกับข้อมูลเลขหมายโทรศัพท์และข้อมูลของผู้ที่ลงทะเบียนเลขหมายโทรศัพท์ของผู้ให้บริการ
อยู่แล้ว ซึ่งทางโครงการสามารถดำเนินการเพ่ือขอชื่อมต่อกับระบบดังกล่าวได้ 

9) คุณพิชิต แก้วมาคูณ ผู้แทนจากบริษัท ดีแทค ไตรเน็ต จำกัด ไดแ้จ้งให้ที่ประชุมทราบมี
ความยินดีให้ความร่วมมือและสนับสนุนหน่วยงานที่เกี่ยวข้อง ในการมอบหลักฐานหรือให้ข้อมูลจากบริษัท
ทุกด้านภายใต้ข้อกฎหมายกำหนด โดยได้ชี้แจงประเด็นเรื่องความล่าช้าในการสืบค้นและให้ข้อมูลแก่ทาง
เจ้าหน้าที่ โดยยินดีที่จะให้ความร่วมมือเพ่ือให้กระบวนการดังกล่าวรวดเร็วขึ้น นอกจากนี้ยังได้แสดงความ
คิดเห็นว่า ในส่วนของคู่ค้าของบริษัทท่ีมีการส่ง SMS เพ่ือหลอกลวง บริษัทสามารถดำเนินการต่าง ๆ ได้ 
แต่จะไม่สามารถดำเนินการได้ ถ้าหากการกระทำผิดเกิดขึ้นในระดับแพล็ตฟอร์ม  

10) คุณอาริยา อาขุบุตร ผู้แทนจาก บริษัท แอดวานซ์ อินโฟร์ เซอร์วิส จำกัด ไดแ้จ้งให้ที่
ประชุมทราบมีความยินดีให้ความร่วมมือ และสนับสนุนหน่วยงานที่เกี่ยวข้องในการตรวจสอบขอข้อมูล
เสมอมา ซึ่งทางบริษัทเองก็ได้พยายามป้องกันปัญหาเหล่านี้อยู่แล้ว เช่น กรณีของการฟิชชิ่ง หากตรวจพบ
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ก็จะทำการบล็อก สำหรับปัญหาเรื่องระยะเวลาในการค้นหาข้อมูล หากเป็นข้อมูลที่มีความสำคัญ ทาง
บริษัทจำเป็นที่จะต้องดำเนินการตามขั้นตอน อาจจะต้องใช้ระยะเวลามากกว่า ข้อมูลพ้ืนฐานปกติ แต่ก็จะ
รีบดำเนินการให้รวดเร็วที่สุด 

11) ดร.ธริศร์ ทิมทอง ที่ปรึกษาโครงการได้เสนอว่า ควรมีการพัฒนาระบบที่สามารถเชื่อมต่อ
กับฐานข้อมูลของผู้ให้บริการ เพ่ือเวลาที่ตำรวจมีการร้องขอข้อมูล จะได้ดำเนินการไดร้วดเร็วขึ้น (ประเด็น
นี้ผู้แทนจาก กสทช. ได้ให้ข้อเสนอแนะว่าให้เชื่อมต่อผ่านระบบของ กสทช.) นอกจากนี ้ดร.ธริศร์ ทิมทอง 
ได้เปิดประเด็น เกี่ยวกับการตรวจสอบไอพีแอดเดรสมิจฉาชีพแบบเรียบไทม์ด้วย (แต่ พ.ต.อ.ณัทกฤช 
พรหมจันทร์ ได้ตอบประเด็นนี้ว่า ในประเทศไทยยังไม่มีกฎหมายรองรับ ยกเว้นกรณีกฎหมายความมั่นคง 
เป็นต้น)   

12) คุณธนะชัย สุนทรเวช ผู้แทนจากสถาบันเพ่ือการยุติธรรมแห่งประเทศไทย ไดใ้ห้ข้อมูลว่า
เกี่ยวกับบทบาทหน้าที่ของหน่วยงานที่เก่ียวข้องกับการดูแลผู้ต้องขัง งานระหว่างประเทศ และงานวิจัย
และพัฒนาศักยภาพของบุคลากรของกระทรวงยุติธรรม และกล่าวว่าปัจจุบันผู้บริหารของทางสถาบันมี
แนวคิดท่ีจะผลักดันงานในประเทศด้วย และท่านเองยินดีที่จะสนับสนุนโครงการนี้ เช่น ชว่ยด้าน
ประชาสัมพันธ์ และจะนำเสนอประเด็นเรื่องมิจฉาชีพออนไลน์นี้ให้กับทางผู้บริหารได้รับทราบด้วย  

13) คุณจุฑาธัช คูเกษมรัตน์ ผู้แทนจากสถาบันเพ่ือการยุติธรรมแห่งประเทศไทย ได้กล่าว
เสริมว่า ทางสถาบันก็มีโครงการที่ขับเคลื่อนเกีย่วกับการฉ้อโกงออนไลน์อยู่แล้วด้วย แต่เป็นการดำเนินการ
ระหว่างตำรวจกับทางธนาคาร เพ่ือให้สามารถระงับบัญชีได้รวดเร็วยิ่งขึ้นโดยอาศัย ซึ่งก็คล้ายกับแนวคิด
ของทางโครงการที่กำลังดำเนินการกับผู้ให้บริการเครือขา่ยโทรศัพท์เคลื่อนที่  

14) คุณกษิดิศ กรสิทธิ์ ผู้แทนจากสำนักอนุญาตประกอบกิจการโทรคมนาคม 2 กสทช. ได้
กล่าวถึงการแก้ปัญหาแก๊งคอลล์เซ็นเตอร์ทีท่าง กสทช. ได้ร่วมมือกับไอเอสพี (หรือผู้ให้บริการ
อินเทอร์เน็ต) และผู้ให้บริการเครอืข่ายโทรศัพท์เคลื่อนที่ ในการให้ข้อมูลและให้ความรู้กับประชาชน ส่วน
ประเด็นเรื่องแพล็ตฟอร์มต่างๆ นั้น อาจต้องใช้วิธีขอความร่วมมือจากผู้ให้บริการแพล็ตฟอร์ม เนื่องจากอยู่
นอกเหนืออำนาจของ กสทช. 

15) ผศ.กร พวงนาค ผู้ช่วยอธิการบดีฝ่ายการเงินและทรัพย์สิน นักวิจัยและพัฒนาระบบ ได้
แสดงความคิดเห็นว่า ต้องการใหค้ณะผู้วิจัยคำนึงถึงภาคประชาชนเป็นหลัก และได้กล่าวว่า การพัฒนา
ระบบแม้จะเป็นระบบที่มีประสิทธิภาพดีเพียงใด หากขาดประชาชนที่ผู้เป็นใช้งาน ก็ถือว่าระบบนั้นพัฒนา
ไม่สำเร็จ จึงเห็นควรให้ความมุ่งเน้นการพัฒนาว่าทำอย่างให้ให้ประชาชนรับรู้ และเกิดการใช้งาน 
จากการประชุมเสวนาดังกล่าว ที่ประชุมมีมติร่วมกันคือ รับทราบและพร้อมที่จะให้ความร่วมมือและ
สนับสนุนโครงการนี้ 
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5.3 งานเสวนาวิชาการกลุ่มย่อย ครั้งที่ 2 
 ทางผู้วิจัย ได้จัดงานเสวนาวิชาการกลุ่มย่อย (Focus Group) เรื่อง “การนำเสนอผลการ

ออกแบบและพัฒนาระบบต้นแบบเพ่ือสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลน์ และรับฟัง
ความคิดเห็น” ในวันศุกร์ที ่18 กุมภาพันธ์ 2565 ผ่านระบบออนไลน์ โดยมีรายละเอียดของงาน ดังนี้ 
 5.3.1 รายชื่อผู้เข้าร่วมงานประชุมเสวนาวิชาการกลุ่มย่อย 
  5.3.1.1 รายชื่อผู้ทรงคุณวุฒิ 
 1) พ.ต.อ. นิภพล สุขนิยม กองบงัคบัการตำรวจนครบาล 8 

  2) พ.ต.อ.ดร. ปราโมทย์ จันทร์บุญแก้ว ผู้กำกับการฝ่ายอำนวยการ 5 กองบังคับการ
อำนวยการ กองบัญชาการตำรวจนครบาล 

 3) พ.ต.ท.ณัทกฤช พรหมจันทร์ ผู้อำนวยการสำนักปฏิบัติการ กระทรวงดิจิทัลเพ่ือ
เศรษฐกิจและสังคม 

 4) นายศุภกาญจน์ บุญจันทร์ ผู้อํานวยการส่วนพัฒนางานดิจิทัลและการระบุตัวตนทาง
ดิจิทัล สำนักบริหารและจัดการเลขหมายโทรคมนาคม สำนักงาน กสทช. 

 5) นายภควัต ทะสังขา วิศวกรปฏิบัติการระดับกลาง ส่วนพัฒนางานดิจิทัลและการระบุ
ตัวตนทางดิจิทัล สำนักบริหารและจัดการเลขหมายโทรคมนาคม สำนักงาน กสทช. 
6) พ.ต.ต.พิษณุ  เอ่ียมสวัสดิ์  ผู้อำนวยการฝ่าย ผู้บริหารฝ่าย Investigation บมจ. 
ธนาคารกรุงไทย 

 7) นางดวงใจ กุศลฉันท์ ผู้อำนวยการฝ่ายกำกับการปฏิบัติงาน ธนาคารออมสิน 
 8) นางสาวภัควลัญชญ์ ติณวโรดม เหรัญญิกสมาคมสถาบันการเงินของรัฐ สมาคม

สถาบันการเงินของรัฐ 
 9) นางไลวรรณ ปองเสงี่ยม เลขาธิการสมาคมสถาบันการเงินของรัฐ สมาคมสถาบัน

การเงินของรัฐ 
 10) นางสาวทานตะวัน วังชมภู ผู้ช่วยผู้อำนวยการสำนักจัดการและป้องกันการกระทำ

ทุจริต ธนาคารเพ่ือการเกษตรและสหกรณ์การเกษตร 
 11) นายวรณัฐ สุโฆษสมิต เจ้าหน้าที่ประสานงานโครงการ สถาบันเพ่ือการยุติธรรมแห่ง

ประเทศไทย 
 12) นายทรงวุฒิ ชินวัฒนกูล รักษาการหัวหน้าส่วนกำกับกฎเกณฑ์เทคโนโลยีสารสนเทศ

ฯ ธนาคารอาคารสงเคราะห์ ฝ่ายกำกับการปฏิบัติงาน 
 13) นายจุฑาธัช คูเกษมรัตน์ เจ้าหน้าที่ประสานงานโครงการ สถาบันเพ่ือการยุติธรรม

แห่งประเทศไทย 
 14) นายธนชาติ พิมพ์สวัสดิ์ ผู้ช่วยเจ้าหน้าที่ประสานงานโครงการ สถาบันเพ่ือการ

ยุติธรรมแห่งประเทศไทย 
 15) นางสาวอโนชา บุญรัศมี ผู้ช่วยเจ้าหน้าที่ประสานงานโครงการ สถาบันเพ่ือการ

ยุติธรรมแห่งประเทศไทย 
 16) นางสาวพงศ์รวี ธัญญสิริ นักศึกษาฝึกงาน สถาบันเพื่อการยุติธรรมแห่งประเทศไทย 
 17) พ.ต.ต.ไกรทอง โพธิ์ตาด รองอัยการจังหวัดเชียงใหม่ สำนักงานอัยการสูงสุด 
 18) นายวรุณ กาญจนภู รองเลขาธิการสมาคมธนาคารไทย สมาคมธนาคารไทย 
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 19) พ.ต.ต.วิณพ วงษ์อารักษ์ ผู้ตรวจสอบอาวุโส ฝนช. ธนาคารแห่งประเทศไทย 
 20) นายอนุภาค มาตรมูล ผู้ช่วยผู้อำนวยการ ฝตท. ธนาคารแห่งประเทศไทย 
 21) น.ส.ภาวิตา เฮงเจริญ ผู้ตรวจสอบอาวุโส ฝตท. ธนาคารแห่งประเทศไทย 
 22) นางนริศรา รวมศิริวัฒนกุล นิติกรอาวุโส (ควบ) ฝกม. ธนาคารแห่งประเทศไทย 
 23) นายเอกสิทธิ์ สุดแก้ว ผู้ช่วยผู้อำนวยการ ฝรภ. ธนาคารแห่งประเทศไทย 
 24) พ.ต.ต.เมธา โคตร์สันเทียะ ผู้ช่วยผู้อำนวยการ ฝรภ. ธนาคารแห่งประเทศไทย 
 25) นายณัฐพล พิพิธรัตน์ เจ้าหน้าที่สืบสวน ฝรภ. ธนาคารแห่งประเทศไทย 
 26) พ.ต.ท.ปริทัศน์ รัตนรักษ์ เจ้าหน้าที่สืบสวน ฝรภ. ธนาคารแห่งประเทศไทย 
 27) นายปรมัตถ์ ไวรักษ์ เจ้าหน้าที่สืบสวน ฝรภ. ธนาคารแห่งประเทศไทย 
 28) ร.ต.ท.หญิง วราภรณ์ ฉัตรเจริญมิตร เจ้าหน้าที่สืบสวน ฝรภ. ธนาคารแห่งประเทศ
ไทย 
 29) ร.ต.อ.เตชินท์ บุญขันธ์ เจ้าหน้าที่สืบสวน ฝรภ. ธนาคารแห่งประเทศไทย 
 30) ร.ต.อ.ต่อตระกูล นาคผจญ เจ้าหน้าที่สืบสวน ฝรภ. ธนาคารแห่งประเทศไทย 

 31) พ.ต.ท. บดินทร วิยาภรณ์ สำนักงานปอ้งกันและปรามการฟอกเงิน 
 5.3.1.2 รายชื่อตัวแทนคณะผู้วิจัย 

 1) ดร.เทอดพงษ์ แดงสี หัวหน้าโครงการ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 2) ดร.ธริศร์ ทิมทอง ที่ปรึกษา 
 5.3.1.3 รายชื่อพิธีกรดำเนินรายการ 
 ดร.ณัฏฐ์ชยธร วัทธิกรสิริกุล มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 

5.3.2 ภาพบรรยากาศการ Focus Group ครั้งที่ 2 

 
รูปที่ 5-7 ประธานกล่าวเปิดงาน 
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รูปที่ 5-8 การนำเสนอระบบฉลาดโอนโดย ดร.เทอดพงษ์ แดงสี 

 

 
รูปที่ 5-9 ผู้เข้าร่วมประชุม Focus Group ครั้งที่ 2 
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รูปที่ 5-10 บรรยากาศการประชุม 

 
 

 
รูปที่ 5-11 การแสดงความคิดเห็นจากผู้เข้าร่วมประชุม 
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 5.3.3 บันทึกการประชุมเสวนา 
 ผู้ดำเนินรายการ เริ่มกล่าวนำเสนอการประชุมเสวนาวิชาการ กลุ่มย่อยครั้งที่  2 ได้นำเสนอ ผล
การออกแบบพัฒนาระบบต้นแบบเพ่ือสนับสนุนการป้องกันและปราบปรามมิจฉาชีพออนไลน์  ประชุม ณ 
ตึกอธิการบดีชั้น 4 ห้องประชุมบัวม่วง สำนักงานอธิการบดีมหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
และได้รับเกียรติจากท่านอธิการบดีกล่าวเปิดงาน 
 ดร.ณัฐวรพล รัชสิริวัชรบุล รักษาการแทนอธิการบดี มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
ประธานในพิธี ได้กล่าวเปิดงาน โดยกล่าวถึงเรื่อง การนำผลการออกแบบพัฒนาระบบต้นแบบเพ่ือ
สนับสนุนการป้องกันและปราบปรามมิจฉาชีพออนไลน์ และเป็นการรับฟังความคิดเห็น จากผู้ทรงคุณวุฒิ 
ผู้แทนหน่วยงานและองค์กรที่เกี่ยวข้อง ตลอดจนผู้วิจัยและทีมงาน ซึ่งโครงการนี้ได้รับการสนับสนุนจาก 
กองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคมเพ่ือประโยชน์
สาธารณะ หรือ กทปส. เป็นงบประมาณประจำปี 2564 ซ่ึงในปัจจุบันความก้าวหน้าและวิธีการสื่อสารต่าง 
ๆ กับอินเทอร์เน็ต ผนวกกับการระบาดของโรคโควิด-19 ทำให้มีการทำธุรกรรมออนไลน์เพ่ิมขึ้นอย่างเป็น
จำนวนมาก ทั้งในแง่ของการซื้อสินค้าออนไลน์ รวมถึงในการทำธุรกรรมอ่ืน ๆ มีแอปพลิเคชันและสื่อ
สังคมออนไลน์ต่าง ๆ ที่เติบโตขึ้นอย่างมาก ปัญหาที่ตามมาคือการคุกคามไม่ประสงค์ดีอาศัยช่องว่างต่าง ๆ 
รวมถึงช่องว่างทางกฎหมายที่ยังมีจุดอ่อนและข้อจำกัด เป็นช่องทางให้มิจฉาชีพเหล่านี้แฝงตัวเข้ามาหา
ผลประโยชน์ด้วยกลโกงรูปแบบต่าง ๆ สำนักงาน กทปส. ได้เล็งเห็นปัญหานี้และได้คัดเลือกให้คณะ
วิศวกรรมศาสตร์มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร ทำการศึกษาและพัฒนาระบบต้นแบบเพ่ือ
ป้องกันและปราบปรามปัญหาที่เกิดขึ้น โครงการนี้ได้รับความร่วมมือจาก กองบัญชาการตำรวจนครบาล 
กองกำกับการสืบสวน กองบังคับตำรวจนครบาล 8 และจึงเป็นที่มาของการจัดการประชุมออนไลน์ในครั้ง
นี้ 
 เมื่อสิ้นสุดพิธีเปิด ดร.เทอดพงษ์  แดงสี หัวหน้าโครงการฯ ได้บรรยายถึงที่มาของเว็บไซต์ฉลาด
โอน มีฟังก์ชันอะไรและสามารถช่วยตำรวจดำเนินการกับคนร้ายหรือจัดการกับมิจฉาชีพออนไลน์ได้
อย่างไรบ้างและเว็บไซต์นี้สามารถช่วยประชาชนได้อย่างไร โดยได้กล่าวถึงแนวคิด ต้องการที่จะช่วยเหลือ
ประชาชนเพ่ือป้องกันภัยจากการฉ้อโกงออนไลน์ ด้วยความก้าวหน้าของเทคโนโลยีอินเทอร์เน็ตประชาชน
สามารถทำธุรกรรม ผ่านโทรศัพท์มือถือ ผ่านแอปธุรกรรมต่าง ๆ ได้โดยไม่จำเป็นต้องไปธนาคาร ในช่วง
การระบาดของเชื้อไวรัสโควิด-19 ทำให้ประชาชนมีพฤติกรรมใช้งานบริการต่าง ๆ ผ่านธุรกรรมออนไลน์
เพ่ิมมากขึ้น ด้วยนโยบายของธนาคารไม่มีการเก็บค่าธรรมเนียม ทำให้การทำธุรกรรมออนไลน์เป็นไปได้
ง่ายขึ้น ถึงการทำธุรกรรมออนไลน์จะสะดวก แต่ก็แฝงไปด้วยภัยคุกคามจากมิจฉาชีพที่อาศัยช่องโหว่จาก
ประชาชนผู้ซื้อขาย จากระบบ จากกระบวนการต่าง ๆ ตลอดจนข้อกฎหมายที่ยังมีช่องว่าง ทำให้มิจฉาชีพ
แอบแฝงเข้ามาหาผลประโยชน์ด้วยกลโกงรูปแบบต่างๆ ด้วยข้อจำกัดทำให้การจับกุมผู้กระทำผิดมาลงโทษ
ได้ยาก ทำให้ปัญหาเหล่านี้เกิดขึ้นมาก จึงเป็นที่มาของโครงการนี้ ซึ่งเป็นระบบต้นแบบที่เป็นตัวกลางใน
การบูรณาการ แลกเปลี่ยนข้อมูลและความร่วมมือระหว่างหน่วยงานราชการและหน่วยงานเอกชนที่
เกี่ยวข้อง เพ่ือให้ประชาชนสามารถเข้ามาตรวจสอบคนโกงหรือมิจฉาชีพออนไลน์ได้  และได้มีการแนะนำ
ฟังก์ชันของเว็บไซต์ฉลาดโอน ได้แก่ ฟังก์ชันแรก เช็คก่อนโอน ประชาชนสามารถเข้ามาตรวจสอบเลข
บัญชี ชื่อบัญชีของผู้โอนก่อนตัดสินใจทำธุรกรรม แหล่งที่มาของข้อมูลจาก ข้อมูลของหน่วยงานทั้งภาครัฐ 
หน่วยงานเอกชนและข้อมูลจากประชาชนที่แจ้งเข้ามาในเว็บไซต์ฉลาดโอน ซึ่งกระบวนการนี้ผู้แจ้งจะต้อง
มีการยืนยันตัวตน ฟังก์ชันที่สอง แจ้งคนโกง การแจ้งข้อมูลคนโกงเพ่ือป้องกันไม่ให้ประชาชนคนอ่ืนตกเป็น
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เหยื่อ ข้อมูลผู้แจ้ง มีชื่อนามสกุล เบอร์โทรศัพท์และยืนยันตัวตน e-KYC เมื่อยืนยันตัวตนเสร็จสามารถใส่
ข้อมูลคนโกง ได้แก่ชื่อนามสกุล ข้อมูลบัญชีธนาคาร หลักฐานการโอนเงินและหลักฐานการสนทนาส่งเข้า
มาในระบบ ฟังก์ชันที่สาม ช่วยรวมหลักฐาน จะมีทีมงานแอดมิน คอยดูแลรับฟังปัญหา จัดการเอกสาร 
สรุปพฤติการณ์และสร้างไฟล์เอกสาร PDF เพ่ือให้สะดวกและง่ายต่อผู้เสียหายในการแจ้งความดำเนินคดี 
ข้อมูลในการแจ้งความดำเนินคดีประกอบด้วย ข้อมูลผู้เสียหาย ข้อมูลคนโกง รายละเอียดพฤติการณ์ 
หลักฐานการโอนเงินและหลักฐานการสนทนา ฟังก์ชันที่สี่ เช็คตัวตนผู้ขาย เพ่ือสร้างเครือข่ายผู้ขายที่สุจริต
ซึ่งมีการยืนยันตัวตนของผู้ขายและตรวจสอบหลายชั้น ซึ่งการตรวจสอบมี 4 ชั้นได้แก่ 1.ตรวจสอบเลข
หลังบัตรประชาชนมีการลิงค์กับกรมการปกครอง 2.ตรวจสอบเบอร์มือถือกับสำนักงาน กสทช. 3.
ตรวจสอบใบหน้ากับรูปในบัตรประชาชนว่าเป็นคนเดียวกันหรือไม่ 4.ตรวจสอบชื่อบัญชีธนาคารกับชื่อใน
บัตรประชาชน ซ่ึงสถิติการใช้งานช่วง 7 วันที่ผ่านมา บันทึกข้อมูลเมื่อวันที่ 15 กุมภาพันธ์ 2565 มีจำนวน
รายการตรวจสอบมากกว่า 60,000 คน มีจำนวนผู้ที่ลงทะเบียนทั้งหมดเกือบ 4,000 คน และจำนวนการ
เพ่ิมเพ่ือน LINE เพ่ือติดต่อ 2,798 คน การติดต่อผ่านช่องทางไลน์จากจำนวนเพ่ือน 2,798 คน ซึ่งร้อยละ 
61.81 ต้องการให้ช่วยรวบรวมหลักฐาน ร้อยละ 27.31 เป็นการเช็คคนโกง ร้อยละ 8.1 เป็นการแจ้งคน
โกง และร้อยละ 2.77 เป็นการเช็คตัวตนผู้ขาย ผลการตอบรับจากประชาชนผ่านสื่อสังคมออนไลน์ มีทั้ง
ชื่นชมและมีให้คำแนะนำ รวมถึงเว็บไซต์ต่าง ๆ มีการนำเว็บไซต์ฉลาดโอนไปเผยแพร่และขยายความต่อ 
สรุปฉลาดโอน ต้องการที่จะเป็นส่วนหนึ่งที่จะช่วยเหลือสังคม ร่วมสร้างสังคมออนไลน์ปลอดภัยและลด
จำนวนผู้เสียหาย “เพ่ือไม่ให้มีใครตกเป็นเหยื่อของมิจฉาชีพออนไลน์อีกต่อไป” 
 จากนั้นผู้ดำเนินรายการได้เชิญให้ผู้ทรงคุณวุฒิซึ่งเป็นผู้แทนจากหน่วยงานต่าง ๆ ร่วมกันแสดง
ความคิดเห็น และร่วมกันให้ข้อมูลที่คาดว่าจะเป็นประโยชน์ต่อการดำเนินโครงการ ซึ่งสรุปสาระสำคัญได้
ดังนี้ 

1) คุณศุภกาญจน์ บุญจันทร์ จากสำนักบริหารและจัดการเลขหมายโทรคมนาคม กสทช. ได้ชี้แจง
และให้ความคิดเห็นว่า ในอนาคตฉลาดโอนควรไปต่อยอดกับหน่วยงานอ่ืน ๆ ได้เพ่ิมมากขึ้น ไม่ว่าจะเป็น
ธนาคารแห่งประเทศไทย หน่วยงานอ่ืนหรือค่ายโทรศัพท์มือถือ ที่อยู่ภายใต้การกำกับดูแลของ กสทช. ใน
เชิงของการบูรณาการ การร่วมมือในด้านธนาคาร และควรพัฒนาเป็นแอปพลิเคชันหรือมีระบบตรวจสอบ
อะไรเพ่ิมเติม เพ่ือเพ่ิมศักยภาพของตัวระบบให้มีความทันสมัย และคุณศุภกาญจน์ บุญจันทร์ มีความ
คาดหวังว่าหากผู้ซื้อสามารถเช็คผู้ขายว่ามีตราประทับของฉลาดโอนเช่นเป็นใบรับรองมา น่าจะเป็นเรื่องที่
ดี 

2) คุณกนกศักดิ์ วิมลรัตน์ จากบริษัททรูมูฟเอช ยูนิเวอร์แซล คอมมิวนิเคชั่น จำกัด ได้แจ้งให้ที่
ประชุมทราบมีความยินดีให้ความร่วมมือว่า ทางทรูมูฟเอชยินดีที่จะสนับสนุนให้เชื่อมต่อระบบ เพ่ือ
ตรวจสอบฐานข้อมูลจากหมายเลขโทรศัพท์ เพ่ือให้สามารถยืนยันตัวตนได้ถูกต้องมากยิ่งข้ึน 

3) พ.ต.ต. เมธา พจน์สันเทียะ ผู้ช่วยผู้อำนวยการ จากธนาคารแห่งประเทศไทย ได้ชี้แจงและให้
ความคิดเห็นว่า ธปท. ได้มีการปรึกษาในการแก้ปัญหาเรื่องของการถูกฉ้อโกงออนไลน์เรื่องของบัญชีม้า
จากหลาย ๆ หน่วยงาน ซึ่งไม่สามารถเดินเรื่องได้เร็วมาก เพราะเกี่ยวข้องกับหลายหน่วยงาน ซึ่งมีข้อ
กฎหมายที่แต่ละหน่วยงานดูแลอยู่ และคอนเซปที่ ธปท. เคยคิดไว้คือประชาสัมพันธ์เรื่องการหลอกลวง 
ซึ่งการประชาสัมพันธ์เป็นแบบวงกว้าง ไม่สามารถติดต่อไปที่เหยื่อใด้โดยตรงเหมือนมิจฉาชีพได้ และขอให้
พัฒนาต่อยอดเรื่อย ๆ และเก็บฐานข้อมูลได้เยอะ ๆ แต่ถ้าสามารถเชื่อมโยงกับระบบอ่ืนที่ตำรวจจัดทำได้ 
เช่นการแจ้งความออนไลน์ที่สำนักงานตำรวจแห่งชาติทำอยู่ ก็จะเป็นประโยชน์และเป็นความยั่งยืน 
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4) คุณวรุณ กาญจนภู รองเลขาธิการสมาคมธนาคารไทย จากสมาคมธนาคารไทย ได้ให้ข้อมูล
และให้ความคิดเห็นว่า แบงค์ชาติมีการพูดถึงแอปพลิเคชัน ที่ให้สินเชื่อที่ได้รับอนุญาตจากแบงค์ชาติ 
แบงค์ชาติมีฐานข้อมูลว่า ผู้ที่ได้รับการอนุญาตมีใครบ้าง ซึ่งถ้าสามารถนำมาเชื่อมต่อกับฉลาดโอนได้ก็
น่าจะเป็นประโยชน์กับฉลาดโอนมากยิ่งขึ้น 

5) พ.ต.ต. ไกรทอง โพธิ์ตาด รองอัยการจังหวัดเชียงใหม่ สำนักงานอัยการสูงสุด ได้กล่าวชื่นชม
เว็บไซต์ฉลาดโอนว่ามีประโยชน์ต่อประชาชนทั่วไปที่จะได้รับข้อมูลข่าวสารที่เป็นประโยชน์ในการที่จะ
ตัดสินใจทำธุรกรรมทางออนไลน์ และได้ให้ข้อมูลและแสดงความคิดเห็นในเรื่องของการดำเนินคดีเกี่ยวกับ
การฉ้อโกงออนไลน์ จะมีปัญหาในเรื่องของการยืนยันตัวบุคคล ที่แสดงข้อความอันเป็นเท็จหรือนำเข้า
ข้อมูลอันเป็นเท็จเข้าสู่ระบบคอมพิวเตอร์ว่า บุคคลคนนั้นคือใคร ส่วนใหญ่แล้วพยานหลักฐานที่มีการ
รวบรวมโดยพนักงานสืบสวน จะเป็นหมายเลขบัญชีของผู้รับโอน สลิปโอนเงินของผู้เสียหายหรือหน้าโปร
ไฟล์ที่แคปหน้าจอออกมาที่ใช้เป็นพยานหลักฐาน และอยากให้มีการประสานงานในเรื่องของการยืนยันตัว
บุคคลที่มีการนำข้อมูลอันเป็นเท็จเข้าสู่ระบบคอมพิวเตอร์ ว่าจะได้ข้อมูลของมิจฉาชีพออนไลน์ได้อย่างไร 
เพ่ือเป็นพยานหลักฐานในการติดตามตัวผู้กระทำความผิดมาดำเนินคดี ในส่วนของบัญชีที่รับโอนเงินจาก
ผู้เสียหายส่วนใหญ่แล้ว หมายเลขบัญชีที่รับการโอนเงินจะเป็นบัญชีม้าเป็นบัญชีของคนที่รับจ้างเปิดบัญชี 
น้อยที่จะเป็นบัญชีของผู้ที่กระทำความผิดเอง หากมีพยานหลักฐานในส่วนของบัญชีที่รับโอนเงินอย่างเดียว 
ก็ยากที่จะดำเนินคดีกับมิจฉาชีพที่เป็นตัวการจริง ๆ ในการหลอกลวงผู้เสียหาย นอกจากจะมองในแง่มุม
ของการเป็นผู้ขายและมาหลอกขายของผู้ซื้ออยู่แล้ว แต่ก็มีบางเคสนอกจากจะเป็นผู้ขายที่หลอกขายให้กับ
ผู้ซื้อแล้ว ยังมีผู้ซื้อที่หลอกผู้ขายด้วย เช่นมีการประกาศขายของผ่าน facebook marketplace มิจฉาชีพ
บางกลุ่มก็จะทำทีเป็นผู้ซื้อติดต่อไปยังผู้ขายสินค้าสนใจอยากซื้อสินค้าและขอให้ผู้ขายโอนเงิน
ค่าธรรมเนียมในการจ่ายเงิน และอยากให้เพิ่มเติมในส่วนของวิธีการในการกระทำความผิดของมิจฉาชีพ 

6) ดร.ณัฏฐ์ชยธร วัทธิกรสิริกุล ผู้ดำเนินรายการ มีประเด็นสอบถามผู้แทนจากหน่วยงานต่าง ๆ 
สามประเด็น ได้แก่  

- ประเด็นที่หนึ่ง แบงค์ชาติมีขั้นตอนในการอายัดบัญชีอย่างไรและมีแนวทางอย่างไรเพ่ือที่จะ
อายัดบัญชีให้รวดเร็วยิ่งขึ้นและเพ่ือร่วมงานกับเว็บฉลาดโอน พ.ต.ต. เมธา พจน์สันเทียะ ได้ชี้แจงประเด็น
เรื่องนี้ว่า ในเรื่องของบัญชีม้า ทาง ธปท. ได้มีการปรึกษากับ ปปง. กำลังดำเนินงานอยู่อย่างเรื่อย ๆ ซึ่ง
เกี่ยวข้องกับหลายหน่วยงาน หลายข้อกฎหมาย การแก้ปัญหาจึงจำเป็นต้องใช้เวลาและยังไม่สามารถตี
กรอบปัญหาได้ทั้งหมด ส่วนของการอายัดบัญชี ในส่วนของธนาคารแห่งประเทศไทยไม่ได้มีข้อมูลลูกค้า
ของธนาคารพาณิชย์เก็บรักษาไว้และในเรื่องของการอายัดบัญชีที่เกี่ยวข้องกับมิจฉาชีพ  ส่วนนี้ต้องใช้
อำนาจตามกฎหมายต่าง ๆ ที่แต่ละหน่วยมีอำนาจ ซึ่งเป็นอำนาจเฉพาะตามกฎหมายที่กำหนดขึ้น  

- ประเด็นที่สอง จากรูปแบบการรวบรวมหลักฐานที่ทีมงานฉลาดโอนดำเนินการมา เพียงพอต่อ
การดำเนินคดีในชั้นศาลหรือไม่ พ.ต.ต. ไกรทอง โพธิ์ตาด ได้ชี้แจงประเด็นเรื่องนี้ว่า จากพยานหลักฐาน
เท่าที่ปรากฏ จะติดขัดบุคคลคนที่นำข้อมูลอันเป็นเท็จเข้าสู่ระบบคอมพิวเตอร์ว่าเป็นใคร  จะยากแก่การ
สืบสวนเอาตัวคนผิดมาดำเนินคดี ซึ่งหลักฐานในการดำเนินคดีของฉลาดโอนค่อนข้างน้อยมาก เพราะใน
การดำเนินคดีของประเทศไทยเป็นระบบกล่าวหา ในการที่จะดำเนินคดีกับมิจฉาชีพต้องมีการนำ
พยานหลักฐานเข้าสื่อ เพ่ือให้ศาลเชื่อว่า ผู้ถูกกล่าวหามีส่วนร่วมในการฉ้อโกงว่านำข้อมูลอันเป็นเท็จเข้าสู่
ระบบคอมพิวเตอร์ ซึ่งยากที่จะระบุว่าผู้รับโอนหรือเจ้าของบัญชี คือคนที่นำข้อมูลอันเป็นเท็จเข้าสู่ระบบ
คอมพิวเตอร์ ถ้าไม่สามารถที่จะพิสูจน์ได้ว่าบัญชีรับโอนคือคนที่นำข้อมูลอันเป็นเท็จเข้าสู่ระบบ
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คอมพิวเตอร์ก็ยากที่จะลงโทษในข้อหาร่วมกันฉ้อโกงประชาชน แต่ถ้าบัญชีรับโอนรู้เห็นกับคนที่นำข้อมูล
อันเป็นเท็จเข้าสู่ระบบคอมพิวเตอร์ ก็สามารถดำเนินคดีได้ หรือมีการเรียกบัญชีรับโอนเงินมาสอบสวน ถ้า
บัญชีรับโอนเงินให้การสารภาพว่ามีส่วนร่วมในการกระทำความผิดโดยการแบ่งหน้าที่กันทำ ก็สามารถเป็น
พยานหลักฐานที่จะลงโทษผู้กระทำความผิดได้  

- ประเด็นที่สาม หลักฐานและเอกสารที่ฉลาดโอนรวบรวมมา สามารถนำไปพิจารณาในการ
ประกอบคดีหรือการฟ้องร้องเหมาะสมหรือไม่ หรือต้องเพ่ิมเติมอะไรหรือไม่ พ.ต.ต. ไกรทอง โพธิ์ตาด ได้
ชี้แจงประเด็นเรื่องนี้และให้ความคิดเห็นว่า เป็นการรวบรวมพยานหลักฐานที่ดีมาก ในข้อมูลจะประกอบ
ไปด้วยข้อมูลของผู้เสียหาย หลักฐานในการโอนเงิน บัญชีที่รับโอนเงิน และข้อความอันเป็นเท็จที่มิจฉาชีพ
ได้หลอกลวงผู้เสียหาย ถือว่าเป็นข้อมูลที่สมบูรณ์ และอยากให้ผู้เสียหายลงลายมือชื่อ ในเอกสารที่
เกี่ยวข้องทุกแผ่น หลังจาก พ.ต.ต. ไกรทอง โพธิ์ตาด กล่าวจบ ดร.เทอดพงษ์  แดงสี ได้ชี้แจงเสริมเรื่องการ
ตรวจสอบการยืนยันตัวตนนอกจากจะตรวจสอบผู้ขายแล้ว เว็บไซต์ฉลาดโอนยังสามารถรองรับตรวจสอบ
ผู้ซื้อได้ด้วย เว็บไซต์ฉลาดโอนจึงรองรับการยืนยันตัวตนทั้งผู้ซื้อและผู้ขาย 

7) พ.ต.ท. บดินทร วิยาภรณ์ จากสำนักงานป้องกันและปรามการฟอกเงิน ปปง. ได้ให้ข้อมูล 
ค่าใช้จ่ายในการยึด อายัด เอาทรัพย์สินมาคืนผู้เสียหาย ซึ่งนำไปเทียบเคียงกับคดีอาญาของ TDRI ซึ่งเป็น
งานวิจัยที่ทำไว้เมื่อปี 2554 คือ 1 คดีต้องใช้ต้นทุนจำนวน 76,400 บาท ถ้ามาดูคดีฟอกเงินการดำเนินคดี 
1 คดี คาดว่าไม่ต่ำกว่า 200,000 บาท ในการเป็นต้นทุนเรื่องของการไปขอเอกสารจากธนาคาร การ
ดำเนินการต่าง ๆ อย่างอ่ืนด้วย จึงได้กล่าวชมโครงการนี้ว่าเป็นประโยชน์ในเชิงป้องกันอย่างแท้จริง และ
แสดงความเห็นว่า ปัญหาในตอนนี้คิดว่าจะนำเสนอโครงการนี้อย่างไรให้ประชาชนรับรู้ อาจจะเป็นการจัด
ในสถานศึกษาให้เด็กรุ่นใหม่รับรู้ตั้งแต่แรก ก็จะมีผลกับการไปบอกคนในครอบครัวว่าจะต้องดำเนินการ
และจัดการอย่างไร และเรื่องการจัดการกับบัญชีม้า ซึ่งมีการปรึกษาว่าจะจัดการกับบัญชีนี้อย่างไร อาจจะ
เป็นการเพ่ิมความผิด ซึ่งอำนาจของพนักงานสอบสวนสามารถยึดทรัพย์สินได้ ตำรวจก็จะมีหนังสือไปขอ
ความร่วมมือจากธนาคาร หากจะให้เป็นผลดีที่สุด ผู้โอนต้องระวังและเพ่ิมความรู้ที่จะตรวจสอบว่าบุคคลที่
จะโอนเงินไปมีความน่าเชื่อถือมากเพียงใด  และอยากให้ต่อยอดโดยการมีการโฆษณาหรือการ
ประชาสัมพันธ์โครงการนี้ไปถึงนักเรียน นักศึกษา ซึ่งเป็นกระบอกเสียงที่ดี เพราะคนยุคใหม่สามารถใช้
อุปกรณ์เทคโนโลยีได้ดีที่สุด ดังนั้นจะต้องพิจารณาการให้ความรู้กับคนยุคใหม่ เพ่ือจะได้ไปถ่ายทอดความรู้
กับคนในครอบครัวต่อไป 

8) คุณดวงใจ กุศลฉันท์ ผู้อำนวยการฝ่ายการกำกับการปฏิบัติงานของธนาคารออมสิน ได้แสดง
ความคิดเห็นเรื่อง การประชาสัมพันธ์อย่างไรให้เข้าถึงประชาชน ซึ่งจะทำให้ฉลาดโอนเป็นประโยชน์มาก
ขึ้น 

9) คุณจุฑาธัช คูเกษมรัตน์ จากสถาบันเพ่ือการยุติธรรมแห่งประเทศไทย ได้ชี้แจงและให้ความ
คิดเห็นว่าสถาบันเพ่ือการยุติธรรมแห่งประเทศไทยไม่ได้มีบทบาทหน้าที่โดยตรง ที่ดูในเรื่องของการฉ้อโกง
ออนไลน์ หน้าที่ของสถาบันเป็นในเรื่องของการเสริมกระบวนการยุติธรรม โดยงานหลักจะดูในเรื่องของ
มาตรฐานในเชิงนวัตกรรมโดยการใช้เทคโนโลยีที่จะพัฒนาในเรื่องของตัวกระบวนการยุติธรรม ในส่วนของ
เรื่องเช็คตัวตนผู้ขายเป็นฟังก์ชันที่มีความสำคัญเช่นกัน หากเมื่อดูจากสถิติการใช้งานจะมีเพียงแค่ร้อยละ 
2.77 หากทางฉลาดโอนสามารถที่จะสร้างแรงจูงใจให้ผู้ขายมายืนยันตัวตนและถ้าผู้ขายมีใบอนุญาต
อาจจะทำให้ได้รับผลประโยชน์บางอย่างหรือสามารถทำให้ผู้ขายและผู้ซื้อมีความเชื่อมั่นมาใช้งานมากขึ้น
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กว่าเดิม หากสามารถสร้างเครือข่ายทำให้ผู้ขายสินค้าออนไลน์มาใช้หรืออยู่ในวงจรมากข้ึนกว่าเดิม ก็จะทำ
ให้ผู้ซื้อมีความม่ันใจมากขึ้น 

10) คุณรังสรรค์ วิริยะวารี Project Director ผู้แทน Best Enterprise Co., Ltd. ผู้พัฒนาระบบ
ของธนาคาร (และเคยเป็นผู้บริหารในธนาคารแห่งหนึ่ง) ได้แสดงความคิดเห็นและให้ข้อมูลว่า ธนาคารจะ
มีระบบที่เซ็ตขึ้นมาเรียกว่า ระบบ Ford monitoring real time ซึ่งก็จะเซ็ตเงื่อนไขเข้าไป บัญชีเหล่านี้ก็
จะมีข้อสังเกตคือ จะเปิดบัญชีแค่ 100 500 หรือไม่เกิน 1000 บาท แต่หลังจะนั้น 1 เดือน จะมีเงินโอน
เข้ามาหลักแสน หลักล้าน ถ้าจากการ KYC ในการเปิดบัญชี จะไม่มีความเป็นไปได้ที่จะมีเงินโอนเข้ามา
หลักแสน หลักล้าน ภายในระยะเวลาไม่เกิน 3 เดือน ซึ่งจะเซ็ตระบบขึ้นมาว่าบัญชีไหนที่เปิดมาใหม่และมี
เงินโอนมาจำนวนมาก ๆ ก็จะให้เตือนเข้ามาในระบบของ Ford monitoring real time เพ่ือที่จะโทรไป
หาบุคคลที่จะโอนเข้าบัญชีนั้นก่อนว่า ได้โอนเข้าบัญชีนี้จริงหรือไม่ และเว็บไซต์ฉลาดโอนเป็นสิ่งที่ดี ถ้าได้
ฐานข้อมูลที่มากข้ึน เพราะฐานข้อมูลฉลาดโอนส่วนมากได้จากประชาชนแจ้งมา แต่ถ้าสามารถท่ีจะนำเข้า
ข้อมูลจากแบล็กลิสต์และวอทช์ลิสต์ของธนาคารแต่ละธนาคารหรือของ ปปง. มาเชื่อมกับฐานข้อมูลของ
ฉลาดโอนได้ จะทำให้ได้ฐานข้อมูลที่มากขึ้น เป็นประโยชน์มากขึ้น และสามารถป้องกันได้มากขึ้น ถ้า
อนาคตระบบนี้สามารถพัฒนาเป็นระบบ เรียลไทม์ โดยเอาฐานข้อมูลของแบล็กลิสต์และวอทช์ลิสต์ของ
ธนาคารหรือ ปปง. ทำให้ระบบมา machine learning AI ก็จะง่ายขึ้น เราจะศึกษาพฤติกรรมของการ
ฉ้อโกงได้แบบทันที และในช่วงท้ายท่านได้เสริมเรื่อง การออกกฎระเบียบให้เหมือนกับ visa mastercard 
ซ่ึงธนาคารจะต้องบังคับให้ร้านค้า Verify by visa มีข้อดีคือ ถ้ามีลูกค้าไปใช้แล้วถูกทุจริต สามารถที่จะเค
ลมร้านค้านี้กับธนาคารที่เป็นเจ้าของร้านค้านี้ได้เต็มจำนวน จะช่วยลดปัญหาความเดือดร้อนของ
ประชาชนในภาพกว้างได้ 

11) พ.ต.ท.ณัทกฤช พรหมจันทร์ จากสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซ
เบอร์แห่งชาติ ได้ชี้แจงเสริม คุณรังสรรค์ วิริยะวารี ว่า ส่วนที่เกี่ยวข้องกับ สกมช. ในการแจ้งเตือนภัยไซ
เบอร์ในปัจจุบัน มีเซิร์ตชาติ จะมีกระบวนการในการแจ้งเตือนไปยังหน่วยงาน โครงสร้างพ้ืนฐานสำคัญ
สารสนเทศ ในส่วนของเว็บฉลาดโอนที่จะใช้ประโยชน์จากช่องทางนี้ คือ ให้เว็บฉลาดโอนสรุปข้อมูลที่เป็น
ข้อมูลดิบ หรือข้อมูลที่เป็นประโยชน์ที่อยู่ในเว็บตอนนี้ทำเป็นข้อมูลที่มีการกรอง ทำให้ข้อมูลต่าง ๆ เข้าใจ
ได้ง่ายขึ้น เช่นการจัดลำดับ เรียบเรียงว่าเรื่องใดเป็นเรื่องสำคัญหรือข้อมูลใดที่ เปิดเผยแล้วไม่เสียหายต่อ
หน่วยงานนั้น ตรงนี้สามารถนำเข้าช่องทางเซิร์ตได้ ถ้ารวมกับข้อมูลที่เป็นประโยชน์กับเว็บฉลาดโอนเข้าไป 
ก็จะทำให้สื่อสารไปถึงองค์กรต่าง ๆ ที่เป็นองค์กรขนาดใหญ่ที่ดูแลเรื่องโครงสร้างพ้ืนฐานสำคัญสารสนเทศ
ได้และจะนำไปสู่พนักงานได้ ก็จะเป็นการเสริมช่องทางการประชาสัมพันธ์เว็บฉลาดโอนได้อีกช่องทางหนึ่ง 

12) ดร.เทอดพงษ ์ แดงสี หัวหน้าโครงการฯ มีประเด็นสอบถามสองประเด็น ได้แก่ 
- ประเด็นที่หนึ่ง ให้ สกมช. ช่วยประชาสัมพันธ์หรือผลักดันเว็บไซต์ฉลาดโอน เพ่ือให้ประชาชน

รับรู้มากขึ้นได้หรือไม่ พ.ต.ท.ณัทกฤช พรหมจันทร์ ได้ชี้แจงประเด็นเรื่องนี้ว่า สกมช. มีความยินดี
ประชาสัมพันธ์เพ่ือเป็นประโยชน์ส่วนรวม 

- ประเด็นที่สอง ตัวหนังสือควรใหญ่ขึ้นกว่านี้หรือไม่ เพ่ือให้ศาลมองเห็นชัดขึ้น พ.ต.ต. ไกรทอง 
โพธิ์ตาด ได้ชี้แจงประเด็นเรื่องนี้ว่า ตัวหนังสือสามารถอ่านได้ ไม่มีปัญหาเรื่องของการอ่านข้อความ 

13) ดร.ธริศร์ ทิมทอง ที่ปรึกษาโครงการ ได้ให้ข้อมูลเรื่องการป้องกันการเปิดบัญชีม้ากับธนาคาร
เอกชน 2 แห่ง คือธนาคารแลนด์ แอนด์ เฮ้าส์ จำกัด (มหาชน) และธนาคารกสิกรไทย จำกัด (มหาชน) 
หลักการคือ ชื่อคนที่เป็นบัญชีม้าที่แจ้งมา จะต้องมีการยืนยันตัวตนโดยบัตรประชาชน มีเลขเลเซอร์โค้ด
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และนำเลเซอร์โค้ดไปเช็ดกับ กรมการปกครอง (DOPA) ก็สามารถส่งข้อมูลบัญชีที่ถูกแจ้งไปให้ทางธนาคาร
และธนาคารจะใช้เกณฑ์ป้องกันไม่ให้เปิดบัญชีออนไลน์ แต่จะให้ไปที่เคาน์เตอร์ธนาคารเพื่อไปแสดงตนต่อ
เจ้าหน้าที่ธนาคาร จึงจะเปิดบัญชีได ้และมีประเด็นสอบถามหลายประเด็น  

- ประเด็นที่หนึ่ง ธนาคารอ่ืนหรือธนาคารแห่งประเทศไทยมีความคิดเห็นอย่างไรในเรื่องนี้และมี
ความเป็นไปได้หรือไม่ พ.ต.ต. เมธา พจน์สันเทียะ ไดช้ี้แจงประเด็นเรื่องนี้ว่า ประเด็นเรื่องของบัญชีม้าไม่มี
ความผิดในการรับจ้างเปิดบัญชีเฉพาะ จนกว่าบัญชีม้านั้นจะถูกนำไปใช้ในการทุจริตหรือว่าไปเกี่ยวพันกับ
คดีอาญาอ่ืน ซ่ึง ปปง. อยู่ในระหว่างการผลักดันในส่วนของการที่จะไปเขียนกฎหมายเฉพาะ เรื่องรายการ
เปิดบัญชีแทนหรือการรวบรวมบัญชีเพ่ือนำไปขายเป็นความผิดเฉพาะ ทาง ธปท. ได้มีการปรึกษากับ
สมาคมธนาคาร ปปง. และหลาย ๆ หน่วยงาน ว่าจะหาช่องทางอย่างไรในการกำจัดไม่ให้มีการเปิดบัญชี
ม้าเรื่อย ๆ ซ่ึงมีแนวคิดในเรื่องของการจำกัดการเปิดบัญชี การทำ KYC ซึ่งอยู่ระหว่างการปรึกษา แต่ก็มี
แนวทางเบื้องต้นเพ่ือที่จะไม่ให้ม้าที่รับจ้างเปิดบัญชีไปเปิดบัญชีกับหลาย ๆ ธนาคาร ซึ่งข้อมูลของม้าที่
รับจ้างเปิดบัญชีที่อยู่ในแต่ละธนาคาร ธนาคารพาณิชย์อาจจะไม่ได้มีการแชร์ข้อมูลกัน เพราะติดในเรื่อง
ของ พรบ. ธุรกิจสถาบันการเงินเรื่องข้อมูลส่วนบุคคล ซึ่งข้อมูลในแต่ละกลุ่มธนาคารจะเป็นของธนาคาร
นั้นโดยเฉพาะ จึงพยายามหาวิธีที่จะแชร์ข้อมูลให้ได้โดยที่ ไม่ขัดต่อหลักกฎหมาย  

- ประเด็นที่สอง อยากให้ฉลาดโอนทดลอง ทดสอบอะไรที่ทำให้ข้อจำกัดขั้นตอนนั้น ๆ ของที่
รับผิดชอบอยู่ให้ลดลง เช่นบอกให้ผู้เสียหายไปที่  ปปง. เพ่ือไปยื่นคำร้องได้เลยแต่ก็ต้องเป็นไปตาม
กระบวนการ ถ้าจะทำระดับแค่ยืนยันตัวตน ถ่ายรูปบัตรประชาชน สแกนใบหน้าและเปรียบเทียบ KYC 
เพียงเท่านี้แล้วส่งไปที่ ปปง. ได้หรือไม่ พ.ต.ท. บดินทร วิยาภรณ์ ได้ชี้แจงประเด็นเรื่องนี้ว่า ทาง ปปง. ไม่
เคยเก็บข้อมูลเรื่องสแกนใบหน้า ถ้าจะต้องให้ทุกคนเข้ามาติดต่อจะต้องมีช่องทางอ่ืน เพราะเครื่องมือไม่
เพียงพอ ซึ่งใช้การแสดงตัวตนผ่านออนไลน์ก็ได้ แต่ก็ยังมีข้อปัญหาเรื่องการจะคุ้มครองสิทธิของผู้เสียหาย
ที่เกิดขึ้นแล้วและชัดเจนว่าเสียหายจริง ปปง. อำนวยความสะดวกด้วยการให้ส่งเอกสารและลงทะเบียน
ผ่านอินเทอร์เน็ตมาสุดท้ายก็ยังมีปัญหา เพราะประชาชนไม่ทราบข้อมูลว่าจะต้องใช้อะไรบ้าง ส่วนนี้คาด
ว่าจะต้องมีการประชาสัมพันธ์ ในช่วงท้ายท่านได้เสริมว่า โครงการนี้ดีที่สุดคือการป้องกันและให้ความรู้ 
การแสดงตนจึงเป็นเรื่องที่ดี แต่ควรแสดงตัวทั้งสองฝ่าย ถ้าคนโอนทราบว่าบัญชีที่จะโอนไป เจ้าของบัญชี
ประกอบอาชีพอะไร มีรายได้เท่าไหร่ต่อปี ปีที่แล้วเสียภาษีเท่าไหร่ ในการแสดงฐานข้อมูลนี้เป็นข้อมูล
เบื้องต้นที่คนจะร่วมลงทุนหรือผู้โอนควรทราบก่อน ก็จะทำให้มีความระมัดระวังมากขึ้น  

- ประเด็นที่สาม คนติดแบล็กลิสต์ของ ปปง. ปปง.ก็จะส่งรายชื่อให้กับธนาคารเอกชนที่เกี่ยวข้อง 
บุคคนนี้ก็จะเปิดบัญชีไม่ได้เลยถูกต้องหรือไม่ และวาระที่จะปลดออกจากแบล็กลิสต์มีเกณฑ์หรือไม่ ถ้าไม่
สามารถเปิดบัญชีที่ไหนได้เลยตลอดชีวิต พ.ต.ท. บดินทร วิยาภรณ์ ได้ชี้แจงประเด็นเรื่องนี้ว่า ปปง. ไม่
สามารถกำหนดแบล็กลิสต์ได้ อย่างน้อยต้องผ่านองค์กรนานาชาติและการยื่นคำร้องขอต่อศาลก่อน ซึ่ง
ต้องป้องกันคนเพ่ือไม่ให้ตกเป็นเหยื่อด้วยการให้ความรู้ก่อนโอนเงินเข้าบัญชีของมิจฉาชีพ จะต้องมีประวัติ
เช็คคนที่เป็นมิจฉาชีพว่าทำอะไรมาก่อนบ้าง หรือมีการเฝ้าระวังก่อน จะช่วยตัดวงจรของมิจฉาชีพได้มาก
ขึ้น และเรื่องการปลดแบล็กลิสต์ ต้องมีหนังสือสอบถามธนาคารว่าที่ไม่ให้ดำเนินการมีจากหน่วยงานใด
แจ้งมาและจึงไปสอบถามหน่วยงานนั้น เพราะจะเป็นการตัดช่องทางในการประกอบอาชีพในอนาคต 

- ประเด็นที่สี่ เรื่องการอายัดบัญชี จะมีระเบียบให้ทราบว่าผู้นำเข้าข้อมูลมีความสัมพันธ์กับ
เจ้าของบัญชีหรือไม่ และถ้าคนที่มาแจ้งทั้งหมดไม่ใช่บุคคลที่จะอยากดำเนินคดี แต่การแจ้งอายัดบัญชีนั้น
ทางธนาคารมีเกณฑ์ที่จะให้ไปแจ้งเจ้าหน้าที่ตำรวจเพ่ือดำเนินคดี  จะเป็นไปได้หรือไม่ถ้าฉลาดโอนส่ง
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ธนาคารเจ้าของบัญชีให้และให้ ปปง. ใช้หลักเกณฑ์ใดก็ได้ในการพิจารณาและจะดำเนินการอย่างไร ใน
เรื่องของการอายัดบัญชีโดยข้ามขั้นตอนเดิม พ.ต.ต. เมธา พจน์สันเทียะ ได้ชี้แจงเสริมประเด็นเรื่องนี้ว่า 
ปัจจุบัน ธปท. ได้ออกเกณฑ์เรื่องการ KYM ว่าในการรับชำระเงินแทนหรือในการบริการรับชำระที่มา
เชื่อมต่อกับผู้ประกอบธุรกิจที่ได้รับอนุญาตจาก ธปท. จะต้องทำ KYM เพ่ือจะพิสูจน์ตัวตนของร้านค้าว่ามี
อยู่จริง คาดว่าในอนาคตจะช่วยได้ในระดับนึง 

- ประเด็นที่ห้า IP address ของผู้นำข้อมูลอันเป็นเท็จเข้าสู่ระบบคอมพิวเตอร์ ซึ่ง IP address 
ของผู้ถูกกล่าวหาสามารถหามาได้ แต่ไม่สามารถพิสูจน์ได้ว่าคือใคร ในมุมมองของอัยการสามารถใช้ข้อมูล
นี้ได้หรือไม่ พ.ต.ต. ไกรทอง โพธิ์ตาด ได้ชี้แจงประเด็นเรื่องนี้ว่า ถ้าได้เฉพาะ IP address จะยังไม่เพียง
พอที่จะยืนยันตัวบุคคลที่กระทำความผิด จึงอยากให้หน่วยงานที่เกี่ยวข้องลองพิจารณาว่าจะทำอย่างไร ใน
การหาพยานหลักฐานเพ่ือยืนยันตัวบุคคล 

- ประเด็นที่หก เรื่องนิติของปราบปราม ยังติดเรื่องการขอหลักฐาน ติดเรื่องการขอข้อมูลจาก
ธนาคาร ซึ่งสิ่งที่ฉลาดโอนทำได้คือ เรื่องของการป้องกันที่พยายามให้ผู้แจ้งยืนยันตัวตนเพ่ือประชาชนคน
อ่ืนได้ไม่ถูกหลอก แต่ในเรื่องของปราบปราม ตำรวจจะต้องขอหลักฐานจาก Operator เพ่ือที่จะขอ
ตำแหน่ง IP address ซึ่งใช้ระยะเวลานาน ทำให้บัญชีถูกปิดไปหรือเปลี่ยนไป แต่มิจฉาชีพยังอยู่ พ.ต.ต. 
เมธา พจน์สันเทียะ ได้ชี้แจงเสริมประเด็นว่า ทาง ธปท. พยายามช่วยแจ้งปิดเว็บไซต์ที่เกี่ยวกับการซื้อ ขาย
บัญชีและกลุ่มเฟสบุ๊กที่เป็นกลุ่มในการแลกเปลี่ยน ซ้ือ ขาย บัญชี ซ่ึงทาง ธปท. เคยไปปรึกษากับกระทรวง
ดิจิตอลเพ่ือเศรษฐกิจและสังคมว่าจะทำอย่างไรในการปิดกลุ่มต่าง ๆ นี้ แต่ก็ติดปัญหาในเรื่องข้อกฎหมาย
และเงื่อนไขตามเกณฑ์ของ Social Media ซึ่งทำได้แค่การ report นอกจากนี้ในช่วงท้าย ดร.ธริศร์ 
ทิมทอง ได้เสริมว่า เครือข่ายผู้เสียหายได้แจ้งมาให้ตั้งกลุ่มเพ่ือช่วยกัน report และจะลองนำไปทดลองว่า
เมื่อ report กลุ่มปิดจริงหรือไม่ 
จากการประชุมเสวนาดังกล่าว ที่ประชุมมีมติร่วมกันคือ รับทราบและพร้อมที่จะให้ความร่วมมือและ
สนับสนุนโครงการนี้ 
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5.4 การประชมุแถลงผล 
 ทางผู้วิจัย ได้จัดงานประชุมแถลงผลการดำเนินโครงการ“การออกแบบและพัฒนาระบบต้นแบบ
เพ่ือสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลน์ : เว็บไซต์ฉลาดโอน” ในวันพฤหัสบดีที่ 17 
มีนาคม 2565 ผ่านระบบออนไลน์ โดยมีรายละเอียดของงาน ดังนี้ 
 5.4.1 รายชื่อผู้เข้าร่วมงานประชุมแถลงผล 
  5.4.1.1 รายชื่อวิทยากรบรรยาย 

1) พ.ต.อ.ดร.ปราโมทย์ จันทร์บุญแก้ว ผู้กำกับการฝ่ายอำนวยการ ๕ กองบังคับการอำนวยการ 
กองบัญชาการตำรวจนครบาล 

2) พ.ต.ท.ธวัชชัย  เกริกสกุลทรัพย์ สารวัตรสอบสวน สถานีตำรวจนครบาลบางโพ 
3) ร.ต.ท.หญิง ปุญชรัสมี ขำฟัก รองสารวัตรสอบสวน  สถานีตำรวจนครบาลบางโพ 

  5.4.1.2 รายชื่อผู้เข้าร่วมรับฟังการบรรยาย 
1) คุณวิทยา แจ่มกระจ่าง ประธานสมาพันธ์ชมรมคุ้มครองผู้บริโภค 
2) คุณกนกภรณ์ จงเจริญรุ่งเรือง นักประชาสัมพันธ์ชุมชน เขตวังทองหลาง กทม. 
3) คุณกนกภรณ์ จงเจริญรุ่งเรือง สมาพันธ์ชมรมคุ้มครองผู้บริโภค เขตวังทองหลาง กทม. 
4) คุณปรางค์ทิพย์ วรวัฒนานุกุล สมาพันธ์ชมรมคุ้มครองผู้บริโภค เขตบึงกุ่ม กทม. 
5) คุณนพรัตน์บริสุทธิ์ สมาพันธ์ชมรมคุ้มครองผู้บริโภค เขตมีนบุรี กทม. 
6) คุณกานต์ วรวัฒนานุกุล สมาพันธ์ชมรมคุ้มครองผู้บริโภค กทม. 
7) คุณสุดศิริ บุนนาค ทากาโน สมาพันธ์ชมรมคุ้มครองผู้บริโภค กทม. 
8) คุณศิริวัฒนา จารุบรรยงค์ สมาพันธ์ชมรมคุ้มครองผู้บริโภค กทม. 
9) คุณภคพัชร ปานแก้ว สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
10) คุณไพวรรณ งามไมตรี สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
11) คุณศิริวัฒนา จารุบัญยง สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
12) คุณจงรักษ์ พูลเกิด สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
13) คุณดลฤดี วงศ์สุขวิวัฒนา สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
14) คุณยุทธิยงค์ แสวงทอง สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
15) คุณวรพล กาญจนกันติ สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
16) คุณสุรสิทธิ์ สุขจิตร สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
17) คุณยอดธง รุนรุจิ สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
18) คุณมงคล ศิริวงศ์ สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
19) คุณปลื้มจิตต์ นราภิมย์ขวัญ สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
20) คุณนิธิกุล เตชะ สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
21) คุณทิมพ์มณี รมย์พันธ์ สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
22) คุณยศยง แก้วทิพย์ สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
23) คุณราชวิทย์ ยุติวงษ์ สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
24) คุณอำนาจ หัสถีธรรม สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
25) คุณพรศิริ โพธิ์สุวรรณ สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
26) คุณปรกธน แสงนิล สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
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27) คุณจงกลณี ปานแก้ว สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
28) คุณกฤชวรรณ ปานแก้ว สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
29) คุณธนพร บุญชู สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
30) คุณวงศ์วัฒน์ คำสร้อย สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
31) คุณธันยาทิพย์ อัยสานนท์ สมาพันธ์ชมรมคุ้มครองผู้บริโภค 
32) คุณอดิเรก สังข์นุช สมาพันธ์ชมรมคุ้มครองผู้บริโภค 

5.4.1.3 รายชื่อตัวแทนคณะผู้วิจัย 
1) ดร.เทอดพงษ์ แดงสี หัวหน้าโครงการ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

 
 5.4.2 ภาพบรรยากาศการประชุมแถลงผล 
 

 
 รูปที่ 5-12 การบรรยายเกี่ยวกับทฤษฎีสามเหลี่ยมอาชญากรรม โดย พ.ต.อ.ดร.ปราโมทย์ จันทร์บุญแก้ว 
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รูปที่ 5-13 การบรรยายเกี่ยวกับทฤษฎีด้านอาชญวิทยา โดย พ.ต.อ.ดร.ปราโมทย์ จันทร์บุญแก้ว 

 

 
รูปที ่5-14 การบรรยายกรณีตัวอย่างคดีเกี่ยวกับมิจฉาชีพออนไลน์ที่มีการติดตามจับกุม 
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รูปที่ 5-15 การนำเสนอระบบฉลาดโอน โดย ดร.เทอดพงษ์ แดงสี 

  
 5.4.3 บันทึกการประชุมแถลงผล 
 เวลา 15:00 น. ดร.ณัฐวรพล รัชสิริวัชรบุล อธิการบดี มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
ประธานในพิธี ได้กล่าวเปิดงาน โดยได้กล่าวถึงที่มาของโครงการและสภาพปัญหาภัยคุกคามจากผู้ไม่
ประสงค์ดีที่อาศัยช่องโหว่ ทั้งจากคน ระบบ และกระบวนการ ตลอดจนข้อกฎหมายที่ยังมีจุดอ่อน และ
ข้อจำกัดต่างๆ ที่กลายเป็นช่องทางให้มิจฉาชีพแอบแฝงเข้ามาหาผลประโยชน์ด้วยกลโกงรูปแบบต่าง ๆ จึง
ได้มีโครงการนี้ขึ้นมา เพ่ือเป็นแนวทางในการป้องกันและปราบปรามมิจฉาชีพออนไลน์ รวมทั้งสนับสนุน
การดำเนินงานของเจ้าหน้าที่ตำรวจในการทำสำนวนเพ่ือดำเนินคดี และหวังว่าในอนาคตจะได้มีส่วนใน
การพัฒนาและได้รับการสนับสนุนจากกองทุน กทปส. เพ่ือสร้างความยั่งยืนในการป้องกันและปราบปราม
ต่อไปในอนาคต 
 จากนั้นผู้ดำเนินรายการได้เชิญให้พ.ต.อ.ดร.ปราโมทย์ จันทร์บุญแก้ว ผู้กำกับการฝ่ายอำนวยการ 
๕ กองบังคับการอำนวยการกองบัญชาการตำรวจนครบาล โดยได้บรรยายเกี่ยวกับด้านทฤษฎีอาชญวิทยา
ที่เก่ียวข้องกับมิจฉาชีพออนไลน์ ซึ่งสรุปสาระสำคัญได้ดังนี้ 
 การเกิดเหตุอาชญากรรม ประกอบไปด้วยองค์ประกอบ 3 องค์ประกอบ ได้แก่ ผู้เสียหาย 
ผู้กระทำความผิด และโอกาส ซึ่งโอกาสในการเกิดเหตุอาชญากรรมนี้มีโอกาสในการเกิดเหตุสูง แม้ว่าจะมี
ทฤษฎีป้องกันการเกิดเหตุอาชญากรรมก็ตาม ทั้งนี้จึงได้มีการดำเนินโครงการที่อาศัยความร่วมมือจาก
ประชาชนในการป้องกันและปราบปราม และทฤษฎีการป้องกันและปราบอาชญากรรมจาก
สภาพแวดล้อม ซึ่งไม่ครอบคลุมถึงปัญหาอาชญากรรมออนไลน์ จึงได้มีการพัฒนาฉลาดโอนขึ้น เพ่ือเป็น
แนวทางในการป้องกันและปราบปรามมิจฉาชีพออนไลน์ อันเป็นปัญหาสำคัญในปัจจุบัน และได้มีการ
กล่าวถึงรูปแบบการฉ้อโกงออนไลน์ที่เกิดขึ้น ตลอดจนแนวทางการป้องกันไม่ให้ตนเองตกเป็นเหยื่อ และ
ระงับโอกาสในการเกิดเหตุอาชญากรรม 
 เมื่อเสร็จสิ้นการบรรยายจาก พ.ต.อ.ดร.ปราโมทย์ จันทร์บุญแก้ว ผู้กำกับการฝ่ายอำนวยการ ๕ 
กองบังคับการอำนวยการกองบัญชาการตำรวจนครบาล ผู้ดำเนินรายการได้เชิญให้พ.ต.ท.ธวัชชัย  เกริก
สกุลทรัพย์ สารวัตรสอบสวน สถานีตำรวจนครบาลบางโพ และร.ต.ท.หญิง ปุญชรัสมี ขำฟัก รองสารวัตร
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สอบสวน  สถานีตำรวจนครบาลบางโพ บรรยายเกี่ยวกับตัวอย่างคดีที่เกี่ยวข้องกับมิจฉาชีพออนไลน์ที่มี
การติดตามจับกุมได้ ซึ่งสรุปสาระสำคัญได้ดังนี้ 
 ยกตัวอย่างคดีเกี่ยวกับมิจฉาชีพออนไลน์ที่มีการจับกุมได้ สรุปพฤติการณ์ของคนร้ายในการก่อ
เหตุอาชญากรรมฉ้อโกงออนไลน์ที่นิยมในปัจจุบันได้ ดังนี้ 

1. คอลเซ็นเตอร์ล่อลวงให้โอนเงินไปยังบริษัทขนส่ง โดยอ้างชื่อบุคคลที่ไม่มีตัวตน ซึ่งคนร้ายจะ
แอบอ้างว่าตนเป็นบริษัทขนส่ง หรือแอบอ้างตนเองเป็นเจ้าหน้าที่ตำรวจ 

2. หลอกขายสินค้าออนไลน์ อาศัยช่องโอกาสที่บัญชีเฟสบุ๊กเพ่ือขายสินค้านี้มีผู้ติดตามจำนวน
มาก และหากมีผู้เสียหายหลงเชื่อโอนเงินเพ่ือชำระค่าสินค้า คนร้ายรายนี้จะส่งสินค้าปลอม 
หรือสินค้าอื่น ๆ ไปให้ หรือเรียกว่า สินค้าไม่ตรงปก 

3. รับฝากซ้ือสินค้าแสตนอะคริลิค แจ้งว่าการซ้ือสินค้านี้จะใช้เวลาในการรอสินค้าเป็นเวลานาน 
ตั้งแต่ 1 เดือนขึ้นไป ต่อมาได้มีการสารภาพว่าที่ผ่านมาได้นำเงินค่าสินค้าไปใช้จ่ายส่วนตัว 
และใช้ข้อความประวิงเวลาไม่ให้ผู้เสียหายไปแจ้งความ เพ่ือประวิงเวลาให้คดีหมดอายุความ
เสียก่อน 

จากตัวอย่างคดี สามารถสรุปพฤติการณ์คนร้ายได้ว่า ในกรณีที่เกี่ยวกับการซื้อขายสินค้าออนไลน์ 
คนร้ายจะเลือกใช้แพลตฟอร์มออนไลน์ที่มีเซิร์ฟเวอร์อยู่ต่างประเทศ เพ่ือป้องกันการติดตามตำแหน่งหรือ
ติดตามตัวคนร้ายเอง ทั้งนี้ยังรวมไปถึงการระแวดระวังร้านค้าหรือผู้ขายที่มีจำนวนผู้ติดตามจำนวนมาก 
เพราะถึงแม้จะมีผู้ติดตามจำนวนมาก แต่ไม่ได้หมายความว่าจะปลอดภัยเสมอไป การทำธุรกรรมซื้อขาย
สินค้าออนไลน์ควรตรวจสอบแบลคลิสต์ก่อน เพ่ือเป็นการป้องกันการเกิดเหตุอาชญากรรม 

เมื่อเสร็จสิ้นการบรรยายจากพ.ต.ท.ธวัชชัย  เกริกสกุลทรัพย์ สารวัตรสอบสวน สถานีตำรวจนคร
บาลบางโพ และร.ต.ท.หญิง ปุญชรัสมี ขำฟัก รองสารวัตรสอบสวน  สถานีตำรวจนครบาลบางโพ ผู้ดำเนิน
รายการได้เชิญดร.เทอดพงษ์ แดงสี หัวหน้าโครงการ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร บรรยาย
สรุปผลการดำเนินงานโครงการ การใช้งานเว็บไซต์ฉลาดโอน รวมทั้งสถิติผู้เข้าใช้งานระบบฉลาดโอน โดย
ได้กล่าวถึงที่มาของโครงการและสภาพปัญหาการฉ้อโกงในการธุรกรรมออนไลน์ ฟังก์ชันหลักของฉลาด
โอน ทั้ง 4 ฟังก์ชัน ได้แก่ 

เช็กก่อนโอน หรือการตรวจสอบข้อมูลผู้กระทำความผิดที่ได้รับข้อมูลจากแหล่งข้อมูลทั้งภาครัฐ
และภาคเอกชน รวมถึงการแจ้งข้อมูลคนโกงจากประชาชนที่ได้ยืนยันตัวตนกับฉลาดโอน 

แจ้งคนโกง หรือการให้ข้อมูลคนโกง เพ่ือป้องกันไม่ให้ผู้อ่ืนตกเป็นเหยื่อได้อีก โดยที่ผู้เสียหายต้อง
ยืนยันตัวตนก่อน จากนั้นจึงจะสามารถแจ้งข้อมูลการการโกง และข้อมูลคนโกงได้ 

ช่วยรวมหลักฐาน เป็นการทำเอกสารเพ่ือให้ผู้เสียหายนำไปประกอบการแจ้งความดำเนินคดี 
โดยจมีเจ้าหน้าที่ลำดับเหตุการณ์ สรุปพฤติการณ์ และจัดทำเอกสารรูปแบบPDF ให้กับผู้เสียหาย 

เช็กตัวตนผู้ขาย หรือการตรวจสอบข้อมูลผู้ขายที่ไมม่ีการยืนยันตัวตนกับฉลาดโอน  
นอกจากนี้ยังมีการกล่าวถึงสถิติการใช้งานบริการฉลาดโอน อาทิ จำนวนการตรวจสอบผู้กระทำ

ความผิดบนเว็บไซต์ฉลาดโอน, จำนวนผู้ลงทะเบียนในระบบ, จำนวนการแจ้งข้อมูลคนโกงและรวบรวม
หลักฐาน ตลอดจนจำนวนการใช้บริการฉลาดโอนผ่านช่องทางไลน์ 

จากนั้นผู้ดำเนินรายการได้เชิญให้ผู้รับฟังบรรยายจากหน่วยงานต่าง ๆ ร่วมกันซักถามข้อสงสัยใน
การใช้งานเว็บไซต์ฉลาดโอน และข้อมูลเกี่ยวกับการทำธุรกรรมออนไลน์ 

 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1) 
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

 

  หน้า 6 - 1 

บทที่ 6 
ภาพรวมระบบปอ้งกนัและปราบปรามมจิฉาชพีออนไลนท์ีไ่ม่ระบุตวัตน 

 
 บทที่ 6 นี้ จัดทำขึ้นเพ่ือแสดงรายละเอียดของภาพรวมและแผนการดำเนินงานของโครงการ
พัฒนาระบบป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัว ตลอดจนแนวทางการ
แลกเปลี่ยนข้อมูลและภาพรวมการพัฒนาระบบต้นแบบฯ นี้ 
 
6.1 แนวทางหลกัเกณฑแ์ละระเบียบปฏบิตัิในการรวบรวมพยานหลกัฐาน 

1) การทำงานของสำนักงานตำรวจ 
โดยทั่วไป เมื่อมีเหตุกรณีฉ้อโกงออนไลน์เกิดขึ้น สำหรับผู้เสียหายจะต้องเข้าแจ้งความกับ

เจ้าหน้าที่ตำรวจ ณ สถานีตำรวจท้องที่ที่เกิดเหตุฉ้อโกงออนไลน์ขึ้น ภายในระยะเวลา 3 เดือน นับจาก
วันที่ทราบเรื่อง โดยผู้เสียหายต้องจัดเตรียมหลักฐานต่าง ๆ อย่างน้อย ดังนี้ 

(1) รูปภาพของสินค้า 
(2) หน้าเว็บไซต์ที่ขายของ โพสต์ประกาศซื้อหรือขายสินค้า 
(3) ข้อความการสนทนาระหว่างผู้ซื้อและผู้ขาย 
(4) ชื่อบัญชีและเลขบัญชีธนาคารของผู้ขาย 
(5) สลิปหรือภาพหลักฐานการโอนเงินชำระค่าสินค้า 
จากนั้น พนักงานสอบสวนประจำสถานีตำรวจจะดำเนินตามขั้นตอนตั้งแต่ การรับเรื่องร้องเรียน

จากผู้เสียหาย การสืบสวนสอบสวน การพิจารณาหลักฐาน และส่งสำนวนต่อไปยังอัยการเพ่ือพิจารณาการ
สั่งฟ้องหรือสั่งไม่ฟ้องต่อไป 
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รูปที่ 6-1 ขัน้ตอนการแจ้งความเม่ือถูกฉ้อโกงออนไลน์ 

 
 การดำเนินการ ในส่วนของเจ้าหน้าที่ตำรวจเกี่ยวกับคดีฉ้อโกงออนไลน์ มีขั้นตอน ดังนี้ 

1) รับคำร้องทุกข์กล่าวโทษ 
พนักงานสอบสวนเวร จะปฏิบัติหน้าที่เพ่ือรับคำร้องทุกข์หรือคำกล่าวโทษ เมื่อดำเนินการจะ
ลงบันทึกประจำวันรับแจ้งความดำเนินคดี เพ่ือเป็นหลักฐานเอาไว้ โดยในขั้นตอนนี้ จะมี
ข้อพิจารณาเบื้องต้น เช่น (1)  กรณีท่ีได้รับแจ้งเป็นคดีอาญาหรือไม่, (2) ผู้แจ้งเป็นผู้เสียหาย
หรือผู้กล่าวโทษหรือไม่, (3) อยู่ในเขตอำนาจสอบสวนหรือไม่ เป็นต้น โดยเมื่อพนักงาน
สอบสวนเวรได้ข้อสรุปเบื้องต้นแล้ว ก็จะดำเนินการในขั้นตอนถัดไป 
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2) การแสวงหาและรวบรวมพยานหลักฐาน 
ขั้นตอนนี้เป็นขั้นตอนสำคัญของการสืบสวนเพื่อพิสูจน์ตัวตนของผู้กระทำความผิด ของคดี
ฉ้อโกงออนไลน์ โดยมิจฉาชีพจะใช้เครื่องมือหลัก ๆ ในการดำเนินการฉ้อโกงออนไลน์ ได้แก่ 
ช่องทางการชำระสินค้า ซึ่งจะอยู่ในรูปแบบของบัญชีเงินฝากธนาคาร หรือกระเป๋าสตางค์
อิเล็กทรอนิกส์ (E-Wallet) เพราะเป็นช่องทางให้ผู้เสียหายชำระสินค้ามายังมิจฉาชีพได้ กรณี
ที่เป็นบัญชีเงินฝากของธนาคาร จะถือว่าเป็นช่องทางมีที่มาตรฐานความปลอดภัยระดับหนึ่ง 
มีธนาคารพาณิชย์อันเป็นสถาบันการเงินตามกฎหมายเป็นผู้รับผิดชอบ โดยมีธนาคารแห่ง
ประเทศไทยเป็นผู้ควบคุมดูแล และผู้ที่จะเปิดบัญชีเงินฝากกับธนาคารพาณิชย์ต้องยืนยัน
ตัวตนอย่างชัดเจน ธนาคารพาณิชย์ซึ่งเป็นผู้รับผิดชอบบัญชีเงินฝากเหล่านั้น จึงต้องปฏิบัติ
ตามท่ีพนักงานสอบสวนสั่งการในอำนาจตามกฎหมายเสมอ และการดำเนินการต่าง ๆ ของ
ธนาคารนั้นสามารถทำการตรวจสอบได้  ส่วนกระเป๋าสตางค์อิเล็กทรอนิกส์นั้น ผู้ให้บริการ
กระเป๋าสตางค์อิเล็กทรอนิกส์บางรายไม่ได้มีการตรวจสอบหรือให้ผู้เข้ารับบริการเปิดบัญชี
ต้องยืนยันตัวตนอย่างละเอียด และผู้ให้บริการบางรายยังไม่ได้ผ่านการรับรองหรือตรวจสอบ
การดำเนินงานจากธนาคารแห่งประเทศไทย จึงทำให้ยากต่อการตรวจสอบหลักฐานการ
ดำเนินการต่างๆจากพนักงานสอบสวนอย่างยิ่ง โดยกระบวนการตรวจสอบข้อมูลจากบัญชี
เงินฝากธนาคาร แสดงดังรูปที่ 2-2 และกระบวนการตรวจสอบข้อมูลจากกระเป๋าสตางค์
อิเล็กทรอนิกส์ แสดงดังรูปที่ 2-3 
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รูปที่ 6-2 กระบวนการตรวจสอบข้อมูล กรณีเป็นบัญชีเงินฝากธนาคาร 
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รูปที่ 6-3 กระบวนการตรวจสอบข้อมูล กรณีเป็นกระเป๋าสตางค์อิเล็กทรอนิกส์ 
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3) พิจารณาพยานหลักฐานพร้อมปรับบทกฎหมาย 
การพิจารณาพยานหลักฐานของเจ้าหน้าที่สอบสวน มีข้ันตอนดังนี้ 
(1) ข้อเท็จจริงที่เก่ียวกับการกระทำ 

การพิจารณาจากพยานหลักฐานที่รวบรวมมา 
(2) กฎหมายที่เกี่ยวข้องกับการกระทำ 

การนำข้อเท็จจริงที่เกิดขึ้นในคดีมาปรับกับตัวบทกฎหมายและวินิจฉัยชี้ขาดว่า
ข้อเท็จจริงนั้นมีผลทางกฎหมายอย่างไร การกระทำเหล่านั้นเป็นความผิดอย่างไร ฐานใด 
ชอบด้วยกฎหมาย มีสิทธิตามกฎหมายที่จะกระทำได้หรือไม่ เป็นต้น 

(3) ความเห็นทางคดีของพนักงานสอบสวน 
พนักงานสอบสวนผู้รับผิดชอบ สรุปสำนวนการสอบสวนโดยต้องประกอบด้วยข้อเท็จจริง
และความเห็นในข้อเท็จจริงที่ได้จากพนักงานเจ้าหน้าที่ 

(4) เสนอผู้บังคับบัญชาพิจารณา 
พนักงานสอบสวนผู้รับผิดชอบ เสนอสำนวนสอบสวนต่อผู้บังคับบัญชา เพ่ือพิจารณา
เสนอพนักงานอัยการต่อไป 

4) ตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา 140-144 พนักงานสอบสวนจะต้องทำ
ความเห็นหลังจากรวบรวมหลักฐานแล้ว ว่าเห็นควร อย่างไร "เห็นควรสั่งฟ้อง" "เห็นควรสั่งไม่
ฟ้อง" ในคดีท่ีไม่ทราบตัวผู้กระทำความผิด ให้มีความเห็น "เห็นควรงดการสอบสวน" จากนั้น
ดำเนินการส่งเรื่องต่อไปยังพนักงานอัยการเพ่ือให้ลงความเห็นต่อไป 

 
สรุปการวิเคราะห์ปัญหาและแนวทางแก้ไข 

ช่วงเวลา 
ผลจาการ
วิเคราะห์
ปัญหา 

แนวทางในปัจจุบนั 
แนวทางท่ีควร
ปรับปรุง ผูท่ี้เก่ียวขอ้ง สาเหตุท่ีพบ ผลท่ีตามมา 

ก่อนเกิด
เหตุ 

ซื้อหรือโอน 
ทั้งๆ ทีรู่ ้
วา่อาจถกู
หลอกได้ คิดว่า
ตัวเองแน่นอน 
ละเอียดพอ 

- การตรวจสอบ
ความน่าเชื่อถือ
ในการซื้อ-ขาย 
รู้ไมเ่ทา่ทนัโจร 

เกิดการซื้อขาย 
ด้วย วธิีทีโ่จร
กำหนด 

ให้เครือ่งมอื
แบบนำไปใช้ 
และแนะนำต่อ
ได้จริงและ
ทันสมัย  (ถ้าให้
ความรู้แบบเอา
ไปใช้จริงไม่ได้ 
คนไม่อยาก
อ่าน) 

ระหว่าง
เกดิเหตุ 

ซื้อด้วยอารมณ์
ที่ถูกกระตุน้ 
ไม่ทันฉุกคิด/
หาข้อมูล/ถาม 

-  มองโลกในแง่ดี 
คิดว่าเป็นเงิน
เล็กน้อย เสียได้ 

โดนหลอก และ 

สรา้งโจร
เพิม่ขึ้น   

หยดุโจรหนา้
ใหม่ที่จะเพ่ิมข้ึน 
และทำให้หน้า
เกา่ทำงานยาก
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ช่วงเวลา 
ผลจาการ
วิเคราะห์
ปัญหา 

แนวทางในปัจจุบนั 
แนวทางท่ีควร
ปรับปรุง ผูท่ี้เก่ียวขอ้ง สาเหตุท่ีพบ ผลท่ีตามมา 

ขึ้น 

หลังเกิด
เหตุ 

ไปแจ้งความแค่
เพ่ือต้องการ
เอกสารไปขอ
อายดับญัชทีี่
ธนาคาร
เท่านั้น  
แต่เอกสาร
ดังกล่าวต้อง
แจ้งความ
ดำเนนิคดี  
และตำรวจ
บอกว่าการแจ้ง
ความดำเนินคดี
ต้องมีการ
ดำเนินการ
จนถึงที่สุดด้วย 
(ได้เงินคืนเป็น
ของแถม) 

ตำรวจ ใกล้บ้าน ไปแจ้งความ
ดำเนินคดี แต่
กลับถูกตำรวจ
ปฏเิสธ  

ตำรวจไม่รับแจ้ง
แบบดำเนินคดี 
แต่จะรับลง
บันทึก
ประจำวันไว้ 
เพราะพิจารณา
แล้วว่าไม่น่าจะ
นำตัวผู้ถูก
กล่าวหามา
ดำเนินคดีได้จริง 
เพราะรู้ว่าจะ 
เป็นบัญชีม้า จับ
ไม่ได้แน่นอน 

ปรับปรุง
ระเบียบให้แจ้ง
ความดำเนนิคดี
เพือ่อายดับัญชี
เป็นกรณพีิเศษ 
เพ่ือหยุดการ
สร้างโจร และ
ทำให้การแจง้
ความดำเนนิคดี
เป็นไปได้อย่าง
รวดเร็ว (โดย
ตำรวจไม่ต้อง
ดำเนินคดีต่อ) 

หลังเกิด
เหตุ 

ตำรวจ ร้องขอ
ข้อมูลกับ
หน่วยงานที่
เกี่ยวข้อง มี
ความลา่ชา้ 
หรือ พิจารณา
วา่มลูคา่ความ
เสยีหายนอ้ย 
ไม่คุ้มกับ
ทรัพยากรของ
รัฐที่เสียไป 
(งบประมาณ
และเวลา)   
 

โจรอาจคืนเงิน

ธนาคาร (บัญชีม้า 
/ การโอนต่อไป
ไหน)  หรือ  
 
ผู้ให้บริการ
อินเตอร์เน็ต (Log 
/ IP / User 
Address) หรือ 
 
ผู้ให้บริการ
โทรศัพท์เคลื่อนที่ 
(Call Detail Log 
/ Cell Site / 
User Address) 

ผู้ที่เกี่ยวข้อง
มองว่าตนเอง
เป็นแค่คนกลาง 
จึงไม่ได้ให้
ความสำคัญ 
เพราะเหตเุกดิที่
แพลตฟอรม์ 
ตัวการหลักควร
จะเป็นเจา้ของ
แพลตฟอรม์ที่
ต้องให้ข้อมูล ซ่ึง
กฏหมายไทยยัง
ไม่สามารถ
บังคับหรือขอ

เกิดความล่าชา้ 
หรือไม่สามารถ
สืบหาข้อมูล
ประกอบการ
ดำเนินคดีได้  
 

ทำให้เกิดคดี
ต่อเนื่องจำนวน
มาก สร้างโจร
เพ่ิมข้ึน ไป
จนถึงไม่ได้
หลักฐานที่จะ
เอาผิดได้ 

สรา้งเครือ่งมอื
รว่มกนัเพ่ือให้
ลดระยะเวลา
การแลกเปลี่ยน
ข้อมลู  
 

และสร้าง
เครื่องมือที่ทำ
ให้ตำรวจลด
การขอขอ้มลู
จากหน่วยงาน
อ่ืน 
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ช่วงเวลา 
ผลจาการ
วิเคราะห์
ปัญหา 

แนวทางในปัจจุบนั 
แนวทางท่ีควร
ปรับปรุง ผูท่ี้เก่ียวขอ้ง สาเหตุท่ีพบ ผลท่ีตามมา 

กับผู้ฟ้อง 
เพราะผู้ไม่ฟ้อง
ยังมีอีกมาก 
และยอมความ
ในที่สุด ตำรวจ
จึงต้อง
พิจารณารับ
ดำเนินคดี
เฉพาะเป็นคดี
ฉ้อโกง
ประชาชน 

ความร่วมมือได้ 

หลังเกิด
เหตุ 

ไมส่ามารถระบุ
ตวัตนจรงิของ
โจรได้ จาก
ข้อมูลที่ 
ผู้เสียให้ใน
ปัจจุบัน เพราะ
ส่วนใหญ่เป็น
ข้อมูลหลอก 

ผู้ซื้อ/ผู้โอน/
ผู้เสียหาย 

คิดว่าหลักฐานที่ 
แชทกันจะใช้
เป็นหลักฐาน
สำคัญได ้ 
 

เพราะมีเบอร์
บัญชีผู้รับโอน
จริง ถึงแม้จะ
ติดต่อผ่าน ทาง
เฟชบุ๊ค 

ระบุตัวตนของ
โจรไม่ได้ และ
ไปแจ้งความ
ตำรวจไม่รับ
ดำเนินคดี 

สรา้งเครือ่งมอื
ใหผู้้ซือ้นำไปใช้
ในการ
ตรวจสอบและ
เก็บหลักฐาน
ช่วยตำรวจให้
มากที่สุด 

 
จากผลการศึกษาความเป็นไปได้ในการป้องกัน และปราบปรามมิจฉาชีพออนไลน์แบบระบุตัวตน

ไม่ได้นั้น ผู้ทรงคุณวุฒิได้อภิปรายเป็นในทางเดียวกันว่าทางภาครัฐจำเป็นต้องบังคับใช้กฏหมายอย่าง
เด็ดขาด กับเจ้าของระบบแพลตฟอร์มที่เข้ามาให้บริการแก้ประชาชนคนไทย อาทิเช่น Facebook, 
Instagram, Twitter, LINE  ตามแนวทางที่ประเทศเจ้าของแพลตฟอร์ม หรือประเทศอ่ืนๆ ที่กำลัง
ดำเนินการแก้ไขกฎหมายให้สอดคล้องกับปัญหาของสังคมที่อาจจะเกิดขึ้นได้ในอนาคต ตลอดทั้งการทำ
ความร่วมมือกับทางเจ้าของแพลตฟอร์มก่อนที่จะอนุญาตในการให้บริการดังกล่าว 

แต่ทั้งนี้ขอบเขตของการศึกษาความเป็นไปได้ในระยะนี้ จึงมีความจำเป็นต้องแนวทางการ
เชื่อมโยงข้อมูลกับหน่วยงานที่เกี่ยวข้อง และ/หรือเป็นช่องทางให้กับมิจฉาชีพนั้นมีความสำคัญเป็นอย่าง
มากต่อการป้องกันและปราบปรามดังกล่าว ได้แก่ 

1. ผู้ให้บริการโทรศัพท์เคลื่อนที่ ที่เป็นช่องทางสำคัญเพ่ือจะขอใช้บริการอินเตอร์เน็ต 
2. ผู้ให้บริการอินเตอร์เน็ต ที่เป็นช่องทางหลักในการเข้าใช้งานของมิจฉาชีพ และผู้เสียหาย 
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3. สมาคมธนาคารแห่งประเทศไทย ที่เป็นช่องทางที่มิจฉาชีพจะให้ผู้เสียหายโอนเงินเข้าบัญชีที่
เปิดกับธนาคารในประเทศไทย ก่อนที่จะโอนเงินต่อไปยังบัญชีเป้าหมาย หรือฟอกเงินไปยัง
ทรัพย์สินอื่นๆ หรือไปจนเกิดการเบิกเงินที่ตู้เอทีเอ็มต่อไป 

4. ทรูมันนี่ วอลเล็ท ที่เป็นช่องทางที่มิจฉาชีพใช้เป็นกระเป๋าเงินอิเล็กทรอนิกส์ ก่อนที่จะโอนเงิน
ต่อไปยังบัญชีเป้าหมาย หรือฟอกเงินไปยังทรัพย์สินอื่น ๆ ต่อไป 

 
คณะผู้วิจัยออกแบบแนวทางการแลกเปลี่ยนข้อมูลเพ่ือให้เจ้าหน้าที่ตำรวจในพ้ืนที่ของงานวิจัยนี้

เป็นผู้ขอข้อมูลดังกล่าวอย่างเป็นทางการต่อไป ซึ่งทางคณะผู้วิจัยไม่สามารถกำหนดระยะเวลาหรือกรอบ
ความร่วมมือนี้ได้ แต่ระบบต้นแบบฯ ที่พัฒนาขึ้นนี้จะรองรับการบันทึกข้อมูลจากแหล่งข้อมูลที่ได้รับ เพ่ือ
เป็นแนวทางในการนำเสนอให้ผู้บริหารของหน่วยงานที่เกี่ยวข้องเข้าใจถึงแนวทางการป้องกัน และ
ปราบปราม และจะเห็นชอบในการร่วมมือได้ในอนาคต 

 

 
รูปที่ 6-4 แผนภาพแนวทางการแลกเปลี่ยนข้อมูลพื้นฐาน และข้อมูลที่สำคัญกับหน่วยงานที่เก่ียวข้องส่วน

ของผู้ใช้งานทั่วไป ผู้ซื้อผู้โอน ผู้ขายผู้รับโอน 
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รูปที่ 6-5 แผนภาพแนวทางการแลกเปลี่ยนข้อมูลพื้นฐาน และข้อมูลที่สำคัญกับหน่วยงานที่เกี่ยวข้อง 

ส่วนของพนักงานสอบสวน และพนักงานสืบสวน 
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6.2 ผลการแลกเปลีย่นข้อมลูกบัหน่วยงานภายนอก 
 ทางคณะผู้วิจัย ได้ประสานไปยังหน่วยงานต่าง ๆ เพ่ือขอเชื่อมหรือขอใช้ข้อมูล ที่คาดว่าจะเป็น
ประโยชน์ต่อโครงการ โดยมีรายละเอียด  ดังนี้ 

1) การเชื่อมต่อกับสำนักงาน กสทช. 
เป็นการเชื่อมโยงกับระบบการพิสูจน์และยืนยันตัวตนในรูปแบบบัตรประจำตัวอิเล็กทรอนิกส์
บนโทรศัพท์เคลื่อนที่ โดยมีชื่อว่า “แทนบัตร” หรือ “Mobile ID” ที่ถูกพัฒนาขึ้น โดย
สำนักงาน กสทช. ที่จะอำนวยความสะดวกแก่ประชาชนในการพิสูจน์และยืนยันตัวตนโดยไม่
ต้องใช้บัตรประจำตัวประชาชน แต่เนื้องจากมีข้อจำกัดทางข้อกฎหมาย การเชื่อมต่อใน
ปัจจุบันจึงอยู่ในขั้นตอนการร่างเอกสารบันทึกข้อตกลงความร่วมมือ ( Memorandum of 
Understanding ) และทำข้อตกลงกันให้แล้วเสร็จก่อนที่จะเริ่มมีเชื่อมต่อ 

2) การเชื่อมต่อกับกรมการปกครอง 
เป็นการเชื่อมโยงเพ่ือตรวจสอบความถูกต้องของบัตรประจำตัวประชาชน หน้าข้อมูลจาก 
DOPA โดยมีการได้ขอเชื่อมผ่าน API ที่ทาง DOPA จัดทำให้ โดยระบบฉลาดโอนจะขอให้
ผู้ใช้พิมพ์เลขหลังบัตร (Laser code) เข้าระบบ แล้วระบบจะนำชื่อ นามสกุล หมายเลขบัตร
ประชาชน หมายเลขหลังบัตรประชาชน ส่งไปตรวจสอบความถูกต้องกับ DOPA 
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Request Header 

Service Name ระบบตรวจสอบรหัสเลเซอร์หลังบัตรกับเลขบัตรประชาชน 

API Name api/v1/check_lasercode_dopa 

API Desc ใช้ตรวจสอบเลขบัตรประชาชนกับกรมการปกครอง 

API URL {endpoint}/api/v1/check_lasercode_dopa 

Authenticate Basic Authen 

Format JSON 

Version Version 1.0.0 

Update Date 2021/07/27 

 
Method URL 

POST {endpoint}/api/v1/check_dopa 
 

Response Parameter 

Parameter Name  Type Require Description 

CitizenID int(13) Y เลขบัตรประชาชน 

operator int(2) Y ผู้ให้บริการ 

Example { 
    "CitizenID"  :  "1228833221122" , 
    “LaserCode” : “IME837201” 
} 

Return Response { “matchedRecord”: “01” (ไม่ตรงกัน), 
  “transactionId”:”29301939” 

} 
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Response Parameter 

{ “matchedRecord”: “00” (ตรงกัน), 
  “transactionId”:”29301939” 

  "CitizenID": "12233332xxxxx", 
  "title": "น.ส.", 
  "fname": "วริศรา", 
  "lname": "รอดคงรวย", 
  "sex": "หญิง", 
  "dob": "19970920", 
  "nat": "ไทย", 
  "hStat": "", 
  "pStat": "ปกต"ิ, 
  "dmovein": "", 
  "age": "13", 
  "fpid": "3102002xxxxx", 
  "mpid": "0", 
  "fFname": "ไชโย", 
  "mFname": "ลําเทียน", 
  "fnat": "ไทย", 
  "mnat": "ไทย", 
  "hid": "102005xxxxx", 
  "houseNo": "126/39", 
  "villageNo": "", 
  "alleyDesc": "", 
  "alleyWayDesc": "", 
  "roadDesc": "ถ.จรัญสนิทวงศ์", 
  "subdistrictCode": "", 
  "subdistrictDesc": "บางขุนศรี", 
  "districtCode": "", 
  "districtDesc": "บางกอกน้อย", 
  "provinceCode": "10", 
  "provinceDesc": "กรุงเทพมหานคร" 
} 
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รูปที่ 6-6 ภาพรวมการเรียกขอข้อมูลกับทางกรมการปกครอง 

 

 
รูปที่ 6-7 ภาพเอกสารอ้างอิงสำหรับการเชื่อมต่อ 

 
3) การขอข้อมูลจากศูนย์ปราบปรามอาชญากรรมทาง 

การข้อมูลเรื่องร้องเรียน จากศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ 
(ศปอส.ตร.) โดยทางศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ (ศปอส.ตร.) ได้
ทำการ Export ข้อมูลระบบฐานข้อมูลของศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยี
สารสนเทศ (ศปอส.ตร.) ในรูปแบบไฟล์ Excel และได้จัดส่งไฟล์ข้อมูลร้องเรียนย้อนหลัง 
ให้กับทีมผู้วิจัย เพ่ือให้ทางทีมผู้วิจัยได้นำข้อมูลดังกล่าวมานำเข้าสู่ระบบฐานข้อมูล โดยระบบ
จะทำการคัดกรอง และจัดกลุ่มประเภทของข้อมูล แล้วส่งไปประมวลผล เพ่ือทำ Data 
model และ Data virtualization ต่อไป โดยหลังจากนี้ จะนำเข้าไฟล์ข้อมูลเป็นประจำทุก
เดือนต่อไป แสดงดังรูปที่ 6-8 และแสดงตัวอย่างข้อมูลดังรูปที่ 6-9 
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รูปที่ 6-8 ภาพรวมการขอข้อมูลจากศูนย์ปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศ (ศปอส.ตร.) 

 

 
รูปที่ 6-9 แสดงตัวอย่างข้อมูลที่ได้รับจาก ศปอส.ตร. 

 
4) การขอข้อมูลจากสำนักงานคณะกรรมการคุ้มครองผู้บริโภค (สคบ.) 

การข้อมูลเรื่องร้องเรียน จากสำนักงานคณะกรรมการคุ้มครองผู้บริโภค (สคบ.) โดยทาง 
สำนักงานคณะกรรมการคุ้มครองผู้บริโภค (สคบ.) ได้จัดส่งไฟล์ข้อมูลร้องเรียนย้อนหลัง 
เพ่ือให้ทางทีมผู้วิจัยได้นำข้อมูลดังกล่าวมานำเข้าสู่ระบบฐานข้อมูล โดยระบบจะทำการคัด
กรอง และจัดกลุ่มประเภทของข้อมูล แล้วส่งไปประมวลผล เพื่อทำ Data model และ 
Data virtualization ต่อไป โดยหลังจากนี้ จะนำเข้าไฟล์ข้อมูลเป็นประจำทุกเดือนต่อไป 
แสดงดังรูปที่ 6-10 และตัวอย่างข้อมูลที่ได้รับ แสดงดังรปูที่ 6-11 
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รูปที่ 6-10 ภาพรวมการขอข้อมูลจากสำนักงานคณะกรรมการคุ้มครองผู้บริโภค (สคบ.) 

 

 
รูปที่ 6-11 ตัวอย่างข้อมูลที่ได้รับจาก สคบ. 
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6.3 ภาพรวมของระบบตน้แบบ 
 ระบบต้นแบบฯ “ระบบป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่ระบุตัวตน” หรือ
ภาษาอังกฤษเรียกว่า “Unidentified Scammer Prevention and Suppression” หรือใช้อีกชื่อว่า 
“ฉลาดโอน” เป็นตัวกลางในการแจ้งข้อมูลการทำธุรกรรมโอนเงินที่มีความปลอดภัยโดยผู้ซื้อ (ผู้โอนเงิน) 
และผู้ขายที่ผ่านการยืนยันตัวตนแล้ว ตลอดจนเป็นฐานข้อมูลมิจฉาชีพที่มีประวัติหรืออยู่ระหว่างการ
ดำเนินคดีฉ้อโกงในโลกออนไลน์ ซึ่งออกแบบให้ระบบนี้เป็น Ecosystem ในการร่วมมือของภาคส่วนที่
เกี่ยวข้องเพ่ือลดปัญหามิจฉาชีพออนไลน์ 

ทางคณะผู้วิจัย ได้สรปุแนวทางการออกแบบระบบต้นแบบฯ โดยแบ่งเป็นภาพรวมระบบต้นแบบ
ฯ เดิมที่เคยออกแบบไว้ และภาพรวมระบบต้นแบบฯ ในปัจจุบัน 

สามารถแสดงภาพรวมของระบบต้นแบบ แผนภาพกระแสข้อมูลและแผนผังโครงสร้างข้อมูลใน
ปัจจุบันได้ ดังรูปที่ 6-12 ถึง 6-14 โดยคณะผู้วิจัย จะขอสรุปผลการพัฒนาระบบแต่ละส่วนในบทต่อ ๆ ไป 
 

 
รูปที่ 6-12 ภาพรวมปัจจุบันของระบบต้นแบบเพ่ือสนับสนุนงานป้องกัน  

และปราบปรามมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตน  
(System Overview) 
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รูปที่ 6-13 แผนภาพกระแสข้อมูล (Dataflow Diagram)  และระบบงานหลักของโครงการ 

 

 
รูปที่ 6-14 ภาพแผนผังโครงสร้างข้อมูล (System Sitemap)  

ของระบบต้นแบบฯ 
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โดยแบ่งได้เป็น 4 ระบบงานหลัก ดังนี้ 
1) ระบบลงทะเบียนและยืนยันตัวตน เป็นระบบสำหรับตรวจสอบผู้ที่ต้องการใช้งานระบบฉลาด

โอน โดยแบ่งระดับผู้ใช้งานออกเป็น 3 ระดับ ได้แก่ สมาชิก ผู้เสียหาย และผู้ขาย 

 
รูปที่ 6-15 ระบบลงทะเบียนและยืนยันตัวตน (10) 

 
 โครงสร้างข้อมูลของระบบลงทะเบียนและยืนยันตัวตน มีรายละเอียดดังนี้ 
 ระบบลงทะเบยีน ประกอบด้วย 

- หน้ากรอกข้อมูลเลขหมายโทรศัพท์ มีไว้สำหรับให้ผู้เข้าใช้งานกรอกเบอร์โทรศัพท์เพ่ือรับ 
OTP สำหรับเข้าสู่ระบบ 

- หน้ากรอกรหัส OTP มีไว้สำหรบัให้ผู้ใช้งานกรอกรหัส OTP ที่ได้รับ เพ่ือเข้าใช้งานระบบ 
ระบบยนืยนัตวัตน ประกอบด้วย 
- หน้าอัปโหลดหลักฐานการยืนยันตัวตน ซึ่งจะมีทั้งสิ้น 3 ระดับ ได้แก่ 

ระดับ 1 สมาชิก สามารถยืนยันตัวตนในระดับนี้โดยใช้เลขหมายโทรศัพท์มือถือเท่านั้น 
ระดับ 2 ผู้เสียหาย สามารถยืนยนัตัวตนในระดับนี้ ด้วยเลขหมายโทรศัพท์มือถือ บัตร
ประจำตัวประชาชนและภาพถ่ายใบหน้า 
ระดับ 3 ผู้ขาย สามารถยืนยันตัวตนในระดับนี้ ด้วยเลขหมายโทรศัพท์มือถือ บัตร
ประจำตัวประชาชน ภาพถ่ายใบหน้า และสมุดบัญชีธนาคาร 

- หน้าแสดงผลการยืนยันตัวตน มีไว้สำหรับ แสดงสถานะของผู้ใช้งานในระบบ สามารถกด
ยืนยันตัวตนเพิ่มเติมได้จากหน้าแสดงผลนี้ 
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2) ระบบค้นหาข้อมูลผู้กระทำความผิด เป็นระบบสำหรับผู้ที่ต้องการโอนเงินเพื่อทำธุรกรรมทาง
ออนไลน์ สามารถตรวจสอบความน่าเชื่อถือของบุคคลที่ต้องการทำธุรกรรมด้วยได้ 

 
รูปที่ 6-16 ระบบค้นหาข้อมูลผู้กระทำความผิด (20) 

 
 โครงสร้างข้อมูลของระบบค้นหาข้อมูลผู้กระทำความผิด มีรายละเอียดดังนี้ 

- หน้ากรอกข้อมูลบัญชีธนาคาร เพื่อค้นหาข้อมูลผู้กระทำความผิด มีไว้เพื่อให้ผู้ใช้งานทั่วไปเข้า
มาสืบค้นข้อมูลของผู้ที่ต้องการทำธุรกรรมด้วย ว่าเคยมีประวัติการถูกร้องเรียนหรือไม่ โดย
สามารถสืบค้นได้หลากหลายช่องทาง ได้แก่ เลขบัญชีธนาคาร ชื่อบัญชีธนาคาร นอกจากนี้ยัง
รวมถึงเลขบัญชีพร้อมเพย์หรือบัญชีทรูมันนี่ อีกด้วย 

- หน้าแสดงผลการค้นหาข้อมูล ผู้กระทำความผิด จะแสดงผลข้อมูลของบัญชีที่ได้ทำการค้นหา 
โดยจะแสดงใน 2 รูปแบบ คือ “บัญชีนี้ไม่พบเรื่องร้องเรียน” “บัญชีนี้พบเรื่องร้องเรียน” ซึ่ง
จะเป็นการเตือนให้ผู้ซื้อมีความระมัดระวังในการซื้อขายเพ่ิมมากขึ้น 
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3) ระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตนได้ เป็นระบบสำหรับให้
ผู้เสียหายแจ้งเรื่องร้องเรียนที่เกิดจากมิจฉาชีพออนไลน์ โดยสามารถบันทึกข้อมูลหลักฐาน
ทางอิเล็กทรอนิกส์ต่าง ๆ เพ่ือประกอบสำนวนการดำเนินคดี เพื่อให้เจ้าหน้าที่ที่เกี่ยวข้อง
สามารถเข้ามาตรวจสอบพยานหลักฐานของผู้แจ้งความในเบื้องต้นก่อนตัดสินใจรับแจ้งความ 
และสามารถตรวจสอบประวัติผู้ถูกกล่าวหาเพื่อพิจารณาแนวทางในการดำเนินคดีต่อไป 

 
รูปที่ 6-17 ระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตนได้ (30) 

 
 โครงสร้างข้อมูลของระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ ที่ไม่สามารถระบุได้ แบ่ง
ออกเป็น 2 ส่วน ส่วนสำหรับประชาชนทั่วไป และส่วนสำหรับเจ้าหน้าที่ตำรวจ มีรายละเอียดดังนี้ 
 ส่วนสำหรับประชาชนทั่วไป 

- หน้ากรอกข้อมูลผู้ถูกกล่าวหา มีไว้สำหรับกรอกข้อมูลของเรื่องที่ต้องการร้องเรียน แบ่งข้อมูล
ออกเป็น 3 ส่วน ได้แก่ 
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(1) ข้อมูลผู้ถูกกล่าวหา ประกอบด้วย ชื่อ นามสกุล เลขบัตรประชาชน และเลขหมาย
โทรศัพท์ของผู้ถูกกล่าวหา 

(2) เหตุการณ์ ประกอบด้วย ช่องทางท่ีพบ รายละเอียดช่องทางที่พบเห็น ประเภทของเรื่อง
ร้องเรียน และรายละเอียดเรื่องราวที่ประสบเหตุ 

(3) ข้อมูลการชำระเงิน ประกอบด้วย ประเภทการชำระเงิน ชื่อธนาคาร เลขบัญชีธนาคาร 
ชื่อบัญชีธนาคาร วันที่โอนเงิน เวลาที่โอนเงิน จำนวนยอดเงินที่โอน 

- หน้ากรอกข้อมูลหลักฐาน มีไว้สำหรับอัปโหลดหลักฐานที่เป็นรูปภาพเข้าระบบ ประกอบด้วย 
หลักฐานการชำระเงิน หลักฐานการสนทนา รูปภาพสินค้า และบัตรประชาชนผู้ถูกกล่าวหา 
โดยจะให้ลงชื่อยอมรับเงื่อนไขและข้อตกลง ก่อนส่งข้อมูลเข้าระบบ 

- หน้าแสดงรายละเอียดข้อมูลการแจ้งคนโกงและผลประเมินหลักฐาน จะแสดงข้อมูลสรุปจาก
รายการร้องเรียนที่ส่งเข้าระบบ พร้อมกับผลการประเมินหลักฐาน 

- หน้าประวัติรายการแจ้งคนโกง จะแสดงรายการร้องเรียนทั้งหมดที่ผู้ใช้งานได้เคยแจ้ง
ร้องเรียนผ่านระบบเอาไว้ 
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4) ระบบแสดงผลรายงานฯ เป็นระบบแสดงผลรายงานเกี่ยวกับจำนวนผู้ใช้งาน ผู้ลงทะเบียน
และยืนยันตัวตน รวมถึงสถิติของการแจ้งความที่ถูกแจ้งเข้ามาผ่านระบบ 

 
รูปที่ 6-18 ระบบแสดงผลรายงานฯ (40) 

 
 โครงสร้างข้อมูลของระบบแสดงผลรายงานฯ ประกอบ 4 ส่วน ดังนี้ 

- ส่วนที่ 1 ส่วนแสดงจำนวนสถิติของจำนวนรายการตรวจสอบ จำนวนสมาชิกทั้งหมด จำนวน
สมาชิกท่ียืนยันตัวตนสำเร็จ และจำนวนรายการแจ้งคนโกงทั้งหมด 

- ส่วนที่ 2 ส่วนแสดงรายการตรวจสอบบัญชีของผู้รับโอนของผู้ใช้งาน และสัดส่วนจำนวนการ
ตรวจสอบบัญชีแยกตามชื่อและเลขที่บัญชี 

- ส่วนที่ 3 ส่วนแสดงจำนวนของผู้ใช้งานที่ลงทะเบียนและยืนยันตัวตนสำเร็จ และสัดส่วน
สมาชิกแยะตามระดับผู้ใช้งาน 

- ส่วนที่ 4 จำนวนรายการแจ้งคนโกงของผู้ใช้งาน สัดส่วนจำนวนรายการแจ้งคนโกงแยกตาม
ประเภทการถูกโกง และสัดส่วนจำนวนรายการชำระเงินแยกตามช่องทางการชำระเงิน 
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ตารางที่ 6-1 ตารางแสดงรายละเอียดข้อมูลระบบต้นแบบฯ 
ขอ้มลูระบบงานหลกั ขอ้มลูระบบงาน

ยอ่ย 

หนา้จอและรายละเอยีด คำอธบิาย 

ระบบลงทะเบียนและ
ยืนยันตัวตน  
(รหัสระบบ 10) 

(1) บันทึกข้อมูล
สำหรับลงทะเบียน 

(2) ยืนยันตัวตน
ระดับผู้ใช้งาน 

(3) สร้างQR Code 
สำหรับตรวจสอบ
สมาชิก 

10-1-UI1 หน้าจอ
สำหรับกรอกข้อมูลเลข
หมายโทรศัพท์ 
10-1-UI2 หน้าจอ
สำหรับกรอกรหัส OTP 

10-2-UI1 หน้าจอแสดง
สถานะการยืนยันตัวตน 

10-3-UI1 หน้าจอ
สำหรับอัปโหลดบัตร
ประชาชนเพื่อยืนยัน
ตัวตน 

10-3-UI2 หน้าจอ
สำหรับอัปโหลดภาพ
ใบหน้าบุคคลเพ่ือยืนยัน
ตัวตน 

10-3-UI3 หน้าจอ
สำหรับอัปโหลดบัญชี
ธนาคารเพ่ือยืนยัน
ตัวตน 

ส่วนบันทึกข้อมูลสำหรับการ
เข้าใช้งานระบบ 

ระบบสืบค้นข้อมูล
ผู้กระทำความผิด  
(รหัสระบบ 20) 

(1) ค้นหาข้อมูล
ประวัติผู้กระทำ
ความผิด 

(2) ตรวจสอบข้อมูล
สมาชิก 

(3) การออก
เอกสารขอความ
ร่วมมือจาก
หน่วยงานภายนอก  

30-1-UI1 หน้าจอแสดง
การค้นหาข้อมูลผู้
ลงทะเบียนจากการ
กรอกข้อมูล 

30-1-UI2 หน้า
จอแสดงผลการค้นหา
ข้อมูลจากชื่อบัญชีหรือ
เลขที่บัญชีธนาคาร 

30-1-UI3 หน้า
จอแสดงผลการค้นหา
ข้อมูลจากคิวอาร์โค้ด 

ส่วนค้นหาข้อมูลผู้ลงทะเบียน 
จากชื่อบัญชีธนาคาร, เลขที่
บัญชีธนาคาร, พร้อมเพย์ และ
คิวอาร์โค้ด 

ระบบแจ้งความ
ดำเนินคดีมิจฉาชีพ
ออนไลน์ที่ไม่สามารถ
ระบุตัวตนได ้ 

(1) บันทึกข้อมูล
แจ้งความดำเนินคดี
เบื้องต้น 

(2) พิจารณาความ

30-1-UI1 หน้าจอ
สำหรับกรอกข้อมูลผู้ถูก
กล่าวหา 

30-1-UI2 หน้าจอ

ส่วนบันทึกข้อมูลแจ้งความ
ดำเนินคดีเบื้องต้น, ตรวจสอบ
เพ่ือพิจารณารับแจ้งความ, 
พิจารณาคดี และการติดตาม
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ขอ้มลูระบบงานหลกั ขอ้มลูระบบงาน
ยอ่ย 

หนา้จอและรายละเอยีด คำอธบิาย 

(รหัสระบบ 30) เป็นไปได้  สำหรับกรอกข้อมูล
หลักฐาน 

30-1-UI3 หน้าจอ
สำหรับแสดง
รายละเอียดการรายงาน
ผู้ถูกกล่าวหา 

30-1-UI4 หน้าประวัติ
รายการแจ้งคนโกง  

สถานะคดี 

ระบบแสดงผล
รายงานฯ  
(รหัสระบบ 40) 

รายงานผลสำหรับ
ตนเอง 

40-1-UI1 หน้าจอแสดง
รายงานเชิงสถิติต่าง ๆ 
ของระบบฉลาดโอน 

ส่วนแสดงรายงานเชิงสถิติของ
ระบบฉลาดโอน 
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6.4 การออกแบบองค์ประกอบอืน่ ๆ ทีเ่กี่ยวข้อง 
 6.4.1 ชื่อของระบบฯ 
 ระบบต้นแบบฯ “ระบบป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ ไม่ระบุตัวตน” หรือ
ภาษาอังกฤษเรียกว่า “Unidentified Scammer Prevention and Suppression” เป็นระบบที่ทาง
คณะผู้วิจัยได้ร่วมมือกับหน่วยงานภาคส่วนอ่ืนๆ ที่ต้องการออกแบบระบบนี้ให้เป็นเสมือน Ecosystem ที่
จะป้องกันและปราบปรามมิจฉาชีพออนไลน์ ดังนั้น การออกแบบชื่อของระบบต้นแบบฯ นี้ ทางคณะผู้วิจัย
และเจ้าหน้าที่ตำรวจ  ได้คัดเลือกชื่อและข้อความสั้นๆ หรือ Tagline เพ่ือสื่อสารถึงระบบต้นแบบฯ และ
วัตถุประสงค์ของระบบต้นแบบฯ เป็น “ฉลาดโอน: Checkก่อนเชื่อ” เนื่องจากสามารถถ่ายทอดถึง
วัตถุประสงค์สำคัญของระบบต้นแบบฯ นั่นคือ การให้ผู้บริโภคตระหนักถึงความสำคัญของข้อมูลที่ ระบุ
ตัวตนผู้ขาย รวมทั้งประวัติการกระทำความผิดของผู้ขาย ผ่านการตรวจสอบชื่อบัญชีธนาคาร และเลข
บัญชีธนาคารก่อนการโอนเงินเพ่ือสร้างความมั่นใจก่อนการทำธุรกรรมทุกครั้ง เพ่ือป้องกันเหตุหลอกลวง
จากมิจฉาชีพออนไลน์ รวมถึงร่วมสร้างสังคมปลอดภัยต่อการทำธุรกรรมออนไลน์ต่อไป 
 6.4.2 โลโก้ของระบบ 
 ทางคณะผู้วิจัย ได้สรุปแนวทางการออกแบบสัญลักษณ์ให้สอดคล้องกับชื่อระบบฉลาดโอน และ
ข้อความสั้นๆ หรือ Tagline พร้อมทั้งยังสื่อสารถึงการตรวจสอบข้อมูลการระบุตัวตนและประวัติการ
กระทำความผิดของผู้รับโอนเงินเสียก่อนที่จะตัดสินใจทำธุรกรรมโอนเงิน 
 คณะผู้วิจัยและเจ้าหน้าที่ตำรวจ ได้คัดเลือกแบบร่างสัญลักษณ์ของระบบฉลาดโอน เป็นรูปโล่ 
และ เครื่องหมายถูก เนื่องจากสามารถสื่อสารและถ่ายทอดถึงวัตถุประสงค์ของระบบฉลาดโอนในการ
ป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่สื่อถึงความปลอดภัยในการทำธุรกรรมซื้อ -ขายสินค้าออนไลน์ 
รวมทั้งร่วมสร้างสภาพแวดล้อมสังคมปลอดภัยในการทำธุรกรรมออนไลน์ ผ่านการตรวจสอบความถูกต้อง
ของการระบุตัวตนและประวัติการกระทำความผิดของผู้ขาย ตลอดจนการตรวจสอบชื่อบัญชีธนาคารและ
เลขที่บัญชีธนาคารที่ต้องการโอนเงิน เพ่ือให้มั่นใจก่อนทำธุรกรรมโอนเงินออนไลน์ และปลอดภัยต่อการ
ทำธุรกรรมทุกครั้ง ดังรูปที่ 6-19 
 

 
รูปที่ 6-19 สัญลักษณ์ระบบฉลาดโอนปัจจุบัน 
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 6.4.3 แนวทางการนำเสนอบทความ 
 การนำเสนอระบบฉลาดโอน หรือระบบต้นแบบฯ เพ่ือสนับสนุนแนวทางการป้องกันและ
ปราบปรามมิจฉาชีพออนไลน์ อันมีวัตถุประสงค์เพ่ือมุ่งเน้นให้ผู้ใช้งานระบบต้นแบบฯ หรือผู้บริโภคสินค้า
ออนไลน์ตระหนักถึงความสำคัญของการศึกษาและตรวจสอบข้อมูลที่ระบุถึงตัวตน รวมทั้งประวัติการ
กระทำความผิดของบุคคลที่ตนต้องการทำธุรกรรมโอนเงินเสียก่อน คณะผู้วิจัยจึงได้ออกแบบแนวทางการ
นำเสนอเนื้อหาให้เป็นไปตามแนวทางการป้องกันและปราบปรามมิจฉาชีพออนไลน์ โดยผ่านการถ่ายทอด
ที่มุ่งเน้นให้ผู้ใช้งานระบบต้นแบบฯ เล็งเห็นถึงความสำคัญของการตระหนักรู้ถึงความสำคัญของการ
ตรวจสอบข้อมูลบุคคลที่ตนต้องการจะทำธุรกรรมโอนเงิน หรือทราบถึงประวัติการกระทำความผิดของ
บุคคลนั้น ตลอดจนชื่อบัญชีธนาคาร หรือเลขที่บัญชีธนาคารก่อนการทำธุรกรรมโอนเงินออนไลน์ รวมทั้ง
ออกแบบส่วนการเสริมสร้างองค์ความรู้เกี่ยวกับการทำธุรกรรมออนไลน์ เพ่ือให้ผู้ใช้งานระบบต้นแบบฯ
ทราบถึงแนวทางการป้องกันและปราบปรามมิจฉาชีพออนไลน์ผ่านบทความที่จะให้เสริมสร้างความรู้และ
ความเข้าใจเกี่ยวกับกฎหมายและกรณีตัวอย่างที่มีความเกี่ยวข้องกับการทำธุรกรรมออนไลน์อีกด้วย ทั้งนี้
การนำเสนอระบบฉลาดโอนจะเป็นไปในแนวทางที่เป็นกันเอง หรือการนำเสนอที่สื่อถึงให้ผู้ ใช้งานระบบ
สามารถเข้าถึงเนื้อหาบนระบบต้นแบบฯ ได้อย่างกระชับ และเข้าใจง่าย 
 การเสริมสร้างองค์ความรู้ที่เกี่ยวข้องกับการทำธุรกรรมออนไลน์ให้แก่ผู้ใช้งานระบบต้นแบบฯ 
ทางคณะผู้วิจัยจึงได้ออกแบบหมวดหมู่แนวทางการนำเสนอบทความ ออกเป็น 4 หมวดหมู่ ได้แก่ 

1) เตือนภัยไซเบอร์ 
2) กฎหมายน่ารู้ 
3) ข่าวประชาสัมพันธ์ 
4) ข่าวปราบปรามมิจฉาชีพ 

 
เตือนภัยไซเบอร์ 

 เตือนภัยไซเบอร์ในหัวข้อหมวดหมู่เตือนภัยไซเบอร์จะนำเสนอในแง่มุมของการนำเสนอผ่าน
เหตุการณ์ข่าวสารในปัจจุบันที่มีความเกี่ยวข้องกับการทำธุรกรรมออนไลน์ โดยมีเนื้อหาถึงเหตุการณ์ที่
เกิดขึ้น ข้อสรุปของเหตุการณ์ และข้อกฎหมายที่มีความเกี่ยวข้องกับเหตุการณ์ ให้มีความเข้าใจง่าย 
ประชาชนทั่วไปสามารถเข้าถึงสาระสำคัญของข้อกฎหมายนั้น และสามารถนำความรู้ที่เกี่ยวข้องกับข้อ
กฎหมายนั้นไปประยุกต์ใช้ได้ในการดำเนินชีวิต เพ่ือเป็นแนวทางการป้องกันและปราบปรามมิจฉาชี พ
ออนไลน์ 
 กฎหมายน่ารู้ 
 ในหัวข้อหมวดหมู่กฎหมายน่ารู้ ทางผู้วิจัยได้นำเสนอบทความในมุมมองของการนำข้อกฎหมายที่
มีความเกี่ยวข้องกับการทำธุรกรรมออนไลน์มานำเสนอในแง่มุมที่เข้าใจง่าย เป็นประโยชน์ต่อประชาชน
ทั่วไปที่มีพฤติกรรมในการซื้อ-ขายสินค้าออนไลน์ หรือให้ความสนใจต่อขั้นตอนการค้นหาบัญชีผู้กระทำ
ความผิด เพ่ือเสริมสร้างองค์ความรู้ และเสริมสร้างความมั่นใจก่อนการทำธุรกรรมโอนเงินออนไลน์ 
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 ข่าวประชาสัมพันธ์ 
 ในหัวข้อหมวดหมู่ข่าวประชาสัมพันธ์ มีการนำเสนอข่าวต่างๆ ที่เกี่ยวข้องของโครงการ ซึ้งเป็น
ข้อมูลเพ่ือประชาสัมพันธ์ให้ประชาชนทั่วไปได้เข้าใจถึงที่มา และวัตถุประสงค์ของโครงการ ไม่ว่าจะเป็น
เรื่องท่ีเกี่ยวกับการจัดสัมมนา การประชุมปรึกษาหารือเก่ียวกับแนวทางการพัฒนาของโครงการ เป็นต้น 
 
 ข่าวปราบปรามมิจฉาชีพ 
 ในหัวข้อหมวดหมู่ข่าวปราบปรามมิจฉาชีพ เป็นหัวข้อที่นำเสนอเกี่ยวกับการจับกุมผู้กระทำ
ความผิดของเจ้าหน้าที่ตำรวจ ที่ได้รับข้อมูลการกระทำความผิดจากระบบต้นแบบฯ ในการขยายผลเพ่ือ
ติดตามจับกุมผู้กระทำความผิด 
 
 โดยหน้าบทความจะแบ่งเป็น 2 ส่วนคือ บทความและหมวดหมู่ ส่วนแรกเป็นบทความต่าง ๆ ที่ได้
มีการเขียนไว้ทั้งหมด แสดงรายละเอียดเป็นตารางประกอบด้วย ชื่อบทความ หมวดหมู่ สร้างโดย สร้าง
เมื่อ สถานะการเผยแพร่ และเครื่องมือ ดังรูปที่ 6-20 
 

รูปที่ 6-20 หน้าจอแสดงรายการบทความทั้งหมดบนเว็บไซต์ฉลาดโอน 
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ในส่วนของหมวดหมู่บทความจะแสดงหมวดหมู่ของบทความที่มีอยู่และสามารถเพ่ิม หรือแก้ไขได้ 
ดังรูปที่ 6-21 

รูปที่ 6-21 หน้าจอแสดงหมวดหมู่ของบทความบนเว็บไซต์ฉลาดโอน 
 
 ข้อมูล Term of Agreement 
 เว็บไซต์ฉลาดโอน ได้มีการจัดเก็บข้อมูลส่วนตัวที่สามารถระบุตัวตนของบุคคล รวมทั้งยังมีการ
ร้องเรียน และอ้างถึงบุคคลอ่ืน ทางคณะผู้วิจัยจึงได้มีการกำหนดข้อตกลงการใช้งานเว็บไซต์ฉลาดโอนไว้ 
โดยแบ่งออกเป็น 3 ส่วน ได้แก่ 

1) นโยบายคุกก้ี 
เว็บไซต์ฉลาดโอนใช้คุกกี้ เพ่ือบันทึกการเข้าเยี่ยมชมและสมัครเข้าใช้งานเว็บไซต์ของผู้ใช้งาน 
โดยทำให้สามารถจดจำการใช้งานเว็บไซต์ได้ง่ายขึ้น และข้อมูลเหล่านี้จะถูกนำไปเพ่ือ
ปรับปรุงเว็บไซต์ให้ตรงกับความต้องการของผู้ใช้งานเพ่ืออำนวยความสะดวกในการใช้งาน
เว็บไซต์เงื่อนไขข้อตกลงและนโยบายการคุ้มครองข้อมูลส่วนบุคคล 

2) เงื่อนไขข้อตกลงการใช้งานเว็บไซต์ฉลาดโอน 
ทางคณะผู้วิจัยได้กำหนดเนื้อหาในส่วนของเงื่อนไขข้อตกลงการใช้งานเว็บไซต์ฉลาดโอน และ
นโยบายความเป็นส่วนตัว โดยเงื่อนไขข้อตกลงจะกล่าวถึงที่มาของโครงการพัฒนาระบบ
ต้นแบบฯ ตลอดจนขอบเขตการดำเนินงานของระบบฉลาดโอน และเนื้อหาในส่วนของ
นโยบายการคุ้มครองข้อมูลส่วนบุคคล ได้กล่าวถึงการใช้งาน การรักษาความมั่นคงปลอดภัย
ของข้อมูลส่วนบุคคล การเชื่อมโยงข้อมูล ตลอดจนการตรวจสอบและการแก้ไขข้อมูลเงื่อนไข
ข้อตกลงแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตน 

3) เงื่อนไขและข้อตกลงของการแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตน 
ทางคณะผู้วิจัยได้มีการกำหนดเงื่อนไขและข้อตกลงของการแจ้งความดำเนินคดีมิจฉาชีพ
ออนไลน์ที่ไม่สามารถระบุตัวตน ผ่านการแจ้งเรื่องร้องเรียนที่เกิดจากมิจฉาชีพออนไลน์ โดย
การบันทึกข้อมูลหลักฐานทางอิเล็กทรอนิกส์ต่าง ๆ เพื่อประกอบสำนวนการดำเนินคดี ซึ่งใน
เนื้อหาในส่วนนี้ ทางคณะผู้วิจัยได้ศึกษาข้อมูลข้อกำหนดจากหน่วยงานอื่นๆ ที่มีลักษณะ
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ใกล้เคียงกับเว็บไซต์ฉลาดโอน จากการศึกษาคณะผู้วิจัยจึงได้อ้างอิงข้อมูลเงื่อนไขข้อตกลงใน
การแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตน  จากสำนักงาน
คณะกรรมการคุ้มครองผู้บริโภค (สคบ.) 

 
 6.4.5 การทำความร่วมมือกับหน่วยงานอื่น ๆ 
 ระบบต้นแบบฯ หรือ ระบบฉลาดโอน ได้รับการพัฒนาโดยมหาวิทยาลัยเทคโนโลยีราชมงคลพระ
นคร ร่วมกับ กองกำกับการสืบสวน กองบังคับการนครบาล 8 โดยได้รับสนับสนุ นจากสำนักงาน
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ และกองทุนวิจัยและ
พัฒนากิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคม เพ่ือประโยชน์สาธารณะ 
 

สญัลักษณ ์ ชือ่หนว่ยงาน 

 

สำนักงานคณะกรรมการกิจการกระจายเสียง กิจการ
โทรทัศน์และกิจการโทรคมนาคมแห่งชาติ 

 

กองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการ
โทรทัศน์ และกิจการโทรคมนาคม เพื่อประโยชน์

สาธารณะ 

 

กองกำกับการสืบสวน กองบังคับการนครบาล 8 
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สญัลักษณ ์ ชือ่หนว่ยงาน 

 

มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 

 

คณะวิศวกรรมศาสตร์ มหาวิทยาลัยเทคโนโลยีราชมงคล
พระนคร 

 
ทางคณะผู้วิจัย ได้พัฒนาเว็บไซต์ระบบฉลาดโอน เพ่ือให้ประชาชน หรือผู้ใช้งานระบบต้นแบบฯ 

ขึ้น เพ่ือให้การใช้งานเป็นไปได้อย่างสะดวก และรวดเร็ว โดยเว็บไซต์ฉลาดโอนนี้ จะแบ่งออกเป็น 4 เมนู
หลัก ได้แก่ 

1) เช็กก่อนโอน หรือ ระบบค้นหาข้อมูลผู้กระทำความผิด สำหรับให้ประชาชนตรวจสอบข้อมูล
ผู้กระทำความผิด ผ่านชื่อบัญชีธนาคาร หรือเลขท่ีบัญชีธนาคาร 

2) เช็กตัวตนผู้ขาย หรือ ระบบค้นหาผู้กระทำความผิด ในส่วนของการตรวจสอบผู้ขายที่มีการ
ลงทะเบียนยืนยันตัวตนกับระบบต้นแบบ 

3) แจ้งคนโกง หรือ ระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตน สำหรับ
ให้ประชาชนสามารถแจ้งเรื่องร้องเรียนที่เกิดจากมิจฉาชีพออนไลน์ โดยการบันทึกข้อมูล
หลักฐานทางอิเล็กทรอนิกส์ต่าง ๆ เพ่ือเตือนภัยต่อผู้อ่ืนในส่วนระบบค้นหาข้อมูลผู้กระทำ
ความผิดต่อไป 

4) ช่วยรวบรวมหลักฐาน หรือระบบแจ้งความดำเนินคดีออนไลน์ที่ไม่สามารถสามารถระบุตัวตน 
สำหรับเตรียมเอกสารประกอบการแจ้งความดำเนินคดีเพ่ือให้ผู้ ใช้บริการนำเอกสาร
ประกอบการแจ้งความนี้ไปแจ้งความดำเนินคดีกับเจ้าหน้าที่ตำรวจ 
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โดยเว็บไซต์ฉลาดโอนมีแผนผังเว็บไซต์ ดังนี้ 

 
 รูปที่ 6-22 ภาพแผนผังหน้าจอเว็บไซต์ของเว็บฉลาดโอนดอทคอม 
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 บทที่ 7 
ผลการพฒันาระบบปอ้งกนัและปราบปรามมิจฉาชพีออนไลนท์ีไ่ม่ระบตุัวตน 

 
 บทที่ 7 นี้ จัดทำขึ้นเพ่ือแสดงรายละเอียดของผลการพัฒนาระบบป้องกันและปราบปราม
มิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตนได้ ตามท่ีได้มีการวิเคราะห์ ออกแบบ ระบบต้นแบบฯนี้ไว้ เพ่ือให้
ทราบถึงกระบวนการทำงานของแต่ละระบบย่อยภายในระบบต้นแบบฯนี้ 
 
7.1 การพฒันาระบบลงทะเบยีนและยนืยนัตวัตน 

ระบบการลงทะเบียนและการยืนยันตัวตน เป็นระบบสำหรับให้ผู้ใช้งานสามารถเข้ามาใช้บริการ
ต่าง ๆ อาทิ การตรวจสอบบัญชีผู้กระทำความผิด การตรวจสอบบัญชีผู้ขายที่ยืนยันตัวตน การแจ้ งความ
ดำเนินคดีออนไลน์ ตลอดจนการรวบรวมเอกสารหลักฐานประกอบการแจ้งความ ผ่านระบบต้นแบบฯ 
โดยการใช้งานผู้ใช้งานจำเป็นต้องยืนยันตัวตน เพ่ือเป็นการระบุตัวตนว่าด้วยการพิสูจน์และยืนยันตัวตน 
เพ่ือช่วยลดความเสี่ยงจากเหตุการณ์ฉ้อโกงออนไลน์ รวมทั้งสร้างความมั่นใจในความปลอดภัยต่อการทำ
ธุรกรรม ให้กับผู้ทำธุรกรรม 
 7.1.1 แนวทางการลงทะเบียนและยืนยันตัวตน 
 สำหรับการใช้งานระบบต้นแบบฯ ผู้ใช้งานต้องทำการลงทะเบียนและยืนยันตัวตนก่อนเป็นอันดับ
แรก จากนั้นจึงจะสามารถเข้าใช้งานระบบต้นแบบฯ ในส่วนอ่ืน ๆ ต่อได้ และเพ่ือให้เป็นไปตาม 
ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่า
ด้วยการพิสูจน์และยืนยันตัวตนทางดิจิทัล สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ กระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคม โดยมีขั้นตอนการลงทะเบียนและยืนยันตัวตน แสดงดังรูปที่ 7-1 
 

 
รปูที่ 7-1 ภาพรวมข้ันตอนการลงทะเบียนและยืนยันตัวตน  
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 สำหรับการใช้งานระบบต้นแบบฯ ผู้ใช้งานต้องลงทะเบียนและยืนยันตัวตนเพ่ือเข้าใชงานระบบ
ต้นแบบฯ ซึ่งการใช้งานระบบต้นแบบฯ สามารถเข้าใช้งานได้จาก 2 ช่องทาง คือ ช่องทางเว็บไซต์ฉลาด
โอนดอทคอมที่ผู้ใช้งานสามารถใช้บริการได้ด้วยตนเอง และช่องทาง LINE Official Account ฉลาดโอน.
com ที่จะมีเจ้าหน้าที่อำนวยความสะดวกในการใช้งานให้กับผู้ใช้งาน โดยระบบต้นแบบฯ จะแบ่งการ
ยืนยันตัวตน ออกเป็น 5 ระดับ ดังรูปที่ 7-2 ได้แก่ 
 ระดับ 1 สมาชิก 
 ช่องทาง LINE Official Account ฉลาดโอน.com 
 หลักฐานที่ใช้ : บัญชีไลน์ 

บริการที่สามารถใช้ได้ :   
- สอบถามข้อมูลกับเจ้าหน้าที่แอดมินฉลาดโอนและแชทบอท 
 
ระดับ 2 ผู้ให้ข้อมูลผู้กระทำความผิด 
หลักฐานที่ใช้ : เลขหมายโทรศัพท์เคลื่อนที่ ผ่านรหัสผ่านครั้งเดียว (One Time Password : 

OTP) และภาพถ่ายบัตรประชาชน 
บริการทีส่ามารถใช้ได้ :  
- ตรวจสอบข้อมูลการกระทำผิดของบุคคลที่ต้องการทำธุรกรรม 
- ตรวจสอบข้อมูลผู้ขายหรือผู้รับโอนที่มีการยืนยันตัวตนกับฉลาดโอน 
- แจ้งรายชื่อผู้กระทำความผิดกับฉลาดโอน 
 
ระดับ 3 ผู้เสียหายที่ต้องการแจ้งความดำเนินคดี 

 หลักฐานที่ใช้ : เลขหมายโทรศัพท์ เคลื่อนที่ผ่านรหัสผ่านครั้งเดียว (One Time Password : 
OTP), ภาพถ่ายบัตรประชาชน และภาพถ่ายใบหน้าของผู้ลงทะเบียน 
 บริการที่สามารถใช้ได้ : 
 - ตรวจสอบข้อมูลการกระทำผิดของบุคคลที่ต้องการทำธุรกรรม 

- ตรวจสอบข้อมูลผู้ขายหรือผู้รับโอนที่มีการยืนยันตัวตนกับฉลาดโอน 
- สรา้งเอกสารประกอบการแจ้งความดำเนินคดีฉ้อโกงออนไลน์ที่ไม่สามารถระบุตัวตนได้ 
 
ระดับ 4 ผู้ขาย หรือผู้รับโอนเงิน 
หลักฐานที่ใช้ : เลขหมายโทรศัพท์เคลื่อนที่ผ่านรหัสผ่านครั้งเดียว (One Time Password : 

OTP), ภาพถ่ายบัตรประชาชน, ภาพถ่ายใบหน้าของผู้ลงทะเบียน และภาพถา่ยบัญชีธนาคาร 
บริการที่สามารถใช้ได้ : 
- ตรวจสอบข้อมูลการกระทำผิดของบุคคลที่ต้องการทำธุรกรรม 
- ตรวจสอบข้อมูลผู้ขายหรือผู้รับโอนที่มีการยืนยันตัวตนกับฉลาดโอน 
- แจ้งรายชื่อผู้กระทำความผิดกับฉลาดโอน 
- สร้างเอกสารประกอบการแจ้งความดำเนินคดีฉ้อโกงออนไลน์ที่ไม่สามารถระบุตัวตนได ้
- บัตรประจำตัวผู้ขาย เพ่ือใช้การันตีตนเองกับผู้ซื้อ 
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รูปที่ 7-2 ภาพรวมสิทธิ์การใช้บริการ 

 
 7.1.2 กระบวนการทำงานของระบบ 
 การทำงานของระบบลงทะเบียนและยืนยันตัวตน จะมีทั้งหมด 4 ขั้นตอน ได้แก่ 

1) การยืนยันตัวตนด้วยเลขหมายโทรศัพท์ 
2) การยืนยันตัวตนด้วยบัตรประจำตัวประชาชน 
3) การยืนยันตัวตนด้วยรูปใบหน้า 
4) การยืนยันตัวตนด้วยสมุดบัญชีธนาคาร 
แสดงกระบวนการทำงาน ดังรูปที่ 7-3 
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รูปที่ 7-3 ภาพรวมขั้นตอนการยืนยันตัวตนของระบบลงทะเบียนยืนยันตัวตน 

 
จากรูปที่ 7-3 ผู้ใช้เข้าสู่ระบบโดยใช้เลขหมายโทรศัพท์ที่ตนเองมีอยู่  เมื่อเข้าสู่ระบบสำเร็จ ระบบ

จะบันทึกบัญชีที่ผู้ใช้ล็อกอินเก็บเข้าฐานข้อมูล จากนั้นจะเข้าสู่ระบบยืนยันตัวตนของเว็บไซต์ โดยระบบ
ยืนยันตัวตนจะมีทั้งหมด 3 ขั้นตอน โดยต้องทำการยืนยันตัวตนไปทีละขั้นตอน หรือเลือกที่จะยืนยันตัวตน
ในภายหลังก็ได้ แต่จะไม่สามารถใช้งานระบบได้เต็มรูปแบบหรือการใช้งานบางส่วนไม่สามารถใช้งานได้
เพราะต้องผ่านการยืนยันตัวตนก่อน โดยเริ่มแรกจะเป็นการยืนยันตัวตนโดยใช้เลขหมายโทรศัพท์ขอ ง
ผู้ใช้งาน ระบบจะให้ผู้ใช้กรอกหมายเลขโทรศัพท์เพ่ือส่งรหัสผ่านครั้งเดียว (One Time Password : 
OTP) OTP แล้วนำ OTP ที่ได้รับมากรอก ถ้ารหัสตรงกันจะเป็นการเสร็จสิ้นการยืนยันตัวตนขั้นแรก 
ต่อมาเป็นการยืนยันตัวตนด้วยบัตรประชาชน ระบบจะให้ผู้ใช้อัปโหลดรูปบัตรประชาชน จากนั้นระบบจะ
ทำการตรวจสอบว่าเป็นบัตรประชาชนจริงหรือไม่ ถ้าใช่จะให้ผู้ใช้กรอกเลขหลังบัตรประชาชนเพ่ิมเติม 
เป็นอันเสร็จสิ้นการยืนยันตัวตนขั้นที่สอง ต่อมาเป็นการยืนยันตัวตนโดยใช้ภาพถ่ายอัตลักษณ์ ให้ผู้ใช้งาน
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ทำการเซลฟ่ีตนเองคู่กับบัตรประชาชนแล้วอัปโหลดรูป ระบบจะทำการตรวจสอบว่าถูกต้องหรือไม่ ถ้า
ถูกต้องเป็นอันเสร็จสิ้นการยืนยันตัวตนขั้นที่3 สุดท้ายการยืนยันตัวตนโดยใช้หน้าสมุดธนาคาร เมื่อ
อัปโหลดรูประบบจะทำการตรวจสอบ จากนั้นผู้ใช้งานจะเลือกว่าเป็นธนาคารอะไร เป็นอันเสร็จสิ้นการ
ยืนยันตัวตนขั้นสุดท้าย ถือเป็นการสิ้นสุดกระบวนการการลงทะเบียนและยืนยันตัวตน 
 

 
รูปที่ 7-4 ขั้นตอนการยืนยันตัวตนด้วยเลขหมายโทรศัพท์ 
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จากรูปที่ 7-4 ผู้ใช้ลงทะเบียนและยืนยันตัวตนโดยใช้เลขหมายโทรศัพท์ที่ตนเองใช้งาน โดยกรอก
เลขหมายโทรศัพท์ จากนั้นระบบจะตรวจสอบว่าเลขหมายโทรศัพท์นี้ได้มีการลงทะเบียนไว้ในระบบ
ต้นแบบฯหรือไม่ หากพบว่ายังไม่มีการลงทะเบียน ระบบต้นแบบฯ จะสร้างรหัส OTP : One Time 
Password เพ่ือส่งให้ผู้ใช้งานผ่าน SMS ไปที่เลขหมายโทรศัพท์นั้น หลังจากที่ผู้ใช้งานได้รับรหัส OTP : 
One Time Password ผู้ ใช้ งานต้องนำรหัส OTP : One Time Password ดังกล่าวมาใส่ ในระบบ
ต้นแบบฯ จากนั้นระบบยืนยันตัวตนจะตรวจสอบความถูกต้องของรหัส  OTP : One Time Password 
หากรหัสดังกล่าวถูกต้องจะถือว่าลงทะเบียนและยืนยันตัวตนด้วยเลขหมายโทรศัพท์สำเร็จ 
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รูปที่ 7-5 ขั้นตอนการยืนยันตัวตนด้วยบัตรประชาชน 
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จากรูปที่ 7-5 ผู้ใช้ยืนยันตัวตนโดยใช้บัตรประจำตัวประชาชนของตนเอง โดยเริ่มจากผู้ใช้งานทำ
การถ่ายรูปหรืออัปโหลดรูปบัตรประจำตัวประชาชนเข้าสู่ระบบ จากนัน้ระบบจะทำการ OCR : Optical 
Character Recognition  ข้อความบนบัตรประชาชน และทำการตัดรูปใบหน้าบนบัตรประชาชนเพื่อใช้
งานในขั้นตอนยืนยันตัวตนถัดไป หลังจากท่ีระบบทำการ OCR:Optical Character Recognition บัตร
ประจำตัวประชาชนเสร็จเรียบร้อย ระบบจะให้ผู้ใช้งาน ตรวจสอบข้อมูลบนบัตรประจำตัวประชาชน และ
ให้กรอกข้อมูลเลขเลเซอร์โค้ดที่อยู่ด้านหลังของบัตรประจำตัวประชาชน หลังจากท่ีผู้ใช้งานตรวจสอบและ
กรอกเลขเลเซอร์โค้ดเสร็จสิ้นแล้ว จากนั้นระบบจะส่งข้อมูลดังกล่าวไปตรวจสอบความถูกต้องกับกรมการ
ปกครองเพ่ือตรวจสอบข้อมูลจากบัตรประชาชน ได้แก่ หมายเลขบัตรประชาชน, ชื่อ นามสกุล, วัน เดือน 
ปีเกิด และเลขควบคุมหลังบัตรประจำตัวประชาชน(Laser ID) หากตรวจสอบความถูกต้องเรียบร้อย จะ
ถือว่าการยืนยันตัวตนด้วยบัตรประจำประชาชนสำเร็จ 
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รูปที่ 7–6 ขั้นตอนการยืนยันตัวตนด้วยภาพถ่ายใบหน้า 

 
จากรูปที่ 7-6 ผู้ใช้งานเข้าสู่ระบบ เพ่ือยืนยันตัวตนด้วยภาพถ่ายใบหน้า ระบบจะตรวจสอบก่อน

ว่าผู้ใช้งานได้มีการยืนยันตัวตนด้วยบัตรประจำประชาชนแล้วหรือไม่ หากยังไม่มีการยืนยันตัวตน ระบบจะ
ให้ยืนยันตัวตนด้วยบัตรประชาชนให้เรียบร้อยก่อน แต่หากได้มีการยืนยันตัวตนเรียบร้อยแล้ว ระบบจะให้
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ผู้ใช้งานถ่ายรูปหรืออัปโหลดภาพถ่ายใบหน้าตนเองคู่กับบัตรประจำตัวประชาชน จากนั้นจะมีการ
เปรียบเทียบใบหน้าจริงของผู้ใช้งานและรูปใบหน้าบนบัตรประจำตัวประชาชน หากตรวจสอบความ
ถูกต้องเรียบร้อยแล้ว ระบบจะบันทึกลงฐานข้อมูลผู้ยืนยันตัวตนของระบบต้นแบบฯ ซึ่งถือว่ายืนยันตัวตน
ด้วยภาพใบหน้าสำเร็จ 

 

 
รูปที่ 7-7 ขั้นตอนการยืนยันตัวตนด้วยบัญชีธนาคาร 
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 จากรูปที่ 7-7 ผู้ใช้งานเข้าสู่ระบบ เพ่ือยืนยันตัวตนด้วยบัญชีธนาคาร ระบบจะตรวจสอบก่อนว่า
ผู้ใช้งานได้มีการยืนยันตัวตนด้วยภายถ่ายใบหน้าบุคคลหรืออัตลักษณ์บุคคลแล้วหรือไม่ หากยังไม่มี การ
ยืนยันตัวตน ระบบจะให้ยืนยันตัวตนด้วยอัตลักษณ์บุคคลให้เรียบร้อยก่อน แต่หากได้มีการยืนยันตัวตน
เรียบร้อยแล้ว ระบบจะให้ผู้ใช้งานถ่ายรูปหรืออัปโหลดภาพถ่ายบัญชีธนาคาร จากนั้นระบบจะให้ผู้ใช้งาน
กรอกเลขที่บัญชีธนาคาร เลือกชื่อธนาคารของสมุดบัญชีเล่มนั้น และกรอกชื่ อบัญชีธนาคาร เมื่อกรอก
ข้อมูลครบถ้วนแล้ว ระบบจะตรวจสอบชื่อบัญชีธนาคารกับชื่อ นามสกุลบนบัตรประจำตัวปราชนว่าข้อมูล
ตรงกันหรือไม่ หากชื่อ นามสกุลตรงกันกับชื่อบัญชีธนาคาร ระบบจะบันทึกการยืนยันตัวตนลงฐานข้อมูลผู้
ยืนยันตัวตนของระบบต้นแบบฯ ซึ่งถือว่ายืนยันตัวตนด้วยบัญชีธนาคารสำเร็จ 
 
 7.1.3 หน้าจอแสดงผลและรายละเอียดการทำงาน 

 
รูปที่ 7-8 หน้าจอเข้าสู่ระบบฉลาดโอน 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับระบุเลขหมาย
โทรศัพท์ 

Yes 
 

ระบบจะส่งรหัส OTP ไปยังเลขหมายโทรศัพท์ที่
ได้กรอกไว้ 
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รูปที่ 7-9 หน้าจอสำหรับกรอกรหัส OTP 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับระบุเลข OTP ที่
ได้รับ 

Yes 
 

ระบบจะตรวจสอบ OTP หากถูกต้อง ก็จะไปยัง
หน้าจอลงเบียน 
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รูปที่ 7-10 หน้าจอลงทะเบียนสำหรับแจ้งคนโกง 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับระบุเลขหมายโทรศัพท์ Yes 
 

ระบบจะตรวจสอบเลขหมายโทรศัพท์ว่า
เคยมีการลงทะเบียนไว้แล้วหรือยัง 

2 สำหรับวางไฟล์หรืออัพโหลด
ไฟล์ภาพใบหน้าคู่กับบัตร

ประชาชน 

Yes 
 

ระบบจะให้อัปโหลดรูปภาพบัตรประชาชน 
และตรวจสอบว่าเป็นบัตรประชาชนจริง
หรอืไม่ 

3 กดเพ่ือยืนยันการลงทะเบียน Yes 
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รูปที่ 7-11 หน้าจอขั้นตอนลงทะเบียนสำหรับแจ้งคนโกง 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับการยืนยันตัวตน
ด้วยเลขหมายโทรศัพท์ 

Yes 
 

ระบบจะแสดงช่องให้กรอกหมายเลขโทรศัพท์ 

2 สำหรับแสดงบัตร
ประชาชนของผู้

ลงทะเบียน 

Yes 
  

3 สำหรับแสดงชื่อผู้
ลงทะเบียน 

Yes 
  

4 สำหรับแสดงนามสกุล
ของผู้ลงทะเบียน 

Yes 
  

5 สำหรับแสดงเลขบัตร
ประจำตัวประชาชนของผู้

ลงทะเบียน 

Yes 
  

6 สำหรับกรอกเลขเลเซอร์
หลังบัตรประจำตัว

Yes 
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ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

ประชาชน 

7 สำหรับกรอกเลขวัน
หมดอายุของบัตร

ประจำตัวประชาชน 

Yes 
  

8 สำหรับยืนยันการ
ลงทะเบียน 

  
ระบบจะทำการตรวจสอบข้อมูลที่กรอกว่าใช่
หรือไม่ ถ้าใช่จะบันทึกเป็นอันเสร็จสิ้นการยืนยัน
ตัวตน ถ้าไม่จะแสดงข้อความว่าไม่ถูกต้อง 
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รูปที่ 7-12 หน้าจอลงทะเบียนสำหรับประเมินหลักฐาน 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับระบุเลขหมายโทรศัพท์ Yes 
 

ระบบจะตรวจสอบเลขหมายโทรศัพท์ว่าเคย
มีการลงทะเบียนไว้แล้วหรือยัง 

2 สำหรับวางไฟล์หรืออัพโหลด
ไฟล์ภาพใบหน้าคู่กับบัตร

ประชาชน 

Yes 
 

ระบบจะให้อัปโหลดรูปภาพบัตรประชาชน 
และตรวจสอบว่าเป็นบัตรประชาชนจริง
หรือไม่ 

3 สำหรับวางไฟล์หรืออัพโหลด
ไฟล์ภาพใบหน้าคู่กับบัตร

ประชาชน 

Yes 
 

ระบบจะให้อัปโหลดภาพถ่ายใบหน้า และ
ตรวจสอบว่าเป็นรูปภาพใบหน้าคู่กับบัตร
ประชาชนจริงหรือไม่ 

4 กดเพ่ือยืนยันการลงทะเบียน Yes 
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รูปที่ 7-13 หน้าจอขั้นตอนลงทะเบียนสำหรับประเมินหลักฐาน 

 

ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับการยืนยันตัวตน
ด้วยเลขหมายโทรศัพท์ 

Yes 
 

ระบบจะแสดงช่องให้กรอกหมายเลขโทรศัพท์ 

2 สำหรับแสดงบัตร
ประชาชนของผู้

ลงทะเบียน 

Yes 
  

3 สำหรับแสดงภาพถ่าย
ใบหน้าของผู้ลงทะเบียน 

Yes 
  

4 สำหรับแสดงชื่อผู้ Yes 
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ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

ลงทะเบียน 

5 สำหรับแสดงนามสกุล
ของผู้ลงทะเบียน 

Yes 
  

6 สำหรับแสดงเลขบัตร
ประจำตัวประชาชนของผู้

ลงทะเบียน 

Yes 
  

7 สำหรับกรอกเลขเลเซอร์
หลังบัตรประจำตัว

ประชาชน 

Yes 
  

8 สำหรับกรอกเลขวัน
หมดอายุของบัตร

ประจำตัวประชาชน 

Yes 
  

9 สำหรับยืนยันการ
ลงทะเบียน 

  
ระบบจะทำการตรวจสอบข้อมูลที่กรอกว่าใช่
หรือไม่ ถ้าใช่จะบันทึกเป็นอันเสร็จสิ้นการยืนยัน
ตัวตน ถ้าไม่จะแสดงข้อความว่าไม่ถูกต้อง 
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รูปที่ 7-14 หน้าจอลงทะเบียนสำหรับผู้ขาย 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับระบุเลขหมายโทรศัพท์ Yes 
 

ระบบจะตรวจสอบเลขหมายโทรศัพท์ว่าเคย
มีการลงทะเบียนไว้แล้วหรือยัง 

2 สำหรับวางไฟล์หรืออัพโหลด
ไฟล์ภาพใบหน้าคู่กับบัตร

ประชาชน 

Yes 
 

ระบบจะให้อัปโหลดรูปภาพบัตรประชาชน 
และตรวจสอบว่าเป็นบัตรประชาชนจริง
หรือไม่ 

3 สำหรับวางไฟล์หรืออัพโหลด
ไฟล์ภาพใบหน้าคู่กับบัตร

ประชาชน 

Yes 
 

ระบบจะให้อัปโหลดภาพถ่ายใบหน้า และ
ตรวจสอบว่าเป็นรูปภาพใบหน้าคู่กับบัตร
ประชาชนจริงหรือไม่ 

4 สำหรับวางไฟล์หรืออัพโหลด
ไฟล์ภาพสมุดบัญชี 

Yes 
 

ระบบจะให้อัปโหลดรูปภาพสมุดบัญชี 

5 กดเพ่ือยืนยันการลงทะเบียน Yes 
  



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนที่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  หน้า 7 - 20 

 
รูปที่ 7-15 หน้าจอขั้นตอนลงทะเบียนสำหรับผู้ขาย 

 

ลำดบั รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับการยืนยันตัวตน Yes 
 

ระบบจะแสดงช่องให้กรอกหมายเลขโทรศัพท์ 
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ลำดบั รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

ด้วยเลขหมายโทรศัพท์ 
2 สำหรับแสดงบัตร

ประชาชนของผู้
ลงทะเบียน 

Yes 
  

3 สำหรับแสดงภาพถ่าย
สมุดบัญชีของผู้

ลงทะเบียน 

Yes 
  

4 สำหรับแสดงภาพถ่าย
ใบหน้าของผู้ลงทะเบียน 

Yes 
  

5 สำหรับแสดงชื่อผู้
ลงทะเบียน 

Yes 
  

6 สำหรับแสดงนามสกุล
ของผู้ลงทะเบียน 

Yes 
  

7 สำหรับกรอกเลขเลเซอร์
หลังบัตร 

Yes 
  

8 สำหรับแสดงเลขบัตร
ประจำตัวประชาชนของผู้

ลงทะเบียน 

Yes 
  

9 สำหรับกรอกเลขท่ีบัญชี
ธนาคารของผู้ลงทะเบียน 

Yes 
  

10 สำหรับกรอกเลขท่ีบัญชี
ธนาคารของผู้ลงทะเบียน 

Yes 
  

11 สำหรับกรอกชื่อธนาคาร
ของผู้ลงทะเบียน 

Yes 
  

12 สำหรับกรอกชื่อบัญชี
ธนาคารของผู้ลงทะเบียน 

Yes 
  

13 กดเพ่ือยืนยันข้อมูล Yes 
 

ระบบจะทำการตรวจสอบข้อมูลที่กรอกว่าใช่
หรือไม่ ถ้าใช่จะบันทึกเป็นอันเสร็จสิ้นการยืนยนั
ตัวตน ถ้าไม่จะแสดงข้อความว่าไม่ถูกต้อง 
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รูปที่ 7-16 หน้าจอสำหรับกรอกรหัส OTP 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับระบุเลข OTP Yes 
 

ระบบจะตรวจสอบเลขหมายโทรศัพท์ว่าเคยมีการ
ลงทะเบียนไว้แล้วหรือยัง 

2 กดเพ่ือยืนยันการ
ลงทะเบียน 

Yes 
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รูปที่ 7-17 หน้าจอแสดงสถานการณ์ยืนยันตัวตน 
 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับการยืนยัน
ตัวตนด้วยเลขหมาย

โทรศัพท์ 

Yes 
 

ระบบจะแสดงช่องให้กรอกหมายเลขโทรศัพท์ 

2 สำหรับการยืนยัน
ตัวตนด้วยบัตร

ประชาชน 

Yes 
 

ระบบจะแสดงภาพตัวอย่างการถ่ายบัตรประชาชนที่
ถูกต้องพร้อมกับปุ่มอัปโหลดรูปภาพ สำหรับบัตร
ประชาชน 

3 สำหรับการยืนยัน
ตัวตนด้วยภาพ
ใบหน้าบุคคล 

Yes 
 

ระบบจะแสดงภาพตัวอย่างการถ่ายภาพยืนยันตัวตน
ด้วยใบหน้าบุคคลที่ถูกต้องพร้อมกับปุ่มอัปโหลด
รูปภาพ สำหรับการยืนยันตัวตนด้วยภาพใบหน้า
บุคคล 

4 สำหรับการยืนยัน
ตัวตนด้วยบัญชี

ธนาคาร 

Yes 
 

ระบบจะแสดงภาพตัวอย่างการถ่ายบัญชีธนาคารที่
ถูกต้องพร้อมกับปุ่มอัปโหลดรูปภาพ สำหรับบัตร
บัญชีธนาคาร 
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รูปที่ 7-18 หน้าจอยืนยันตัวตนด้วยบัตรประชาชน 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับวางไฟล์หรืออัพโหลด
ไฟล์ภาพบัตรประชาชน 

Yes 
 

ระบบจะให้อัปโหลดรูปภาพ และตรวจสอบ
ว่าเป็นบัตรประชาชนจริงหรือไม่ 
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รูปที่ 7-19 หน้าจอกรอกรายละเอียดบัตรประชาชน 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับแสดงชื่อผู้
ลงทะเบียน 

Yes 
  

2 สำหรับแสดงนามสกุล
ของผู้ลงทะเบียน 

Yes 
  

3 สำหรับแสดงเลขบัตร
ประจำตัวประชาชนของผู้

ลงทะเบียน 

Yes 
  

4 สำหรับกรอกเลขเลเซอร์
หลังบัตรประจำตัว

ประชาชน 

Yes 
  

5 สำหรับกรอกวันเดือนปี
เกิดของผู้ลงทะเบียน 

Yes 
  

6 สำหรับยืนยันข้อมูลบัตร
  

ระบบจะทำการตรวจสอบข้อมลูที่กรอกว่าใช่
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ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

ประชาชน หรือไม่ ถา้ใช่จะบันทึกเป็นอันเสร็จสิ้นการยืนยัน
ตัวตน ถ้าไม่จะแสดงข้อความว่าไม่ถูกต้อง 

 

 
รูปที่ 7-20 หน้าจออัปโหลดภาพใบหน้าบุคคล 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับวางไฟล์หรืออัพโหลด
ไฟล์ภาพใบหน้าคู่กับบัตร

ประชาชน 

Yes 
 

ระบบจะให้อัปโหลดรูปภาพ และตรวจสอบ
ว่าเป็นรูปภาพใบหน้าคู่กับบัตรประชาชน
จริงหรือไม่ 
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รูปที่ 7-21 หน้าจอยืนยันตัวตนด้วยใบหน้าบุคคล 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับยืนยัน
ข้อมูล 

Yes 
 

ระบบจะบันทึกข้อมูลสำหรับการยืนยันตัวตนด้วย
ภาพถ่ายใบหน้าบุคคล 
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รูปที่ 7-22 หน้าจอยืนยันตัวตนด้วยบัญชีธนาคาร 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับวางไฟล์หรืออัพโหลด
ไฟล์ภาพบัญชีธนาคาร 

Yes 
 

ระบบจะให้อัปโหลดรูปภาพ และตรวจสอบ
ว่าเป็นรูปภาพบัญชีธนาคารจริงหรือไม่ 

2 สำหรับแสดงเลขที่บัญชี
ธนาคาร 

   

3 สำหรับแสดงชื่อธนาคาร 
   

4 สำหรับแสดงชื่อบัญชีธนาคาร 
   

5 สำหรับแสดงนามสกุลบัญชี
ธนาคาร 

   

6 สำหรับบันทึกข้อมูลการยืนยัน
ตัวตนด้วยบัญชีธนาคาร 

  
ระบบจะบันทึกข้อมูลสำหรับการยืนยัน
ตัวตนด้วยเลขบัญชีธนาคาร 
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รูปที่ 7-23 หน้าจอแสดงสถานการณ์ยืนยันตัวตนในระบบ 
 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับดาวน์โหลด QR 
Code ของผู้ขาย 

Yes 
 

ระบบจะทำการสร้างQR Codeและดาวน์
โหลดลงบนอุปกรณ์ท่ีใช้ 
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 7.1.4 ระบบฐานข้อมูล 
  7.1.4.1 แผนภาพแสดงโครงสร้างการออกแบบฐานข้อมูล (ER-Diagram) 

 
รูปที่ 7-24 ผังแสดงความสัมพันธ์ของระบบลงทะเบียน 
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รูปที่ 7-25 ผังแสดงความสัมพันธ์ของการยืนยันตัวตน 
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  7.1.4.2 พจนานุกรมข้อมูล (Data Dictionary) 
ตารางที่ 7-1 ข้อมูลของตาราง members 

Column Type Null Default Description 

id (Primary) bigint(20) No 
 

คีย์หลัก 

profile_member_code varchar(20) Yes NULL รหัสลำดับสมาชิก 

member_code varchar(255) Yes NULL รหัสสมาชิก 

qrcode_path varchar(255) Yes NULL รูปคิวอาร์โคด 

username varchar(255) Yes NULL รหัส 

name varchar(255) Yes NULL ชื่อ 

email varchar(255) Yes NULL อีเมล 

channel varchar(255) Yes NULL 'line','facebook','gmail',’kio
sk’ 

email_verified_at datetime Yes NULL วันที่ยืนยันอีเมล 

password varchar(255) Yes NULL รหัสผ่าน 

gmail_id varchar(255) Yes NULL คีย์อีเมล 

facebook_id varchar(255) Yes NULL คีย์เฟสบุ๊ค 

line_id varchar(255) Yes NULL คีย์ไลน์ไอดี 
firstname varchar(255) Yes NULL ชื่อ 

lastname varchar(255) Yes NULL นามสกุล 

remember_token varchar(100) Yes NULL รหัสโทเคน 

idcard_expire_date date Yes NULL วันที่หมดอายุบัตรประชาชน 

idcard_dateofbirth date Yes NULL วันเกิดบนบัตรประชาชน 

idcard_no varchar(15) Yes NULL หมายเลขบัตรประชาชน 

portrait_image longtext Yes NULL รูปภาพใบหน้าบนบัตร
ประชาชน 

face_path varchar(255) Yes NULL รูปภาพใบหน้า 

phone_no varchar(10) Yes NULL หมายเลขโทรศัพท์ 
otp_verified_at datetime Yes NULL วันที่ยืนยัน OTP 

member_type enum('seller'
, 'buyer') 

Yes NULL ประเภทสมาชิก 

ref_tcode varchar(15) Yes NULL 
 

idcard_verified_status int(1) No 
 

0=no verify,1=verified 

face_verified_status int(1) No 
 

0=no verify,1=verified 

otp_verified_status int(1) No 0 0=no verify,1=verified 

bookbank_verified_statu
s 

int(1) No 
 

0=no verify,1=verified 
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Column Type Null Default Description 

login_token varchar(255) Yes NULL รหัสโทเคนสำหรับตู้ Kiosk 

login_token_expiredate datetime Yes NULL วันหมดอายุโทเคน 

last_login_channel varchar(50) Yes NULL 
 

created_at datetime Yes NULL วันที่สร้าง 

updated_at datetime Yes NULL วันที่แก้ไข 

 
ตารางที่ 7-2 ข้อมูลของตาราง member_banks 

Column Type Null Default Description 

id (Primary) int(11) No 
 

คีย์หลัก 

member_id int(11) No 
 

คีย์หลักสมาชิก 

bank_id int(11) No 
 

คีย์หลักธนาคาร 

bank varchar(255) Yes NULL ชื่อธนาคาร 

account_no varchar(20) Yes NULL หมายเลขบัญชีธนาคาร 

account_firstname varchar(255) Yes NULL ชื่อธนาคารบัญชีธนาคาร 

account_lastname varchar(255) Yes NULL นามสกุลบัญชีธนาคาร 

account_path varchar(255) Yes NULL รูปสมุดบัญชีธนาคาร 

bookbank_verified_status int(1) No 0 0=no verify,1=verified 

created_at datetime No 
 

วันที่สร้าง 

updated_at datetime No 
 

วันที่แก้ไข 

 
ตารางที่ 7-3 ข้อมูลของตาราง banks 

Column Type Null Default Description 

id (Primary) int(11) No 
 

คีย์หลัก 

shot_name varchar(5) No 
 

ชื่อย่อ 

code int(11) No 
 

รหัสธนาคาร 

color varchar(7) Yes NULL รหัสส ี

official_name_th varchar(48) No 
 

ชื่อภาษาไทย 

official_name_en varchar(69) No 
 

ชื่อภาษาอังกฤษ 

nice_name varchar(50) No 
 

ชื่อเรยีก 

image varchar(9) No 
 

รูปภาพ 

display bit(1) No 
 

สถานะการแสดง 
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ตารางที่ 7-4 ข้อมูลของตาราง sms_otp_login 
Column Type Null Default Description 

id (Primary) int(11) No 
 

คีย์หลัก 

mobile_no varchar(10) No 
 

หมายเลขโทรศัพท์ 
ref_code varchar(11) Yes NULL รหัสอ้างอิง 

otp_code varchar(11) No 
 

รหัส OTP 

expired_datetime datetime No 
 

วันเวลาหมดอายุ OTP 

created_at datetime No 
 

วันที่สร้าง 

 
ตารางที ่7-5 ข้อมูลของตาราง log_api_verify_idcard 

Column Type Null Default Description 

id (Primary) int(20) No 
 

คีย์หลัก 

member_id int(11) Yes NULL คีย์หลักสมาชิก 

source_image longtext Yes NULL รูปภาพ 

portrait_image longtext Yes NULL รูปภาพ 

verified_api_result text Yes NULL ผลลัพท์การตรวจสอบ 

created_at datetime No 
 

วันที่แก้ไข 
 

ตารางที ่7-6 ข้อมูลของตาราง log_api_verrify_bookbank 

Column Type Null Default Description 

id (Primary) int(20) No 
 

คีย์หลัก 

member_id int(11) Yes NULL คีย์หลักสมาชิก 

source_image longtext Yes NULL รูปภาพ 

verified_api_result text Yes NULL ผลลัพท์การตรวจสอบ 

created_at datetime No 
 

วันที่แก้ไข 
 

ตารางที ่7-7 ข้อมูลของตาราง log_api_verify_fac 

Column Type Null Default Description 

id (Primary) int(20) No 
  

member_id int(11) Yes NULL 
 

source_image longtext Yes NULL 
 

verified_api_result text Yes NULL 
 

created_at datetime No 
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7.2 การพฒันาระบบคน้หาข้อมลูผูก้ระทำความผดิ 
 ระบบค้นหาข้อมูลผู้กระทำผิด เป็นระบบที่ช่วยให้ผู้ใช้งานระบบต้นแบบฯ สามารถสืบค้นประวัติ
ของผู้กระทำความผิด และข้อมูลผู้ขายที่ได้มีการยืนยันตัวตนกับระบบต้นแบบฯ เพ่ือให้ผู้ใช้งานระบบ
ต้นแบบฯ มีข้อมูลประกอบการตัดสินใจในการทำธุรกรรมออนไลน์ รวมถึงสร้างความเชื่อมั่นในการทำ
ธุรกรรมออนไลน์ให้กับผู้ซื้อ ผ่านการที่ผู้ซื้อเข้ามาสืบค้นด้วยรายละเอียดของผู้ขาย อาทิ ข้อมูลชื่อ 
นามสกุล , เลขที่ บัญชีธนาคาร , หมายเลขพรอมพ์ เพย์ , หมายเลขทรูวอลเล็ต หรือเลขหมาย
โทรศัพท์เคลื่อนที่ จากนั้นระบบจะส่งข้อมูลไปตรวจสอบข้อมูลการกระทำความผิดจากหน่วยงานที่
เกี่ยวข้องและข้อมูลการยืนยันตัวตนผู้ขายจากข้อมูลผู้ขายที่มีการยืนยันตัวตนในระบบต้นแบบฯ 
 7.2.1 แนวทางการสืบค้นข้อมูลผู้กระทำความผิด 
 การใช้งานระบบค้นหาข้อมูลผู้กระทำความผิด เพ่ือค้นหาประวัติการกระทำความผิดของเจ้าของ
บัญชีที่ต้องการโอนเงิน หรือประวัติการยืนยันตัวตนกับระบบต้นแบบฯของเจ้าของบัญชีนั้น สามารถใช้
งานได้ผ่าน 3 ช่องทาง ได้แก่ 

1. เว็บไซต์ฉลาดโอนดอทคอม 
2. LINE Official Account ฉลาดโอน.com 
3. ตู้คีออส 
โดยการค้นหาข้อมูลผู้กระทำความผิด จะใช้วิธีการค้นหาในรูปแบบข้อความอัตโน มัติ  

(Autocomplete) เพ่ือให้สะดวกต่อการค้นหาของผู้ใช้งานและป้องกันการค้นหาด้วยคำผิด 
นอกจากนี้ผู้ใช้งานระบบต้นแบบฯ ยังสามารถตรวจสอบข้อมูลผู้ขายที่ยืนยันตัวตนในระบบ

ต้นแบบฯ ด้วยคิวอาร์โค้ด เพ่ือเพ่ิมความม่ันใจต่อการทำธุรกรรมออนไลน์ 

 
รูปที่ 7-26 ภาพรวมสืบค้นข้อมูลผูก้ระทำความผิด 

 
 7.2.2 กระบวนการทำงานของระบบ 
 ผู้ใช้งานสามารถสืบค้นและตรวจสอบข้อมูล ได้ 2 รูปแบบ ได้แก่  (1) การสืบค้นข้อมูล
ผู้กระทำความผิด และ (2) การตรวจสอบข้อมูลผู้ขายที่ยืนยันตัวตนในระบบต้นแบบฯ 
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 สำหรับรูปแบบที่ 1 ผู้ใช้งานสามารถใช้งานได้ผ่านช่องทางเว็บไซต์ฉลาดโอนดอทคอม , 
ช่องทางLINE Official Account ฉลาดโอนดอทคอม และตู้คีออส โดยผู้ใช้งานจะกรอกข้อมูล
เกี่ยวกับบัญชีธนาคารของผู้ขายหรือผู้รับโอน อาทิ ชื่ อบัญชีธนาคาร, เลขที่บัญชีธนาคาร, 
หมายเลขพรอมพ์เพย์ , ทรูวอลเล็ต หรือเลขหมายโทรศัพท์เคลื่อนที่ จากนั้น ระบบจะ
ตรวจสอบข้อมูลจากที่ผู้ใช้งานระบบต้นแบบฯกรอกมาว่าเคยมีประวัติการกระทำความผิด
หรือไม่ หากพบรายการกระทำความผิด ระบบต้นแบบฯจะแสดงข้อความว่า  “ข้อมูลนี้พบ
เร่ืองร้องเรียน” และแสดงผลลัพธ์เป็นสีแดง นอกจากนี้ยังแสดงถึงแหล่งที่มาของการพบเรื่อง
ร้องเรียนว่าถูกร้องเรยีนจากที่ใด 
 สำหรับรูปแบบที่ 2 ผู้ใช้งานสามารถใช้งานได้ผ่านทางเว็บไซต์ฉลาดโอนดอทคอม และ
ช่องทางLINE Official Account ฉลาดโอน.com เช่นเดียวกันกับการสืบค้นข้อมูลผู้กระทำ
ความผิด โดยผู้ใช้งานสามารถตรวจสอบข้อมูลผู้ขายที่ได้ยืนยันตัวในระบบต้นแบบฯ ด้วยข้อมูล
ชื่อ นามสกุล หรือเลขที่บัญชีของผู้ขายที่ผู้ใช้งานต้องการตรวจสอบ หากพบว่าผู้ขายรายนั้นได้
มีการยืนยันตัวตนกับระบบต้นแบบฯ ระบบจะแสดงข้อมูลของผู้ขาย ได้แก่ ชื่อ นามสกุล , ID 
ประจำตัวผู้ขาย, ช่วงเวลาที่เริ่มยืนยันตัวตน, วิธีการยืนยันตัวตน และคิวอาร์โค้ดประจำผู้ขาย 
นอกจากข้อมูลเบื้องต้นนี้ ระบบยังแสดงข้อมูลบัญชีธนาคารที่ผู้ขายได้มีการยืนยันไว้ในระบบ
ต้นแบบฯ เพื่อป้องกันไม่ใช้ผู้ใช้งานที่เข้ามมาตรวจสอบข้อมูลผู้ขายในระบบทำธุรกรรมกับ
บัญชีที่ผู้ขายไม่ได้มีการยืนยัน 
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รูปที่ 7-27 ขั้นตอนการสืบค้นข้อมูลผู้กระทำความผิด 
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 7.2.3 หน้าจอแสดงผลและรายละเอียดการทำงาน 

 
รูปที่ 7-28 หน้าจอสืบค้นข้อมูล 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับการกรอกข้อมูล
ที่ต้องการตรวจสอบ 

Yes Textarea ระบบจะตรวจสอบข้อมูลจากชื่อบัญชีธนาคาร 
หรือ เลขท่ีบัญชีธนาคาร/พร้อมเพย์/ทรูวอลเล็ต 
ที่ส่งเข้ามา 
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รูปที่ 7-29 หน้าจอแสดงผล “บัญชีนี้ไม่พบเรื่องร้องเรียน” 
 

ลำดับ รายละเอยีด บังคบั ประเภท 
ขอ้กำหนด / 

กระบวนการทำงาน 

1 หน้าแสดงผลการสืบค้นข้อมูลบัญชีของผู้รับโอน 
ที่ไม่พบเรื่องร้องเรียน 
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รูปที่ 7-30 หน้าจอแสดงผล “บัญชีนี้พบเรื่องร้องเรียน” 
 

ลำดับ รายละเอยีด บังคบั ประเภท 
ขอ้กำหนด / กระบวนการ

ทำงาน 

1 หน้าแสดงผลการสืบค้นข้อมูลบัญชีของผู้รับโอน 
ที่พบเรื่องร้องเรียน 
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รูปที่ 7-31 หน้าจอแสดงบัญชีของผู้ขาย 
 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 กดเพ่ือดาวน์โหลด QR 
Code 

  
ระบบจะดาวน์โหลด QR Code มาไว้ที่อุปกรณ์
ของผู้ใช้งาน 
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 7.2.4 ระบบฐานข้อมูล 
  7.2.4.1 แผนภาพแสดงโครงสร้างการออกแบบฐานข้อมูล (ER-Diagram) 

 
รูปที่ 7-32 ผังแสดงความสัมพันธ์ของระบบสืบค้นข้อมูลผู้กระทำความผิด 

 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนที่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  หน้า 7 - 43 

  7.2.4.2 พจนานุกรมข้อมูล (Data Dictionary) 
 
ตารางที่ 7-8 แสดงข้อมูลของตาราง data_blacklist 

Column Type Null Default Description 

id (Primary) bigint(20) No 
 

คีย์หลัก 

source varchar(255) No 
 

ประเถทข้อมูล 

name varchar(255) No 
 

ชื่อ 

id_card varchar(255) Yes NULL หมายเลขบัตรประชาชน 

bankaccount varchar(255) Yes NULL เลขที่บัญชี 

bank varchar(255) Yes NULL ธนาคาร 

page varchar(255) Yes NULL ช่องทางติดต่อกับผู้โกง 

total varchar(255) Yes NULL ยอดความเสียหาย 

transter_date varchar(255) Yes NULL วันที่โอน 

report_date varchar(255) Yes NULL วันที่แจ้ง 

detail text Yes NULL รายละเอียด 

status int(11) Yes NULL สถานะ 
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ตารางที ่7-9 ข้อมูลของตาราง police_transaction 

Column Type Null Default Description 

id (Primary) int(11) No 
 

คีย์หลัก 

status varchar(255) No waiting_for_approve สถานะ 

police_station varchar(255) Yes NULL สถานีตำรวจ 

police_station_person varchar(255) Yes NULL ตำรวจผู้ดำเนินคดี 
from_signature varchar(255) Yes NULL ลายเช็นผู้แจ้ง 

from_firstname varchar(255) Yes NULL ชื่อผู้แจ้ง 

from_lastname varchar(255) Yes NULL นามสกุลผู้แจ้ง 

from_idcardno varchar(20) Yes NULL หมายเลขบัตร
ประชาชนผู้แจ้ง 

from_phoneno varchar(10) Yes NULL หมายเลขโทรศัพท์ผู้
แจ้ง 

from_email varchar(255) Yes NULL อีเมลผู้แจ้ง 

from_birthday date Yes NULL วันเกิดผู้แจ้ง 

from_member_id int(11) Yes NULL คีย์หลักสมาชิก 

to_firstname varchar(255) Yes NULL ชื่อผู้กล่าวหา 

to_lastname varchar(255) Yes NULL นามสกุลผู้ถูก
กล่าวหา 

to_phoneno varchar(10) Yes NULL หมายเลขโทรศัพท์ผู้
ถูกกล่าวหา 

to_email varchar(255) Yes NULL อีเมลผู้ถูกกล่าวหา 

to_idcard varchar(15) Yes NULL เลขบัตรประชาชนผู้
ถูกกล่าวหา 

channel_type varchar(255) Yes NULL ช่องทาง 

channel_detail varchar(255) Yes NULL รายละเอียดช่องทาง 

subject_type text Yes NULL หัวข้อเรื่อง 

detail text Yes NULL รายละเอียด 

created_at datetime No 
 

วันที่สร้าง 

create_by int(11) No 
 

สร้างโดย 

updated_at datetime Yes NULL วันที่แก้ไข 

updated_by int(11) Yes NULL แก้ไขโดย 
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7.3 การพฒันาระบบแจง้ความดำเนนิคดมีจิฉาชพีออนไลนท์ีไ่มส่ามารถระบตุวัตนได้ 
 ระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตนได้ เป็นระบบที่อำนวยความ
สะดวกให้กบัผู้เสียหาย และพนักงานสอบสวน สามารถใช้ในการประกอบการแจ้งความดำเนินคดีธุรกรรม
ออนไลน์ที่ไม่สามารถระบุตัวตน รวมถึงเป็นการสรุปพฤติการณ์ ตรวจสอบหลักฐาน และพิจารณาหลักฐาน
เพ่ือใช้ประกอบเอกสารการแจ้งความดำเนินดี ซึ่งจะเป็นการอำนวยความสะดวกต่อผู้ใช้งานและพนักงาน
สอบสวนในการใช้ประกอบการทำสำนวนคดีเกี่ยวกับธุรกรรมออนไลน์ที่ไม่สามารถระบุตัวตนได้ 

 
รูปที่ 7-33 ภาพรวมระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ 

 
 7.3.1 แนวทางการพัฒนาระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตนได้ 
 การใช้งานระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตนได้ เพ่ือให้ข้อมูล
ผู้กระทำความผิดในคดีฉ้อโกงออนไลน์ หรือรวบรวมเอกสารประกอบการแจ้งความดำเนินคดีกับมิจฉาชีพ
ออนไลน์ สามารถใช้งานได้ผ่าน 2 ช่องทาง 

1) เว็บไซต์ฉลาดโอนดอทคอม 
2) LINE Official Account ฉลาดโอน.com 
โดยระบบจะอนุญาตให้ผู้ใช้งานระบบต้นแบบฯที่ได้มีการยืนยันตัวตนในระดับผู้ให้ข้อมูลผู้กระทำ

ความผิดที่จะให้ข้อมูลเกี่ยวกับการกระทำผิดฐานฉ้อโกงของผู้กระทำผิดได้เท่านั้น และต้องมี การยืนยัน
ตัวตนในระดับผู้เสียหายที่ต้องการแจ้งความดำเนินคดีจึงจะสามมารถรวบรวมเอกสารประกอบการแจ้ง
ความดำเนินคดี เพ่ือนำไปใช้สำหรับเป็นเอกสารประกอบการแจ้งความดำเนินคดีกับเจ้าหน้าที่ตำรวจ
พิจารณารับแจ้งความเพ่ือดำเนินคดี 

ระบบนี้จะช่วยประกอบเอกสารประกอบการแจ้งความดำเนินคดี เพ่ือเพ่ิมความสะดวกและ
รวดเร็วในการทำสำนวนคดี อีกทั้งยังสามารถรวบรวมผู้เสียหายร่วมที่กล่าวหาผู้ถูกกล่าวหาคนเดียวกันใน
คดีของผู้ เสียหายรายอ่ืนๆ แบบอัตโนมัติ โดยเจ้าหน้าที่ที่ เกี่ยวข้องเพียงแค่ค้นหาและตรวจสอบ
พยานหลักฐานของผู้แจ้งความในเบื้องต้นก่อนตัดสินใจรับแจ้งความ และสามารถตรวจสอบประวัติผู้ถูก
กล่าวหาเพ่ือพิจารณาแนวทางในการแจ้งอายัดบัญชีธนาคารหรือดำเนินคดีทางอาญาในขั้นตอนที่สูงขึ้นได้
ต่อไป 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนที่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  หน้า 7 - 46 

7.3.2 กระบวนการทำงานของระบบ 
โดยการให้ข้อมูลผู้กระทำความผิด ผู้ใช้งานจำเป็นต้องลงทะเบียนและยืนยันตัวตนในระดับการให้

ข้อมูลผู้กระทำความผิด นั่นคือ การยืนยันตัวตนด้วยเลขหมายโทรศัพท์และบัตรประจำตัวประชาชน เพ่ือ
เป็นการระบุตัวตนของผู้ให้ข้อมูล จากนั้นผู้ใช้งานจะกรอกข้อมูลเกี่ยวกับผู้กระทำความผิด ข้อมูลเกี่ยวกับ
การถูกฉ้อโกง อาทิ ช่องทางที่พบเห็นการประกาศขาย เหตุการณ์ ข้อมูลการโอนเงิน รวมทั้งหลักฐานการ
ธุรกรรม เช่น หลักฐานการสนทนา หลักฐานการโอนเงิน จากนั้นจะมีเจ้าหน้าที่แอดมินตรวจสอบความ
ถูกต้องและความครบถ้วนของข้อมูล หากเจ้าหน้าที่ตรวจสอบข้อมูลเรียบร้อย และอนุมัติข้อมูล ข้อมูลการ
แจ้งผู้กระทำความผิดนี้จะถูกบันทึกลงฐานข้อมูลผู้กระทำความผิด เพ่ือใช้ตรวจสอบประวัติการกระทำ
ความผิดของบุคคลที่ต้องการทำธุรกรรมออนไลน์ ป้องกันไม่ให้เกิดการฉ้อโกงออนไลน์ นอกจากนี้การ
รวบรวมเอกสารเพื่อประกอบการแจ้งความดำเนินคดี ผู้ใช้งานจำเป็นต้องยืนยันตัวตนด้วยอัตลักษณ์บุคคล 
โดยการใช้ภาพถ่ายใบหน้าบุคคลกับบัตรประจำตัวประชาชน จึงจะสามารถออกเอกสารประกอบการแจ้ง
ความได้ ซึ่งมีกระบวนการเช่นเดียวกันกับการให้ข้อมูลผู้กระทำความผิด แต่ภายหลังจากที่เจ้าแอดมินอ
นุมัติรายละเอียดแล้ว ผู้ใช้งานจะสามารถพิมพ์เอกสารประกอบการแจ้งความในรูปแบบไฟล์PDF ได้ และ
ระบบจะบันทึกข้อมูลการกระทำความผิดนี้ลงฐานข้อมูลผู้กระทำความผิด 
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รูปที่ 7-34 ภาพรวมการทำงานของระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ ทีไ่มส่ามารถระบุตัวตนได้ 

(แจ้งคนโกง) 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนที่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  หน้า 7 - 48 

  
รูปที่ 7-35 ภาพรวมการทำงานของระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ ที่ไม่สามารถระบุตัวตนได้ 

(ช่วยรวมหลักฐาน) 
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 7.3.3 หน้าจอแสดงผลและรายละเอียดการทำงาน 

 
รูปที่ 7-36 หน้าจอสำหรับกรอกข้อมูลผู้ถูกกล่าวหา 

 

ลำดับ รายละเอยีด บังคบั ประเภท 
ขอ้กำหนด / กระบวนการ

ทำงาน 

1 สำหรับระบุชื่อของผู้ถูกกล่าวหา Yes Text 
 

2 สำหรับระบุนามสกุลผู้ถูกกล่าวหา Yes Text 
 

3 หมายเลขบัตรประจำตัวประชาชนของผู้ถูก
กล่าวหา 

 
Numeric 

 

4 หมายเลขเบอร์โทรศัพท์ของผู้ถูกกล่าวหา 
 

Numeric 
 

5 เลือกช่องทางท่ีพบเจอผู้ถูกกล่าวหา Yes Select 
 

6 กรอกรายละเอียดของช่องทางที่พบเจอผู้ถูก
กล่าวหา 

Yes Text 
 

7 เลือกรูปแบบของการถูกโกง Yes Select 
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ลำดับ รายละเอยีด บังคบั ประเภท 
ขอ้กำหนด / กระบวนการ

ทำงาน 

8 กรอกเรื่องราวระหว่างตัวเองกับผู้ถูก
กล่าวหา 

Yes Textarea 
 

9 กรอกชื่อสถานีตำรวจ No Text 
 

10 กรอกชื่อผู้รับแจ้งความ No Text 
 

11 เลือกประเภทของข้อมูลการชำระเงินของผู้
ถูกกล่าวหา 

Yes Select 
 

12 เลือกธนาคารของผู้ถูกกล่าวหา Yes Select 
 

13 กรอกหมายเลขบัญชีธนาคารของผู้ถูก
กล่าวหา 

Yes Numeric 
 

14 กรอกชื่อบัญชีธนาคารของผู้ถูกกล่าวหา Yes Text 
 

15 เลือกวันที่ ที่ทำรายการโอน Yes Date 
 

16 เลือกเวลา ที่ทำรายการโอน Yes Time 
 

17 กรอกจำนวนเงินที่ทำให้การโอนให้กับผู้ถูก
กล่าวหา 

Yes Numeric 
 

18 กดเพ่ือทำการลบข้อมูลเกี่ยวกับการชำระเงิน 
 

Button 
 

19 กดเพ่ือเพ่ิมข้อมูลเกี่ยวกับการชำระเงิน 
 

Button 
 

20 กดเพ่ือไปยังหน้าเพิ่มข้อมูลหลักฐาน Yes Button กดปุม่เพ่ือเข้าสู่ขั้นตอน
ต่อไป 
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รูปที่ 7-37 หน้าจอแนบหลักฐานประกอบเรื่องแจ้งคนโกง 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 กดเพ่ือทำการเพ่ิมหลักฐานเกี่ยวกับการ
ชำระเงิน 

 
Image 

 

2 กดเพ่ือทำการเพ่ิมหลักฐานเกี่ยวกับการ
สนทนา 

 
Image 

 

3 กดเพ่ือทำการเพ่ิมหลักฐานเกี่ยวกับรูป
สินค้า 

 
Image 

 

4 กดเพ่ือทำการเพ่ิมหลักฐานเกี่ยวกับ
บัตรประจำตัวประชาชนของผู้ถูก

กล่าวหา 

 
Image 

 

5 ลงชื่อยอมรับเงื่อนไขและข้อตกลงเพ่ือ
ทำการแจ้งคนโกง 

Yes Text 
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ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

6 กดเพ่ือย้อนกลับไปแก้ไขข้อมูลในหน้า
แรก 

 
Button ย้อนกลับไปหน้าแรกเพ่ือทำการดู

หรือแก้ไขข้อมูลของผู้ถูกกล่าวหา 

7 กดเพ่ือทำการบันทึกข้อมูลการแจ้งคน
โกง 

Yes Button บันทึกข้อมูลการแจ้งคนโกงเสร็จ
สิ้น 
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รูปที่ 7-38 หน้าจอแสดงรายละเอียดการรายงานผู้ถูกกล่าวหา 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 แก้ไขข้อมูลหลักฐานของผู้ถูกกล่าวหา 
 

Button 
 

2 พิมพ์หลักฐานของผู้ถูกกล่าวหา 
 

Button 
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ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

3 ปุ่มกดเพ่ือทำการแจ้งเรื่องคนโกง Yes Button แจ้งเรื่องคนโกงเสร็จสมบูรณ์ 
 

 
รูปที่ 7-39 หน้าจอแสดงรายการประวัติคนโกง 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 แสดงรายละเอียดเกี่ยวกับการ
แจ้งคนโกง 

 
Button หน้าต่างแสดงรายละเอียดทั้งหมดเกี่ยวกับ

การแจ้งคนโกง 
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 7.3.4 ระบบฐานข้อมูล 
  7.3.4.1 แผนภาพแสดงโครงสร้างการออกแบบฐานข้อมูล (ER-Diagram) 

 
รูปที่ 7-40 ผังแสดงความสัมพันธ์ของระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตนได้ 
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7.3.4.2 พจนานุกรมข้อมูล (Data Dictionary) 
ตารางที่ 7-10 ข้อมูลของตาราง members 

Column Type Null Default Description 

id (Primary) bigint(20) No 
 

คีย์หลัก 

profile_member_code varchar(20) Yes NULL รหัสลำดับสมาชิก 

member_code varchar(255) Yes NULL รหัสสมาชิก 

qrcode_path varchar(255) Yes NULL รูปคิวอาร์โคด 

username varchar(255) Yes NULL รหัส 

name varchar(255) Yes NULL ชื่อ 

email varchar(255) Yes NULL อีเมล 

channel varchar(255) Yes NULL 'line','facebook','gmail',’kiosk’ 

email_verified_at datetime Yes NULL วันที่ยืนยันอีเมล 

password varchar(255) Yes NULL รหัสผ่าน 

gmail_id varchar(255) Yes NULL คีย์อีเมล 

facebook_id varchar(255) Yes NULL คีย์เฟสบุ๊ค 

line_id varchar(255) Yes NULL คีย์ไลน์ไอดี 
firstname varchar(255) Yes NULL ชื่อ 

lastname varchar(255) Yes NULL นามสกุล 

remember_token varchar(100) Yes NULL รหัสโทเคน 

idcard_expire_date date Yes NULL วันที่หมดอายุบัตรประชาชน 

idcard_dateofbirth date Yes NULL วันเกิดบนบัตรประชาชน 

idcard_no varchar(15) Yes NULL หมายเลขบัตรประชาชน 

portrait_image longtext Yes NULL รูปภาพใบหน้าบนบัตรประชาชน 

face_path varchar(255) Yes NULL รูปภาพใบหน้า 

phone_no varchar(10) Yes NULL หมายเลขโทรศัพท์ 
otp_verified_at datetime Yes NULL วันที่ยืนยัน OTP 

member_type enum('seller
', 'buyer') 

Yes NULL ประเภทสมาชิก 

ref_tcode varchar(15) Yes NULL 
 

idcard_verified_status int(1) No 
 

0=no verify,1=verified 

face_verified_status int(1) No 
 

0=no verify,1=verified 

otp_verified_status int(1) No 0 0=no verify,1=verified 

bookbank_verified_sta
tus 

int(1) No 
 

0=no verify,1=verified 

login_token varchar(255) Yes NULL รหัสโทเคนสำหรับตู้ Kiosk 

login_token_expiredat datetime Yes NULL วันหมดอายุโทเคน 
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Column Type Null Default Description 

e 

last_login_channel varchar(50) Yes NULL 
 

created_at datetime Yes NULL วันที่สร้าง 

updated_at datetime Yes NULL วันที่แก้ไข 

 
ตารางที่ 7-11 ข้อมูลของตาราง police_transaction 

Column Type Null Default Description 

id (Primary) int(11) No 
 

คีย์หลัก 

status varchar(255) No waiting_for_approve สถานะ 

police_station varchar(255) Yes NULL สถานีตำรวจ 

police_station_person varchar(255) Yes NULL ตำรวจผู้ดำเนินคดี 
from_signature varchar(255) Yes NULL ลายเช็นผู้แจ้ง 

from_firstname varchar(255) Yes NULL ชื่อผู้แจ้ง 

from_lastname varchar(255) Yes NULL นามสกุลผู้แจ้ง 

from_idcardno varchar(20) Yes NULL หมายเลขบัตรประชาชนผู้
แจ้ง 

from_phoneno varchar(10) Yes NULL หมายเลขโทรศัพท์ผู้แจ้ง 

from_email varchar(255) Yes NULL อีเมลผู้แจ้ง 

from_birthday date Yes NULL วันเกิดผู้แจ้ง 

from_member_id int(11) Yes NULL คีย์หลักสมาชิก 

to_firstname varchar(255) Yes NULL ชื่อผู้กล่าวหา 

to_lastname varchar(255) Yes NULL นามสกุลผู้ถูกกล่าวหา 

to_phoneno varchar(10) Yes NULL หมายเลขโทรศัพท์ผู้ถูก
กล่าวหา 

to_email varchar(255) Yes NULL อีเมลผู้ถูกกล่าวหา 

to_idcard varchar(15) Yes NULL เลขบัตรประชาชนผู้ถูก
กล่าวหา 

channel_type varchar(255) Yes NULL ช่องทาง 

channel_detail varchar(255) Yes NULL รายละเอียดช่องทาง 

subject_type text Yes NULL หัวข้อเรื่อง 

detail text Yes NULL รายละเอียด 

created_at datetime No 
 

วันที่สร้าง 

create_by int(11) No 
 

สร้างโดย 

updated_at datetime Yes NULL วันที่แก้ไข 

updated_by int(11) Yes NULL แก้ไขโดย 
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ตารางที่ 7-12 ข้อมูลของตาราง police_transaction_payments 
Column Type Null Default Description 

id (Primary) int(11) No 
 

คีย์หลัก 
police_transaction_id int(11) No 

 
คีย์หลักการแจ้ง 

payment_type varchar(50) Yes NULL ประเภทการโอน 
bank_id int(11) Yes NULL คีย์หลักธนาคาร 
account_no varchar(255) Yes NULL เลขบัญชีธนาคาร 
account_name varchar(255) Yes NULL ชื่อบัญชีธนาคาร 
transfer_date date Yes NULL วันที่โอน 
transfer_time varchar(5) Yes NULL เวลาที่โอน 
amount_baht decimal(20,2) Yes NULL จำนวนเงิน 
created_at datetime Yes NULL วันที่สร้าง 
updated_at datetime Yes NULL วันที่แก้ไข 
 
ตารางที ่7-13 ข้อมูลของตาราง banks 

Column Type Null Default Description 
id (Primary) int(11) No 

 
คีย์หลัก 

shot_name varchar(5) No 
 

ชื่อย่อ 
code int(11) No 

 
รหัสธนาคาร 

color varchar(7) Yes NULL รหัสส ี
official_name_th varchar(48) No 

 
ชื่อภาษาไทย 

official_name_en varchar(69) No 
 

ชื่อภาษาอังกฤษ 
nice_name varchar(50) No 

 
ชื่อเรียก 

image varchar(9) No 
 

รูปภาพ 
display bit(1) No 

 
สถานะการแสดง 
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ตารางที ่7-14 ข้อมูลของตาราง police_transaction_files 
Column Type Null Default Description 

id (Primary) int(11) No 
 

คีย์หลัก 
police_transaction_id int(11) No 

 
คีย์หลักการแจ้ง 

police_transaction_payment_id int(11) Yes NULL คีย์หลักการโอนเงิน 
file_type varchar(50) Yes NULL ประเภทไฟล์ 
image varchar(255) Yes NULL รูปภาพ 
ordering int(11) Yes 0 ลำดับ 
created_at datetime Yes NULL วันที่สร้าง 
updated_at datetime Yes NULL วันที่แก้ไข 
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7.4 การพฒันาระบบแสดงผลรายงาน 
ระบบแสดงผลรายงาน เป็นระบบที่แสดงผลรายงานและสถิติต่าง ๆ สำหรับผู้บริหาร และผู้ที่

เกี่ยวข้อง รวมถึงรายละเอียดข้อมูลการลงทะเบียนยืนยันตัวตนของผู้ใช้งานระบบต้นแบบฯ ตลอดจน
รายละเอียดข้อมูลการแจ้งข้อมูลผู้กระทำความผิด และข้อมูลสำหรับประกอบเอกสารการแจ้งความ
ดำเนินคดี นอกจากนี้ระบบแสดงผลรายงานนี้ยังใช้บริหารจัดการเว็บไซต์ส่วนของบทความอีกด้วย 

 
รูปที่ 7-41 ภาพรวมระบบรายงาน 

 
 การแสดงผลรายงาน และข้อมูลสถิติการใช้งานระบบต้นแบบฯ เป็นส่วนสำคัญในการกำหนด
ทิศทางของการปรับปรุง ออกแบบ และพัฒนาระบบต้นแบบฯนี้ให้มีประสิทธิภาพต่อผู้ใช้งาน ทั้งนี้ การ
ออกแบบและพัฒนาระบบแสดงผลรายงานนั้น คณะผู้วิจัยได้พัฒนาให้ระบบแสดงผลรายงานนี้ แสดงผล
ข้อมูลและสถิติต่างๆ ที่เกี่ยวข้องออกมาในรูปแบบของตัวเลขและกราฟ โดยระบบแสดงผลรายงานจะแบ่ง
ออกเป็น 5 ส่วน ได้แก่ 

1. ภาพรวมระบบ 
2. รายงานแจ้งคนโกง 
3. บทความ 
4. รายชื่อสมาชิก 
5. ผู้ดูแลระบบ 

 
ภาพรวมระบบ 

 ภาพรวมระบบเป็นการแสดงข้อมูลในส่วนของผลลัพธ์การใช้งานที่มีความเกี่ยวข้องกับระบบ
ต้นแบบฯ โดยแสดงข้อมูลเกี่ยวกับสมาชิกที่มีการลงทะเบียนและการยืนยันตัวตนที่มีการจำแนกตามการ
ยืนยันตัวตนและสิทธิ์การใช้งานระบบต้นแบบฯ รวมถึงสถิติเกี่ยวกับการใช้งานระบบต้นแบบฯของผู้ใช้งาน
ที่ได้มีการเข้ามาใช้งานระบบต้นแบบฯ อาทิ การตรวจสอบข้อมูลผู้กระทำความผิด การตรวจสอบผู้ขายที่มี
การยืนยันตัวตนในระบบต้นแบบฯ การให้ข้อมูลผู้กระทำความผิด ตลอดจนการรวบรวมเอกสารเพ่ือ
ประกอบการแจ้งความดำเนินคดี 
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 รายงานแจ้งคนโกง 
 รายงานแจ้งคนโกงเป็นส่วนของการแสดงรายการรายงานแจ้งคนโกงที่มีผู้ใช้งานแจ้งข้อมูลเข้ามา
ในระบบ โดยแสดงถึงรายละเอียดของผู้แจ้งหรือผู้ให้ข้อมูล ตลอดจนข้อมูลเกี่ยวกับผู้กระทำความผิด 
พฤติการณ์การกระทำความผิด และหลักฐานที่มีความเกี่ยวข้องกับการฉ้อโกง อาทิ หลักฐานการสนทนา 
หลักฐานการโอนเงิน 
 บทความ 
 สำหรับระบบแสดงผลรายงานนี้ สามารถบริหารจัดการในส่วนของบทความบนเว็บไซต์ได้อีกด้วย 
ซึ่งการบริหารจัดการในส่วนนี้ ระบบจะสามารถจัดหมวดหมู่ของบทความ ตลอดจนการสร้าง หรือแก้ไข
บทความที่ต้องการเผยแพร่บนเว็บไซต์ 
 รายชื่อสมาชิก 
 รายชื่อสมาชิกเป็นส่วนของการแสดงผลรายละเอียดเกี่ยวกับผู้ลงทะเบียนและยืนยันตัวตนใน
ระบบต้นแบบฯ โดยแสดงข้อมูลเกี่ยวกับจำนวนสมาชิกท่ีมีการลงทะเบียนยืนยันตัวตน รวมทั้งรายละเอียด
ชื่อ นามสกุล, หลักฐานที่ใช้สำหรับยืนยันตัวตน และวันที่มีการลงทะเบียนในระบบต้นแบบฯ ครั้งแรก 
 ผู้ดูแลระบบ 
 สำหรับส่วนผู้ดูแลระบบ ในส่วนนี้จะแสดงรายละเอียดเกี่ยวกับผู้ที่มีสิทธิ์ในการใช้งานระบบ
แสดงผลรายงาน โดยมีการแสดงข้อมูล อาทิ ชื่อ นามสกุล , สถานะการใช้งาน และสิทธิ์การใช้งานระบบ
ของแต่ละบัญชี 
 
 7.4.2 กระบวนการทำงานของระบบแสดงรายงาน 
 ผู้ใช้งานสามารถเข้าใช้งานระบบแสดงผลรายงานได้ผ่านทางเว็บไซต์ โดยผู้ใช้งานจำเป็นต้องเข้าสู่
ระบบผ่านการกรอกข้อมูลชื่อผู้ใช้งาน และรหัสผ่านสำหรับเข้าใช้งาน หลังจากนั้นระบบจะตรวจสอบความ
ถูกต้องของชื่อผู้ใช้งานและรหัสผ่านสำหรับเข้าสู่ระบบ ในกรณีที่ไม่ถูกต้องจะต้องมีการแสดงข้อความแจ้ง
เตือนเพ่ือให้ผู้ใช้งานกรอกข้อมูลใหม่อีกครั้ง หากระบบตรวจสอบแล้วข้อมูลชื่อผู้ใช้งาน และรหัสผ่าน
ผู้ใช้งาน ถูกต้องจะทำการเข้าสู่ระบบให้ผู้ใช้งานสำเร็จและแสดงหน้าภาพรวมระบบ ดังรูป 7-42 
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รูปที่ 7-42 ภาพรวมการทำงานของการเข้าสู่ระบบแสดงรายงาน 

 
 เมื่อผู้ใช้งานเข้าสู่ระบบสำเร็จ ระบบจะนำข้อมูลจากฐานข้อมูลที่เกี่ยวข้อง อาทิ การตรวจสอบ
ข้อมูลผู้กระทำความผิด, การตรวจสอบข้อมูลผู้ขายที่ได้มีการยืนยันตัวตนในระบบต้นแบบฯ , การให้ข้อมูล
ผู้กระทำความผิด และการรวบรวมเอกสารเพ่ือนำไปประกอบการแจ้งความดำเนินคดี และแสดงผลที่ส่วน
ของภาพรวมระบบในรูปแบบตัวเลข แผนภูมิเส้น และแผนภูมิวงกลม ดังรูป 7-43 
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รูปที่ 7-43 ภาพรวมการทำงานของระบบแสดงผลรายงาน 

 
 7.4.3 หน้าจอแสดงผลและรายละเอียดการทำงาน 
 เมื่อเข้ามาที่ระบบ จะแสดงหน้าจอสำหรับการล็อกอินเข้าสู่ระบบ โดยจะต้องกรอก Username 
และ Password ให้ถูกต้อง และกดปุ่มล็อกอิน (Login) เพ่ือเข้าสู่ระบบ ดังรูปที่ 7-44 
 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนที่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  หน้า 7 - 64 

 
รูปที่ 7-44 หน้าจอเข้าสู่ระบบฉลาดโอน 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 สำหรับระบุชื่อ
ผู้ใช้งาน 

Yes Text 
 

2 สำหรับระบุ
รหัสผ่าน 

Yes Text 
 

3 สำหรับจดจำ
เข้าสู่ระบบ 

No Checkbox 
 

4 ปุ่ม Login Yes Button ระบบจะตรวจสอบข้อมูล ชื่อผู้ใช้งานและรหัสผ่าน
ผู้ใช้งานก่อน  ในกรณีท่ีไม่ถูกต้องจะต้องมีการแสดง
ข้อความแจ้งเตือนเพื่อให้ผู้ใช้งานกรอกข้อมูลใหม่อีกครั้ง 

 
เมื่อผู้ใช้งานล็อกอินเข้าสู่ระบบมาแล้ว จะพบกับหน้าบัญชีการใช้งาน ซึ่งจะเป็นหน้าของภาพรวม 

โดยแบ่งออกเป็น 5 ส่วน ได้แก ่
1) ภาพรวมระบบ 
2) รายการแจ้งคนโกง 
3) บทความ 
4) รายชื่อสมาชิก 
5) ผู้ดูแลระบบ 
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ภาพรวมระบบ 
หน้าภาพรวมระบบจะแสดงข้อมูลสถิติต่างๆ ทั้งหมด เช่น จำนวนสมาชิกทั้งหมด จำนวนผู้ที่ยัง

ไม่ได้ยืนยันตัวตน จำนวนผู้ที่ยืนยันตัวตนแล้ว จำนวนรายการแจ้งคนโกงทั้งหมด จำนวนรายการเช็กก่อน
โอน และจำนวนรายการแจ้งโอนผ่านระบบ เป็นต้น แสดงดังรูปที่ 7-45 

 
รูปที่ 7-45 หน้าจอแสดงภาพรวมระบบ 
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 รายการแจง้คนโกง 
 ในส่วนของรายการแจ้งคนโกงจะแสดงรายการที่มีการแจ้งเข้ามาในระบบ ประกอบด้วยชื่อผู้ร้อง
ทุกข์ หมายเลขโทรศัพท์มือถือ วันที่สร้างคำร้อง สถานะ และเครื่องมือ ดังรูปที่ 7-46 

 
รูปที่ 7-46 หน้ารายงานรายการแจ้งคนโกง 
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ผู้ใช้งานสามารถกดเพ่ิมดูรายละเอียดรายการแจ้งคนโกง ได้จากแถบเครื่องมือ และแสดงข้อมูลดัง
รูปที่ 7-47 

 
รูปที่ 7-47 รายละเอียดของการแจ้งคนโกงของผู้ใช้งาน 
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บทความ 
 หน้าบทความจะแบ่งเป็น 2 ส่วนคือ บทความและหมวดหมู่ ส่วนแรกเป็นบทความต่าง ๆ ที่ได้มี
การเขียนไว้ทั้งหมด แสดงรายละเอียดเป็นตารางประกอบด้วย ชื่อบทความ หมวดหมู่ สร้างโดย สร้างเมื่อ 
สถานะการเผยแพร่ และเครื่องมือ ดังรูปที่ 7-48 

 
รูปที่ 7-48 หน้าจอแสดงรายการบทความทั้งหมดบนเว็บไซต์ฉลาดโอน 

 
 ในส่วนของหมวดหมูบ่ทความจะแสดงหมวดหมู่ของบทความที่มีอยู่และสามารถเพ่ิม หรือแก้ไขได้ 
ดังรูปที่ 7-49 

 
รูปที่ 7-49 หน้าจอแสดงหมวดหมู่ของบทความบนเว็บไซต์ฉลาดโอน 
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 รายชือ่สมาชกิ 
ในส่วนของรายชื่อสมาชิกเป็นส่วนของการแสดงผลรายละเอียดเกี่ยวกับข้อมูลเกี่ยวกับจำนวน

สมาชิกท่ีมีการลงทะเบียนยืนยันตัวตน รวมทั้งรายละเอียดชื่อ นามสกุล, หลักฐานที่ใช้สำหรับยืนยันตัวตน 
และวันที่มีการลงทะเบียนในระบบต้นแบบฯ ครั้งแรก ดังรูปที่ 7-50 

 
รูปที่ 7-50 หน้าจอแสดงรายชื่อสมาชิกท้ังหมด 

 
 ผูดู้แลระบบ 

ในส่วนของผู้ดูแลระบบประกอบไปด้วยรายชื่อผู้ดูแลระบบ โดยจะแสดงรายละเอียดต่างๆ ใน
รูปแบบตาราง สามารถเพ่ิม แก้ไขหรือลบได้ ดังรูปที่ 7-51 

 

 
รูปที่ 7-51 หน้าจอแสดงรายชื่อผู้ดูแลระบบทั้งหมด 
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 7.4.4 ระบบฐานข้อมูล 
  7.4.4.1 แผนภาพแสดงโครงสร้างการออกแบบฐานข้อมูล (ER-Diagram) 

 
รูปที่ 7-52 ผังแสดงความสัมพันธ์ของระบบ 
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  7.4.4.2 พจนานุกรมข้อมูล (Data Dictionary) 
ตารางที่ 7-15 ข้อมูลของตาราง users 

Column Type Null Default Description 

id (Primary) bigint(20) No 
 

คีย์หลัก 

username varchar(255) No 
 

รหัสผู้ใช้งาน 

name varchar(255) No 
 

ชื่อผู้ใช้งาน 

police_station varchar(255) Yes NULL สถานีตำรวจ 

email varchar(255) No 
 

อีเมล 

email_verified_at timestamp Yes NULL วันที่ยืนยันอีเมล 

password varchar(255) No 
 

รหัสผ่าน 

remember_token varchar(100) Yes NULL โทเคน 

active int(1) No 0 สถานะ 

created_at timestamp Yes NULL วันที่สร้าง 

updated_at timestamp Yes NULL วันที่แก้ไข 

deleted_at timestamp Yes NULL วันที่ลบ 

 
ตารางที่ 7-16 ข้อมูลของตาราง content_category 

Column Type Null Default Description 

id (Primary) int(11) No 
 

คีย์หลัก 

name varchar(255) Yes NULL ชื่อ 

created_by int(11) No 
 

สร้างโดย 

created_at datetime No 
 

วันที่สร้าง 

updated_by int(11) No 
 

แก้ไขโดย 

 
ตารางที่ 7-17 ข้อมูลของตาราง content_data 

Column Type Null Default Description 

id (Primary) int(11) No 
 

คีย์หลัก 

category_id int(11) No 
 

คีย์หลักหมวดหมู่ 
name varchar(255) Yes NULL ชื่อ 

short_desc text Yes NULL รายละเอียดขนาดสั้น 

desc text Yes NULL รายละเอียด 

image1 varchar(255) Yes NULL รูปภาพ 

publish int(1) No 1 สถานะการแสดง 

hilight int(1) No 0 สถานะไฮไลท์ 
created_by int(11) No 

 
สร้างโดย 

created_at datetime No 
 

วันที่สร้าง 
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Column Type Null Default Description 

updated_by int(11) No 
 

แก้ไขโดย 

updated_at datetime No 
 

วันที่แก้ไข 

 
ตารางที่ 7-18 ข้อมูลของตาราง roles 

Column Type Null Default Description 

id (Primary) bigint(20) No 
 

คีย์หลัก 

name varchar(255) No 
 

ชื่อ 

display_name varchar(255) Yes NULL ชื่อที่ใช้แสดง 

description varchar(255) Yes NULL รายละเอียด 

created_at timestamp Yes NULL วันที่สร้าง 

updated_at timestamp Yes NULL วันที่แก้ไข 

 
ตารางที่ 7-19 ข้อมูลของตาราง role_user 

Column Type Null Default Description 

id (Primary) bigint(20) No 
 

คีย์หลัก 

role_id bigint(20) No 
 

คีย์หลัก Roles 

user_id bigint(20) No 
 

คีย์หลักผู้ใช้งาน 

user_type varchar(255) No 
 

ประเภทผู้ใช้งาน 
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ตารางที่ 7-20 ข้อมูลของตาราง permissions 
Column Type Null Default Description 

id (Primary) bigint(20) No 
 

คีย์หลัก 

module varchar(255) No 
 

โมดูล 

name varchar(255) No 
 

ชื่อ 

display_name varchar(255) Yes NULL ชื่อที่แสดง 

description varchar(255) Yes NULL รายละเอียด 

created_at timestamp Yes NULL วันที่สร้าง 

updated_at timestamp Yes NULL วันที่แก้ไข 

 
ตารางที ่7-21 ข้อมูลของตาราง permissions_role 

Column Type Null Default Description 

permission_id (Primary) bigint(20) No 
 

คีย์หลัก permission 

role_id (Primary) bigint(20) No 
 

คีย์หลัก role 

 
ตารางที่ 7-22 ข้อมูลของตาราง permission_user 

Column Type Null Default Description 

id (Primary) bigint(20) No 
 

คีย์หลัก 

permission_id bigint(20) No 
 

คีย์หลัก permission 

user_id bigint(20) No 
 

คีย์หลัก ผู้ใช้งานน 

user_type varchar(255) No 
 

ประเภทผู้ใช้งาน 
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7.5 LINE Official Account “ฉลาดโอน.com” 
 เพ่ืออำนวยความสะดวกให้กับประชาชนในการใช้บริการฉลาดโอน ทางคณะผู้วิจัยจึงได้เปิด LINE 
Official Account ขึ้นเพ่ือให้ความช่วยเหลือกับประชาชนที่ต้องการใช้บริการผ่านฉลาดโอน รวมถึงการให้
ความช่วยเหลือในกรณีที่ผู้ใช้งานติดปัญหาหรือมีข้อซักถาม โดยการใช้บริการฉลาดโอนผ่านช่องทาง LINE 
Official Account “ฉลาดโอน.com”นี้ ผู้ใช้บริการจำเป็นต้องลงทะเบียนด้วยบัญชีไลน์ของตนเองก่อน
เพ่ือรับบริการจากฉลาดโอน ทั้งนี้ การลงทะเบียนด้วยบัญชีไลน์ ถือว่าเป็นการลงทะเบียนด้วยเลขหมาย
โทรศัพท์ที่ใช้ยืนยันตัวตนกับไลน์, ชื่อ , รูปภาพ และLINE ID โดยรูปแบบการให้บริการ แบ่งออกเป็น  6 
รปูแบบ 

1. เช็กหลักฐาน 
2. เช็กตัวตนผู้ขาย 
3. ประเมินบัญชีโซเชียล 
4. ช่วยรวมหลักฐาน 
5. แจ้งคนโกง 
6. เช็กคนโกง 
เช็กคนโกง 

 การบริการเช็กคนโกง คือบริการที่เจ้าหน้าที่แอดมินอำนวยความสะดวกให้กับประชาชนในการ
ตรวจสอบข้อมูลผู้กระทำความผิด ว่าข้อมูลของผู้ขายหรือผู้รับโอนนั้ นมีประวัติการกระทำความผิดจาก
หน่วยงานใดหรือไม่ 
 เช็กหลักฐาน 
 การเช็กหลักฐาน คือบริการตรวจสอบข้อมูลเพ่ิมเติมของผู้ขาย ผ่านไอพีแอดเดรสในกรณีที่
ต้องการทราบว่าผู้ขายรายนั้นอาศัยอยู่ในประเทศไทยหรือไม่ 
 เช็กตัวตนผู้ขาย 
 การเช็กตัวตนผู้ขาย คือบริการตรวจสอบข้อมูลว่าผู้ขายรายนั้นยืนยันตัวตน หรือเลขที่บัญชี
ธนาคารนั้นได้มีการลงทะเบียนไว้ในระบบต้นแบบฯหรือไม่ เพ่ือเป็นข้อมูลสำหรับผู้ใช้บริการประกออบ
การตัดสินใจในการทำธุรกรรมออนไลน์ 
 ประเมินบัญชีโซเชียล 
 การประเมินบัญชีโซเชียล คือบริการที่เจ้าหน้าที่แอดมินจะตรวจสอบข้อมูลบัญชีโซเชียลมมีเดีย
นั้น ๆ ว่าพบประวัติเรื่องร้องเรียนหรือการกระทำความผิดจากหน่วยงานใดหรือไม่ 
 ช่วยรวมหลักฐาน 
 บริการช่วยรวมหลักฐาน คือบริการที่เจ้าหน้าที่จะอำนวยความสะดวกในกรณีที่ผู้เสียหายต้องการ
ให้ช่วยเตรียมเอกสารเพ่ือใช้ประกอบการแจ้งความดำเนินคดีในคดีฉ้อโกงออนไลน์ โดยการลำดับ
เหตุการณ์ สรุปพฤติการณ์ และสร้างไฟล์เอกสารประกอบการแจ้งความในรูปแบบ Portable Document 
Format (PDF) เพ่ือให้ผู้เสียหายนำไปแจ้งความดำเนินคดี และสะดวกต่อเจ้าหน้าที่ตำรวจในการรวบรวม
ข้อมูลเพื่อทำสำนวนคดี หรือพิจารณารับแจ้งความดำเนินคดี 
 แจ้งคนโกง 
บริการแจ้งคนโกง เป็นบริการให้ข้อมูลผู้กระทำผิด เพ่ือป้องกันไม่ให้ผู้ อ่ืนตกเป็นเหยื่อของมิจฉาชีพ
ออนไลน์ต่อไป โดยการบันทึกข้อมูลลงฐานข้อมูลผู้กระทำความผิดในระบบต้นแบบฯ 
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7.6 การพัฒนาระบบที่เกี่ยวข้องผ่านตู้คีออส 
 การออกแบบและพัฒนาตู้คีออส ถูกออกแบบให้มีความสอดคล้องและรองรับการทำงานของ
ฟังก์ชันต่างๆ ตามความต้องการของผู้ใช้งาน อันประกอบไปด้วยระบบค้นหาข้อมูลผู้กระทำความผิดใน
ส่วนของการสืบค้นข้อมูลผู้กระทำความผิด , ระบบแจ้งความดำเนินคดีมิจฉาชีพออนไลน์ที่ไม่สามารถระบุ
ตัวตนได้ ในส่วนของการให้ข้อมูลผู้กระทำความผิด และการลงทะเบียนยืนยันตัวตนสำหรับผู้ขายที่
ต้องการยืนยันตัวตน โดยที่การออกแบบและพัฒนาในส่วนนี้  จะถูกออกแบบให้ดำเนินการตาม
กระบวนการงานที่ตู้คีออสในส่วนหนึ่ง และสามารถไปดำเนินการต่อจนเสร็จสิ้นได้ผ่านทางเว็บไซต์ ฉลาด
โอนดอทคอม 
 7.6.1 การออกแบบตู้คีออส 
 จากการสัมภาษณ์ และสอบถามความต้องการของผู้ใช้งาน ทั้งผู้ซื้อและผู้ขายสินค้าออนไลน์พบว่า
ในปัจจุบัน การใช้งานโทรศัพท์เคลื่อนที่ มีการใช้งานอย่างแพร่หลาย คณะผู้วิจัยจึงเล็งเห็นและได้ออกแบบ
ตู้คีออสให้มีความสอดคล้องและรองรับการทำงานของฟังก์ชันต่างๆ โดยให้ผู้ใช้งานสามารถตรวจสอบชื่อ
บัญชีธนาคารหรือเลขที่บัญชีธนาคารของผู้กระทำความผิด แจ้งเรื่องคนโกง (ผู้กระทำความผิด) และ
ลงทะเบียนยืนยันตัวตนกับทางโครงการ ซึ่งการร้องเรียนผู้กระทำความผิดและการลงทะเบียนยืนยันตัวตน
นั้น ผู้ใช้งานจำเป็นต้องลงทะเบียนและยืนยันตัวตนด้วยบัตรประชาชน อัตลักษณ์บุคคล และเลขหมาย
โทรศัพท์เพ่ือรับรหัส OTP โดยจะได้รับคิวอาร์โค้ดเพ่ือไปดำเนินการต่อบนเว็บไซต์ฉลาดโอนดอทคอม 
นอกจากนี้ตู้คีออสยังสามารถใช้ในการประชาสัมพันธ์โครงการ และขยายผลต่อไปในพ้ืนที่อ่ืนๆ ได้อีกด้วย 
 ด้วยฟังก์ชันของตู้คีออสที่ถูกออกแบบให้สามารถลงทะเบียนยืนยันตัวตนได้เป็นระบบหลักนั้น ตู้คี
ออสจึงมีคุณลักษณะของการรับข้อมูลผ่านทางการสัมผัสหน้าจอ (Touch Screen) เพ่ืออำนวยความ
สะดวกในการโต้ตอบกับคอมพิวเตอร์โดยการสัมผัสบริเวณต่างๆบนหน้าจอ และมีช่องสำหรับสอดบัตร
ประชาชน รวมถึงกล้องสำหรับถ่ายภาพใบหน้า เพ่ือตรวจสอบการยืนยันตัวอันเป็นฟังก์ชันหลักของตู้คี
ออส โดยแสดงตัวอย่างตู้คีออสได้ดังรูปที่ 7-53 และรูปที่ 7-54 
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รูปที่ 7-53 ภาพตัวอย่างตู้คีออส (ด้านหน้า) 
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รูปที่ 7-54 ภาพการออกแบบตู้คีออส (ด้านข้าง) 
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รายละเอียดคุณลักษณะเฉพาะของตู้คีออส แสดงดังตารางที่ 7-23 
 
ตารางที ่7-23 แสดงคุณลักษณะเฉพาะของตู้คีออส 
คุณลักษณะเฉพาะของหนา้จอแสดงภาพ 

ขนาด ขนาด 21.5 นิ้ว 

ความละเอียดหน้าจอ 1920 x 1080 พิกเซล 

อุปกรณ์ระบบสัมผัส แบบ Multi-Finger Touch Sampling Rate 60Hz 

คุณลักษณะเฉพาะดา้นอืน่ ๆ ของอปุกรณ์ 
หน่วยประมวลผลกลาง 
(CPU) 

Intel Core i3-10110U 

หน่วยความจำหลัก (RAM) ขนาดความจุ 8 GB DDR4 

หน่วยจัดเก็บข้อมูล (Hard 
Disk) 

ขนาดความจุ 256 GB ประเภท SSD 

กล้องดิจิทัล กล้องดิจิทัลแบบเว็บแคม ยี่ห้อ Logitech รุ่น Web Cam C615 

เครื่องอ่านบัตรประชาชน ชุดเครื่องอ่านและกรอกข้อมูลบัตรประชาชนอัตโนมัติแบบวางนอน รุ่น 
TFK2700R 

 
 7.6.2 กระบวนการทำงานของตู้คีออส 
 กระบวนการทำงานของตู้คีออส จะแบ่งออกเป็น 3 ส่วน ดังนี้ 

1) เช็กก่อนโอน 
เมนูสำหรับ ตรวจสอบความน่าเชื่อถือของผู้ขายที่เราต้องการทำธุรกรรมด้วย ว่าเคยถูกผู้ซื้อ
รายใด ร้องเรียนเข้ามาหรือไม่ เพื่อให้ผู้ตรวจสอบมีความเชื่อมั่นในการทำธุรกรรมกับผู้ขาย
รายนั้น ๆ แสดงขั้นตอนการทำงาน ดังรูป 7-3 

2) แจ้งคนโกง 
ส่วนของการแจ้งคนโกง จะมีไว้สำหรับผู้เสียหายที่ต้องการแจ้งเรื่องร้องเรียน เพ่ือแจ้งเตือน
ประชาชนคนอ่ืน ๆ หรือแจ้งเพ่ือดำเนินคดีกับผู้ถูกกล่าวหาต่อไป แสดงขั้นตอนการทำงาน 
ดังรูป 7-4 

3) ลงทะเบียนผู้ขาย 
เมนูการลงทะเบียนผู้ขาย มีไว้สำหรับลงทะเบียนเพ่ือยืนยันตัวตนของผู้ใช้งาน เพ่ือเพ่ิมความ
น่าเชื่อถือในการทำธุรกรรมระหว่างผู้ซื้อและผู้ขาย แสดงขั้นตอนการทำงาน ดังรูป 7-55 
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รูปที่ 7-55 ภาพรวมการทำงานของตู้คีออสเมนูเช็กก่อนโอน 
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รูปที่ 7-56 ภาพรวมการทำงานของตู้คีออสเมนูแจ้งคนโกง 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนที่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  หน้า 7 - 81 

 
รูปที่ 7-57 ภาพรวมการทำงานของตู้คีออสเมนูลงทะเบียนผู้ขาย
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 7.6.3 หน้าจอแสดงผลและรายละเอียดการทำงาน 
หน้าจอแสดงผลทั้งหมดของตู้คีออส แสดงภาพรวมได้ดังรูปที่ 7-58 
 

 
รูปที่ 7-58 หน้าจอทั้งหมดบนตู้คีออส
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รปูที่ 7-59 หน้าแรกของตู้คีออส 

 
ลำดับ รายละเอียด บังคับ ประเภท ข้อกำหนด / กระบวนการทำงาน 

1  Yes 
 

แสดงโลโก้ของระบบแบบอัตโนมัติ 
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รูปที่ 7-60 หน้าจอแสดงเมนูของตู้คีออส 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มเช็กก่อนโอน Yes 
 

เข้าสู่หน้าจอสำหรับตรวจสอบชื่อบัญชี หรือเลขที่บัญชี
ของผู้ขาย ที่เราต้องการทำธุรกรรมด้วย 

2 ปุ่มแจ้งคนโกง Yes 
 

เข้าสู่หน้าจอการยืนยันตัวตนด้วยอัตลักษณ์และเบอร์
โทรศัพท์มือถือ 

3 ปุ่มลงทะเบียน
ผู้ขาย 

Yes 
 

เข้าสู่หน้าจอการยืนยันตัวตนด้วยอัตลักษณ์ 
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• เช็กก่อนโอน 
เมื่อเข้ามาจะพบหน้าจอสำหรับเลือกประเภทข้อมูลที่ต้องการตรวจสอบ แบ่งเป็น ชื่อบัญชีธนาคาร 

และเลขท่ีบัญชีธนาคาร/พร้อมเพย์/ทรูวอลเล็ต แสดงดังรูปที่ 7-61 
 

 
รูปที่ 7-61 หน้าจอสำหรับตรวจสอบชื่อบัญชี หรือเลขท่ีบัญชีของผู้ขาย ที่เราต้องการทำธุรกรรมด้วย 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มชื่อบัญชีธนาคาร Yes 
 

เลือกในกรณีท่ีต้องการตรวจสอบข้อมูลที่เป็น
ชื่อบัญชีธนาคาร 

2 ปุ่มเลขที่บัญชีธนาคาร/
พร้อมเพย์/ทรูวอลเล็ต 

Yes 
 

เลือกในกรณีท่ีต้องการตรวจสอบข้อมูลเลขท่ี
บัญชีธนาคาร พร้อมเพย์  
ทรูวอลเล็ต 

3 ปุม่กรอกชื่อบัญชีธนาคาร Yes 
 

กรอกข้อมูลตามประเภทของข้อมูลที่เลือกไว้ให้
ถูกต้อง 

4 ปุ่มกลับหน้าหลัก Yes 
 

กลับสู่หน้าจอเมนูของตู้คีออส 

5 ปุ่มตรวจสอบ 
  

เข้าสู่การตรวจสอบข้อมูลและแสดงผลการ
ค้นหาของผู้ขายที่เราต้องการทำธุรกรรมด้วย 
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  หน้า 7 - 86 

 
รูปที่ 7-62 หน้าจอแสดงผลการค้นหาของผู้ขายที่เราต้องการทำธุรกรรมด้วยแบบ 

“ไม่พบเรื่องร้องเรียน” 
 

ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มกลับสู่หน้าแรก Yes 
 

กลับสู่หน้าจอเมนูของตู้คีออส 
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รูปที่ 7-63 หน้าจอแสดงผลการค้นหาของผู้ขายที่เราต้องการทำธุรกรรมด้วยแบบ 

“พบเรื่องร้องเรียน” 
 

ลำดับ รายละเอียด บังคับ ประเภท ข้อกำหนด / กระบวนการทำงาน 

1 ปุ่มกลับสู่หน้าแรก Yes 
 

กลับสู่หน้าจอเมนูของตู้คีออส 
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• แจ้งคนโกง 
เมื่อเข้าใช้งานในเมนูนี้ ระบบจะแสดงหน้าจอให้สอดบัตรประจำตัวประชาชนใส่ตู้คีออส แสดงดังรูปที่ 

7-64 จากนัน้ระบบจะอ่านข้อมูลจากบัตรประจำตัวประชาชน ในกรณีระบบไม่สามารถอ่านบัตรประจำตัว
ประชาชนได้ จะแสดงหน้าจอดังรูปที่ 7-65 ให้ผู้ใช้งานดำเนินการดึงบัตรประจำตัวประชาชนออกแล้วสอด
บัตรเข้าไปอีกครั้ง 
 

 
รูปที่ 7-64 หน้าจอแสดงวิธีการสอดบัตรประจำตัวประชาชนใส่ตู้คีออส 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มกลับสู่หน้าหลัก Yes 
 

กลับสู่หน้าจอเมนูของตู้คีออส 

2 ปุ่มถัดไป Yes 
 

เข้าสู่หน้าจอการยืนยันตัวตนด้วยอัตลักษณ์ 
 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1) 
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 
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รูปที่ 7-65 หน้าจอแสดงผลการอ่านบัตรประจำตัวประชาชน 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มปิดเพ่ือทำรายการอีก
ครั้ง 

Yes 
 

กดเพ่ือทำการสอดบัตรประจำตัวประชาชนอีก
ครั้ง 
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 เมื่อระบบสามารถอ่านข้อมูลจากบัตรประจำตัวประชาชนได้สำเร็จ จะพบหน้าจอแสดงผลการ
ยืนยันตัวตนของผู้ใช้งาน แสดงดังรูปที่ 7-66 (ในกรณีท่ียังไม่เคยลงทะเบียนมาก่อน ให้ทำการลงทะเบียน
สมัครผ่านหน้าเว็บมาก่อน โดยจะอธิบายในหัวข้อถัดไป) โดยขั้นแรกจะเป็นยืนยันตัวผ่านอัตลักษณ์ 
 

 
รูปที่ 7-66 หน้าจอแสดงขั้นตอนการยืนยันตัวตนผ่านตู้คีออส 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มย้อนกลับ Yes 
 

ย้อนกลับสู่หน้าจอเมนูของตู้คีออส 

2 ปุ่มถัดไป Yes 
 

ระบบจะส่ง OTP ให้ผู้ใช้งาน เพ่ือเข้าสู่ขั้นตอนแจ้งคนโกง 
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 จากนั้นให้ผู้ใช้งานกรอกรหัส OTP ที่ได้รับเพื่อยืนยันตัวตนกับระบบฉลาดโอน แสดงดังรูปที่ 7-67 
เมื่อกรอกเแล้วระบบจะแสดง QR Code เพ่ือทำรายการต่อบนโทรศัพท์ แสดงได้ดังรูป 7-68 
 

 
รูปที่ 7-67 หน้าจอแสดงผล สำหรับกรอกรหัส OTP ตามที่ได้แจ้งเลขหมายโทรศัพท์ไว้ 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มย้อนกลับ Yes 
 

ย้อนกลับสู่หน้าจอเมนูของตู้คีออส 

2 ปุ่มถัดไป Yes 
 

ระบบจะส่ง OTP ให้ผู้ใช้งาน เพ่ือเข้าสู่ขั้นตอนแจ้งคนโกง 
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  หน้า 7 - 92 

 
รูปที่ 7-68 หน้าจอแสดง QR Code เพ่ือให้ผู้แจ้งเรื่อง เข้าไปกรอกข้อมูลเรื่องร้องเรียน  

และอัปโหลดหลักฐานผ่านมือถือ 
 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มย้อนกลับ Yes 
 

ย้อนกลับสู่หน้าจอเมนูของตู้คีออส 

2 ปุม่ถัดไป Yes 
 

ระบบจะส่ง OTP ให้ผู้ใช้งาน เพ่ือเข้าสู่ขั้นตอนแจ้งคนโกง 
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• ลงทะเบียนผู้ขาย 
เมนูนี้ สำหรับผู้ใช้งานที่ต้องการลงทะเบียนผู้ขาย ระบบจะเริ่มต้นด้วยการให้ผู้ใช้งานสอดบัตร

ประจำตัวประชาชนที่ช่องอ่านบัตร แสดงดังรูปที่ 7-69 กรณีที่ตู้คีออส ไม่สามารถอ่านบัตรประจำตัว
ประชาชนได้ จะข้อความบนหน้าจอ แสดงดังรูปที่ 7-70 

 

 
รูปที่ 7-69 หน้าจอแสดงวิธีการสอดบัตรประจำตัวประชาชนใส่ตู้คีออส 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มกลับสู่หน้าหลัก Yes 
 

กลับสู่หน้าจอเมนูของตู้คีออส 

2 ปุ่มถัดไป Yes 
 

เข้าสู่หน้าจอการยืนยันตัวตนด้วยอัตลักษณ์ 
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รูปที่ 7-70 หน้าจอแสดงผลการอ่านบัตรประจำตัวประชาชน 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มปิดเพ่ือทำรายการอีก
ครั้ง 

Yes 
 

กดเพ่ือทำการสอดบัตรประจำตัวประชาชนอีก
ครั้ง 

 
เมื่อระบบตรวจสอบบัตรประจำตัวประชาชนเป็นที่เรียบร้อย ระบบจะแสดงสถานะการยืนยัน

ตัวตนของผู้ใช้งาน แสดงดังรูปที่ 7-71 จากนั้น ให้ผู้ใช้งานทำการยืนยันตัวตนด้วยการพิสูจน์อัตลักษณ์ 
โดยกดถ่ายรูปใบหน้าจากหน้าตู้คีออส แสดงดังรูปที่ 7-72  
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รูปที่ 7-71 หน้าจอแสดงหลักฐานที่ต้องใช้เพ่ือยืนยันตัวตน 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มย้อนกลับ Yes 
 

ย้อนกลับสู่หน้าจอเมนูของตู้คีออส 

2 ปุ่มถัดไป Yes 
 

ระบบจะเข้าสู่ขั้นตอนการยืนยันตัวตนด้วยอัตลักษณ์ 
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รูปที่ 7-72 หน้าจอการถ่ายภาพเพ่ือยืนยันตัวตน 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มย้อนกลับ Yes 
 

ย้อนกลับสู่หน้าจอเมนูของตู้คีออส 

2 ปุ่มกด
ถ่ายภาพ 

Yes 
 

กดถ่ายภาพเพ่ือยืนยันตัวตนและเข้าสู่หน้าจอยืนยันตัวตน
ด้วยเลขหมายโทรศัพท์ 
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 เมื่อตรวจสอบยืนยันตัวตนด้วยอัตลักษณ์ผ่านเรียบร้อยแล้ว ขั้นต่อมาให้ผู้ใช้งานกรอกเลขหมาย
โทรศัพท์สำหรับการลงทะเบียนยืนยันตัวตน แสดงดังรูปที่ 7-73 และกรอกหมายเลข OTP ที่ได้รับสู่ระบบ 
แสดงดังรูปที่ 7-74 จากนั้นจะได้รับ QR Code เพ่ือทำรายการต่อบนโทรศัพท์มือถือ แสดงดังรูปที่ 7-75 
 

 
รูปที่ 7-73 หน้าจอแสดงผล กรอกเลขหมายโทรศัพท์มือถือ 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ช่องสำหรับ 

กรอกเลขหมาย
โทรศัพท์มือถือ 

Yes 
 

กรอกเลขหมายโทรศัพท์ให้ครบ 10 หลัก 

2 ปุ่มย้อนกลับ Yes 
 

กลับสู่หน้าจอยืนยันตัวตนด้วยเลขหมายโทรศัพท์ 
3 ปุ่มส่งรหัส OTP Yes 

 
เข้าสู่หน้าจอสำหรับกรอกรหัส OTP ตามท่ีได้แจ้ง
เลขหมายโทรศัพท์ไว้ 
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รูปที่ 7-74 หน้าจอแสดงผล สำหรับกรอกรหัส OTP ตามที่ได้แจ้งเลขหมายโทรศัพท์ไว้ 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ช่องสำหรับ 

กรอกรหัส OTP  
Yes 

 
กรอกรหัส OTP ตามท่ีได้แจ้งเลขหมายโทรศัพท์ให้ถูกต้อง 

2 ปุ่มย้อนกลับ Yes 
 

กลับสู่หน้าจอกรอกเลขหมายโทรศัพท์มือถือ 

3 ปุ่มยืนยัน Yes 
 

เข้าสู่หน้าจอแสดง QR Code  
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รูปที่ 7-75 หน้าจอแสดงผล QR Code เพ่ือทำรายการต่อบนโทรศัพท์มือถือ 

 
ลำดับ รายละเอยีด บังคบั ประเภท ขอ้กำหนด / กระบวนการทำงาน 

1 ปุ่มกลับหน้าหลัก Yes 
 

สำหรับการกลับสู่หน้าหลัก 

 
 7.6.4 การส่งมอบตู้คีออสให้กับเจ้าหน้าที่ตำรวจ 
 เมื่อวันพฤหัสบดีที่ 25 พฤศจิกายน 2564 ดร.เทอดพงษ์ แดงสี มหาวิทยาลัยเทคโนโลนีราชมงคล
พระนคร หัวหน้าโครงการ ได้ส่งมอบตู้คีออส ในโครงการพัฒนาระบบต้นแบบเพ่ือสนับสนุนงานป้องกัน
และปราบปรามมิจฉาชีพออนไลน์ที่ไม่ระบุตัวตนฯ  เพ่ือใช้สำหรับประชาสัมพันธ์ โครงการ รวมถึงการ
ลงทะเบียนและยืนยันตัวตนเบื้องต้น โดยมีเจ้าหน้าที่ตำรวจจากกองบังคับการตำรวจนครบาล 8 มารับ
มอบไว้เป็นที่เรียบร้อยแล้ว ณ มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร แสดงดังรูปที ่7-76 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1) 
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

 

  หน้า 7 - 100 

 
รูปที่ 7-76 รูปการส่งมอบตู้คีออส จำนวน 3 ตู้ 
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7.7 รายงานการทดสอบระบบ (User Acceptance Testing) 
 รายการทดสอบระบบต้นแบบเพ่ือสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่
ระบุตัวตน  

TOR ขอ้ที ่
รายละเอียด 

ตามขอบเขตงาน 
ผลการพัฒนาระบบ 

ผลการ
ทดสอบ 

4.7 งานออกแบบ และ
พัฒนาระบบ
แลกเปลี่ยนข้อมูล 
และระบบฐานข้อมูล
มิจฉาชีพแบบออนไลน์ 
เพ่ือใช้ติดตามคดี และ
เป็นข้อมูลประวัติ
ผู้กระทำความผิด ใน
เขตพ้ืนที่ศึกษา อาทิ
เช่น เว็บเชอร์วิส
ทะเบียนราษฎร์ในการ
ตรวจสอบชื่อที่อยู่ของ
ผู้ถูกกล่าวหา เว็บ
เชอร์วิสของ
โอเปอร์เรเตอร์เพ่ือ
ตรวจสอบเลขหมาย
ต่างๆ กับเลขบัตร
ประชาชน เป็นต้น 

 
ระบบแลกเปลี่ยนข้อมูล (กรมการปกครอง) 

 

 
ระบบฐานข้อมูลมิจฉาชีพแบบออนไลน์ 

 ผ่าน 
 ไม่ผ่าน 

4.8 งานศึกษา วิเคราะห์ 
และออกแบบระบบ
ป้องกันและ
ปราบปรามมิจฉาชีพ
แบบออนไลน์ เพ่ือ
รองรับการทำงานของ
พนักงานสอบสวน 
และผู้เสียหาย โดยมี

 

 ผ่าน 
 ไม่ผ่าน 
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TOR ขอ้ที ่
รายละเอียด 

ตามขอบเขตงาน 
ผลการพัฒนาระบบ 

ผลการ
ทดสอบ 

ระบบงานหลัก ดังนี้ ระบบยืนยันตัวตนก่อนทำธุรกรรมออนไลน์ 
4.8.1 ระบบยืนยันตัวตน

ระหว่างผู้ซื้อและ
ผู้ขายก่อนทำธุรกรรม
ออนไลน์ 

4.8.2 ระบบตรวจสอบและ
สืบค้นหลักฐานข้อมูล
ผู้กระทำความผิด 
ดำเนินคดี และผู้ถูก
กล่าวหา 

 
ระบบตรวจสอบและสืบค้นหลักฐานข้อมูลผู้กระทำ

ความผิด 

 ผ่าน 
 ไม่ผ่าน 

4.8.3 ระบบแจ้งความ
ดำเนินคดีออนไลน์ 
ธุรกรรมออนไลน์ที่ไม่
สามารถระบุตัวตนผู้
ถูกกล่าวหา 

 
ระบบแจ้งความดำเนินคดีออนไลน์ 

 ผ่าน 
 ไม่ผ่าน 

4.9 งานพัฒนาระบบ
ยืนยันตัวตนของผู้ขาย

 

 ผ่าน 
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TOR ขอ้ที ่
รายละเอียด 

ตามขอบเขตงาน 
ผลการพัฒนาระบบ 

ผลการ
ทดสอบ 

ที่ต้องการจะรับโอน
เงินก่อนส่งสินค้าหรือ
บริการเพ่ือเป็น
ต้นแบบแนวทาง
ปฏิบัติของผู้ขายที่
ประกอบอาชีพสุจริต 
โดยต้องมีแนวทางการ
ตรวจสอบอย่างน้อย 
ดังนี้ 

การยืนยันตัวตนด้วยเลขหมายโทรศัพท์และเลขบัตร
ประจำตัวประชาชน 

 ไม่ผ่าน 

4.9.1 ระบบยืนยันตัวตน
ด้วยเลขหมาย
โทรศัพท์ และเลขบัตร
ประชาชนที่ใช้
ลงทะเบียนซื้อซิมกับผู้
ให้บริการเครือข่าย
โทรศัพท์เคลื่อนที่ 

4.9.2 ระบบยืนยันตัวตน
ด้วยการตรวจสอบอัต
ลักษณ์บัตรประชาชน
และรูปใบหน้า
อัตโนมัติ 

 
การยืนยันตัวตนด้วยการตรวจสอบอัตลักษณ์บัตร

ประชาชน 

 ผ่าน 
 ไม่ผ่าน 
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TOR ขอ้ที ่
รายละเอียด 

ตามขอบเขตงาน 
ผลการพัฒนาระบบ 

ผลการ
ทดสอบ 

4.9.3 ระบบเชื่อมโยงข้อมูล
การยืนยันตัวตนกับ
ระบบงานอ่ืนตามที่ 
สำนักงาน กสทช. 
กำหนด 

 
ปัจจุบันระบบฉลาดโอนสามารถเชื่อมโยงข้อมูลการ

ยืนยันตัวตนกับกรมการปกครอง กระทรวงมหาดไทย
ได้ 

 ผ่าน 
 ไม่ผ่าน 

4.10 งานพัฒนาระบบ
ตรวจสอบ สืบค้น
ข้อมูลของผู้ขาย และ
ผู้ซื้อ ผ่านเว็บไซต์ 
เพ่ือให้ประชาชน
สามารถตรวจสอบ
ประวัติของผู้ที่จะ
ดำเนินธุรกรรมด้วย
เบื้องต้นก่อนการ
ตัดสินใจ สำหรับ
ประชาชนในเขตพ้ืนที่
ศึกษา โดยจะแสดง
ข้อมูลเฉพาะส่วนที่
สามารถเปิดเผยได้ 
และไม่เปิดเผยข้อมูล
ชื่อหรือเลขหมาย
โทรศัพท์ของผู้กระทำ
ความผิดต่อสาธารณะ 
และต้องเป็นไปตาม
กฎหมายเท่านั้น 

 
ระบบตรวจสอบ สืบค้นข้อมูลผู้ขายผ่านเว็บไซต์ 

 

 ผ่าน 
 ไม่ผ่าน 
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TOR ขอ้ที ่
รายละเอียด 

ตามขอบเขตงาน 
ผลการพัฒนาระบบ 

ผลการ
ทดสอบ 

 
ระบบเช็กตัวตนผู้ขาย 

4.11 งานพัฒนาระบบแจ้ง
ความคดีธุรกรรม
ออนไลน์ที่ไม่สามารถ
ระบุตัวตนผู้ถูก
กล่าวหาได้ชัดเจน 
สำหรับประชาชน
สามารถบันทึกข้อมูล
หลักฐานทาง
อิเล็กทรอนิกส์ต่างๆ 
ประกอบสำนวนการ
ดำเนินคดี เพ่ือให้
เจ้าหน้าที่ที่เกี่ยวข้อง
สามารถข้ามา
ตรวจสอบ
พยานหลักฐานของผู้
แจ้งความในเบื้องต้น
ก่อนตัดสินใจรับแจ้ง
ความ และสามารถ
ตรวจสอบประวัติผู้ถูก
กล่าวหาเพ่ือพิจารณา
แนวทางในการ
ดำเนินคดีต่อไป 

 
ระบบแจ้งคนโกง / ช่วยรวมหลักฐาน 

 ผ่าน 
 ไม่ผ่าน 
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TOR ขอ้ที ่
รายละเอียด 

ตามขอบเขตงาน 
ผลการพัฒนาระบบ 

ผลการ
ทดสอบ 

4.12 งานพัฒนาระบบ
แสดงผลรายงานสถิติ
ต่างๆ สำหรับผู้บริหาร 
และพนักงานที่
เกี่ยวข้องพร้อมทั้งแจ้ง
เตือนผล
ความก้าวหน้าของคดี
ที่ต้องการติดตามเป็น
พิเศษ 

 
ระบบแสดงผลรายงานสถิติการลงทะเบียนและการเข้า

ใช้งานเว็บไซต์ฉลาดโอน 

 ผ่าน 
 ไม่ผ่าน 

 
*ดำเนินการทดสอบระบบฯ โดยคณะผู้วิจัย 
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บทที ่8 
การดำเนนิการประชาสมัพนัธ ์

 
 บทที่ 8 นี้ จัดทำขึ้นเพ่ือสรุปการดำเนินการประชาสัมพันธ์ของเว็บไซต์ฉลาดโอน โดยแบ่งข้อมูล
ออกเป็น 3 ส่วน ได้แก่ ส่วนของสื่อวิดีทัศน์ ส่วนของสื่อสิ่งพิมพ์ออนไลน์ และบทความบนเว็บไซต์ฉลาด
โอน 
 
8.1 สื่อวิดีทัศน ์
 คณะผู้วิจัย ได้จัดจ้างให้ทำสื่อวิดีทัศน์ เพ่ือใช้สำหรับการประชาสัมพันธ์เว็บไซต์ฉลาดโอน โดยให้ 
Influencer กลุ่มคนที่มีอิทธิพลต่อความคิดและการตัดสินใจของกลุ่มเป้าหมาย และมีชื่อเสียงในด้าน
ความรู้ ความเชี่ยวชาญเฉพาะด้าน และเผยแพร่เรื่องราวต่างๆบนโซเชียลมีเดีย เข้ามารีวิวเว็บไซต์ฉลาด
โอนและนำเสนอแง่มุมการใช้งาน รวมถึงเผยแพร่เรื่องราวที่จะเป็นประโยชน์กับผู้ใช้งานคนอ่ืน ๆ โดยมี
ก า ร เ ผ ย แ พ ร่ ท า ง ช่ อ ง ยู ทู บ  เ มื่ อ วั น ที่  15 กุ ม ภ า พั น ธ์  2565 ผ่ า น ลิ ง ก์  
(https://www.youtube.com/watch?v=cK0Q1jDr1-g) แสดงตัวอย่างดังรูปที่ 8-1 

 
รูปที่ 8-1 สื่อวิดีทัศนจ์ากช่อง DOM 

 
 จากนั้น คณะผู้จัดทำได้ผลิตสื่อวิดีทศัน์อีก 1 ชิ้น เพ่ือแนะนำเว็บไซต์ฉลาดโอนให้กับผู้ใช้งานทั่วไป 
โดยมีเนื้อหาครอบคลุมที่มาของฉลาดโอน  ฟังก์ชันของระบบฉลาดโอน โดยมีการเผยแพร่ทางช่องยูทูบ 
เมือ่วันที่ 2 มีนาคม 2565 ผ่านลิงก์ (https://www.youtube.com/watch?v=Gx-BhcKiQEw) แสดง
ตัวอย่างดังรูปที่ 8-2  

https://www.youtube.com/watch?v=cK0Q1jDr1-g
https://www.youtube.com/watch?v=Gx-BhcKiQEw
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รูปที่ 8-2 สื่อวิดีทัศน์จากช่องฉลาดโอน 
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8.2 สื่อสิ่งพิมพ์ออนไลน ์
 เว็บไซต์ฉลาดโอน มีการเปิดตัวเมื่อวันที่ 4 กุมภาพันธ์ 2565 เป็นครั้งแรก โดยเปิดให้ประชาชน
ทั่วไปเข้าใช้บริการในด้านต่าง ๆ โดยจัดกลุ่มการบริการออกเป็น 6 รูปแบบ คือ 3 เช็ก 2 ประเมิน 1 แจ้ง 
ดังนี้ 

- เช็กชื่อบัญชีหรือเลขบัญชีคนโกง เพ่ือป้องกันก่อนโอนเงิน 
- เช็กไอพีแอดเดรสของคนโกง เพ่ือตรวจสอบตำแหน่งที่อยู่ในปัจจุบัน 
- เช็กตัวตนจริงของผู้ขาย เพ่ือสร้างความน่าเชื่อถือ เกิดความม่ันใจก่อนการโอน 
- ประเมินบัญชีโซเชียล เพ่ือตรวจสอบความน่าเชื่อถือของร้านค้าหรือบุคคลที่ต้องการทำ

ธุรกรรมด้วยประเมินเอกสารหลักฐานการแจ้งความดำเนินคดี เพ่ือให้ผู้เสียหายรับทราบถึง
โอกาสในการแจ้งความดำเนินคดีสำเร็จ 

- แจ้งรายชื่อคนโกง เพ่ือสร้างเครือข่ายผู้เสียหายร่วม ทำให้การดำเนินคดีมีน้ำหนักเพ่ิมข้ึน 
หลังจากที่ได้เปิดตัวระบบฉลาดโอน ก็ได้รับผลตอบรับที่ดี มีผู้เข้ามาใช้เช็กบัญชีคนโกง เฉลี่ยวัน

ละ 1,000 ครั้งเป็นอย่างน้อย มีสื่อหนังสือพิมพ์ออนไลน์นำเสนอข่าวเกี่ยวกับฉลาดโอนอย่างแพร่หลาย ใน
หลายสำนักข่าวไม่ว่าจะเป็นข่าวสดออนไลน์ คมชัดลึกออนไลน์ ไทยพีบีเอส เป็นต้น รวมถึงถูกกล่าวถึงบน
แพลตฟอร์มโซเชียลมีเดีย เช่น ทวิตเตอร ์เฟสบุ๊ค เป็นต้น แสดงตัวอย่างดังรูปที่ 8-3 ถึง 8-8 
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รปูที่ 8-3 การลงข่าวเกีย่วกับเว็บไซต์ฉลาดโอนบนสื่อสิ่งพิมพ์ออนไลน์ของข่าวสดออนไลน์ 
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รปูที่ 8-4 การลงข่าวเกี่ยวกับเว็บไซต์ฉลาดโอนบนสื่อสิ่งพิมพ์ออนไลน์ของไทยพีบีเอส 
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รูปที่ 8-5 การลงข่าวเกี่ยวกับเว็บไซต์ฉลาดโอนบนแพลตฟอร์มทวิตเตอร์ของ 

บัญชีผู้ใช้งานชื่อ “Sunshine Redio” 
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รูปที่ 8-6 การลงข่าวเกี่ยวกับเว็บไซต์ฉลาดโอนบนแพลตฟอร์มทวิตเตอร์ 

ของบัญชีผู้ใช้งานชื่อ “Sale Here” 
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รูปที่ 8-7 การลงข่าวเกี่ยวกับเว็บไซต์ฉลาดโอนบนแพลตฟอร์มเฟสบุ๊กของ 

บัญชีผู้ใช้งานชื่อ “Drama-addict” 
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รูปที่ 8-8 การลงข่าวเกี่ยวกับเว็บไซตฉ์ลาดโอนบนแพลตฟอร์มเฟสบุ๊กของ 

บัญชีผู้ใช้งานชื่อ “ตำรวจภูธรจังหวัดเชียงใหม่” 
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8.3 บทความบนเวบ็ไซตฉ์ลาดโอน 
 การนำเสนอระบบฉลาดโอน หรือระบบต้นแบบฯ เพ่ือสนับสนุนแนวทางการป้องกันและ
ปราบปรามมิจฉาชีพออนไลน์ อันมีวัตถุประสงค์เพ่ือมุ่งเน้นให้ผู้ใช้งานระบบต้นแบบฯ หรือผู้บริโภคสินค้า
ออนไลน์ตระหนักถึงความสำคัญของการศึกษาและตรวจสอบข้อมูลที่ระบุถึงตัวตน รวมทั้งประวัติการ
กระทำความผิดของบุคคลที่ตนต้องการทำธุรกรรมโอนเงินเสียก่อน คณะผู้วิจัยจึงได้นำเสนอเนื้อหาให้
เป็นไปตามแนวทางการป้องกันและปราบปรามมิจฉาชีพออนไลน์ ผ่านการถ่ายทอดที่มุ่งเน้นให้ผู้ใช้งาน
ระบบต้นแบบฯ เล็งเห็นถึงความสำคัญของการตระหนักรู้ถึงความสำคัญของการตรวจสอบข้อมูลบุ คคลที่
ตนต้องการจะทำธุรกรรมโอนเงิน หรือทราบถึงประวัติการกระทำความผิดของบุคคลนั้น ตลอดจนชื่อบัญชี
ธนาคาร หรือเลขท่ีบัญชีธนาคารก่อนการทำธุรกรรมโอนเงินออนไลน์ รวมทั้งออกแบบส่วนการเสริมสร้าง
องค์ความรู้เกี่ยวกับการทำธุรกรรมออนไลน์ เพ่ือให้ผู้ใช้งานระบบต้นแบบฯ ทราบถึงแนวทางการป้องกัน
และปราบปรามมิจฉาชีพออนไลน์ผ่านบทความที่จะให้เสริมสร้างความรู้และความเข้าใจเกี่ยวกับกฎหมาย
และกรณีตัวอย่างที่มีความเกี่ยวข้องกับการทำธุรกรรมออนไลน์อีกด้วย นอกจากนี้ยังมีการประชาสัมพันธ์
คดีท่ีเจ้าหน้าที่ตำรวจสามารถจับกุมตัวผู้กระทำผิดมาดำเนินคดีได้เป็นที่เรียบร้อยแล้วอีกด้วย 
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เว็บไซต์ฉลาดโอน ได้มีการลงบทความ เพ่ือใช้สำหรับการประชาสัมพันธ์โครงการ โดยแบ่ง
หมวดหมู่ของบทความออกเป็น 4 หัวข้อ ดังนี้ 

(1) เตอืนภัยไซเบอร์ 
ในหัวข้อเตือนภัยไซเบอร์จะนำเสนอในแง่มุมของการนำเสนอผ่านเหตุการณ์ข่าวสารใน
ปัจจุบันที่มีความเกี่ยวข้องกับการทำธุรกรรมออนไลน์ โดยมีเนื้อหาถึงเหตุการณ์ที่เกิดขึ้น 
ข้อสรุปของเหตุการณ์ และข้อกฎหมายที่มีความเกี่ยวข้องกับเหตุการณ์ ให้มีความเข้าใจง่าย 
ประชาชนทั่วไปสามารถเข้าถึงสาระสำคัญของข้อกฎหมายนั้น และสามารถนำความรู้ที่
เกี่ยวข้องกับข้อกฎหมายนั้นไปประยุกต์ใช้ได้ในการดำเนินชีวิต เพ่ือเป็นแนวทางการป้องกัน
และปราบปรามมิจฉาชีพออนไลน์ 
 

 
รูปที่ 8-9 หน้าจอแสดงการลงบทความหมวดหมู่ “เตือนภัยไซเบอร์” 
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(2) กฎหมายน่ารู้ 
ในหัวข้อกฎหมายน่ารู้ ทางผู้วิจัยได้นำเสนอบทความในมุมมองของการนำข้อกฎหมายที่มี
ความเกี่ยวข้องกับการทำธุรกรรมออนไลน์มานำเสนอในแง่มุมที่เข้าใจง่าย เป็นประโยชน์ต่อ
ประชาชนทั่วไปที่มีพฤติกรรมในการซื้อ-ขายสินค้าออนไลน์ หรือให้ความสนใจต่อขั้นตอนการ
ค้นหาบัญชีผู้กระทำความผิด เพ่ือเสริมสร้างองค์ความรู้ และเสริมสร้างความมั่นใจก่อนการ
ทำธุรกรรมโอนเงินออนไลน์ 
 

 
รูปที่ 8-10 หน้าจอแสดงการลงบทความหมวดหมู่ “เตือนภัยไซเบอร”์ 
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(3) ข่าวประชาสัมพันธ์ 
หัวข้อข่าวประชาสัมพันธ์ ผู้วิจัยใช้สำหรับรวบรวมเหตุการณ์ทีเ่กิดข้ึนระหว่างการดำเนิน
โครงการ เช่น การจัดงานเสวนาการประชุมกลุ่มย่อย เพื่อเสนอแนวทางป้องกันและ
ปราบปรามมิจฉาชีพออนไลน์ หรือการส่งมอบตู้คีออสให้แก่ กองกำกับการสืบสวน กอง
บังคับการตำรวจนครบาล 8 

 

 
รูปที่ 8-11 หน้าจอแสดงการลงบทความหมวดหมู่ “ข่าวประชาสัมพันธ์” 
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(4) ข่าวปราบปรามมิจฉาชีพ 
หัวข้อข่าวปรามปรามมิจฉาชีพ ใช้สำหรับการประชาสัมพันธ์ การเข้าจับกุมผู้ต้องหาของคดีที่
เกี่ยวข้องกับการซื้อขายออนไลน์ ที่มีการใช้ข้อมูลจากฉลาดโอนในการสืบสวนร่วมด้วย 
เพ่ือให้ผู้เสียหายได้รับทราบ และเข้ามาแจ้งความเพ่ือเป็นผู้เสียหายร่วมของผู้ต้องหาแต่ละ
ราย นอกจากนี้ยังใช้เพ่ือเตือนภัยประชาชน ให้เห็นถึงรูปแบบวิธีการโกงผ่านช่องทาง
ออนไลน์รูปแบบต่าง ๆ และรู้เท่าทันมิจฉาชีพออนไลน์อีกช่องทางหนึ่ง 
 

 
รูปที่ 8-12 หน้าจอแสดงการลงบทความหมวดหมู่ “ข่าวปราบปรามมิจฉาชีพ” 
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บทที ่9 
รายงานการเขา้ใชง้านระบบฯ 

 
 บทที่ 9 นี้ จัดทำขึ้นเพ่ือสรุปรายงานสถิติการเข้าใช้งานของระบบต้นแบบเพ่ือสนับสนุนงาน
ป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่ระบุตัวตน ตั้งแต่ช่วงวันที่ 1 กุมภาพันธ์ 2565 ถึง 20 
มีนาคม 2565 รวมระยะเวลา 48 วัน โดยแบ่งข้อมูลออกเป็น 2 ส่วน ได้แก่ สถิติการเข้าใช้งานผ่าน
เว็บไซต์ฉลาดโอน และสถิติการเข้าใช้งานผ่านช่องทาง LINE Official Account ฉลาดโอน.com 
 
 สำหรับดัชนีชี้วัดความสำเร็จระดบัผลลัพธ์ของโครงการฯ มีดังนี ้
 

 ตัวชี้วัด เป้าหมาย ผลลัพธ์ หมายเหตุ 
พนักงานสอบสวนใน เขต
พ้ืนที่ศึกษา สามารถรวบรวม
หลักฐานเพ่ือดำเนินคดีกับผู้
ถูกกล่าวหาในชั้นศาล  

เพ่ิมข้ึน 50% ข้อมลูตำรวจ เดือน ม.ค. 65 – 29 เคส 
ข้อมูลตำรวจ เดือน ก.พ. 65 – 13 เคส 
ข้อมูลฉลาดโอน เดือน ก.พ. 65 – 3 เคส 

 

จำนวนคดีมิจฉาชีพธุรกรรม
ออนไลน์ที่ ไม่สามารถระบุ
ตัวตนผู้ถูกกล่าวหาได้ในเขต
พ้ืนที่ศึกษา 

ลดลง 50% ข้อมูลตำรวจ เดือน ม.ค. 65 – 3 เคส 
ข้อมลูตำรวจ เดือน ก.พ. 65 – 1 เคส 
ข้อมูลฉลาดโอน เดือน ก.พ. 65 – 0 เคส 

 

การใช้งานของผู้ซื้อสินค้า
ออนไลน์ 

  

ลงทะเบียนยืนยันตัวตน 5,000 คน 5,392 คน  
ใช้งานเว็บไซต์ 20,000 ครั้ง 119,725 ครั้ง  
(ข้อมูล ณ วันที่ 20 มีนาคม 2565) 
  
9.1 สถิติการเข้าใช้งานผ่านเว็บไซต์ 
 คณะผู้วิจัยได้สรุปรายงานสถิติการเข้าใช้งานผ่านเว็บไซต์ฉลาดโอน (www.chaladohn.com) 
แยกออกเป็นประเภทต่าง ๆ ได้แก่ จำนวนสมาชิกทั้งหมด จำนวนผู้แจ้ง จำนวนผู้รวบรวมหลักฐาน จำนวน
ผู้ขาย จำนวนการเช็กคนโกง จำนวนการเช็กตันตน จำนวนการแจ้งคนโกง และจำนวนช่วยรวมหลักฐาน 
นอกจากนี้  ยังแสดงรายงานจำนวนรายการตรวจสอบบัญชีของผู้ใช้งาน รายงานจำนวนผู้ ใช้งานที่
ลงทะเบียนยืนยันตัวตน และรายงานจำนวนรายการแจ้งคนโกงของผู้ใช้งาน แสดงดังรูปที่ 9-1 
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รูปที่ 9-1 แสดงรายงานสถิติการเข้าใช้งานเว็บไซต์ฉลาดโอน 
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 9.1.1 สถิตกิารลงทะเบียนยืนยันตัวตนบนเว็บไซตฉ์ลาดโอน 
สถิติการลงทะเบียนยืนยันตัวตนผ่านเว็บไซต์ฉลาดโอนในระดับต่าง ๆ  ช่วงวันที่ 1 กุมภาพันธ์ 

2565 – 20 มีนาคม 2565 มีดังนี้ 
รายการ จำนวน (คน) 

เลขหมายโทรศัพท์ 1,073 
เลขหมายโทรศัพท์ + บัตรประจำตัวประชาชน 177 

เลขหมายโทรศัพท์ + บัตรประจำตัวประชาชน + ภาพถ่าย
ใบหน้าของผู้ลงทะเบียน (อัตลักษณ์) 

149 

เลขหมายโทรศัพท์ + บัตรประจำตัวประชาชน + ภาพถา่ย
ใบหน้าของผู้ลงทะเบียน (อัตลักษณ์) +บัญชีธนาคาร 

93 

รวม 1,492 
 
 9.1.2 สถิติการเข้าใช้งานเว็บไซต์ฉลาดโอน 
 สถิติการเข้าใช้งานเว็บไซต์ฉลาดโอนในฟังก์ชันต่าง ๆ ช่วงวันที่ 1 กุมภาพันธ์ 2565 – 20 มีนาคม 
2565 มีดังนี้ 

รายการ จำนวน (ครั้ง) 
การเช็กคนโกง 119,190 
การเช็กตัวตน 161 
การแจ้งคนโกง 290 

การช่วยรวมหลักฐาน 161 
รวม 119,802 

 
 9.1.3 สถิติการเช็กคนโกง 

สถิติการเช็กคนโกงผ่านเว็บไซต์ฉลาดโอนสามารถแบ่งการตรวจสอบออกเป็น 3 ประเภท ได้แก่ 
การตรวจสอบผ่านชื่อบัญชีธนาคาร การตรวจสอบผ่านเลขที่บัญชีธนาคาร และการตรวจสอบผ่าน
หมายเลขโทรศัพท์หรือระบบการส่งข้อความระยะสั้น (Short Message Service, SMS) ช่วงวันที่ 1 
กุมภาพันธ์ 2565 – 20 มีนาคม 2565 มีรายละเอียดดังนี้ 

รายการตรวจสอบ จำนวน (คน) รอ้ยละ (%) 
ชื่อบัญชีธนาคาร 59,583 50 

เลขที่บญัชีธนาคาร 39,949 34 
หมายเลขโทรศัพท์หรือ SMS 19,658 16 

รวม 119,190 100 
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 9.1.4 สถิติการแจ้งคนโกง 
 สถิติการแจ้งคนโกงผ่านเว็บไซต์ฉลาดโอนสามารถแบ่งตามช่องทางการชำระเงินออกเป็น 4 
ประเภท ได้แก่บัญชีธนาคาร พร้อมเพย์ ทรูวอลเล็ต และ PayPal ช่วงวันที่ 1 กุมภาพันธ์ 2565 – 20 
มีนาคม 2565 มีรายละเอียดดังนี้ 

รายการตรวจสอบ จำนวน (คน) รอ้ยละ (%) 
บัญชีธนาคาร 456 81 
พร้อมเพย์ 57 10 
ทรวูอลเล็ต 44 8 
PayPal 3 1 

รวม 560 100 
 



รายงานฉบบัสมบรูณ ์(Final Report) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  หน้า 9 - 5 

9.2 สถิติการเข้าใช้งานผ่านช่องทาง LINE Official Account ฉลาดโอน.com 
 จากการรวบรวมสถิติของผู้เสียหายที่เข้าใช้งานผ่านช่องทาง LINE Official Account ฉลาดโอน.
com ของฉลาดโอน ตั้งแต่วันที่ 1 กุมภาพันธ์ 2565 – 20 มีนาคม 2565 พบว่ามีผู้ลงทะเบียนผ่าน LINE 
Official Account เป็นจำนวน 3,900 คน (อัปเดท 20 มี.ค. 65) แสดงดังรูปที่ 9-2 และมีผู้ติดต่อเพ่ือ
สอบถามการเข้าใช้งานระบบฉลาดโอนกับเจ้าหน้าที่เป็นจำนวน 1,657 คน (อัปเดท 20 มี.ค. 65) โดยทาง
คณะผู้วิจัยแบ่งประเภทการใช้บริการออกเป็น 3 ประเภท ได้แก่ การให้บริการ การติดต่อเจ้าหน้าที่ และ
อ่ืน ๆ แสดงดังรูปที่ 9-3 
 

 
รูปที่ 9-2 รูปภาพแสดงจำนวนผู้ติดตามบนช่องทาง Line Official ฉลาดโอน.com 
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รูปที่ 9-3 แสดงภาพรวมสถิติการเข้าใช้งานผ่านช่องทาง LINE Official Account ฉลาดโอน.com 
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 9.2.1 สถิติของจำนวนผู้ติดต่อผ่านช่องทาง LINE Official Account ฉลาดโอน.com 
 จำนวนผู้ติดต่อผ่านช่องทาง LINE Official Account ฉลาดโอน.com ช่วงวันที่ 1 กุมภาพันธ์  
2565 – 20 มีนาคม 2565 มีจำนวนรวมทั้งสิ้น 1,657 คน โดยวันที่มีตดิต่อเข้ามามากที่สุด คือวันที่ 6 
กุมภาพันธ์ 2565 มีผู้ติดต่อเข้ามาเป็นจำนวน 317 ราย และวันที่มีติดต่อเข้ามน้อยที่สุด คือวันที่ 3 
กุมภาพันธ์ 2565 มีผู้ติดต่อเข้ามาเป็นจำนวน 1 ราย แสดงรายละเอียดดังรูปที่ 9-4 

 
รูปที่ 9-4 แสดงจำนวนผู้ติดต่อผ่านช่องทาง LINE Official Account ฉลาดโอน.com ในแต่ละวัน 
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 9.2.2 สถิติการใช้บริการ แบ่งตามประเภทการใช้บริการผ่านช่องทาง LINE Official Account 
ฉลาดโอน.com 
 สถิติการใช้งานของผู้ที่ติดต่อเข้ามา แบ่งออกได้เป็น 3 ประเภท คือ 

1. ต้องการให้เจ้าหน้าที่ฉลาดโอนให้ความช่วยเหลือในด้านต่าง ๆ (3 เช็ก 2 ประเมิน 1 แจ้ง) 
2. ติดต่อสอบถาม หรือแจ้งปัญหาการใช้งานกับเจ้าหน้าทีฉ่ลาดโอน 
3. อ่ืน ๆ เช่น การส่งข้อความให้กำลังใจ กดติดตามเผื่อไว้ใช้ในวันหลัง 
โดยแบ่งจำนวนการติดต่อเข้ามาของผู้ใช้งานดังนี้ สัดส่วนการขอความช่วยเหลือจากเจ้าหน้าที่

ฉลาดโอนมีจำนวนมากท่ีสุด จำนวน 1,175 ราย คิดเป็น 67.53% รองลงมาคือการติดต่อสอบถาม หรือ
แจ้งปัญหาการใช้งานกับเจ้าหน้าที่ฉลาดโอน จำนวน 302 ราย คิดเป็น 17.36% และลำดับสุดท้ายคืออื่น 
ๆ มจีำนวน 263 ราย คิดเปน็ 15.11% แสดงดังรูปที่ 9-5 

 
รูปที่ 9-5 แสดงสถิติการใช้บริการแบ่งตามประเภทการใช้บริการผ่านช่องทาง  

LINE Official Account ฉลาดโอน.com 
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 9.2.3 สถิติการใช้บริการ แบ่งตามการให้บริการผ่านช่องทาง LINE Official Account ฉลาดโอน.
com 
 การให้บริการของเจ้าหน้าที่ฉลาดโอน แบ่งออกเป็น 6 ประเภท ดังนี้ 

1) เช็กคนโกง 
2) เช็กหลักฐาน 
3) เช็กตัวตน 
4) ประเมินบัญชีโซเชียล 
5) ประเมินเอกสาร (ช่วยรวมหลักฐาน) 
6) แจ้งคนโกง 
การให้บริการของผู้ที่ติดต่อผ่านช่องทาง LINE Official Account ฉลาดโอน.com ช่วงวันที่ 1 

กุมภาพันธ์  2565 – 20 มีนาคม 2565 มีจำนวนรวมทั้งสิ้น 1,657 คน แบ่งจำนวนตามประเภทต่าง ๆ ได้
ดังนี้ การให้บริการที่มีผู้ใช้งานมากที่สุดคือการแจ้งคนโกง มีจำนวน 472 ราย คิดเป็น 40.17% รองลงมา
คือการเช็กคนโกง มีจำนวน 303 ราย คิดเปน็ 25.79% การประเมินหลักฐาน มีจำนวน 270 ราย คิดเป็น 
22.98% ส่วนการให้บริการที่มีผู้ใช้งานน้อยที่สุดคือการเช็กหลักฐาน มีจำนวน 13 ราย คิดเป็น 1.11% 
แสดงดังรูปที ่9-6 

 
รูปที่ 9-6 แสดงสถิติการใหบ้ริการผ่านช่องทาง LINE Official Account ฉลาดโอน.com 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

   

 
 
 
 
 
 
 
 
 
 
 
 

คู่มอืผูใ้ชง้านทัว่ไป 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 
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ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 1 

1. ขัน้ตอนเข้าสูร่ะบบ 
เข้าสู่เว็บไซต์ https://chaladohn.com จะแสดงหน้าจอเว็บไซต์หลักของฉลาดโอน โดยการเข้าสู่

ระบบจะแบ่งเป็น 2 กรณีคือ กรณีที่ 1 ลงทะเบียนสำหรับผู้ใช้งานใหม่ และกรณีท่ี 2 เข้าสู่ระบบสำหรับผู้
ทีม่ีบัญชีอยู่แล้ว 

1.1  ลงทะเบียนสำหรับผู้ใช้งานใหม่ 
 ผู้ใช้งานที่ยังไม่เคยลงทะเบียนกับฉลาดโอน สามารถลงทะเบียนผ่านเว็บไซต์ฉลาดโอน ได้ 3 
ช่องทาง ดังนี้ 
1.1.1 ลงทะเบียนเพ่ือแจ้งคนคนโกง 
ให้ผู้ใช้งานคลิกเลือกเมนู “แจ้งคนโกง” หรือ “เข้าสู่ระบบ” แสดงดังรูปที่ 1 เพื่อทำการ
ลงทะเบียน 
 

 
รูปที่ 1 ขั้นตอนการเข้าเมนูแจ้งคนโกงบนหน้าจอเว็บไซต์หน้าหลัก 

 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 2 

 จากนั้น กดปุ่มลงทะเบียน เพ่ือเข้าสู่ขั้นตอนการยืนยันตัวตน แสดงดังรูปที่ 2 
 

 
รูปที่ 2 หน้าจอแสดงขั้นตอนการลงทะเบียนแจ้งคนโกง 

 
 จะพบหน้าจอลงทะเบียนยืนยันตัวตน แสดงดังรูปที่ 3 
 

 
รูปที่ 3 หน้าจอลงทะเบียนยืนยันตัวตนสำหรับแจ้งคนโกง 

 
 ให้ผู้ใช้งาน กรอกเลขหมายโทรศัพท์และอัปโหลดบัตรประจำตัวประชาชนลงในระบบ จากนั้น
ตรวจสอบข้อมูลและกดปุ่มลงทะเบียน แสดงดังรูปที่ 4 
 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
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: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 3 

 
รูปที่ 4 หน้าจอรายละเอียดข้อมูลผู้ลงทะเบียนแจ้งคนโกง 

 
1.1.2 ลงทะเบียนเพ่ือช่วยรวมหลักฐาน 
ให้ผู้ใช้งานคลิกท่ีเมนู “ช่วยรวมหลักฐาน” แสดงดังรูปที่ 5 
 

 
รูปที่ 5 ขั้นตอนการเข้าเมนูแจ้งคนโกงหน้าจอเว็บไซต์หน้าหลัก 

 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 4 

 จากนั้น คลิกที่ปุ่ม “ลงทะเบียน” เพ่ือลงทะเบียนยืนยันตัวตน 
 

 
รูปที่ 6 หน้าจอลงทะเบียนยืนยันตัวตนสำหรับช่วยรวมหลักฐาน 

 
 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
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  ภาคผนวก 1 หน้า 5 

ให้ผู้ใช้งาน กรอกเลขหมายโทรศัพท์ อัปโหลดบัตรประจำตัวประชาชน และรูปถ่ายใบหน้าลงใน
ระบบ แสดงดัง จากนั้นตรวจสอบความถูกต้องของข้อมูลและกดปุ่ม “ลงทะเบียน” แสดงดังรูปที ่7 
 

 
รูปที่ 7 หน้าจอรายละเอียดข้อมูลผู้ลงทะเบียนช่วยรวมหลักฐาน 

 
1.1.3 ลงทะเบียนเพ่ือสมัครเป็นผู้ขาย 

 การลงทะเบียนเพื่อสมัครเป็นผู้ขาย สามารถกระทำได้ 2 วิธี ดังนี้ 
(1) ขอลิงก์ลงทะเบียนจากเจ้าหน้าที่ฉลาดโอน ผ่านช่องทาง LINE Official Account ฉลาดโอน.

com แสดงดังรูปที่ 8 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 6 

 
รูปที่ 8 หน้าจอลงทะเบียนยืนยันตัวตนสำหรับสมัครผู้ขาย 

 
 จากนั้นให้ผู้ใช้งาน กรอกเลขหมายโทรศัพท์ อัปโหลดบัตรประจำตัวประชาชน รูปถ่ายใบหน้า 
และภาพถ่ายสมุดบัญชีธนาคารลงในระบบ แสดงดังรูปที่ 9 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 7 

 
รูปที่ 7 หน้าจอรายละเอียดข้อมูลผู้ลงทะเบียนผู้ขาย 

 
(2) สามารถลงทะเบียนแจ้งคนโกง หรือช่วยรวมหลักฐาน แล้วหน้าบัญชีของฉัน จากนั้นกดเข้า

เมนู “ยืนยันตัวตน” และอัปโหลดสมุดบัญชีเพ่ิมเติม แสดงดังรูปที่ 8 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
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: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 8 

 
รูปที่ 8 หน้าจอแสดงรายละเอียดบัญชีของผู้ใช้งานและสถานะการยืนยันตัวตน 

 
1.2 การเข้าสู่ระบบสำหรับผู้ที่มีบัญชีอยู่แล้ว 
สำหรับผู้ใช้งานที่มีบัญชีอยู่แล้วสามารถคลิกเลือกเมนู “เข้าสู่ระบบ” แสดงดังรูปที่ 9 

 

 
รูปที่ 9 ขั้นตอนการเข้าสู่ระบบ 

 
 ให้ผู้ใช้งานกรอกเลขหมายโทรศัพท์ จากนั้นกดปุ่ม “ส่งรหัส OTP” แสดงดังรูปที่ 10 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 9 

 
รูปที่ 9 ขั้นตอนการส่ง OTP เพ่ือเข้าสู่ระบบ 

 
 กรอกเลข OTP ที่ได้รับผ่านเลขหมายโทรศัพท์ที่กรอกไว้ ลงในหน้าจอ จากนั้นกดปุ่ม “เข้าสู่
ระบบ” 

 

 
รูปที่ 10 ขั้นตอนการกรอก OTP เพ่ือเข้าสู่ระบบ 

 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 10 

 จากนั้นจะพบกับหน้าบัญชีของฉัน 

 
รูปที่ 10 หน้าจอบัญชีผู้ใช้งาน 

 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 11 

1.3 บัญชีของฉัน 
หน้าบัญชีของฉัน ประกอบด้วย หน้าหลัก “บัญชีของฉัน” ประกอบไปด้วยข้อมูลการยืนยันตัวตน 

เมนูการแจ้งคนโกง เมนูช่วยรวมหลักฐาน เมนูประวัติการแจ้งคนโกง เมนูออกจากระบบ และการดาวน์
โหลดคิวอาร์โค้ดของบัญชีผู้ใช้งาน สามารถแสดงรายลเอียดแต่ละเมนูได้ดังนี้ 

(1) เมนูบัญชีของฉัน 
เมนูนี้จะแสดงบัตรประจำตัวอิเล็กทรอนิกส์ของผู้ใช้งาน ประกอบด้วย ชื่อ-นามสกุล ของ
ผู้ใช้งาน รหัสไอดีของผู้ใช้งาน ช่วงเวลาที่เริ่มเป็นสมาชิกกับฉลาดโอน และคิวอาร์โค้ดสำหรับ
ส่งต่อให้ผู้ซื้อ แสดงดังรูปที่ 11 
 

 
รูปที่ 11 ตัวอย่างบัตรประจำตัวอิเล็กทรอนิกส์ของผู้ใช้งาน 

 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 12 

(2) เมนูยืนยันตัวตน 
เมนูนี้จะแสดงสถานะการยืนยันตัวตนของผู้ใช้งาน และสิทธิ์ในการเข้าใช้งานระบบฉลาดโอน 
แสดงดังรูปที่ 12 
 

 
รูปที่ 12 หน้าจอแสดงสถานะการยืนยันตัวตน 

 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 13 

(3) เมนูแจ้งคนโกง 
เมนูนี้มีไว้เพ่ือแจ้งรายชื่อคนโกงให้กับระบบฉลาดโอน โดยผู้ใช้งานจะต้องกรอกชื่อ-นามสกุล
ของผู้ถูกกล่าวหา ช่องทางที่พบเห็น รายละเอียดช่องทางที่พบเห็น ประเภทการถูกโกง ลำดับ
เหตุการณ์ที่เกิดข้ึน รวมถึงข้อมูลการชำระเงิน รูปภาพสลิปการโอนเงิน รวมถึงแชทการ
สนทนาระหว่างผู้เสียหายกับผู้ถูกกล่าวหา แสดงดังรูปที่ 13 
 

 
รูปที่ 13 หน้าจอแสดงรายละเอียดสำหรับกรอกข้อมูลเพ่ือแจ้งคนโกง 

 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 14 

(4) เมนูช่วยรวมหลักฐาน 
เมนูนี้มีไว้สำหรับให้ฉลาดโอนช่วยรวมหลักฐาน เพื่อใช้ประกอบการแจ้งความกับเจ้าหน้าที่
ตำรวจที่สถานีตำรวจ เพ่ือดำเนินคดี โดยผู้ใช้งานจะต้องกรอกรายละเอียดเช่นเดียวกันกับ
ส่วนของการแจ้งคนโกง แต่ในส่วนของเมนูนี้ ผู้ใช้สามารถสั่งพิมพ์เอกสารเพื่อใช้เป็นหลักฐาน
ประกอบการแจ้งความเพ่ือดำเนินได้ 
 

 
รูปที่ 14 หน้าจอแสดงรายละเอียดสำหรับกรอกข้อมูลช่วยรวมหลักฐาน 

 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 15 

(5) เมนูประวัติการแจ้งคนโกง 
เมนูนี้จะแสดงรายชื่อที่ผู้ใช้งานมีการแจ้งไว้กับเว็บฉลาดโอนทั้งหมด แสดงตามวันที่ทำ
รายการ โดยสามารถกดเข้าดูรายละเอียดของแต่ละเคสได้ 
 

 
รูปที่ 15 หน้าจอแสดงรายการประวัติการแจ้งคนโกง 

(6) เมนูออกจากระบบ 
ผู้ใช้งานสามารถกดปุ่มเพ่ือออกจากระบบได้ 

(7) ดาวน์โหลด QR Code 
ผู้ใช้งานสามารถกดปุ่มสำหรับดาวน์โหลด QR Code ได้ เพื่อนำไปส่งต่อให้กับผู้อ่ืน กรณีที่
ผู้ใช้งานสมัครเป็นผู้ขายเรียบร้อยแล้ว 

 
 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 16 

2. เชก็ก่อนโอน 
 ขั้นตอนสำหรับการตรวจสอบรายชื่อคนโกงสามารถคลิกที่เมนู “เช็กก่อนโอน” จากนั้นจะแสดง
หน้าจอ Check ก่อนโอน โดยผู้ใช้งานสามารถตรวจสอบรายชื่อได้จาก 3 ช่องทางได้แก่ 1) ชื่อบัญชี
ธนาคาร 2) เลขที่บัญชี/พร้อมเพย์/ทรูวอลเล็ต 3) SMS หรือเบอร์โทร แสดงดังรูปที่ 16 

 
รูปที่ 16 หน้าจอเว็บไซต์หน้าหลักสำหรับเมนูในส่วนเช็กก่อนโอน 

 
 ในส่วนของการแสดงผลการตรวจสอบ แบ่งออกเป็น 2 รูปแบบ ดังนี้ 

(1) ไม่พบเรื่องร้องเรียน 
กรณีท่ีผู้ใช้ตรวจสอบรายชื่อของคนโกงกับเว็บฉลาดโอนแล้วไม่พบ ระบบจะแสดงหน้าจอ แสดง
ดังรูปที่ 17 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 17 

 
รูปที่ 17 หน้าจอแสดงผลการตรวจสอบแล้วไม่พบเรื่องร้องเรียน 

 
(2) พบเรื่องร้องเรียน 
กรณีท่ีผู้ใช้ตรวจสอบรายชื่อของคนโกงกับเว็บฉลาดโอนแล้วพบ ระบบจะแสดงหน้าจอ แสดงดัง
รูปที่ 18 

 
รูปที่ 18 หน้าจอแสดงผลการตรวจสอบแล้วพบเรื่องร้องเรียน 

 
 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 18 

3. แจ้งคนโกง 
ขั้นตอนสำหรับการแจ้งคนโกงสามารถคลิกที่เมนู “แจ้งคนโกง” จากนั้นจะเข้าสู่หน้าจอการแจ้ง

ข้อมูลผู้ถูกกล่าวหา ในการกรอกข้อมูลรายละเอียดต่างๆ ข้อมูลที่แสดงสัญลักษณ์ (*) จำเป็นจะต้องใส่
ข้อมูลให้ครบถ้วนและถูกต้องและหากต้องการเพ่ิมผู้ถูกกล่าวหาให้คลิกปุ่ม “เพ่ิมข้อมูล” หากกรอกข้อมูล
ครบถ้วนแล้วให้คลิก “บันทึก”เป็นอันเสร็จสิ้น แสดงดังรูปที่ 19 

 
รูปที่ 19 หน้าจอการแจ้งข้อมูลผู้ถูกกล่าวหา 

 
 
 
 
 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 19 

ลำดับ รายละเอียด บังคับ ประเภท 
ข้อกำหนด / กระบวนการ

ทำงาน 
1 สำหรับระบุชื่อของผู้

ถูกกล่าวหา 
Yes Text  

2 สำหรับระบุนามสกุล
ผู้ถูกกล่าวหา 

Yes Text  

3 หมายเลขบัตร
ประจำตัวประชาชน
ของผู้ถูกกล่าวหา 

 Numeric  

4 หมายเลขเบอร์
โทรศัพท์ของผู้ถูก

กล่าวหา 

 Numeric  

5 เลือกช่องทางท่ีพบ
เจอผู้ถูกกล่าวหา 

Yes Select  

6 กรอกรายละเอียด
ของช่องทางที่พบเจอ

ผู้ถูกกล่าวหา 

Yes Text  

7 เลือกรูปแบบของการ
ถูกโกง 

Yes Select  

8 กรอกเรื่องราว
ระหว่างตัวเองกับผู้

ถูกกล่าวหา 

Yes Textarea  

9 กรอกชื่อสถานีตำรวจ No Text  
10 กรอกชื่อผู้รับแจ้ง

ความ 
No Text  

11 เลือกประเภทของ
ข้อมูลการชำระเงิน
ของผู้ถูกกล่าวหา 

Yes Select  

12 เลือกธนาคารของผู้
ถูกกล่าวหา 

Yes Select  

13 กรอกหมายเลขบัญชี
ธนาคารของผู้ถูก

กล่าวหา 

Yes Numeric  

14 กรอกชื่อบัญชี
ธนาคารของผู้ถูก

กล่าวหา 

Yes Text  

15 เลือกวันที่ ที่ทำ Yes Date  



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 20 

ลำดับ รายละเอียด บังคับ ประเภท 
ข้อกำหนด / กระบวนการ

ทำงาน 
รายการโอน 

16 เลือกเวลา ที่ทำ
รายการโอน 

Yes Time  

17 กรอกจำนวนเงินที่ทำ
ให้การโอนให้กับผู้ถูก

กล่าวหา 

Yes Numeric  

18 กดเพ่ือทำการลบ
ข้อมูลเกี่ยวกับการ

ชำระเงิน 

 Button  

19 กดเพ่ือเพ่ิมข้อมูล
เกี่ยวกับการชำระเงิน 

 Button  

20 กดเพ่ือไปยังหน้าเพิ่ม
ข้อมูลหลักฐาน 

Yes Button กดปุ่มเพ่ือเข้าสู่ขั้นตอนต่อไป 

 
 จากนั้นจะเป็นส่วนของการแนบเอกสารที่เกี่ยวข้อง ประกอบไปด้วยหลักฐานการชำระเงิน 
หลักฐานการสนทนา รูปภาพสินค้า บัตรประชาชนผู้ถูกกล่าวหา โดยให้ผู้ใช้งานอัปโหลดเอกสารให้ได้มาก
ที่สุด เพ่ือให้เป็นข้อมูลที่เป็นประโยชน์ สำหรับการสืบสวนของเจ้าหน้าที่ตำรวจ แสดงดังรูปที่ 20 
 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 21 

 
รูปที่ 20 หน้าจอการแจ้งข้อมูลผู้ถูกกล่าวหา (2) 

 

ลำดับ รายละเอียด บังคับ ประเภท 
ข้อกำหนด / กระบวนการ

ทำงาน 
1 กดเพ่ือทำการเพ่ิม

หลักฐานเกี่ยวกับการ
ชำระเงิน 

 Image  

2 กดเพ่ือทำการเพ่ิม
หลักฐานเกี่ยวกับการ

สนทนา 

 Image  

3 กดเพ่ือทำการเพ่ิม
หลักฐานเกี่ยวกับรูป

สินค้า 

 Image  

4 กดเพ่ือทำการเพ่ิม
หลักฐานเกี่ยวกับบัตร
ประจำตัวประชาชน
ของผู้ถูกกล่าวหา 

 Image  

5 ลงชื่อยอมรับเงื่อนไข Yes Text  



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 22 

ลำดับ รายละเอียด บังคับ ประเภท 
ข้อกำหนด / กระบวนการ

ทำงาน 
และข้อตกลงเพ่ือทำ

การแจ้งคนโกง 
6 กดเพ่ือย้อนกลับไป

แก้ไขข้อมูลในหน้า
แรก 

 Button ย้อนกลับไปหน้าแรกเพ่ือทำ
การดูหรือแก้ไขข้อมูลของผู้ถูก
กล่าวหา 

7 กดเพ่ือทำการบันทึก
ข้อมูลการแจ้งคนโกง 

Yes Button บันทึกข้อมูลการแจ้งคนโกง
เสร็จสิ้น 

 
เมื่อกดปุ่มบันทึก ระบบจะบันทึกข้อมูลทั้งหมด จากนั้นจะแสดงหน้าจอสรุปรายละเอียดทั้งหมด

ให้ผู้ใช้งานตรวจสอบอีกครั้ง สำหรับผู้ใช้งานที่ต้องการอัปโหลดหลักฐานเพิ่มเติม สามารถกดเพ่ิมได้จาก
หน้าจอนี้ ในส่วนของเหตุการณ์ ผู้ใช้งานจะไม่สามารถแก้ไขได้เอง หากต้องการแก้ไข ให้ติดต่อเจ้าหน้าที่
ฉลาดโอนผ่านช่องทาง ช่องทาง Line Official ฉลาดโอน.com เพ่ือให้เจ้าหน้าที่ปรับแก้ให้ แสดง
รายละเอียดหน้าจอ ดังรูปที่ 21 
 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 23 

 
รูปที่ 20 หน้าจอสรุปข้อมูลการแจ้งคนโกง 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 24 

4. ชว่ยรวมหลกัฐาน 
 ในเมนูนี้ จะเป็นการให้ฉลาดโอนช่วยรวมหลักฐานให้ โดยให้ผู้ใช้งานกดเข้าเมนู “ช่วยรวม
หลักฐาน” จากนั้นให้กรอกรายละเอียดเช่นเดียวกับการแจ้งคนโกง เมื่อกดบันทึกในขั้นตอนสุดท้าย จะ
ปรากฎหน้าจอแสดงปุ่มพิมพ์หลักฐาน ซึ่งมีไว้สำหรับให้ผู้ใช้งานสั่งพิมพ์เอกสารเพื่อนำไปประกอบการแจ้ง
ความเพ่ือดำเนินคดีกับมิจฉาชีพรายนั้น ๆ แสดงหน้าจอดังรูปที่ 21 

 
รูปที่ 20 หน้าจอสรุปข้อมูลการช่วยรวมหลักฐาน  



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 25 

5. เชก็ตวัตนผูข้าย 
 เมนูนี้จะใช้สำหรับการเช็กตัวตนของผู้ขาย ว่าเคยมีการลงทะเบียนไว้กับเว็บฉลาดโอนแล้วหรือยัง 
โดยเมื่อผู้ใช้งานกดเข้ามาที่เมนู “เช็กตัวตนผู้ขาย” จะพบกับหน้าจอ แสดงดังรูปที่ 21 
 

 
รูปที่ 20 หน้าจอเมนูช่วยรวมหลักฐาน 

 
 จากนั้นให้ผู้ใช้งานกรอกชื่อ นามสกุล ของผู้ขายที่เราต้องการตรวจสอบ หากผู้ขายที่เราตรวจสอบ 
มีการลงทะเบียนกับเว็บไซต์ฉลาดโอนแล้ว ก็จะข้ึนรูปบัตรประจำตัวอิเล็กทรอนิกส์ แสดงดังรูปที่ 21 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 26 

 
รูปที่ 21 หน้าจอแสดงบัตรประจำตัวอิเล็กทรอนิกส์ 

 
 ในกรณีที่ไม่พบการลงทะเบียนของผู้ขายในระบบ ก็จะแสดงหน้าจอว่า “ไม่พบข้อมูลผู้ขาย” 
แสดงดังรูปที่ 22 
 

 
รูปที่ 21 หน้าจอแสดงข้อความ “ไม่พบผู้ขาย” ที่ลงทะเบียนกับเว็บฉลาดโอน 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 27 

6. ลงิกอ์ืน่ ๆ ของเวบ็ไซตฉ์ลาดโอน 
 นอกจากเมนูหลักที่เป็นฟังก์ชันสำหรับผู้ใช้งานแล้ว บนหน้าเว็บไซต์ฉลาดโอน ยังมีลิงก์อ่ืน ๆ ที่
เกี่ยวข้อง ที่เป็นประโยชน์กับผู้ใช้งาน เช่น ข่าวประชาสัมพันธ์ ข่าวปราบปรามมิจฉาชีพ เกี่ยวกับโครงการ 
เป็นต้น โดยแต่ละลิงก์มีรายละเอียดดังนี้ 
 6.1 ข่าวประชาสัมพันธ์ 
 หน้าข่าวประชาสัมพันธ์ จะพูดถึงการประชุมของโครงการฉลาดโอนกับหน่วยงานอ่ืน ๆ ที่เกี่ยวข้อง 
รวมถึงกิจกรรมต่าง ๆ ที่เกิดข้ึนของโครงการ แสดงดังรูปที่ 22 
 

 
รูปที่ 22 หน้าจอแสดงข้อมูลหน้าข่าวประชาสัมพันธ์ 

 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 28 

6.2 ข่าวปราบปรามมิจฉาชีพ 
 หน้าข่าวปราบปรามมิจฉาชีพ ใช้สำหรับแจ้งข้อมูลข่าวสารการเข้าจับกุมมิจฉาชีพที่มีการใช้ข้อมูล
จากเว็บไซต์ฉลาดโอนประกอบการสืบสวน เพ่ือเป็นสื่อกลางในการเผยแพร่ข้อมูล และมีเป้าประสงค์
เพ่ือให้บุคคลทีโ่ดนหลอกแต่ละรายเข้าแจ้งความเพ่ือเพ่ิมผู้เสียหายร่วม แสดงดังรูปที่ 23 
 

 
รูปที่ 23 หน้าจอแสดงข้อมูลหน้าข่าวปราบปรามมิจฉาชีพ 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 29 

 6.3 เกี่ยวกับโครงการ 
 หน้าเกี่ยวกับโครงการ จะกล่าวถึงท่ีมาของโครงการ วัตถุประสงค์ของเว็บไซต์ การให้บริการของ
ฉลาดโอน ความร่วมมือระหว่างหน่วยงานต่าง ๆ แสดงดังรูปที่ 24 
 

 
รูปที่ 24 หน้าจอแสดงข้อมูลเกี่ยวกับโครงการ 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 30 

6.4 การเขียนรายละเอียดเหตุการณ์ 
 หน้าการเขียนรายละเอียดเหตุการณ์ จะแสดงตัวอย่างการเขียนเรื่องราวที่ผู้เสียหายโดยมิจฉาชีพ
หลอก เพ่ือให้ผู้ใช้งานใช้เป็นแนวทางในการเขียนเรื่องราวประกอบสำนวนการแจ้งคนโกงผ่านระบบฉลาด
โอน หรือการช่วยรวมหลักฐาน แสดงดังรูปที่ 25 

 
รูปที่ 25 หน้าจอแสดงข้อมูลการเขียนรายละเอียดเหตุการณ์ 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 31 

 6.5 เตือนภัยไซเบอร์ 
 หน้าบทความเตือนภัยไซเบอร์ จะนำเสนอในแง่มุมของการนำเสนอผ่านเหตุการณ์ข่าวสารใน
ปัจจุบันที่มีความเกี่ยวข้องกับการทำธุรกรรมออนไลน์ โดยมีเนื้อหาถึงเหตุการณ์ที่เกิดขึ้น ข้อสรุปของ
เหตุการณ์ และข้อกฎหมายที่มีความเกี่ยวข้องกับเหตุการณ์ ให้มีความเข้าใจง่าย ประชาชนทั่วไปสามารถ
เข้าถึงสาระสำคัญของข้อกฎหมายนั้น และสามารถนำความรู้ที่เกี่ยวข้องกับข้อกฎหมายนั้นไปประยุกต์ใช้
ได้ในการดำเนินชีวิต เพ่ือเป็นแนวทางการป้องกันและปราบปรามมิจฉาชีพออนไลน์ แสดงดังรูปที่ 26 
 

 
รูปที่ 26 หน้าจอแสดงหน้าบทความเตือนภัยไซเบอร์ 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 32 

6.6 กฎหมายน่ารู้ 
 หน้าบทความกฎหมายน่ารู้ จะนำเสนอบทความในมุมมองของการนำข้อกฎหมายที่มีความเกี่ยวข้อง
กับการทำธุรกรรมออนไลน์มานำเสนอในแง่มุมที่เข้าใจง่าย เป็นประโยชน์ต่อประชาชนทั่วไปที่มีพฤติกรรม
ในการซื้อ-ขายสินค้าออนไลน์ หรือให้ความสนใจต่อขั้นตอนการค้นหาบัญชีผู้กระทำความผิด เพ่ือ
เสริมสร้างองค์ความรู้ และเสริมสร้างความม่ันใจก่อนการทำธุรกรรมโอนเงินออนไลน์ แสดงดังรูปที่ 27 
 

 
รูปที่ 27 หน้าจอแสดงหน้าบทความกฎหมายน่ารู้ 

  



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 33 

6.7 นโยบายด้านความปลอดภัย 
 หน้านโยบายด้านความปลอดภัย จะแสดงรายละเอียดหลักสัญญาระหว่างฉลาดโอนและผู้ใช้งาน 
โดยจะแจ้งรายละเอียดการจัดเก็บข้อมูลของผู้ใช้งาน รวมถึงนโยบายการคุ้มครองข้อมูลส่วนบุคคล แสดง
ดังรูปที่ 28 
 

 
รูปที่ 28 หน้าจอแสดงนโยบาลด้านความปลอดภัย 



ภาคผนวก 1 (คูม่อืใชง้านทัว่ไป) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 1 หน้า 34 

 6.8 นโยบายการเก็บรักษาข้อมูล 
 หน้านโยบายการเก็บรักษาข้อมูล จะแสดงข้อมูลที่ฉลาดโอนรวบรวมและจัดเก็บข้อมูลการเยี่ยมชม
เว็บไซต์ของผู้ใช้งาน แสดงดังรูปที่ 29 
 

 
รูปที่ 29 หน้าจอแสดงนโยบายการเก็บรักษาข้อมูล 

 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

   

 
 
 
 
 
 
 
 
 
 
 
 
 

คู่มอืผู้ดูแลระบบ 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

   

สารบญั 
 หนา้ 
1. การเขา้สูร่ะบบ 1 
2. หน้าบญัชกีารใชง้าน 1 

2.1 ภาพรวมระบบ 2 
2.2 รายการแจ้งคนโกง 2 
2.3 บทความ 5 
2.4 รายชื่อสมาชิก 9 
2.5 ผู้ดูแลระบบ 10 

 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 1 

1. การเข้าสูร่ะบบ 
 เข้าสู่เว็บไซต์ https://chaladohn.com/report/adm2022 จะแสดงหน้าจอสำหรับการล็อกอิน
เข้าสู่ระบบ แสดงดังรูปที่ 1 โดยจะต้องกรอก Username และ Password ให้ถูกต้อง จากนั้นกดปุ่ม
ล็อกอิน (Login) เพ่ือเข้าสู่ระบบ 
 

 
รูปที่ 1 หน้าจอสำหรับการล็อกอินเข้าสู่ระบบฉลาดโอน 

 
 
2. หนา้บญัชกีารใชง้าน 
 เมื่อผู้ใช้งานล็อกอินเข้ามาแล้วจะพบกับหน้าบัญชีการใช้งานซึ่งจะเป็นหน้าของภาพรวมระบบ ดัง
รูปที่ 2 ซึ่งจะประกอบไปด้วยทั้งหมด 5 ส่วน ได้แก่ 
 2.1 ภาพรวมระบบ 

2.2 รายการแจ้งคนโกง 
2.3 บทความ 
2.4 รายชื่อสมาชิก 
2.5 ผู้ดูแลระบบ 

 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 2 

 2.1) ภาพรวมระบบ  
หน้าภาพรวมระบบจะแสดงข้อมูลสถิติต่าง ๆ ทั้งหมด เช่น จำนวนสมาชิกทั้งหมด จำนวนผู้แจ้ง 

จำนวนผู้รวบรวมหลักฐาน จำนวนผู้ขาย จำนวนเช็กคนโกง จำนวนเช็กตัวตน จำนวนแจ้งคนโกง จำนวน
ช่วยรวมหลักฐาน นอกจากนี้ ยังแสดงข้อมูลในรูปแบบกราฟเส้นและกราฟวงกลม แสดงดังรูปที่ 2 

 

 
รูปที ่2 หน้าจอภาพรวมระบบ 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 3 

 จากรูปที่ 2 ผู้ใช้งานสามารถกดเลือกวันที่ต้องการตรวจสอบข้อมูลได้ โดยกดท่ีปุ่ม  จะ
ปรากฎหน้าต่าง แสดงดังรูปที่ 3 จากนั้นระบบจะประมวลผล และแสดงข้อมูลตามที่ผู้ใช้งานเลือก 
 

 
รูปที่ 3 หน้าต่างแสดงช่วงเวลาที่ผู้ใช้งานต้องการตรวจสอบข้อมูล 

 
 นอกจากนี้ ผู้ใช้งานยังสามารถนำออกข้อมูลจำนวนรายการแจ้งคนโกงในหน้ารายงาน ในรูปแบบ

ไฟล์ Excel หรือ CSV โดยกดที่ปุ่ม  หรือ  โดยจะได้ข้อมูลออกมา แสดงดังรูปที่ 4 
 

 
รูปที่ 4 แสดงรายงานสถิติจำนวนรายการแจ้งข้อมูลคนโกง 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 4 

 2.2) รายการแจ้งคนโกง 
 หน้ารายการแจ้งคนโกง จะแสดงรายชื่อผู้ใช้งานที่แจ้งคนโกงและช่วยรวมหลักฐานทั้งหมดใน
รูปแบบตาราง ประกอบด้วย 

(1) ชื่อผู้ร้องทุกข์ – แสดงชื่อและนามสกุล ของผู้ร้องทุกข์ 
(2) เลขหมายโทรศัพท์มือถือ – แสดงเลขหมายโทรศัพท์ของผู้ร้องทุกข์ 
(3) ประเภท – แสดงประเภทของการแจ้ง แบ่งออกเป็น แจ้งคนโกง และช่วยรวมหลักฐาน 
(4) วันที่สร้างคำร้อง – แสดงวันที่และเวลาที่ผู้ร้องทุกข์สร้างคำร้อง 
(5) สถานะ – แสดงสถานะของรายการแจ้งคนโกงที่ผู้เสียหายแจ้งเข้ามาผ่านทางเว็บไซต์ฉลาด

โอน แบ่งออกเป็น รับแจ้ง รอพิจารณารับแจ้ง และยกเลิก 
(6) เครื่องมือ – แสดงไฟล์แนบของการแจ้งความดำเนินิคดีของผู้เสียหาย โดยจะปรากฎเฉพาะ

รายการที่เป็นการช่วยรวมหลักฐานเท่านั้น 
แสดงรายละเอียดดังรูปที่ 5 

 

 
รูปที่ 5 แสดงรายการแจ้งคนโกงทั้งหมด 

 
 ในเมนูนี้ ผู้ใช้งานสามารถนำออกเอกสาร กรองรายชื่อตามวันที่ต้องการดูข้อมูล หรือค้นหาข้อมูล
ที่ต้องการเป็นรายบุคคลไป  
  
 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 5 

 2.3) บทความ 
 หน้าบทความจะแบ่งเป็น 2 ส่วนคือ บทความและหมวดหมู่ แสดงดังรูปที่ 3 
 

 
รูปที่ 6 แสดงรายการส่วนย่อยของบทความ 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 6 

  2.3.1 บทความ 
  ส่วนแรกเป็นบทความต่าง ๆ ที่เขียนทั้งหมดของเว็บไซต์ฉลาดโอน โดยแสดงรายละเอียด
รูปแบบตาราง ประกอบด้วย  

(1) ชื่อบทความ – ชื่อบทความท่ีลงบทเว็บไซต์ฉลาดโอน 
(2) หมวดหมู่ – หมวดหมู่ของบทความ ประกอบด้วย 4 หมวดหมู่ ได้แก่ เตือนภัยไซ

เบอร์ กฎหมายน่ารู้ ข่าวประชาสัมพันธ์ ข่าวปราบปรามมิจฉาชีพ 
(3) สร้างโดย – ชื่อผู้ใช้งานที่เป็นผู้สร้างบทความ 
(4) สร้างเมื่อ – วันและเวลาที่สร้างบทความ 
(5) สถานะเผยแพร่ - สถานะของบทความ สามารถเลือกเปิดหรือปิดบนเว็บไซต์ฉลาด

โอนได้ 
(6) เครื่องมือ – การจัดการกับบทความ สามารถแก้ไขบทความ หรือลบบทความได้ 
แสดงรายละเอียดดังรูปที่ 7 

 

 
รูปที่ 7 หน้าจอการจัดการบทความ 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 7 

  การเพ่ิมบทความ 
  การเพ่ิมบทความผู้ใช้งานสามารถเพ่ิมบทความใหม่ ๆ ลงไปได้ โดยกดปุ่ม 

 ทางด้านบนขวามือ ของรูปที่ 7 เมื่อคลิกปุ่มแล้วจะแสดงหน้าจอให้กรอกข้อมูลต่างๆ เมื่อ
กรอกข้อมูลครบถ้วนแล้วให้กดปุ่มบันทึก ดังรูปที่ 8 
 

 
รูปที่ 8 หน้าจอการเพ่ิมบทความ 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 8 

2.2.2 หมวดหมู่บทความ 
  ในส่วนของหมวดหมู่บทความจะแสดงหมวดหมู่ของบทความที่มีอยู่และสามารถเพ่ิม 
หรือแก้ไขได้ ดังรูปที่ 9 
 

 
รูปที่ 9 หน้าจอหมวดหมู่บทความ 

 
  การเพ่ิมหมวดหมู่บทความ 

  การเพ่ิมหมวดหมู่บทความผู้ใช้งานสามารถคลิกปุ่ม  ด้านบนขวามือจากรูปที่ 
9 เมื่อคลิกเข้ามาแล้วจะแสดงหน้าจอให้เพ่ิมหมวดหมู่ หากกรอกเสร็จสิ้นแล้วให้กดปุ่มบันทึก ดังรูปที่ 10 
 

 
รูปที่ 10 หน้าจอการเพ่ิมหมวดหมู่บทความ 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 9 

 2.4) รายชื่อสมาชิก 
หน้ารายชื่อสมาชิก จะแสดงรายสมาชิกผู้ใช้งานทีล่งทะเบียนกับเว็บไซต์ฉลาดโอนทั้งหมดใน

รูปแบบตาราง ประกอบด้วย 
(1) ชื่อ-นามสกุล – แสดงชื่อและนามสกุล ของผู้ใช้งานแต่ละราย 
(2) เลขหมายโทรศัพท์มือถือ – แสดงเลขหมายโทรศัพท์ของผู้ใช้งานแต่ละราย 
(3) หมายเลขบัตรประชาชน – แสดงหมายเลขจากบัตรประจำตัวประชาชนของผู้ใช้งานแต่ละ

ราย 
(4) วันที่ลงทะเบียน – แสดงวันและเวลาที่ผู้ใช้งานลงทะเบียนกับเว็บไซต์ฉลาดโอน 
(5) ยืนยันตัวตน – แสดงสถานะของการยืนยันตัวตนของผู้ใช้งาน แบ่งออกเป็น 4 ระดับ ได้แก่ 

เลขหมายโทรศัพท์ บัตรประชาชน รูปถ่ายใบหน้า และรูปภาพสมุดบัญชี  
(6) เรื่องร้องเรียน – แสดงเอกสารการร้องเรียนของผู้ใช้งานแต่ละราย 
แสดงรายละเอียดดังรูปที่ 11 
 

 
รูปที่ 11 หน้าจอแสดงรายชื่อสมาชิกของเว็บไซต์ฉลาดโอน 

 
 ในเมนูนี้ ผู้ใช้งานสามารถนำออกเอกสาร กรองรายชื่อตามวันที่ต้องการดูข้อมูล หรือค้นหาข้อมูล
ที่ต้องการเป็นรายบุคคลไป 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 10 

 2.5) ผู้ดูแลระบบ 
 ในส่วนของผู้ดูแลระบบประกอบไปด้วยรายชื่อผู้ดูแลระบบ 
  2.5.1 รายชื่อผู้ดูแลระบบ 
  รายชื่อของผู้ดูแลระบบจะแสดงรายละเอียดต่าง ๆ ในรูปแบบตาราง สามารถเพ่ิม แก้ไข
หรอืลบได้ ดังรูปที่ 12 
 

 
รูปที่ 12  หน้าจอแสดงรายชื่อผู้ดูแลระบบ 

 
  การเพ่ิมผู้ดูแลระบบ 

  การเพ่ิมผู้ดูแลระบบสามารถทำได้โดยกดปุ่ม  ด้านบนขวามือของรูปที่ 12 
เมื่อกดเข้าไปแล้วจะแสดงรายละเอียดต่างๆ กรอกจนครบแล้วกดบันทึก ดังรูปที่ 13 
 

 
รูปที่ 13 หน้าจอการกรอกรายละเอียดการเพ่ิมผู้ดูแลระบบ 



ภาคผนวก 2 (คูม่อืผูด้แูลระบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 2 หน้า 11 

  การแก้ไขหรือลบผู้ดูแลระบบ 
  การแก้ไขหรือลบผู้ดูแลระบบผู้ใช้งานสามารถแก้ไขหรือลบได้จากแถบเครื่องมือ โดยมี
ปุ่มสีเหลืองสำหรับการแก้ไข และปุ่มสีแดงสำหรับลบบทความ ดังรูปที่ 14 

 

 
รูปที่ 14 ปุ่มสำหรับการแก้ไขหรือลบผู้ดูแลระบบ 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

   

 
 
 
 
 
 
 
 
 
 
 
 
 

สรปุผลการอบรมผู้ใชง้านระบบ 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 1 

สรปุผลการอบรมผูใ้ชง้านระบบ 
 

โครงการพัฒนาระบบต้นแบบเพ่ือสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่ระบุ
ตัวตน (ระยะที่ 1) : กรณีศึกษา เขตพ้ืนที่กองบังคับการตำรวจนครบาล 8 ได้ดำเนินการพัฒนาระบบ 
เพ่ือให้เป็นไปตามวัตถุประสงค์เพ่ือออกแบบและพัฒนาระบบตนแบบสําหรับป้องกันและปราบปราม
มิจฉาชีพแบบออนไลน์สําหรับพนักงานสอบสวนและประชาชน และดำเนินการจัดอบรมให้ผู้ใช้งานทั่วไป 
และผู้ดูแลระบบ ดังนี้ 
 
1. การจดัอบรมเชิงปฏบิตักิาร 
 1.1 หลักการและเหตุผล 
 ตามท่ีสํานักงานกองทุนวิจัยและพัฒนา สํานักงานคณะกรรมการกิจการกระจายเสียง กิจการ
โทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ ได้ว่าจ้างมหาวิทยาลัยเทคโนโลยีราชมงคล พระนคร เป็นที่
ปรึกษาดำเนินงานโครงการพัฒนาระบบต้นแบบเพ่ือสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพ
ออนไลน์ที่ไม่ระบุตัวตน (ระยะที่ 1) 
 ในการนี้ ทางคณะผู้วิจัย ได้ดำเนินการพัฒนาระบบต้นแบบเพ่ือสนับสนุนงานป้องกันและ
ปราบปรามมิจฉาชีพออนไลน์ที่ไม่ระบุตัวตนเสร็จสิ้นเป็นที่เรียบร้อย จึงเห็นควรให้มีการดำเนินการ
ถ่ายทอดเทคโนโลยีให้กับเจ้าหน้าที่ตำรวจ เพ่ือให้สามารถใช้งานระบบได้อย่างมีประสิทธิภาพมากขึ้น และ
สามารถดูแล หรือแก้ไขระบบเบื้องต้นได้ 
  
 1.2 วัตถุประสงค์ 

1) เพ่ือให้ผู้เข้ารับการอบรมได้เรียนรู้ และรู้จักการใช้ระบบต้นแบบเพ่ือสนับสนุนงาน
ป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่ระบุตัวตน ได้อย่างมีประสิทธิภาพ 

2) เพ่ืออำนวยความสะดวกในการติดตาม และปราบปรามมิจฉาชีพออนไลน์ที่ไม่ระบุตัวตน 
3) เพ่ือให้ผู้ใช้งานสามารถ แก้ไขปัญหาเบื้องต้น กรณีระบบฉลาดโอนมีปัญหาได้ 

 
1.3 กำหนดการฝึกอบรม 
จัดอบรบแบบออนไลน์ โดยแบ่งออกเป็น 3 รอบ ดังนี้ 

1) การใช้งานระบบต้นแบบป้องกันและปราบปรามมิจฉาชีพออนไลน์ รอบที่ 1 วันจันทร์ที่ 
22 พฤศจิกายน 2564 เวลา 09.00 น. - 12.00 น. 

2) การใช้งานระบบต้นแบบป้องกันและปราบปรามมิจฉาชีพออนไลน์ รอบที่ 2 วันจันทร์ที่ 
22 พฤศจิกายน 2564 เวลา 13.00 น. - 16.00 น. 

3) การดูแลระบบต้นแบบป้องกันและปราบปรามมิจฉาชีพออนไลน์ วันอังคารที่ 23 
พฤศจิกายน 2564 เวลา 09.00 - 12.00 น. 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 2 

กำหนดการอบรม 
“การใช้งานระบบต้นแบบป้องกันและปราบปรามมิจฉาชีพออนไลน์” (รอบที่ 1) 

โครงการการพฒันาระบบต้นแบบเพื่อสนับสนุนงานป้องกัน  
และปราบปรามมิจฉาชพีออนไลนท์ี่ไมร่ะบุตัวตน   (ระยะที่ 1) :  

กรณีศึกษา เขตพื้นที่กองบังคับการตำรวจนครบาล 8 
 

วันจันทร์ที่ 22 พฤศจิกายน 2564 
 

................................................................ 
 

09.00 - 09.30 น. ที่มาของโครงการ 

09.30 - 09.45 น. วัตถุประสงค์ของโครงการ 

09.45 - 11.00 น. เว็บไซต์ฉลาดโอนดอทคอม 

- เช็กก่อนโอน 

- ลงทะเบียนและยืนยันตัวตน 

- แจ้งคนโกง 

11.00 - 11.30 น. การใชง้าน Line Bot “Metro Police 
Connect” 

11.30 - 12.00 น. ตอบข้อซักถาม 
 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 3 

กำหนดการอบรม 
“การใช้งานระบบต้นแบบป้องกันและปราบปรามมิจฉาชีพออนไลน์” (รอบที่ 2) 
โครงการการพฒันาระบบต้นแบบเพื่อสนับสนุนงานป้องกัน ฃและปราบปราม

มิจฉาชีพออนไลน์ที่ไม่ระบุตัวตน   (ระยะที่ 1) :  
กรณีศึกษา เขตพื้นที่กองบังคับการตำรวจนครบาล 8 

 
วันจันทร์ที่ 22 พฤศจิกายน 2564 

 
................................................................ 

 

13.00 - 13.30 น. ที่มาของโครงการ 

13.30 - 13.45 น. วัตถุประสงค์ของโครงการ 

13.45 - 15.00 น. เว็บไซต์ฉลาดโอนดอทคอม 

- เช็กก่อนโอน 

- ลงทะเบียนและยืนยันตัวตน 

- แจ้งคนโกง 

15.00 - 15.30 น. การใช้งาน Line Bot “Metro Police 
Connect” 

15.30 - 16.00 น. ตอบข้อซักถาม 
 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 4 

กำหนดการอบรม 
“การดูแลระบบต้นแบบป้องกันและปราบปรามมิจฉาชีพออนไลน์” 

โครงการการพฒันาระบบต้นแบบเพื่อสนับสนุนงานป้องกัน  
และปราบปรามมิจฉาชพีออนไลนท์ี่ไมร่ะบุตัวตน   (ระยะที่ 1) :  

กรณีศึกษา เขตพื้นที่กองบังคับการตำรวจนครบาล 8 
 

วันอังคารที่ 23 พฤศจิกายน 2564 
 

................................................................ 
 

09.00 - 09.30 น. ที่มาของโครงการ 

09.30 - 09.45 น. วัตถุประสงค์ของโครงการ 

09.45 - 10.15 น. การดูรายงานแจ้งคนโกง 

10.15 – 11.00 น. การจัดการบทความบนเว็บไซต์ฉลาดโอน 

11.00 - 11.30 น. ระบบจัดการผู้ใช้งานบนเว็บไซต์ 

11.30 - 12.00 น. ตอบข้อซักถาม 
 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 5 

 1.1.5 ผู้เข้าร่วมการอบรม 
 เจ้าหน้าที่ตำรวจจาก กองบังคับการตำรวจนครบาล 8 
 

1) การอบรมการใช้งานระบบต้นแบบป้องกันและปราบปรามมิจฉาชีพออนไลน์ รอบที่ 1 

 
 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 6 

2) การอบรมการใช้งานระบบต้นแบบป้องกันและปราบปรามมิจฉาชีพออนไลน์ รอบที่ 2 

 
 
 
 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 7 

3) การอบรมผู้ดูแลระบบต้นแบบป้องกันและปราบปรามมิจฉาชีพออนไลน์ 

 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 8 

1.2 ภาพบรรยากาศการอบรม 
 การจัดอบรม การใช้งานระบบต้นแบบป้องกันและปราบปรามมิจฉาชีพออนไลน์ ครั้งนี้ เป็นการ
ประชุมแบบออนไลน์ เนื่องจากสถานการณ์แพร่ระบาดของโรคติดเชื้อไวรัสโคโรนา (COVID-19) ทั้งท่ีทาง
คณะผู้วิจัย ได้มุ่งเน้นการมีส่วนร่วมกับผู้เข้าอบรมในการทดลองการใช้งานระบบ รวมถึงเปิดรับความเห็น 
เพ่ือนำไปปรับปรุงในลำดับถัดไป 
 1.2.1 การอบรมผู้ใช้งานทั่วไป 
 

 
รูปที่ 1 การนำเสนอการใช้งานเว็บไซต์ฉลาดโอน 

 

 
รูปที่ 2 อธิบายการใช้ Line Bot “Metro Police Connect” เพ่ือตรวจสอบรายชื่อผู้กระทำความผิด 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 9 

 
รูป 3 อธิบายขั้นตอนการยืนยันตัวตนด้วยบัตรประชาชน 

 

 
รูปที่ 4 อธิบายการกรอกข้อมูลเพื่อใช้ Line Bot “Metro Police Connect” ในการสร้างคำขอ

แลกเปลี่ยนข้อมูลกับหน่วยงานภายนอก 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 10 

 
รูปที่ 5 อธิบายการบันทึกคำขอแลกเปลี่ยนข้อมูลกับหน่วยงานภายนอก รวมทั้งการนำออกในรูปแบบไฟล์ 

PDF หรือไฟล์ Word 
 
 1.2.2 การอบรมผู้ดูแลระบบ 

 
รูปที่ 6 อธิบายหน้าสรุปรายงานแจ้งคนโกงจากผู้ใช้งาน 

 



ภาคผนวก 3 (สรปุผลการอบรมผูใ้ช้งานระบบ) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 3 หน้า 11 

 
รูปที่ 7 อธิบายการจัดการบทความบนเว็บไซต์ฉลาดโอน 

 

 
รูปที่ 8 อธิบายหน้าการจัดการผู้ใช้งานของเว็บไซต์ฉลาดโอน 

 



ภาคผนวก 4 (การจดัตัง้ทมีงานสนบัสนนุทางเทคนิค) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

   

 
 
 
 
 
 
 
 
 
 
 
 
 

การจัดตัง้ทมีงานสนับสนนุทางเทคนคิ 



ภาคผนวก 4 (การจดัตัง้ทมีงานสนบัสนนุทางเทคนิค) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 

  ภาคผนวก 4 หน้า 1 

ทางคณะผู้วิจัยฯ จะจัดให้มีเจ้าหน้าที่ผู้มีความรู้และประสบการณ์ทางเทคนิคในการแก้ไขปัญหา
อันเกี่ยวกับการใช้งานระบบต้นแบบเพ่ือสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่ระบุ
ตัวตน ทั้งทางเว็บไซต์และตู้คีออส เพ่ือรองรับการให้บริการพนักงานสอบสวน จำนวน 2 คนในวันและ
เวลาทำการ เตรียมความพร้อมในกรณีที่มีเห็นที่ต้องแก้ไขปัญหาเร่งด่วน ในวันเวลาราชการ ตั้งแต่เวลา 
09.00 น. ถึง 18.00 น. ระยะเวลา 12 เดือน ตั้งแต่วันที่ 24 มีนาคม 2565 ถึงวันที่ 23 มีนาคม 2566   
โดยแบ่งระดบัปัญหาออกเป็น 3 ระดับ ดังนี้ 

 
• ระดับท่ี 1 (Tier 1) ตอบคำถามท่ัวไปเกี่ยวกับระบบฉลาดโอนและการให้บริการ 
• ระดับท่ี 2 (Tier 2) ตอบคำถามเก่ียวกับการใช้งานและปัญหาทางเทคนิค 
• ระดับท่ี 3 (Tier 3) ตอบคำถามเก่ียวกับปัญหาทางเทคนิคเชิงลึก และปัญหาที่ซับซ้อน 

 
รายชื่อเจ้าหน้าที่สนับสนุนทางเทคนิค 
 

ชือ่ – นามสกลุ เบอรโ์ทรศัพท ์
นางสาวพรรษา กล่ำกล่อมจิตต์ 0614890131 

นายสมภพ บัวภารังษี 0614890132 
 
 นอกจากนี้ ยังมีเจ้าหน้าที่ที่ให้บริการ และความช่วยเหลือประชาชนจากช่องทาง LINE Official 
Account “ฉลาดโอน.com” โดยให้บริการทุกวัน ตั้งแต่เวลา 09.00 น. ถึง 18.00 น. ระยะเวลา 12 
เดือน ตั้งแต่วันที่ 24 มีนาคม 2565 ถึงวันที่ 23 มีนาคม 2566 



ภาคผนวก 5 (ตวัชีว้ดัความสำเรจ็) 
โครงการพัฒนาระบบต้นแบบเพื่อสนับสนุนงานป้องกันและปราบปรามมิจฉาชีพออนไลนท์ี่ไม่ระบุตัวตน (ระยะที่ 1)  
: กรณีศึกษา เขตพื้นทีก่องบังคับการตำรวจนครบาล 8 
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ภาคผนวกในส่วนนี้จะอธิบายเกี่ยวกับผลลัพธ์การดำเนินโครงการ โดยอ้างอิงจากตัวชี้วัดระดับผลลัพธ์
ตามท่ีได้มีการกล่าวไว้ ซึ่งได้มีการกำหนดตัวชี้วัดความสำเร็จระดับผลลัพธ์ไว้ทั้งสิ้น 3 ข้อ ดังนี้ 

1. พนักงานสอบสวนในเขตพ้ืนที่ศึกษา สามารถรวบรวมหลักฐานเพ่ือดำเนินคดีกับผู้ ถูกกล่าวหาใน
ชั้นศาลเพิ่มขึ้น ในอัตราร้อยละ 50 

จากการดำเนินโครงการ และเปิดตัวเว็บไซต์ฉลาดโอนอย่างเป็นทางการ เมื่อวันที่ 2 กุมภาพันธ์ 2565 
จนถึงวันที่ 28 กุมภาพันธ์ 2565 รวมระยะเวลาทั้งสิ้น 25 วัน เว็บไซต์ฉลาดได้ช่วยรวมเอกสารหลักฐานใน
รูปแบบไฟล์ PDF เพ่ือให้ประชาชนนำไปประกอบการแจ้งความดำคดีต่อเจ้าพนักงานสอบสวน ในพ้ืนที่
ศึกษา โดยแสดงผลการดำเนินงาน ดังตารางที่ 1 
 
ตารางที่ 1 ตารางแสดงผลจำนวนคดีที่พนักงานสอบสวนในเขตพ้ืนที่ศึกษา สามารถรวบรวมหลักฐานเพ่ือ
ดำเนินคดีกับผู้ถูกกล่าวหาในชั้นศาล 

รายการ 
จำนวนเคส 

ม.ค. 65 ก.พ. 65 
ตำรวจ ตำรวจ ฉลาดโอน 

จำนวนคดีที่พนักงานสอบสวนในเขต
พ้ืนที่ศึกษา สามารถรวบรวมหลักฐาน
เพ่ือดำเนินคดีกับผู้ถูกกล่าวหาในชั้นศาล 

29 13 3 

 
นอกจากการที่เว็บไซต์ฉลาดโอนได้มีการช่วยรวมเอกสารหลักฐานให้กับประชาชนในพ้ืนที่ศึกษาแล้ว 

ยังมีการรวบรวมเอกสารเพื่อประกอบการดำเนินคดีนอกพ้ืนที่ศึกษาอีกเช่นกัน โดยแสดงผลการดำเนินงาน 
ดังตารางที่ 2 
 
ตารางที่ 2 ตารางแสดงผลจำนวนการช่วยรวบรวมหลักฐานนอกพ้ืนที่ศึกษา 

รายการ 
จำนวนเคส 

ก.พ. 65 ม.ีค. 65 
ผลการช่วยรวบรวมหลักฐานนอกพื้นที่ 105 53 
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2. จำนวนคดีมิจฉาชีพธุรกรรมออนไลน์ที่ไม่สามารถระบุตัวตนผู้ถูกกล่าวหาได้ในเขตพ้ืนที่ศึกษา
ลดลง ในอัตราร้อยละ 50 

นอกจากนี้จากกการดำเนินโครงการ ตลอดระยะที่ได้มีการเปิดตัวเว็บไซต์ฉลาดโอน จำนวนคดีที่ไม่
สามารถระบุตัวตนของผู้ถูกกล่าวหาทั้งในเขตพ้ืนที่และนอกเขตพ้ืนที่ยังลดลงอีกด้วย โดยแสดงผลการ
ดำเนินงาน ดังตารางที่ 3 และตารางท่ี 4 
 
ตารางที่ 3 ตารางแสดงผลจำนวนคดีมิจฉาชีพธุรกรรมออนไลน์ที่ไม่สามารถระบุตัวตนผู้ถูกกล่าวหาได้ใน
เขตพ้ืนที่ศึกษา 

รายการ 
จำนวนเคส 

ม.ค. 65 ก.พ. 65 
ตำรวจ ตำรวจ ฉลาดโอน 

จำนวนคดีมิจฉาชีพธุรกรรมออนไลน์ที่
ไม่สามารถระบุตัวตนผู้ถูกกล่าวหาได้ใน
เขตพ้ืนที ่

3 1 0 

 
 
ตารางที่ 4 ตารางแสดงผลจำนวนคดีมิจฉาชีพธุรกรรมออนไลน์ที่ไม่สามารถระบุตัวตนผู้ถูกกล่าวหาได้นอก
เขตพ้ืนที่ศึกษา 

รายการ 
จำนวนเคส 

ก.พ. 65 มี.ค. 65 
ผู้ถูกกล่าวหาที่ไม่สามารถระบุตัวตน 16 6 
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3. มีผู้ซื้อสินค้าออนไลน์ลงทะเบียนในระบบยืนยันตัวตนไม่น้อยกว่า 5,000 คน และไม่น้อยกว่า 
20,000 ครั้ง 

จากการดำเนินโครงการตลอดระยะเวลาที่ผ่านมา ได้มีผู้สนใจลงทะเบียนและยืนยันตัวตนกับระบบ
ฉลาดโอน ทั้งสิ้น 5,136 คน โดยแบ่งรูปแบบการลงทะเบียนและยืนยันตัวตน ออกเป็น 5 รูปแบบ  
ดังตารางที่ 5 ซึ่งถือว่าจากระยะเวลาที่ได้มีการเปิดตัวเว็บไซต์ฉลาดโอนค่อนข้างได้รับผลตอบรับที่ดีจาก
ประชาชน นอกจากสถิติการลงทะเบียนยืนยันตัวตนแล้ว ผลตอบรับในการใช้งานเว็บไซต์ฉลาดโอนยังมี
สถิติมากกว่า 119,000 ครั้ง โดยแสดงรายละเอียด ดังตารางที่ 6 
 
ตารางที ่5 ตารางแสดงผลจำนวนการลงทะเบียนและยืนยันตัวตนในระบบฉลาดโอน 

การลงทะเบยีนและยนืยนัตวัตน จำนวน (คน) 
บัญชีไลน์ 3,900 
เลขหมายโทรศัพท์ 1,073 
เลขหมายโทรศัพท์ + บัตรประชาชน 177 
เลขหมายโทรศัพท์ + บัตรประชาชน + ภาพถ่ายใบหน้า 149 
เลขหมายโทรศัพท์ + บัตรประชาชน + ภาพถ่ายใบหน้า + บัญชีธนาคาร 93 

รวม 5,136 
 
ตารางที่  6 ตารางแสดงผลจำนวนการเข้าใช้งานเว็บไซต์ฉลาดโอนในฟังก์ชันต่าง ๆ ตั้งแต่วันที่  1 
กุมภาพันธ์ 2565 – 20 มีนาคม 2565 

รายการ จำนวน (ครั้ง) 
การเช็กคนโกง 119,190 
การเช็กตัวตน 161 
การแจง้คนโกง 290 
การช่วยรวมหลักฐาน 161 
รวม 119,802 
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รายงานผลการดำเนินงานฉบับยอ่สำหรับ
ตีพมิพ์ในวารสารสำนกังาน กสทช. 
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1. บทนำ 
 ด้วยความก้าวหน้าของเทคโนโลยีการสื่อสารและเทคโนโลยีอินเทอร์เน็ต  ผนวกกับสถานการณ์
การระบาดของเชื้อไวรัสโคโรน่าสายพันธุ์ใหม่ (COVID-19) จึงมีผลทำให้ธุรกรรมออนไลน์ ซึ่งครอบคลุมถึง
การสั่งซื้อสินค้าต่าง ๆ   ที่ไม่เว้นแม้แต่อาหาร ผ่านสื่อสังคมออนไลน์และแอปพลิเคชันต่าง ๆ ซึ่งรวมทั้ง
แอปพลิเคชันของธนาคาร เติบโตขึ้นเป็นอย่างมาก อย่างไรก็ตาม แม้ว่าความก้าวหน้าทางเทคโนโลยี
สารสนเทศและการสื่อสารโทรคมนาคมจะช่วยเพ่ิมความสะดวกสบายให้กับผู้ใช้บริการ แต่ก็แฝงไปด้วยภัย
คุกคามจากผู้ไม่ประสงค์ดีที่อาศัยช่องโหว่ ทั้งจากคน ระบบ และกระบวนการ ตลอดจนข้อกฎหมายที่ยังมี
จุดอ่อน และยังต้องการการพัฒนาให้เท่าทันเทคโนโลยีที่พัฒนาไปอย่างรวดเร็ว โลกอินเทอร์เน็ตจึง
กลายเป็นช่องทางให้มิจฉาชีพแอบแฝงเข้ามาหาผลประโยชน์ด้วยกลโกงรูปแบบต่าง ๆ โดยมิจฉาชีพ
บางส่วนใช้การเปลี่ยนเลขหมายโทรศัพท์มือถือที่เป็นแบบเติมเงินไปเรื่อย ๆ และใช้เครือข่ายอินเทอร์เน็ต
สาธารณะเป็นเครื่องมือหลักในการกระทำความผิดเพ่ือหลอกเหยื่อซึ่งอาจเป็นผู้ซื้อหรือผู้ขายที่ไม่ได้ทำการ
ตรวจสอบตัวตนจริงของบุคคลที่ทำธุรกรรมด้วยอย่างละเอียดถี่ถ้วน 
 ด้วยเหตุนี้ กองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคม 
เพ่ือประโยชน์สาธารณะ (กทปส.) สำนักงาน กสทช. จึงได้มีประกาศรับคัดเลือกผู้ขอรับการส่งเสริม
สนับสนุนจากเงินกองทุน กทปส. เพ่ือดำเนินโครงการจัดทำแนวทางพัฒนาระบบต้นแบบเพ่ือสนับสนุน
งานป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่สามารถระบุตัวตน และศึกษาระบบการติดตาม ป้องกัน 
ต่อต้านการกระทำความผิดทางธุรกรรมการเงินผ่านช่องทางออนไลน์ หรือการทุจริตทางการเงินจากทั้งใน
และต่างประเทศเพ่ือพัฒนาเป็นต้นแบบในการติดตามหาผู้กระทำความผิดมาดำเนินคดี และได้คัดเลือกให้
คณะวิศวกรรมศาสตร์ มหาวิทยาลัยเทคโนลีราชมงคลพระนคร ซึ่งร่วมกับกองกำกับการสืบสวน กอง
บังคับการตำรวจนครบาล 8 เป็นผู้ดำเนินโครงการ ซึ่งโครงการนี้มีวัตถุประสงค์คือ เพ่ือศึกษา ออกแบบ
และพัฒนาระบบต้นแบบสําหรับป้องกันและปราบปรามมิจฉาชีพแบบออนไลน์สำหรับพนักงานสอบสวน
และประชาชน โดยมีการศึกษาทบทวนระบบที่เกี่ยวข้องเพ่ือลดความซ้ำซ้อน และทบทวนงานวิจัยที่
เกี่ยวข้อง และมีการบูรณาการความร่วมมือกับหน่วยงานหรือเจ้าหน้าที่ที่เกี่ยวข้อง เช่น สำนักงานตำรวจ
แห่งชาติ ธนาคาร เป็นต้น โดยมีการจัดประชุมเสวนาเพ่ือแลกเปลี่ยนความคิดเห็นและข้อมูลระหว่าง
คณะผู้วิจัยและตัวแทนหน่วยงานที่เกี่ยวข้อง ทั้งก่อนและหลังการออกแบบและพัฒนาระบบต้นแบบ 
 
2. ทฤษฎทีีเ่กีย่วขอ้ง 

2.1 การกระทำความผดิฐานฉอ้โกง 
การกระทำความผิดฐานฉ้อโกงนั้นก็คือการหลอกลวงคนอ่ืนด้วยการแสดงข้อความอันเป็นเท็จ 

หรือปกปิดความจริงที่ควรบอก ซึ่งเป็นการกระทำโดยทุจริต และการหลอกลวงทำให้ได้ทรัพย์สินไปจากผู้
ถูกหลอกลวงหรือคนอ่ืน ๆ หรือทำให้ผู้ถูกหลอกลวงหรือคนอื่นต้องทำ ถอนหรือทำลายเอกสารสิทธิ  ต้อง
ระวางโทษจำคุกไม่เกิน 3 ปี หรือปรับไม่เกิน 6,000 บาท หรือทัง้จำทั้งปรับ  ซึ่งในปัจจุบันส่วนมากจะเป็น
ความผิดฐานฉ้อโกงแบบนี้  ซึ่งการฉ้อโกงนั้นมีหลายลักษณะ เช่น การฉ้อโกงประชาชน การฉ้อโกงแรงงาน 
การหลอกกินอาหารและเครื่องดื่มฟรี เป็นต้น สามารถแบ่งได้ตามประมวลกฎหมายอาญา มาตรา 341 – 
348 (สถาบันนิติธรรมาลัย, 2564) ทั้งนี้ความผิดฐานฉ้อโกง ถือเป็นความผิดที่ยอมความกันได้ ซึ่งหมายถึง
ผู้เสียหายและผู้กระทำความผิด สามารถเจรจา คืนทรัพย์สิน หรือชำระค่าเสียหายเพ่ือยุติคดี แต่ยกเว้น 
"ความผิดฐานฉ้อโกงประชาชน” ผู้เสียหายต้องดำเนินการแจ้งความ   หรือฟ้องคดีภายในเวลา 3 เดือน 
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นับตั้งแต่ทราบเรื่องและรู้ตัว ผู้กระทำผิด ไม่เช่นนั้น คดีจะขาดอายุความ อย่างไรก็ตาม ความผิดฐาน
ฉ้อโกงตามประมวลกฎหมายอาญา มาตรา 341 – 348 ถือเป็นความผิดที่ยอมความกันได้ ซึ่งหมายถึง
ผู้เสียหายและผู้กระทำความผิด สามารถเจรจา คืนทรัพย์สิน หรือชำระค่าเสียหายเพ่ือยุติคดี แต่ยกเว้น 
"ความผิดฐานฉ้อโกงประชาชน” ผู้เสียหายต้องดำเนินการแจ้งความ   หรือฟ้องคดีภายในเวลา 3 เดือน 
นับตั้งแต่ทราบเรื่องและรู้ตัว ผู้กระทำผิด ไม่เช่นนั้นคดีจะขาดอายุความ 

นอกจากนี้ การกระทำความผิดในรูปแบบการฉ้อโกงออนไลน์ ยังสามารถเชื่อมโยงไปยังความผิด
อ่ืน ๆ ที่ถูกประกาศไว้ใน พระราชบัญญัติอ่ืน ๆ ได้อีกด้วย เช่น พ.ร.บ.คอมพิวเตอร์ - พระราชบัญญัติ ว่า
ด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ 2) พ.ศ. 2560 (ราชกิจจานุเบกษา, 2560) (มีมาตรา
ที่เกี่ยวข้อง ได้แก่ มาตรา 5-8 และ 14) พ.ร.บ. คอมพิวเตอร์ - พระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ.2562 พ.ร.บ. เงินกู้ – พระราชกำหนดการกู้ยืมเงินที่เป็นการฉ้อโกงประชาชน พ.ศ. 
2527 (มาตรา 4) เป็นต้น (ปุณิกา และ ปริยานุช, 2560) และพ.ร.บ. ลิขสิทธิ์ - พระราชบัญญัติลิขสิทธิ์ 
(ฉบับที่ 3) พ.ศ. 2558 (มาตรา 31) เป็นต้น (Wichianlaw, 2561) 

2.2 ประเภทของการฉอ้โกง 
 รูปแบบการฉ้อโกงในยุคปัจจุบันอาจแบ่งได้เป็นหลายรูปแบบ อย่างไรก็ตามในรายงานฉบับย่อนี้ 
แบ่งออกเป็น 8 รูปแบบ ดังนี้ 

1) การฉ้อโกงโดยหลอกลวงให้ร่วมลงทุนในลักษณะแชร์ลูกโซ่ 
2) การฉ้อโกงโดยหลอกลวงให้ทำรายการท่ีตู้เอทีเอ็ม 
3) การฉ้อโกงโดยส่งอีเมล์มาทำความรู้จักคุ้นเคยและหลอกลวงให้โอนเงินเข้าบัญชี 
4) การฉ้อโกงโดยปลอมตัวและปลอมที่อยู่อีเมล์มาหลอกลวงให้โอนเงินผิดบัญชี 
5) การฉ้อโกงโดยอ้างการรักษาพยาบาลมาหลอกลวงเอาเงิน  
6) การฉ้อโกงโดยอ้างการเรี่ยไรเงินไปช่วยเหลือทางราชการหรือผู้ด้อยโอกาส  
7) การฉ้อโกงโดยใช้ศาสนาเป็นเครื่องมือในการหลอกลวง  
8) การฉ้อโกงโดยอ้างว่าเป็นเจ้าหน้าที่ในกระบวนการยุติธรรมและหลอกลวงเอาเงิน 

สำหรับกรณีของการฉ้อโกงออนไลน์ ผ่านทางสื่อสังคมออนไลน์สามารถแบ่งออกเป็นรูปแบบที่
แตกต่างกันไดด้ังนี้ 

1) การหลอกลวงขายสินค้าในรูปแบบต่าง ๆ โดยมีเจตนาทุจริตที่จะไม่ขายสินค้าจริงๆ 
หรือไม่มีสินค้าอยู่จริง โดยนำภาพสินค้าของคนอ่ืนมาลงโพสต์เพื่อขายให้เหยื่อหลงเชื่อ 

2) การหลอกลวงขายสินค้าที่ลงโพสต์ไว้ว่าเป็นของแท้แต่ส่งของเลียนแบบหรือของปลอม
หรือของคนละประเภทกับท่ีโพสต์ขาย 

3) การหลอกลวงว่าจะให้กู้ยืม เงินในอัตราดอกเบี้ ยต่ำ  โดยให้ผู้ เสียหาย โอนเงิน
ค่าธรรมเนียม หรือค่าดอกเบี้ยงวดแรก หรือค่ามัดจำ เป็นต้น 

4) การหลอกลวงด้วยการตีสนิทเข้ามาจีบ (ส่วนใหญ่ใช้รูปโปรไฟล์ ชาวต่างชาติหน้าตาดี 
สวย เท่ห์) และหลอกว่าจะส่งของมาให้ จากนั้นจะมีผู้ร่วมขบวนการโทรมาติดต่อหลอก
ว่าเป็นพนักงานบริษัทขนส่งให้โอนค่าธรรมเนียมเพ่ือดำเนินการนำพัสดุออกจากด่าน
ศุลกากร โดยส่วนมากจะอ้างว่ามีเงินสดจำนวนมากอยู่ในพัสดุดังกล่าว 

5) การหลอกลวงด้วยการแฮกข้อมูลสื่อสังคมออนไลน์ของผู้อ่ืน โดยที่เจ้าของข้อมูลไม่ได้
อนุญาต และทำการหลอกลวงของยืมเงินจากผู้อ่ืนที่เกี่ยวข้องกับสื่อสังคมออนไลน์นั้น ๆ  
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2.3 ทฤษฎปีอ้งกนัอาชญากรรม 
 ทฤษฎีหนึ่งที่ใช้ในการแก้ไขปัญหาอาชญากรรมให้บรรลุเป้าหมาย เรียกว่าทฤษฎีสามเหลี่ยม
อาชญากรรม (Crime Triangle Theory) ทฤษฎีนี้ได้อธิบายถึงสาเหตุหรือองค์ประกอบของการเกิด
อาชญากรรม ประกอบด้วยด้านต่าง ๆ ของสามเหลี่ยม 3 ด้าน (สุรพงษ์ ชัยจันทร์, 2561) ดังรูปที่ 1  ซึ่ง
ประกอบด้วย   

1) ผู้กระทำผิด/คนร้าย หมายถึง ผู้ที่มีความต้องการจะก่อเหตุหรือลงมือกระทำความผิด  
2) เหยื่อ/เป้าหมาย หมายถึง บุคคล สถานที่ หรือวัตถุสิ่งของ ที่ผู้กระทำผิดหรือคนร้ายมุ่งหมาย

กระทำต่อเป้าหมายที่ต้องการ 
3) โอกาส หมายถึง ช่วงเวลา และสถานที่ที่เหมาะสมที่ผู้กระผิดหรือคนร้าย สามารถจะลงมือ

กระทำความผิดหรือก่ออาชญากรรม 

 
 

รูปที่ 2-1 ทฤษฎีสามเหลี่ยมอาชญากรรม (สุรพงษ์ ชัยจันทร์, 2561) 
 

เมื่อเหตุการณ์หรือสถานการณ์ครบองค์ประกอบทั้ง 3 ด้าน จะทำให้เกิดอาชญากรรมขึ้น อย่างไร
ก็ตาม เพ่ือลดหรือแก้ไขปัญหาอาชญากรรม สามารถทำให้องค์ประกอบการเกิดอาชญากรรมด้านใดด้าน
หนึ่งหายไปได ้มีดังนี้ 

1) ด้านผู้กระทำผิดหรือคนร้าย ต้องพยายามลดหรือควบคุมจำนวนผู้กระทำความผิด หรือ
คนร้ายในพ้ืนที่ที่รับผิดชอบ โดยมุ่งเน้นใช้ทฤษฎีบังคับใช้กฎหมาย เช่น การเฝ้าระวังบุคคลพ้นโทษท่ีเข้ามา
อยู่ในพื้นที่ การกำหนดมาตรการควบคุมแหล่งอบายมุขหรือสถานบริการ การระดมกวาดล้างอาชญากรรม
อย่างสม่ำเสมอ และการจับกุมผู้กระทำความผิดตามหมายจับ เป็นต้น รวมทั้งการประสานงานกับ
หน่วยงานที่เกี่ยวข้อง เพ่ือร่วมกันแก้ไขปัญหายาเสพติดให้โทษ และปัญหาการว่างงาน เป็นต้น 

2) ด้านเหยื่อหรือเป้าหมาย ผู้เสียหายหรือเหยื่อ ซึ่งมักจะหมายถึงประชาชนทั่วไปต้องรู้จักการ
ป้องกันตนเอง ครอบครัว และชุมชนหรือสังคม ตำรวจจะต้องเข้าไปช่วยเหลือประชาชนในพ้ืนที่ โดยมีการ
ประชาสัมพันธ์ให้ความรู้ ข้อมูลข่าวสารที่เป็นประโยชน์ต่อการป้องกันอาชญากรรม หรือไม่ให้ตกเป็นเหยื่อ
อาชญากรรม เช่น การแต่งตัว การใส่เครื่องประดับหรือของที่มีค่า การหลอกลวงของคนร้ายในลักษณะ
ต่าง ๆ เป็นต้น 
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3) ด้านโอกาส ที่ผู้กระทำความผิดหรือคนร้ายจะลงมือก่ออาชญากรรมนั้นจะต้องอาศัย เวลา
และสถานที่ที่เหมาะสมในการก่อเหตุ จึงต้องพยายามหาวิธีการเพ่ือที่จะตัดช่องโอกาสของคนร้าย โดยแยก
ย่อยได้ดังดังนี้  

- เวลา ต้องพยายามตัดช่องโอกาสในเรื่องเวลาที่จะเกิดเหตุ โดยมุ่งเน้นการปรากฏตัวของ
เจ้าหน้าที่ตำรวจสายตรวจ การตั้งจุดตรวจค้น เป็นต้น 

- สถานที่ สำหรับเรื่องการตัดช่องโอกาสในเรื่องสถานที่นั้น สามารถกระทำได้หลายวิธี 
เช่น วิธีการปรับสภาพแวดล้อมและใช้ประโยชน์สภาพแวดล้อมในการลดโอกาสการก่ออาชญากรรม การ
จัดการพ้ืนที่ให้ปลอดภัย และการเพ่ิมประสิทธิภาพเครื่องมือเครื่องใช้ทางเทคโนโลยีใหม่ ๆ 
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2.4 แนวคิดการตดิตามจบักมุผูต้อ้งหา 
 คณะผู้วิจัยได้ทำการศึกษาเกี่ยวกับกระบวนการสืบสวนจับกุมผู้ต้องหาตามหมายจับของเจ้าหน้าที่
ฝ่ายสืบสวนเพื่อนำส่งให้พนักงานสอบสวนหรือศาล แล้วสรุปได้เป็นแผนภาพได้ดังรูปที่ 2  

 

 
รูปที่ 2 ขั้นตอนการสืบสวนจับกุมผู้ต้องหาตามหมายจับของเจ้าหน้าที่ฝ่ายสืบสวน 

 
 

2.4 การทบทวนระบบทีเ่กีย่วขอ้ง 
2.4.1 ระบบสารสนเทศข้อมูลอาชญากรรมสำนักงานตำรวจแห่งชาติ (CRIMES) 

  ระบบ CRIMES เป็นแหล่งรวบรวมข้อมูล ทั้ งในด้ านงานสอบสวน งานป้องกัน
ปราบปราม งานจราจร รวมไปทั้งเป็นจุดศูนย์กลางสู่การเชื่อมต่อไปยังฐานข้อมูลของหน่วยงานอ่ืน  ทั้งใน
ส่วนของสำนักงานตำรวจแห่งชาติเอง หรือหน่วยงานภายนอก เป็นเครื่องมือช่วยในการสืบสวน อำนวย
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ความยุติธรรม ดำรงความถูกต้องของข้อมูล  อำนวยความสะดวกให้กับเจ้าหน้าที่ผู้ปฏิบัติงานโดย
เฉพาะงานระดับสถานีตำรวจ ลดขั้นตอนการบันทึกข้อมูลสนับสนุนงานต่าง ๆ ช่วยให้ประชาชนที่มาติดต่อ
ได้รับการอำนวยความสะดวกและความยุติธรรมได้อย่างโปร่งใสและรวดเร็ว 
 ระบบ CRIMES ถูกออกแบบให้มีการทำงานดังรูปที่ 3 กล่าวคือเมื่อประชาชนมาแจ้งความร้อง
ทุกข์ที่สถานีตำรวจ เจ้าหน้าที่ตำรวจเวรประชาสัมพันธ์ จะสอบถามและบันทึกข้อมูลเบื้องต้นในระบบ
คอมพิวเตอร์ เพ่ือคัดกรองเรื่อง และแนะนำให้ผู้มาแจ้งความร้องทุกข์ไปพบพนักงานสอบสวน ข้อมูล
เบื้องต้นจะถูกส่งผ่านระบบคอมพิวเตอร์ ไปยังพนักงานสอบสวนเพ่ือสืบค้นข้อมูล และบันทึกข้อมูลในชั้น
การพิจารณาของพนักงานสอบสวน และข้อมูลจะถูกส่งผ่านระบบต่อไปยังฝ่ายสืบสวนป้องกันปราบปราม 
ซึ่งจะมีการเชื่อมโยงระบบกับหน่วยงานอ่ืนๆ เช่น การเชื่อมต่อขอข้อมูลบุคคลจากทะเบียนราษฎร์ 
ทะเบียนประวัติอาชญากร และข้อมูลประกันสังคม เป็นต้น ดังรูปที่ 4 (มนตรี สีทอง, 2564) 

2.4.2 ศูนย์รับเรื่องร้องเรียนปัญหาออนไลน์ 1212 OCC 
 ศูนย์รับเรื่องร้องเรียนปัญหาออนไลน์  1212 Online Complaint Center หรือ 1212 OCC 
เป็นหนึ่งในโครงการ “SMEs go online ซื้อขายมั่นใจ มีปัญหาเมื่อไร เราดูแล” ดำเนินการภายใต้
โครงการขับเคลื่อนเศรษฐกิจและสังคมดิจิทัล ที่กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม มอบหมายให้
สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ดำเนินการ จัดตั้งขึ้นเพ่ือเป็นศูนย์กลางการรับเรื่องร้องเรียน
ปัญหาที่เกดิจากการซื้อขายทางออนไลน์ การกระทำความผิดตามพระราชบัญญัติว่าด้วยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร์ รวมถึงการกระทำความผิดทางเทคโนโลยีสารสนเทศ ภัยคุกคามทางไซเบอร์ 
ตลอดจนปัญหาทางออนไลน์อ่ืนๆ ที่เกี่ยวข้อง ให้แก่ผู้บริโภคหรือผู้ประกอบการทั้งภาครัฐและเอกชน 
สำหรับภาพรวมการรับเรื่องร้องเรียนผ่าน 1212 OCC ในปี 2564 ที่ผ่านมา มีทั้งสิ้น 54,348 เรื่อง โดย
ปัญหาที่มีการร้องเรียนมากที่สุดคือ ปัญหาซื้อขายทางออนไลน์ มีจำนวน 37,584 เรื่อง คิดเป็น 69% 
รองลงมาเป็นปัญหาเว็บไซต์ผิดกฎหมาย มีจำนวน 11,476 เรื่อง คิดเป็น 21% ตามมาด้วย ปัญหาอื่น ๆ 
และสอบถามข้อสงสัย มีจำนวน 3,200 เรื่อง คิดเป็น 6% ปัญหาภัยคุกคามไซเบอร์ มีจำนวน 1,667 เรื่อง 
คิดเป็น 3% และข้อสงสัยด้านกฎหมายไอซีที มีจำนวน 421 เรื่อง คิดเป็น 1% ดังแสดงในรูปที่ 5  
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รูปที่ 3 ขั้นตอนการรับแจ้งความและบันทึกข้อมูลลงบนระบบ CRIMES 
 

 
 

รูปที่ 4 การเชื่อมโยงกับหน่วยงานภายนอกของระบบ CRIMES 
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รูปที่ 5 สัดส่วนเรื่องร้องเรียนผ่าน 1212 OCC 
 

2.4.3 ระบบสารสนเทศอ่ืนๆ ที่เก่ียวข้อง 
 1) ระบบตรวจสอบข้อมูลผู้ลงทะเบียน เป็นระบบของสำนักงาน กสทช. ที่ร่วมกับผู้ให้บริการ
เครือข่ายโทรศัพท์มือถือ เพื่อใช้ตรวจสอบประวัติผู้เป็นเจ้าของเลขหมายโทรศัพท์เคลื่อนที่ 

2) ระบบแจ้งอายัดบัญชีธนาคาร เกิดจากความร่วมมือระหว่าสมาคมธนาคารไทย สถาบันเพ่ือการ
ยุติธรรมแห่งประเทศไทย และกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี เป็น
ระบบที่ให้อำนาจตามกฎหมายกับพนักงานสอบสวน ในการอายัดเงินในบัญชีของคนร้ายด้วยการส่ง
หนังสือโดยใช้วิธีการทางอิเล็กทรอนิกส์  และมีการเข้ารหัสข้อมูลด้วย Public Key และ Private Key 
เพ่ือเพ่ิมความปลอดภัยของข้อมูล 

3) ระบบตรวจสอบข้อมูลบัตรประชาชนผ่านระบบเว็บเซอร์วิส มีการให้บริการตรวจสอบข้อมูล
ทะเบียนประวัติบุคคลสัญชาติไทย และบุคคลซึ่งไม่มีสัญชาติไทยจากฐานข้อมูลทะเบียนกลาง โดยการ
กำกับของกรมการปกครอง กระทรวงมหาดไทย 

4) ระบบยื่นคำฟ้องอิเล็กทรอนิกส์สำหรับประชาชน (e-Filing) ศาลยุติธรรมได้ดำเนินการการ
จัดตั้งแผนกคดีซื้อขายออนไลน์ในศาลแพ่ง และได้มีการเปิดตัวเมื่อวันที่ 27 มกราคม 2565 ซึ่งจะมุ่ง
ส่งเสริมการดำเนินคดีเพ่ือยกระดับการคุ้มครองผู้บริโภคให้ครอบคลุมถึงการบริโภควิถีใหม่ เช่น กลุ่มการ
ซื้อขายสินค้าออนไลน์  โดยให้ใช้ระบบศาลอิเล็กทรอนิกส์เต็มรูปแบบในทุกข้ันตอนของกระบวนการ
พิจารณา เพ่ือให้ผู้บริโภคท่ีคิดว่าจะใช้สิทธิทางศาลฟ้องคดี ได้รับความสะดวก เพ่ือยกระดับการให้บริการ
แก่ประชาชนได้ครอบคลุมและรวดเร็วขึ้น  

2.4.4 เว็บไซต์อ่ืน ๆ 
จากการศึกษา ทางคณะผู้วิจัยพบว่า มีหลายเว็บไซต์ที่น่าสนใจและมีความเกี่ยวข้องกับงานวิจัยนี้ 

ดังนี้ 
1) เว็บไซต์ VerMe เป็นเว็บไซต์ที่มีการพัฒนามาเป็นแพลตฟอร์มเพ่ือใช้ในการยืนยันตัวตนผู้ขาย

ของออนไลน์ตาม Facebook, Line, Instagram, Twitter และเว็บบอร์ดต่าง ๆ เพ่ือให้ผู้ซื้อมั่นใจว่าชำระ
เงินกับคนที่มีตัวตนจริง ๆ โดยผู้ขายจะมี บัตร VerME ในการยืนยันตัวตนว่าเป็นผู้ขายจริงไม่ใช่มิจฉาชีพ 
ทางฝั่งผู้ซื้อสามารถนำ ID บนบัตร VerME ของผู้ขายไปตรวจสอบได้เพ่ือให้เกิดความมั่นใจในการซื้อขาย
กัน (Verme, 2565) 
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2) เว็บไซต์ Blacklistseller เป็นเว็บไซต์ที่ร่วมต้านภัยฉ้อโกงออนไลน์โดนผู้เสียหายที่โดน
มิจฉาชีพออนไลน์โกงเงินสามารถนำข้อมูลเหล่านั้นมาสร้างเป็นรายงานและฐานข้อมูลเพ่ือช่วยในการเตือน
สังคมป้องกันไม่ให้มีผู้โดนหลอกเพ่ือมากขึ้น (Blacklistseller, 2565) 

3) เว็บไซต์เช็คคนโกง เป็นเว็บไซต์เว็บไซต์สำหรับเช็คคนโกง หลอกให้โอนเงินสำหรับการซื้อของ
ออนไลน์ ผู้ใช้ควรเช็คก่อนโอนเงิน ผู้ที่โดนโกงสามารถโพส ใส่ข้อมูลไม่ครบถ้วน เช่น ชื่อ นามสกุล บัญชีที่
โอน วันที่โอน หลักฐานการแจ้งความ หรือข้อมูลการแชท ที่ช่วยให้ผู้ซื้อทำการเช็คคนโกงได้ก่อนการโอน
เงิน โดยเช็คให้ชัวร์ก่อนโอน เช็คชื่อ เช็คเลขท่ีบัญชี เช็คเบอร์โทรศัพท์ เช็คทุกอย่างที่ทราบข้อมูล ลอง
ค้นหาใน Google หรือ Facebook แม้กระทั่ง Twitter แล้วนำข้อมูลเหล่านั้นมาเช็คในเว็บคนโกง.com 
(เช็คคนโกง, 2565) 

4) เว็บไซต์ Whoscheat เป็นเว็บไซต์สำหรับตรวสอบข้อมูลมิจฉาชีออนไลน์เช่นกัน โดยในระบบ
มีการทำการตรวจสอบเลขบัญชีธนาคารของมิจฉาชีพ เบอร์โทรศัพท์มือถือ เลขประจำตัวประชาชน และ
ชื่อ-นามสกุล ของมิจฉาชีพ เพื่อเป็นการป้องการให้ไม่โดนโกงเช่นกัน (Whoscheat, 2565) 

5) เว็บไซต์ pantipmarket เป็นเว็บไซต์สำหรับซื้อขายของออนไลน์ซึ่งการซื้อขายของในหลาย
สินค้าและหมวดเช่นเดียวกัน ตัวอย่าง ซื้อ-ขายอสังหาริมทรัพย์ ซื้อ-ขายพระเครื่อง ซื้อ-ขายยานพาหนะ 
ซ้ือ-ขายคอมพิวเตอร์ และอ่ืน ๆ มากมาย ซึ่งนอกจากเว็บไซต์ pantipmarket จะเป็นแพลตฟอร์มจะสร้าง
พ้ืนการซื้อ-ขายสินค้าต่าง ๆ ระบบยังมีการสร้างรายการเลขที่บัญชีที่หลอกลวง และรายการสินค้าที่ถูก
ขโมยด้วย  
 
3. การดำเนนิการ 

ก่อนที่จะมีการดำเนเนการเก่ียวกับการออกแบบและพัฒนาระบบ คณะผู้วิจัยได้ดำเนินการจัด
ประชุมประชุมกับหน่วยงานต่าง ๆ รวมทั้งสรุปผลจากการจัดงานเสวนาวิชาการกลุ่มย่อย (Focus Group) 
ครั้งที่ 1 ร่วมกับตัวแทนจากหน่วยงานต่าง ๆ ได้แก่ กองกำกับการสืบสวน กองบังคับการตำรวจนครบาล 
8 สำนักงานกฎหมายและคดี สำนักงานตำรวจแห่งชาติ กองป้องกันและปราบปรามการกระทำความผิด
ทางเทคโนโลยีสารสนเทศ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม สถาบันเพื่อการยุติธรรมแห่งประเทศ
ไทย บริษัทเอซิสโปรเฟสชั่นนัล เซ็นเตอร์ จำกัด สำนักบริหารและจัดการเลขหมายโทรคมนาคม กสทช. 
สำนักอนุญาตประกอบกิจการโทรคมนาคม 2 สำนักงาน กสทช. สำนักงานป้องกันและปรามการฟอกเงิน 
สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ บริษัท บริษัท แอดวานซ์ อินโฟร์ 
เซอร์วิส จำกัด บริษัท ดีแทค ไตรเน็ต จำกัด เพ่ือระดมแนวคิดสำหรับนำไปประยุกต์ใช้ในการพัฒนาระบบ
ต้นแบบ นอกจากนี้ยังมีการประชุมออนไลน์อีกหลังครั้ง ร่วมกับผู้แทนจากหน่วยงานต่างๆ เช่น เว็บไซต์ 
Blacklistseller กรมการปกครอง กองบัญชาการตำรวจนครบาล ธนาคารแห่งประเทศไทย และฝ่ายให้
คำปรึกษา สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA)  

3.1 การออกแบบและพฒันาระบบต้นแบบ 
 จากการที่ได้ประมวลและวิเคราะห์ข้อมูลที่ได้ทั้งจากการศึกษาทบทวนเกี่ยวกับระบบ งานวิจัยที่
เกี่ยวข้อง ระเบียบ ข้อกฎหมาย ขั้นตอนและวิธีการทำงานของตำรวจ ตลอดจนข้อคิดเห็นจากการประชุม
เสวนาและการประชุมออนไลน์ คณะผู้วิจัยจึงได้ข้อสรุปเบื้องต้นว่า เพื่อหลีกเลื่ยงประเด็นเรื่องกฎระเบียบ
และข้อกฎหมายต่างๆ ระบบต้นแบบที่พัฒนาขึ้นจะต้องเป็นระบบที่ทำงานในเชิงป้องกัน จึงเป็นที่มาของ
การออบแบบและพัฒนาระบบต้นแบบสำหรับการป้องกันและปราบปรามมิจฉาชีพออนไลน์ที่ไม่ระบุตัวตน 
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(ดังรูปที่ 6-9) อย่างไรก็ตาม เพ่ือให้ง่ายต่อการจดจำและการสื่อสารประชาสัมพันธ์ คณะผู้วิจัยจึงได้ตั้งชื่อ
ระบบว่า “ฉลาดโอน” ซึ่งระบบนี้มีส่วนหลักเป็นเว็บไซต์ที่ทำหน้าที่เป็นตัวกลางในการแจ้งข้อมูลการทำ
ธุรกรรมด้วยการโอนเงินที่มีความปลอดภัยโดยผู้ซื้อ (ผู้โอนเงิน) และผู้ขาย (ผู้รับโอน) ที่ผ่านการยืนยัน
ตัวตนแล้ว ตลอดจนเป็นฐานข้อมูลมิจฉาชีพที่มีประวัติหรืออยู่ระหว่างการดำเนินคดีฉ้อโกงในโลกออนไลน์ 
โดยระบบนี้มุ่งเน้นออกแบบให้เป็นระบบนิเวศสำหรับการร่วมมือของภาคส่วนที่เกี่ยวข้องเพ่ือลดปัญหา
มิจฉาชีพออนไลน์ นอกจากนี้ คณะผู้วิจัยยังได้เปิดช่องทาง LINE Official Account ฉลาดโอน.com ไว้
เป็นช่องทางในการสื่อสารระหว่างผู้เสียหายที่มีความประสงค์จะติดต่อขอความช่วยเหลือกับผู้ประสานงาน
ของระบบต้นแบบด้วย 
 ส่วนหนึ่งของระบบที่ค่อนข้างมีความสำคัญ คือ ระบบการลงทะเบียนและการยืนยันตัวตน เป็น
ระบบสำหรับให้ผู้ใช้งานสามารถเข้ามาใช้บริการต่าง ๆ อาทิ การตรวจสอบบัญชีผู้กระทำความผิด การ
ตรวจสอบบัญชีผู้ขายที่ยืนยันตัวตน การแจ้งความดำเนินคดีออนไลน์ ตลอดจนการรวบรวมเอกสาร
หลักฐานประกอบการแจ้งความ ผ่านระบบต้นแบบฯ โดยการใช้งานผู้ใช้งานจำเป็นต้องยืนยันตัวตน เพ่ือ
เป็นการระบุตัวตนว่าด้วยการพิสูจน์และยืนยันตัวตน เพ่ือช่วยลดความเสี่ยงจากเหตุการณ์ฉ้อโกงออนไลน์ 
รวมทั้งสร้างความม่ันใจในความปลอดภัยต่อการทำธุรกรรมให้กับผู้ทำธุรกรรม ทั้งนีผู้้ใช้งานต้องทำการ
ลงทะเบียนและยืนยันตัวตนก่อน จากนั้นจึงจะสามารถเข้าใช้งานระบบต้นแบบฯ ในส่วนอ่ืน ๆ ต่อได้ และ
เพ่ือให้สอดคล้องกับข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรม
ทางอิเล็กทรอนิกส์ ว่าด้วยการพิสูจน์และยืนยันตัวตนทางดิจิทัล สำนักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม โดยมีขั้นตอนการลงทะเบียนและยืนยันตัวตน 
แสดงดังรูปที่ 10 
 อย่างไรก็ตาม หลังจากท่ีได้มีการออกแบบและพัฒนาระบบต้นแบบ และดำเนินการทดลองให้มีใช้
งาน คณะผู้วิจัยได้จัดงานเสวนาวิชาการกลุ่มย่อย (Focus Group) ครั้งที่ 2 ร่วมกับตัวแทนจากหน่วยงาน
ต่าง ๆ ซึ่งในครั้งนี้ ได้ผู้แทนจากธนาคารแห่งประเทศไทย สมาคมธนาคารไทย สมาคมสถาบันการเงินของ
รัฐ และสำนักงานอัยการจังหวัดเชียงใหม่ และอีกหลายหน่วยงาน เข้าร่วมวิพากษ์ และให้ความคิดเห็น 
เพ่ือให้คณะผู้วิจัยได้นำไปปรับปรุงพัฒนาระบบต้นแบบต่อไปในอนาคต 
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รูปที่ 6 ภาพรวมของระบบต้นแบบ 
 

 
 

รูปที่ 7 แผนภาพกระแสข้อมูล (Dataflow Diagram) ของระบบต้นแบบ 
  

 
รูปที่ 8 ภาพแผนผังโครงสร้างข้อมูล (System Sitemap) ของระบบต้นแบบ 
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รูปที่ 9 ภาพแผนผังโครงสร้างข้อมูล (System Sitemap) ของระบบต้นแบบ 
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รูปที่ 10 ภาพรวมข้ันตอนการลงทะเบียนและยืนยันตัวตน 

 
3.2 การประชาสมัพนัธ์ 
 เพ่ือให้มีผู้เข้าถึงและเข้าใช้งานเว็บไซต์ คณะผู้วิจัยได้ดำเนินการประชาสัมพันธ์เว็บไซต์ฉลาดโอน 
ด้วยการดำเนินการให้ Influencer ซึ่งถือเป็นกลุ่มคนที่มีอิทธิพลต่อความคิดและการตัดสินใจของ
กลุ่มเป้าหมาย ให้ช่วยทำการประชาสัมพันธ์เว็บไซต์ฉลาดโอนและนำเสนอการใช้งาน รวมถึงการเผยแพร่
เรื่องราวเกี่ยวกับเว็บไซต์ฉลาดโอนที่จะเป็นประโยชน์กับผู้ใช้งานอ่ืน ๆ โดยมีการเผยแพร่ทางช่องยูทูบ เมื่อ
วันที่ 15 กุมภาพันธ์ 2565 ผ่านลิงก์ (https://www.youtube.com/watch?v=cK0Q1jDr1-g) ดังรูปที่ 
11 นอกจากนี ้คณะผู้วิจัยได้ดำเนินการจัดทำสื่อวิดีทัศน์อีก 1 รายการ เพ่ือแนะนำเว็บไซต์ฉลาดโอนให้กับ
ผู้ใช้งานทั่วไป โดยมีเนื้อหาคลอบคลุมที่มาของฉลาดโอน  ฟังก์ชันของระบบฉลาดโอน โดยมีการเผยแพร่
ทางช่องยูทูบ เมื่อวันที่ 2 มีนาคม 2565 ผ่านลิงก์ (https://www.youtube.com/watch?v=Gx-
BhcKiQEw) ดังรูปที่ 12  
 นอกจากสื่อวิดีทัศน์ที่ทางคณะผู้วิจัยได้ดำเนินการเพ่ือประชาสัมพันธ์แล้ว ยังมีสื่อออนไลน์ต่างๆ 
รวมถือสื่อสิ่งพิมพ์ ได้นำเว็บไซต์ฉลาดโอนไปเผยแพร่ในแง่ต่างๆ ซึ่งรวมถึงการใช้เป็นช่องทางในการ
ตรวจสอบข้อมูลผู้ขายก่อนที่ผู้ซื้อจพทำการการโอนเงินค่าสินค้าหรือบริการ ซึ่งเป็นฟังก์ชันหนึ่งของระบบ
ต้นแบบที่คณะผู้วิจัยพัฒนาขึ้น 
 
 

https://www.youtube.com/watch?v=cK0Q1jDr1-g)%20ดังรูปที่%2011%20นอกจากนี้
https://www.youtube.com/watch?v=cK0Q1jDr1-g)%20ดังรูปที่%2011%20นอกจากนี้
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รูปที่ 11 ภาพจากสื่อวิดีทัศน์จากช่องยูทูป DOM 

 

 
รูปที่ 12 ภาพจากสื่อวิดีทัศน์จากช่องยูทูปฉลาดโอน 

 
4. ผลการดำเนนิการ 
 สำหรับผลการดำเนินงาน สามารถสรุปสถิติการเข้าใช้งานผ่านเว็บไซต์ของระบบต้นแบบ ตั้งแต่
ช่วงวันที่ 1 กุมภาพันธ์ 2565 ถึง 20 มีนาคม 2565 รวมระยะเวลา 48 วัน ได้ดังนี้   

4.1 สถติิการเขา้ใชง้านผา่นเวบ็ไซต์ 
 1) สถิติการลงทะเบียนยืนยันตัวตนบนเว็บไซต์ฉลาดโอน แสดงได้ดังตารางที่ 1 
 2) สถิติการเข้าใช้งานเว็บไซต์ฉลาดโอนแยกตามฟังก์ชัน แสดงได้ดังตารางที่ 2 
 3) สถิติการเช็กคนโกงผ่านเว็บไซต์ฉลาดโอน แสดงได้ดังตารางที่ 3 
 4) สถิติการแจ้งคนโกงผ่านเว็บไซต์ฉลาดโอน แสดงได้ดังตารางที่ 4  
ตารางที่ 1 สถิติการลงทะเบียนยืนยันตัวตนบนเว็บไซต์ฉลาดโอนในช่วง 48 วันแรก 

รายการ จำนวน (คน) 
เลขหมายโทรศัพท์ 1,073 

เลขหมายโทรศัพท์ + บัตรประจำตัวประชาชน 177 
เลขหมายโทรศัพท์ + บัตรประจำตัวประชาชน + ภาพถ่ายใบหน้าของผู้ลงทะเบียน  149 
เลขหมายโทรศัพท์ + บัตรประจำตัวประชาชน + ภาพถ่ายใบหน้าของผู้ลงทะเบียน 

+ บัญชีธนาคาร 
93 

รวม 1,492 
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ตารางที่ 2 สถิติการลงทะเบียนยืนยันตัวตนบนเว็บไซต์ฉลาดโอนแยกตามฟังก์ชันในช่วง 48 วันแรก 
รายการ จำนวน (ครั้ง) 

การเช็กคนโกง 119,190 
การเช็กตัวตน 161 
การแจ้งคนโกง 290 

การช่วยรวมหลักฐาน 84 
รวม 119,725 

 
ตารางที่ 3 สถิติการเช็คคนโกงผ่านเว็บไซต์ฉลาดโอนในช่วง 48 วันแรก 

รายการตรวจสอบ จำนวน (คน) รอ้ยละ (%) 
ชื่อบัญชีธนาคาร 59,583 50 

เลขที่บัญชีธนาคาร 39,949 34 
หมายเลขโทรศัพท์หรือ SMS 19,658 16 

รวม 119,190 100 
 
ตารางที่ 4 สถิติการแจ้งคนโกงผ่านเว็บไซต์ฉลาดโอนในช่วง 48 วันแรก 

รายการตรวจสอบ จำนวน (คน) รอ้ยละ (%) 
บัญชีธนาคาร 456 81 
พร้อมเพย์ 57 10 
ทรูวอลเล็ต 44 8 
PayPal 3 1 

รวม 560 100 
4.2 สถติิการเขา้ใชง้านผา่นชอ่งทาง LINE Official Account ฉลาดโอน.com 

 จากการรวบรวมสถิติของผู้เสียหายที่เข้าใช้งานผ่านช่องทาง LINE Official Account ฉลาดโอน.
com ของฉลาดโอน ตั้งแต่วันที่ 1 กุมภาพันธ์ 2565 – 20 มีนาคม 2565 พบว่ามีผู้ลงทะเบียนผ่าน line 
official account เป็นจำนวน 3,900 คน (อัปเดต 20 มี.ค. 65) แสดงดังรูปที่ 9-2 และมีผู้ติดต่อเพ่ือ
สอบถามการเข้าใช้งานระบบฉลาดโอนกับเจ้าหน้าที่เป็นจำนวน 1,657 คน (อัปเดต 20 มี.ค. 65) โดยทาง
คณะผู้วิจัยแบ่งประเภทการใช้บริการออกเป็น 3 ประเภท ได้แก่ การให้บริการ การติดต่อเจ้าหน้าที่ และ
อ่ืน ๆ แสดงดังตารางที่ 5 
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ตารางที ่ 5 สถิติของผู้เสียหายที่เข้าใช้งานผ่านช่องทาง LINE Official Account ฉลาดโอน.com ในช่วง 
48 วันแรก 
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4.3 การใชป้ระโยชนโ์ดยเจา้หนา้ทีต่ำรวจ 

 หลังจากท่ีมีการเปิดให้ประชาชนเข้าตรวจสอบและแจ้งข้อมูลคนโกง เจ้าหน้าที่ตำรวจในเขตพ้ืนที่
กองบังคับการตำรวจนครบาล 8 ได้นำข้อมูลมิจฉาชีพไปช่วยในการติดตามจับกุมผู้ต้องหาได้หลายราย ดัง
รูปที่ 13                   

   

 
รูปที่ 13 ภาพการจับกุมผู้ต้องหาและสอบสวนผู้ต้องหาจากข้อมูลเว็บไซต์ฉลาดโอน 

                                
 
5. อภปิรายและสรุปผลการดำเนนิการ 
 จากผลการดำเนินการในครั้งนี้จะเห็นได้ว่า ระบบต้นแบบ “เว็บไซต์ฉลาดโอน” สามารถใช้เป็น
เครื่องมือช่วยลดปัญหาการหลอกลวง การฉ้อโกง จากมิจฉาชีพออนไลน์ โดยระบบนี้สามารถนำไปใช้งาน
ได้จริงอย่างมีประสิทธิภาพสูง เนื่องจากมีการบูรณาการฐานข้อมูล และบูรณาการความร่วมมือกับภาค
ส่วนต่างๆ โดยเฉพาะเหน้าที่ตำรวจ มีการเก็บรวบรวมข้อมูลและมีการดำเนินการต่างๆ อย่างเป็นระบบ 
เมื่อดำเนินการพัฒนาระบบต่างๆ เสร็จแล้ว ระบบต้นแบบนี้สามารถใช้เป็นแหล่งในการตรวจสอบข้อมูล
มิจฉาชีพหรือคนโกง แม้จะไม่ครอบคลุมทั้งหมด เนื่องจากมิจฉาชีพมีการปรับเปลี่ยนรูปแบบและวิธีการใน
การโกงรูปแบบใหม่ทุกวัน แต่ก็สามารถเป็นเครื่องมือสนับสนุนงานสืบสวนและติดตามจับกุมผู้ต้องหาที่
เกี่ยวข้องกับการฉ้อโกงออนไลน์ได้ด้วย  

อย่างไรก็ตาม เพ่ือให้ระบบมีความสมบูรณ์และมีประสิทธิภาพมากยิ่ง จำเป็นจะต้องมีการพัฒนา
ระบบ “เว็บไซต์ฉลาดโอน” ต่อไป นอกจากนี้ เพ่ือให้เกิดความยั่งยืนของระบบและโครงการ คณะผู้วิจัย
จำเป็นต้องเร่งประสานเพ่ือส่งมอบระบบให้กับหน่วยงานที่จะทำหน้าที่ดูและระบบต่อไป 
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ฉลาดโอน: การพฒันาระบบเวบ็ไซตแ์ละสร้างระบบฐานข้อมูลส าหรบัการ
ตรวจสอบข้อมูลมิจฉาชีพออนไลน์และช่วยเหลือเหยื่อ 

Chaladohn: Website and Database Development for Checking of Online 
Scammers’ Profiles and Victims Assistance 

 
 

บทคดัย่อ: 
วตัถปุระสงค์: เพื่อพฒันาระบบเวบ็ไซต์ฉลาดโอนและสรา้งระบบฐานขอ้มูลมจิฉาชพีออนไลน์ในการใช้
เป็นเครื่องมอืช่วยลดปัญหาการหลอกลวง การฉ้อโกง จากมจิฉาชพีออนไลน์ 
วิธีการศึกษา: การวจิยัครัง้นี้ไดน้ าขัน้ตอน SDLC แบบ Waterfall model มาใชใ้นการพฒันาระบบ กลุ่ม
ตวัอย่างที่ทดลองใช้ระบบเวบ็ไซต์ฉลาดโอนและสร้างระบบฐานขอ้มูลมจิฉาชีพออนไลน์ในการใช้เป็น
เครื่องมอืช่วยลดปัญหาการหลอกลวง การฉ้อโกง จากมจิฉาชพีออนไลน์ในการวจิยัครัง้นี้ คอื ผูใ้ช้งาน
จรงิจ านวน 72 คน 
ข้อค้นพบ: ผลการวจิยัพบว่าระบบทีไ่ดพ้ฒันาขึน้สามารถใชง้านได้จรงิและสามารถตรวจสอบมจิฉาชพี
ก่อนโอนได้จรงิโดยตรวจสอบชื่อบญัชธีนาคาร, เลขที่บญัชธีนาคาร/พร้อมเพย์/ทรูวอลเล็ต, SMS หรอื
เบอร์โทร อีกทัง้ระบบยงัช่วยให้สามารถแจ้งชื่อคนโกงได้จริงรวมไปถึงมีระบบฟังก์ชันในการช่วย
ตรวจสอบและช่วยรวบรวมหลกัฐานช่วยให้ผูเ้สยีหายมีขอ้มูลที่ถูกต้อง ครบถ้วน พรอ้มส าหรบัการแจ้ง
ความด าเนินคด ีและจากการใช้งานระบบ กลุ่มตวัอย่าง 72 คน มคีวามพงึพอใจต่อภาพรวมระบบโดย
รวมอยู่ในระดบัมาก (เฉลีย่ = 4.14±1.01) 
การประยุกต์ใช้จากการศึกษาน้ี: เวบ็ไซตฉ์ลาดโอนและสรา้งระบบฐานขอ้มลูมจิฉาชพีออนไลน์ในครัง้
นี้ เป็นเครื่องมอืหนึ่งทีจ่ะช่วยลดจ านวนอาชญากรรมออนไลน์ได ้เนื่องจากในระบบนี้มฟัีงก์ชนัทีท่ าให้ผู้
ซื้อสามารถตรวจสอบขอ้มูลผูข้ายหรอืผูร้บัโอนเงนิทีเ่คยมผีูแ้จง้ประวตัฉ้ิอโกงได ้นอกจากนี้ยงัมรีะบบที่
ช่วยในการรวบรวมเอกสารหลกัฐานที่ใช้ในการด าเนินคด ีท าให้ประหยดัเวลาในการตดิต่อแจ้งความ
ด าเนินคด ี
 
ค าส าคญั: เวบ็ไซต ์ฉลาดโอน ฐานขอ้มลู มจิฉาชพีออนไลน์ หลอกลวง ฉ้อโกง 
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Abstract: 
Purpose: To develop a smart website transfer system and create a database of recorded 
scammer to use as a tool to protect against deceptions and frauds. 
Methodology: This research applied the SDLC method of Waterfall model to develop the system. 
An example group to test the transfer smart website system and create a scammer database 
system to use as a tool to reduce deception and fraud from scammers: this research has 72 
active and real users. 
Findings: The results of the research show that the developed system is practical and able to 
detect scammers before actually transferring, via checking bank s account name, banks account 
number, PromptPay, True Wallet, SMS, and phone number. The system also clarifies the identity 
of the scammers as legit or non-legit, as well as having a function system to help examine and 
collect evidence. This helps the victim to have more accurate and complete information, and be 
ready for litigation. From using the system for a sample of 72 people, there was a high level of 
satisfaction. (Mean = 4.14±1.01). 
Applications of this study: Chaladohn website and its scammers database system is a tool to 
help reduce the number of online crimes. Since in this system, there is a function that allows the 
online shopper to check the information of the online seller or the money transferee who has 
previously reported fraud. There is also a system that helps in collecting documentary evidence 
used in litigation. This saves time in communicating with litigation. 
 
Keywords: Website, Chaladohn, Database, Online Scammers, Fraud, Scams 
 
บทน า 
 ดว้ยความกา้วหน้าของเทคโนโลยกีารสือ่สารและเทคโนโลยอีนิเทอรเ์น็ต ผูใ้ช้ทีต่อ้งการท าธุรกรรม
ทางการเงนิโดยผ่านธนาคารปัจจุบนัไม่จ าเป็นต้องเดินทางไปยงัธนาคารพาณิชย์ในเวลาท าการปกติ 
เช่น โอนเงินระหว่างบัญชีของบุคคลหนึ่งไปยงัอีกบุคคลหนึ่ง ช าระค่าบริการต่างๆ หรือตรวจสอบ
ยอดเงนิอกีต่อไป เพราะผู้ใช้บรกิารสามารถเข้าถงึบรกิารเหล่านัน้ผ่านเครอืข่ายอนิเทอร์เน็ตหรอืผ่าน
แอปพลเิคชนัของธนาคารทีต่ดิตัง้บนโทรศพัท์เคลื่อนทีแ่บบสมารต์โฟนจากจุดใดและเวลาใดกไ็ด ้ท าให้
ธุรกรรมออนไลน์ในประเทศไทยเตบิโตขึ้นเป็นอย่างมากและยงัมแีนวโน้มเตบิโตขึ้นอย่างต่อเนื่องดว้ย 
จากขอ้มูลสถติขิองธนาคารแห่งประเทศไทย ตัง้แต่ปี 2553 เป็นต้นมา ธุรกรรมการช าระเงนิผ่านบรกิาร 
Mobile Banking ได้รบัความนิยมเพิม่ขึ้นอย่างต่อเนื่อง ดงัภาพที่ 1 (ธนาคารแห่งประเทศไทย, 2564) 
ธุรกรรมออนไลน์ช่วยใหทุ้กคนสามารถเป็นผูซ้ื้อและผูข้ายไดง้่าย ผ่านการตดิต่อสื่อสารกนัผ่านสื่อสงัคม
ออนไลน์ต่างๆ หรอืผ่านแพลตฟอร์มซื้อขายสนิค้าออนไลน์ต่างๆ นอกจากการซื้อขายสนิค้าออนไลน์
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ทัว่ไปแลว้ ยงัมกีารสัง่ซื้อสนิคา้แบบจ่ายเงนิล่วงหน้าหรอื   พรอีอรเ์ดอร ์(Pre-order) การสมคัรขอเงนิกู้
ดอกเบี้ยต ่า และการท าธุรกรรมอื่นๆ ทัง้นี้ได้มีรายงานของเฟซบุ๊กระบุว่า พ.ศ. 2562 ประเทศไทย
กลายเป็นประเทศอนัดบั 1 ในดา้นการรบัรูแ้ละการใชแ้ชทออนไลน์เพือ่การซือ้สนิคา้ผ่านแพลตฟอร์มซื้อ
ขายสนิค้าออนไลน์ ซึ่งสอดคล้องกบัการเปิดเผยของทางวซี่า (VISA) ที่ระบุว่า ประเทศไทยเป็นอนัดบั
หนึ่งในด้านที่ผู้บรโิภคใช้จ่ายผ่านโทรศพัท์เคลื่อนที่ในช่วงกลางปี พ.ศ. 2562 และรายงานเมื่อเดือน
มกราคม พ.ศ. 2562 (Datareportal, 2020; Gimme, 2562; Nalisa, 2562) ผนวกกับสถานการณ์การ
ระบาดของเชื้อไวรสัโคโรน่าสายพนัธุ์ใหม่ (COVID-19) จงึมผีลท าใหธุ้รกรรมออนไลน์ ซึ่งครอบคลุมถงึ
การสัง่ซื้อสนิค้าต่างๆ ทัง้แบบแบบโอนเงนิช าระค่าสนิค้าปกตแิละแบบจ่ายเงนิล่วงหน้า ไม่เว้นแม้แต่
อาหาร ผ่านสือ่สงัคมออนไลน์และแอปพลเิคชนัต่างๆ เตบิโตขึน้เป็นอย่างมาก 
 ถงึแม้ว่าความก้าวหน้าทางเทคโนโลยสีารสนเทศและการสื่อสารโทรคมนาคมจะช่วยเพิม่ความ
สะดวกสบายใหก้บัผูใ้ชบ้รกิาร แต่กแ็ฝงไปดว้ยภยัคุกคามจากผูไ้ม่ประสงคด์ทีีอ่าศยัช่องโหว่ ทัง้จากคน 
ระบบ และกระบวนการ ตลอดจนข้อกฎหมายที่ยังมีจุดอ่อน และยังต้องการการพัฒนาให้เท่าทัน
เทคโนโลยทีี่พฒันาไปอย่างรวดเรว็ ท าให้ผู้ใช้บรกิารเกดิความเสยีหาย กลายเป็นช่องทางให้มจิฉาชพี
แอบแฝงเขา้มาหาผลประโยชน์ด้วยกลโกงรูปแบบต่างๆ โดยใช้การเปลี่ยนเลขหมายโทรศพัท์มอืถอืที่
เป็นแบบเติมเงินไปเรื่อยๆ และใช้เครือข่ายอินเทอร์เน็ตสาธารณะเป็นเครื่องมือหลักในการกระท า
ความผดิเพื่อหลอกเหยื่อซึ่งอาจเป็นผู้ซื้อหรอืผู้ขายที่ไม่ได้ท าการตรวจสอบตวัตนจรงิของบุคคลที่ท า
ธุรกรรมดว้ยอย่างละเอยีดถี่ถ้วน ท าใหม้จิฉาชพีใชช้่องโหว่ดงักล่าวในการ กระท าความผดิทางออนไลน์
ดว้ยปัจจยัหลกัคอื การทีผู่เ้สยีหายไม่สามารถทีจ่ะหาหลกัฐาน หรอืด าเนินการเอาผดิไดโ้ดยงา่ย อาทเิช่น 
การสัง่ซื้อของออนไลน์แล้วไม่น าส่งของ สัง่สนิค้าแบบจ่ายเงนิล่วงหน้าแล้วไม่ส่งของ การตอบรบัการ
สมคัรขอเงนิกู้ดอกเบี้ยต ่าและการเสยีค่าธรรมเนียมเอกสารซึ่งไม่มกีารยื่นกู้เงนิจรงิ การซื้อขายของ
ระหว่างบุคคลกบับุคลที่ไม่ได้ผ่านเวบ็ไซต์ที่ตรวจสอบความมตีวัตน ตามเวบ็ประกาศขาย หรอืทางสื่อ
สงัคมออนไลน์ Facebook , Instagram หรอื LINE การแฮกเขา้บญัช ีFacebook หรอื LINE ของบุคคล
อื่น และหลอกใหบุ้คคลอื่นโอนเงนิ หรอื การท าธุรกรรมอื่นๆ ทางออนไลน์ ซึ่งมจิฉาชพีออนไลน์มกัจะมี
กลโกงแอบแฝงอยู่ในรูปแบบต่างๆ เหล่านี้ จนท าใหผู้้ซื้อและผู้ขายไม่ได้มกีารตรวจสอบตวัตนจรงิของ
บุคคลที่ท าธุรกรรมอย่างละเอยีดถี่ถ้วน ซึ่งแม้ในความเป็นจรงิทางผู้เสยีหายจะมหีลกัฐานเบื้องต้นเช่น 
ชื่อบญัชธีนาคาร สลปิการโอนเงนิไปยงัมจิฉาชพี หรอืตวัแทนของมจิฉาชพี และเบอรโ์ทรศพัทม์อืถอืทีใ่ช้
ตดิต่อกนั แต่ก็ไม่สามารถด าเนินคดเีอาผดิได้โดยง่ายเนื่องจากการเปลี่ยนเลขหมายโทรศพัท์มือถือที่
เป็นแบบเติมเงินไปเรื่อยๆ และเป็นคดีความที่มีมูลค่าความเสียหายน้อย ท าให้ผู้เสียหายไม่อยาก
เสียเวลาในการแจ้งความด าเนินคดี ทัง้ที่มิจฉาชีพเหล่านี้ได้กระท าความผิดในรูปแบบเดียวกันกับ
ผูเ้สยีหายเป็นจ านวนมาก และมมีลูค่ารวมเป็นจ านวนมากแต่กไ็ม่ถูกด าเนินคด ี
 ดว้ยเหตุนี้ คณะผูว้จิยัจงึได้ไดค้ดิคน้และพฒันาระบบเวบ็ไซต์ฉลาดโอนและสรา้งระบบฐานขอ้มูล
มจิฉาชพีออนไลน์ขึน้เพือ่ใชเ้ป็นเครื่องมอืช่วยลดปัญหาการหลอกลวง การฉ้อโกง จากมจิฉาชพีออนไลน์ 
ซึ่งในตวัของระบบเวบ็ไซต์ฉลาดโอนและสร้างระบบฐานขอ้มูลมจิฉาชพีออนไลน์มฟัีงก์ชนัที่ท าให้ผูซ้ื้อ



Journal of Information Science, Volume, xx Issue xx (xxxxxx – xxxxxx 20xx) 4 of 16 
 

 

สามารถตรวจสอบขอ้มลูผูข้ายหรอืผูร้บัโอนเงนิทีเ่คยมผีูแ้จง้ประวตัฉ้ิอโกงได ้นอกจากนี้ยงัมรีะบบทีช่่วย
ในการรวบรวมเอกสารหลกัฐานทีใ่ช้ในการด าเนินคด ีท าใหป้ระหยดัเวลาในการตดิต่อเจา้หน้าทีต่ ารวจ
เพือ่แจง้ความด าเนินคดที าใหเ้จา้หน้าทีต่ ารวจสามารถน าขอ้มลูไปขยายผลและน าไปสูก่ารจบัคุมไดอ้ย่าง
รวดเรว็ 
 
วตัถปุระสงค ์
 เพื่อพฒันาระบบเว็บไซต์ฉลาดโอนและสร้างระบบฐานข้อมูลมิจฉาชีพออนไลน์ในการใช้เป็น
เครื่องมอืช่วยลดปัญหาการหลอกลวง การฉ้อโกง จากมจิฉาชพีออนไลน์ และประเมนิความพงึพอใจต่อ
ระบบเวบ็ไซตฉ์ลาดโอนของผูใ้ชง้าน 
 
วิธีการศึกษา 
 การวจิยัการพฒันาระบบเวบ็ไซต์ฉลาดโอนและสร้างระบบฐานข้อมูลมจิฉาชพีออนไลน์ในการใช้
เป็นเครื่องมอืช่วยลดปัญหาการหลอกลวง การฉ้อโกง จากมจิฉาชพีออนไลน์ แบ่งการท างานวจิยัเป็น 2 
ระยะ ไดแ้ก่ ระยะที ่1 เป็นการพฒันาระบบเวบ็ไซตฉ์ลาดโอนและสรา้งระบบฐานขอ้มลูมจิฉาชพีออนไลน์ 
ระยะที ่2 เป็นการประเมนิความพงึพอใจต่อระบบเวบ็ไซต์ฉลาดโอนและสรา้งระบบฐานขอ้มูลมจิฉาชพี
ออนไลน์ โดยมรีายละเอยีดดงันี้ 
 ระยะท่ี 1 การพฒันาระบบเว็บไซต์ฉลาดโอนและสร้างระบบฐานข้อมูลมจิฉาชีพออนไลน์ โดย
ระยะนี้มไีด้น าขัน้ตอน SDLC แบบ Waterfall model มาใช้ในการพฒันาระบบ 6 ขัน้ตอนซึ่งจะท างาน
แบบชัน้บนสุดลงมาชัน้ล่างสุดดงัรายละเอยีดขา้งล่าง 
  ขัน้ตอนท่ี 1)**เป็นขัน้ตอนในการศกึษาขอ้มูล เกบ็ขอ้มูลความต้องการ (Requirement) 
ทีเ่กี่ยวขอ้งในการน ามาใชเ้พือ่พฒันาระบบ จากนัน้น าขอ้มูลมาท าการวเิคราะหค์วามต้องการนัน้ออกมา
เพื่อที่จะเป็นข้อมูลในการพฒันาระบบ (Requirement Specification) โดยในงานวจิยันี้ได้มกีารศึกษา
และวเิคราะหข์อ้มลูดงันี้ 
  1.1**ศกึษาประเภทของการฉ้อโกง  
 ในปัจจุบนัสภาพสงัคมมคีวามสลบัซบัซ้อนมาก อาชญากรรมประเภทฉ้อโกงมคีวามสลบัซบัซ้อน
มากขึน้ตามไปดว้ย ถงึแมว้่าการฉ้อโกงในบางรูปแบบอาจจะมลีกัษณะคลา้ยคลงึกนักบัที่เคยปรากฏใน
อดตีเมื่อหลายสบิปีก่อน แต่กม็กีารสรา้งเครอืข่ายองคก์รอาชญากรรม หรอืน าเทคโนโลยสีารสนเทศมา
ใช้ในการฉ้อโกง ซึ่งจะท าให้มีประชาชนที่ไม่รู้เท่าทนั ก็จะหลงเชื่อและตกเป็นผู้ถูกหลอกมากขึ้น ก่อ
ความเสยีหายอย่างมากทัง้แก่ตวับุคคล ชุมชนและประเทศชาติ ส าหรบัรูปแบบการฉ้อโกงในยุคปัจจุบนั
สามารถประมวลได ้8 รปูแบบ ดงัต่อไปนี้ 1) การฉ้อโกงโดยหลอกลวงใหร้่วมลงทุนในลกัษณะแชรล์ูกโซ่, 
2) การฉ้อโกงโดยหลอกลวงใหท้ ารายการทีตู่้เอทเีอม็, 3) การฉ้อโกงโดยส่งอเีมล์มาท าความรูจ้กัคุน้เคย
และหลอกลวงใหโ้อนเงนิเขา้บญัชี, 4) การฉ้อโกงโดยปลอมตวัและปลอมทีอ่ยู่อเีมล์มาหลอกลวงให้โอน
เงนิผดิบญัช,ี 5) การฉ้อโกงโดยอ้างการรกัษาพยาบาลมาหลอกลวงเอาเงนิ, 6) การฉ้อโกงโดยอ้างการ
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เรี่ยไรเงนิไปช่วยเหลอืทางราชการหรอืผู้ด้อยโอกาส, 7) การฉ้อโกงโดยใช้ศาสนาเป็นเครื่องมอืในการ
หลอกลวงและ 8) การฉ้อโกงโดยอา้งว่าเป็นเจา้หน้าทีใ่นกระบวนการยุตธิรรมและหลอกลวงเอาเงนิ และ
ส าหรบักรณีของการฉ้อโกง ที่เป็นการฉ้อโกงออนไลน์ ผ่านทาง Facebook, Line, Instagram เป็นต้น 
สามารถแบ่งออกเป็น 5 รูปแบบ ดงันี้ 1) การหลอกลวงขายสนิค้าในรูปแบบต่างๆ โดยมเีจตนาทุจรติที่
จะไม่ขายสนิค้าจรงิๆ หรอืไม่มสีนิค้าอยู่จรงิ โดยน าภาพสนิค้าของคนอื่นมาลงโพสต์เพื่อขายให้เหยื่อ
หลงเชื่อ, 2) การหลอกลวงขายสนิคา้ทีล่งโพสต์ไวว้่าเป็นของแทแ้ต่สง่ของเลยีนแบบหรอืของปลอมหรอื
ของคนละประเภทกับที่โพสต์ขาย , 3) การหลอกลวงว่าจะให้กู้ยืมเงินในอัตราดอกเบี้ยต ่า โดยให้
ผูเ้สยีหาย โอนเงนิค่าธรรมเนียม หรอืค่าดอกเบี้ยงวดแรก หรอืค่ามดัจ า เป็นต้น , 4) การหลอกลวงดว้ย
การตสีนิทเขา้มาจบี (สว่นใหญ่ใชร้ปูโปรไฟล ์ชาวต่างชาตหิน้าตาด ีสวย เท่ห)์ และหลอกว่าจะส่งของมา
ให ้จากนัน้จะมผีูร้่วมขบวนการโทรมาตดิต่อหลอกว่าเป็นพนักงานบรษิทัขนส่งใหโ้อนค่าธรรมเนียมเพือ่
ด าเนินการน าพสัดุออกจากด่านศุลกากร โดยส่วนมากจะอา้งว่ามเีงนิสดจ านวนมากอยู่ในพสัดุดงักล่าว , 
5) การหลอกลวงดว้ยการแฮกขอ้มูลสื่อสงัคมออนไลน์ของผูอ้ื่น โดยทีเ่จา้ของขอ้มูลไม่ได้  อนุญาต และ
ท าการหลอกลวงของยมืเงนิจากผูอ้ื่นทีเ่กี่ยวขอ้งกบัสือ่สงัคมออนไลน์นัน้ๆ 

 
ภาพท่ี 1 กรณีตวัอย่างหลอกใหโ้อนเงนิค่าสนิคา้ล่วงหน้า 

  1.2 **การศกึษาช่องทางการรบัแจง้เหตุในปัจจุบนั 
 กรณีที่ถูกมิจฉาชีพท าการฉ้อโกงผ่านช่องทางออนไลน์ ผู้เสียหายสามารถเข้าแจ้งความเพื่อ
ด าเนินคดกีบัผู้ขายที่ฉ้อโกงได้ โดยช่องทางในการรบัแจ้งเหตุที่เกดิจากการฉ้อโกงออนไลน์ มดีงันี้  1) 
เวบ็ไซต์ Blacklistseller ช่องทางนี้จะเป็นการแจ้งเตอืนผู้ซื้อสนิค้าออนไลน์ โดยรวบรวมขอ้มูลผู้ที่ได้รบั
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ความเดอืดร้อนจากการซื้อสนิค้าออนไลน์ หรอืการโอนเงนิผ่าน E-Banking เขา้มาแจ้งรายละเอียดให้
ผู้อื่น ถอืเป็นเวบ็ไซต์ที่มขีอ้มูลจากผู้เสยีหายมากที่สุด , 2) สถานีต ารวจ ช่องทางนี้ จะใช้แจ้งความร้อง
ทุกขต์่อพนักงานสอบสวน ส าหรบัผูเ้สยีหายทีต่้องการเอาผดิกบัผูต้้องหา , 3) กองบงัคบัการปราบปราม
การกระท าความผดิเกีย่วกบัอาชญากรรมทางเทคโนโลย ี(TCSD) เป็นหน่วยงานส าหรบัสบืสวนสอบสวน 
ป้องกันและปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี , 4) ศูนย์รับเรื่อง
รอ้งเรยีนปัญหาออนไลน์ 1212 OCC เป็นอกีช่องทางหนึ่งส าหรบัการรบัเรื่องรอ้งเรยีน ด าเนินการภายใต้
โครงการขบัเคลื่อนเศรษฐกจิและสงัคมดจิทิลั ทีก่ระทรวงดจิทิลั 
เพือ่เศรษฐกจิและสงัคม มอบหมายใหส้ านกังานพฒันาธุรกรรมทางอเิลก็ทรอนิกส ์มเีป้าหมายส าหรบัรบั
เรื่องรอ้งเรยีนปัญหาทีเ่กดิจากการซื้อขายทางออนไลน์ รวมถงึการกระท าความผดิตามพระราชบญัญตัิ
ว่าดว้ยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร ์สามารถแจง้ไดห้ลายช่องทาง เช่น โทรศพัท์ เวบ็ไซต์ 
อเีมล ขอ้ความ 
  1.3**การทบทวนวรรณกรรมในประเทศทีเ่กีย่วขอ้ง 
 จากการทบทวนวรรณกรรมในประเทศทีเ่กีย่วขอ้ง ทีไ่ดจ้ากการสบืคน้ในฐานขอ้มลู Thai Journals 
Online (ThaiJO) ซึ่งเป็นระบบฐานขอ้มูลวารสารอเิล็กทรอนิกส์กลางของประเทศไทย ที่เป็นแหล่งรวม
วารสารวชิาการทีผ่ลติในประเทศไทยทุกสาขาวชิา ทัง้สาขาวทิยาศาสตร/์เทคโนโลย ีและมนุษยศาสตร์
และสงัคมศาสตร ์ThaiJO ดว้ยการคน้หาจากค าส าคญั เช่น มจิฉาชพีออนไลน์ โกงออนไลน์ เป็นต้น ซึ่ง
พบบทความวจิยัทีเ่กีย่วขอ้ง ดงัต่อไปนี้ 
 สถาบันด ารงราชานุภาพ กระทรวงมหาดไทย (2561) ได้ศึกษารูปแบบหรือพฤติกรรมการ
หลอกลวงในประเดน็ต่างๆ ปัจจุบนั ซึ่งจากการศกึษาพบว่ารูปแบบประเดน็ในการหลอกลวงออนไลน์มี
ดงันี้ 1) การฉ้อโกงหลอกลวงให้ร่วมลงทุนในลักษณะแชร์ลูกโซ่ 2) การฉ้อโกงโดยหลอกลวงให้ท า
รายการผ่านตู้เอทีเอ็ม 3) การฉ้อโกงโดยใช้ศาสนาเป็นเครื่องมือหลอกลวงประชาชน 4) การถูก
หลอกลวงจากตัวแทนประกันชีวิตหลอกให้ท าประกันผ่านโทรศัพท์ 5) การถูกหลอกลวงจากการ
ให้บรกิารหวยออนไลน์หลอกลวงผ่านเวบ็ไซต์ 6) การฉ้อโกงโดยอ้างว่าเป็นเจ้าหน้าที่ในกระบวนการ
ยุตธิรรมและหลอกลวงเอาเงนิโดยอา้งว่าเพื่อช่วยเหลอืทางคดคีวาม 7) การฉ้อโกงทาง เฟสบุ๊ ก มาท า
ความรูจ้กัคุน้เคยและหลอกลวงใหโ้อนเงนิเขา้บญัชี 8) กลโกงการทุจรติจากการซื้อ–ขายทีด่นิ การสวม
รอยต่างๆ 9) การหลอกลวงฝากใหเ้ขา้รบัราชการ 
 พริุฬห์รตัน์ ศรแีจ่ม และ ธนัย์พนัธ์ ใคร้วานิช (2561) ได้ท าการวจิยัเกี่ยวกบัปัจจยัของกลโกงใน
การท าธุรกรรมทางการเงนิในยุคดจิทิลั ซึง่จากการวจิยัพบว่ารปูแบบกลโกงทุกธุรกรรมการเงนิ มดีงันี้ 1) 
การถูกแอบอา้ง 2) การสัง่สนิคา้แบบออนไลน์ 3) การหลอกใหร้างวลั 4) การหลอกอาชพีเสรมิออนไลน์ 
5) การหลอกเรยีกเก็บเงนิ 6) การหลอกลวงให้บรจิาค จากแบบสอบถามออนไลน์จ านวนทัง้หมดที่เก็บ
ขอ้มลูมานัน้มจี านวน 745 ชุดน าขอ้มลูทีไ่ดม้ารวบรวมเพือ่ประกอบการวเิคราะหแ์ละประมวลผลทดสอบ
ความสมัพนัธข์องตวัแปรดว้ยสถติ ิAnalysis of Variance (ANOVA) พบว่าผูต้อบแบบสอบถามสว่นใหญ่
เสยีหายจากการถูกแอบอ้าง จ านวน 745 คน สูญเงนิเฉลี่ย 731 บาท รองลงมาคอืเสยีหายจากการสัง่
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สนิคา้จ านวน 744 คน สญูเงนิเฉลีย่ 895 บาท ต่อมาคอืเสยีหายจากรางวลัจ านวน 743 คน สญูเงนิเฉลีย่ 
814 บาท เสยีหายจากการหลอกอาชพีจ านวน 743 คน สูญเงนิเฉลีย่ 1,154 บาท เสยีหายจากการเรยีก
เก็บจ านวน 742 คน สูญเงนิเฉลี่ย 165 บาท และน้อยที่สุดคอืเสยีหายจากการบรจิาคจ านวน 107 คน 
สญูเงนิเฉลีย่ 66 บาท  
 กรกนก นิลด าและคณะ (2563) ได้ท าการวิจัยเรื่อง วิธีการกลโกง ช่องทางการสื่อสาร และ
ประสบการณ์ในการถูกมจิฉาชพีออนไลน์หลอกลวงของผูสู้งอายุในจงัหวดัเชยีงราย โดยใชแ้บบสอบถาม
เป็นเครื่องมอืในการศกึษากบักลุ่มผูสู้งอายุตัง้แต่ 50 ปี ขัน้ไป ในพืน้ทีจ่งัหวดัเชยีงราย จ านวน 400 คน 
ผลการวจิยัพบว่า วธิกีารกลโกงทีม่จิฉาชพีออนไลน์ใชห้ลอกลวงกลุ่มตวัอย่าง มดีงันี้ 1) การฉ้อโกงโดย
หลอกลวงใหร้่วมลงทุนในลกัษณะลูกโซ่ รอ้ยละ 30.5 2) ฉ้อโกงโดยหลอกลวงใหท้ ารายการทีตู่้เอทเีอ็ม
เพือ่ใหโ้อนเงนิไปใหร้อ้ยละ 27.25 3) ฉ้อโกงโดยสง่อเีมลม์าท าความรูจ้กัคุน้เคยและหลอกลวงให้โอนเงนิ
เขา้บญัชมีจิฉาชพี รอ้ยละ 11.75 4) การฉ้อโกงโดยปลอมตวัและปลอมทีอ่ยู่อเีมล์มาหลอกลวงใหโ้อนเขา้
บญัชมีจิฉาชพี ร้อยละ 8.25 5) การฉ้อโกงโดยอา้งการรกัษาพยาบาลมาหลอกลวงเงนิ ร้อยละ 6.25 6) 
การฉ้อโกงโดยอา้งการเรี่ยไรเงนิไปช่วยเหลอืทางราชการหรอืผู้ดอ้ยโอกาส ร้อยละ 7.00 7) การฉ้อโกง
โดยใช้ศาสนาเป็นเครื่องมอืในการหลอกลวง ร้อยละ 3.75 8) การฉ้อโกงโดยอา้งองิวาเป็นเจ้าหน้าทีใ่น
กระบวนการยุตธิรรมและหลอกลวงเอาเงนิ รอ้ยละ 5.25 โดยผูส้งูอายุสว่นใหญ่ถูกหลอกลวงผ่านช่องทาง 
เฟสบุ๊ก รอ้ยละ 44 รองลงมาคอื แอพพลเิคชัน่ไลน์ รอ้ยละ 31.25 และน้อยทีสุ่ดคอื อนิสตาแกรม รอ้ยละ 
5.25 และซึ่งเมื่อผู้สูงอายุรู้ว่าตนเองถูกหลอกลวง ผู้สูงอายุส่วนใหญ่ใช้การโพสต์หรือประกาศลงสื่อ
ออนไลน์เพื่อเปิดเผยตวัมิจฉาชีพ ร้อยละ 46.75 รองลงมาคอื แจ้งความกบพนักงานต ารวจ ร้อยละ 
25.75 และน้อยทีสุ่ดคอื การตามเอาเงนิคนื รอ้ยละ 6.50 
 ณัฐณิชา คุ้มแพทย์ (2563) ได้ท าการวจิยัเกี่ยวกบัการละเมดิสทิธคิวามเป็นส่วนตวัและสทิธใิน
ชื่อเสยีงโดยการประจานในพื้นที่ซื้อขายสนิค้าออนไลน์จากการส ารวจสภาพปัญหาในพื้นที่เครอืข่าย
สงัคมออนไลน์ พบว่าผูป้ระกอบธุรกจิสว่นใหญ่ทีน่ าขอ้ความการสนทนาออนไลน์และขอ้มูลของผูบ้รโิภค
มาประจานเกดิจากการที่ผู้บรโิภคขอยกเลกิค าสัง่ซื้อหรอืสัง่ซื้อแล้วหายเงยีบไปโดยไม่โอนเงนิใหแ้ก่ผู้
ประกอบธุรกจิ โดยโพสต์ของผู้ประกอบธุรกจิที่เป็นการประจานผู้บรโิภคที่สามารถเข้าถงึได้ในขณะนี้
สามารถแบ่งออกเป็น 2 กรณีหลกั คอื กรณีแรก ผูบ้รโิภคไดข้อยกเลกิการสัง่ซือ้กบัผูป้ระกอบธุรกจิ กจ็ะ
ถูกประจานด้วยข้อความการสนทนาออนไลน์ที่ผู้บรโิภคได้ยกเลิกค าสัง่ซื้อ รวมถึงรูปบญัชีเครอืข่าย
สงัคมออนไลน์ของผูบ้รโิภคอกีดว้ย ยิง่ไปกว่านัน้กรณีทีผู่บ้รโิภคเคยตดิต่อซือ้ขายกบัผูป้ระกอบธุรกจิมา
ก่อน ผู้ประกอบธุรกิจก็จะน าข้อมูลเก่าๆ ซึ่งอยู่ในเนื้อหาการสนทนาที่ผู้ประกอบธุรกิจบันทึกไว้มา
ประจานต่อสงัคม สว่นกรณีทีส่องเป็นกรณีทีผู่บ้รโิภคไม่ไดบ้อกยกเลกิค าสัง่ซือ้ แต่หายเงยีบไปโดยไม่ได้
โอนเงนิใหผู้ป้ระกอบธุรกจิ ผูบ้รโิภคจะถูกประจานในลกัษณะคลา้ยกบักรณีแรก ดงันัน้ ผูป้ระกอบธุรกจิ
จะตอ้งมมีาตรการทีจ่ะท าใหผู้บ้รโิภคมัน่ใจว่าความเป็นสว่นตวัและความปลอดภยั 
 ณัฐธรณ์ เดชสกุล และ จอมเดช ตรเีมฆ (2563) ได้ท าการวจิยัเกี่ยวกบัการศกึษาสถานการณ์ใน
ปัจจุบันของการฉ้อโกงซื้อขายสินค้าทางอินเทอร์เน็ต รูปแบบของการฉ้อโกงซื้อขายสินค้าทาง
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อนิเทอรเ์น็ต ปัญหาในกระบวนการยุตธิรรมในคดกีารฉ้อโกงซื้อขายสนิค้าทางอนิเทอรเ์น็ต และแนวคดิ
และขอ้เสนอแนะเกี่ยวกบัการฉ้อโกงซือ้ขายสนิคา้ทางอนิเทอรเ์น็ตจากการศกึษาวจิยั พบว่า พบว่าเหยื่อ
ในการฉ้อโกงซือ้ขายสนิคา้ทางอนิเทอรเ์น็ตในประเทศไทยสว่นใหญ่เป็นเพศหญงิซึ่งอยู่ในวยัท างาน โดย
สาเหตุเกดิจากความโลภของเหยื่อ ท าใหเ้กดิเหยื่อขาดความระมดัระวงัตวั นอกจากนี้คนรา้ยยงัสามารถ
สร้างความน่าเชื่อถอืโดยหลองลวงเหยื่อได้อย่างแนบเนียน ในด้านของปัญหาในกระบวนการยุตธิรรม 
ผลการวจิยัค่อนขา้งชดัเจนว่ากระบวนการยุตธิรรมมคีวามล่าช้า เนื่องจากเจ้าหน้าที่ขาดความรู้ความ
ช านาญมเีจ้าหน้าที่รองรบัไม่เพยีงพอและความยากในการรวบรวมพยานหลกัฐาน ดงันัน้แนวคดิและ
ขอ้เสนอแนะของผูใ้หข้อ้มูลส าคญัจากการศกึษาในครัง้นี้ส่วนใหญ่มแีนวคดิว่าการใหค้วามรูแ้ก่เหยื่อและ
เจา้หน้าทีผู่ป้ฏบิตังิานในกระบวนการยุตธิรรมนัน้สามารถแกไ้ขปัญหาได ้
  1.4**การเวบ็ไซตท์ีม่กีารใหข้อ้มลูเกีย่วกบัมจิฉาชพีออนไลน์ 
 เวบ็ไซต์ฉลาดโอนไดท้ าการรวบรวมขอ้มูลจากเวบ็ไซต์มาเป็นขอ้มูลประกอบการพจิารณาเพื่อใช้
ในการพฒันาระบบใหม้ปีระสทิธภิาพมากทีสุ่ด โดยไดท้ าการรวบรวมขอ้มลูจากเวบ็ไซตต์่างๆ ดงันี้ 
 Scamwatch (2565) เป็นเว็บไซต์ที่จัดตัง้ขึ้นโดยด าเนินการคณะกรรมการของ (Australian 
Competition and Consumer Commission: ACCC) ซึ่งเว็บไซต์นี้ ให้ข้อมูลแก่ธุ รกิจขนาดเล็กและ
ผูบ้รโิภคเกีย่วกบัวธิกีารรบัรูก้ลโกง หลกีเลีย่ง และรายงาน 
 Canadian Anti-Fraud Centre (2565) เป็นเว็บไซต์ศูนย์ต่อต้านการทุจริตของแคนาดาเพื่อ
รวบรวมขอ้มูลเกี่ยวกบัการฉ้อโกงและการโจรกรรมขอ้มูลประจ าตวัของมจิฉาชพีออนไลน์ โดยเวบ็นี้จะ
ใหข้อ้มลูเกีย่วกบัการหลอกลวงในอดตีและการหลอกลวงในปัจจุบนัทีม่ผีลกระทบกบัผูบ้รโิภค 
 Citizensadvice (2565) เป็นเวบ็ไซตท์ีใ่หข้อ้มลูทัว่ไปใหแ้ต่พลเมอืงสหราชอาณาจกัรโดยหมวดหมู่
ส่วนใหญ่จะเป็นข้อมูลเกี่ยวกับการหลอกลวงมิจฉาชีพออนไลน์เพื่อเตือนการผู้บริโภคในสหราช
อาณาจกัร 
 Actionfraud (2565) เป็นเวบ็ไซตร์ายงานระดบัชาตขิองสหราชอาณาจกัรในการเป็นศูนยก์ลางการ
ฉ้อโกงออนไลน์และอาชญากรรมทางอินเทอร์เน็ต  ที่ผู้เสียหายเกิดการฉ้อโกงทางออนไลน์หรือมี
อาชญากรรมไซเบอร ์หลอกลวง เกดิขึน้ใหเ้ขา้มารายงานหรอืแจง้ขอ้มลูต่างๆ 
 The National Cyber Security Centre (2565) เป็นเวบ็ไซต์นี้ทีส่นับสนุนองคก์รทีส่ าคญัในสหราช
อาณาจกัร ภาครฐั อุตสาหกรรม SMEs และทัว่ไปในวงกว้างสาธารณะ โดยเวบ็ไซต์นี้มชี่องทางในการ
รายงานเหตุการณ์และใหก้ารตอบสนองต่อเหตุการณ์เพือ่ลดอนัตรายแก่ประชาชนอย่างมปีระสทิธภิาพ 
 Scamalert (2565) เป็นเว็บไซต์นี้ด าเนินการโดยสภาป้องกันอาชญากรรม (คสช.) ของรฐับาล
สงิคโปรอ์งคก์รน้ีซึง่เป็นองคก์รไม่แสวงหาผลก าไร มุ่งมัน่ทีจ่ะสง่เสรมิความปลอดภยัใหแ้ก่ประชาชนและ
สรา้งความตระหนักเกี่ยวกบัอาชญากรรมและเผยแพร่แนวทางช่วยเหลอืตนเองในการเกดิอาชญากรรม 
การป้องกัน รวมถึงผู้เยหายสามารถแบ่งปันเรื่องราวได้ อีกทัง้มีฟังก์ชันโทรสายด่วนต่อต้านการ
หลอกลวงส าหรบัการใหค้ าปรกึษาแก่ประชาชนอกีดว้ย 
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 VerMe (2565) เวบ็ไซตน์ี้เป็นเวบ็ไซต์ทีม่กีารพฒันามาเป็นแพลตฟอรม์เพือ่ใชใ้นการยนืยนัตวัตน
ผู้ขายของออนไลน์ตาม Facebook, Line, Instagram, Twitter และเวบ็บอร์ดต่างๆ เพื่อให้ผู้ซื้อมัน่ใจว่า
ช าระเงนิกบัคนที่มตีวัตนจรงิๆ โดยผู้ขายจะม ีบตัร VerME ในการยนืยนัตวัตนว่าเป็นผู้ขายจรงิไม่ใช่
มจิฉาชพี ทางฝัง่ผูซ้ือ้สามารถน า ID บนบตัร VerME ของผูข้ายไปตรวจสอบไดเ้พือ่ใหเ้กดิความมัน่ใจใน
การซือ้ขาย  
 Blacklistseller (2565) เวบ็ไซต์นี้ เป็นเวบ็ไซต์ที่ร่วมต้านภยัฉ้อโกงออนไลน์โดนผู้เสยีหายที่โดน
มจิฉาชพีออนไลน์โกงเงนิสามารถน าขอ้มูลเหล่านัน้มาสร้างเป็นรายงานและฐานขอ้มูลเพื่อช่วยในการ
เตอืนสงัคมป้องกนัไม่ใหม้ผีูโ้ดนหลอกเพือ่มากขึน้  
 เชค็คนโกง (2565) เวบ็ไซตน์ี้เป็นเวบ็ไซตเ์วบ็ไซต์ส าหรบัเชค็คนโกง หลอกใหโ้อนเงนิส าหรบัการ
ซื้อของออนไลน์ ผู้ใช้ควรเช็คก่อนโอนเงิน ผู้ที่โดนโกงสามารถโพส ใส่ข้อมูลไม่ครบถ้วน เช่น ชื่อ 
นามสกุล บญัชทีีโ่อน วนัทีโ่อน หลกัฐานการแจง้ความ หรอืขอ้มูลการแชท ทีช่่วยใหผู้ซ้ื้อท าการเชค็คน
โกงไดก้่อนการโอนเงนิ โดยเชค็ใหช้วัรก์่อนโอน เชค็ชื่อ เชค็เลขทีบ่ญัช ีเชค็เบอรโ์ทรศพัท์ เชค็ทุกอย่าง
ทีท่ราบขอ้มูล ลองคน้หาใน Google หรอื Facebook แมก้ระทัง่ Twitter แลว้น าขอ้มูลเหล่านัน้มาเชค็ใน
เวบ็คนโกง  
 Whoscheat (2565) เวบ็ไซต์นี้เป็นเวบ็ไซต์ส าหรบัตรวจสอบขอ้มูลมจิฉาชพีออนไลน์เช่นกนั โดย
ในระบบมีการท าการตรวจสอบเลขบัญชีธนาคารของมิจฉาชีพ เบอร์โทรศัพท์มือถือ เลขประจ าตัว
ประชาชน และชื่อ-นามสกุล ของมจิฉาชพี เพือ่เป็นการป้องการใหไ้ม่โดนโกงเช่นกนั 
 Pantipmarket (2565) เว็บไซต์นี้เป็นเว็บไซต์ส าหรบัซื้อขายของออนไลน์ซึ่งการซื้อขายของใน
หลายสินค้าและหมวดเช่นเดียวกนั ตัวอย่าง ซื้อ -ขายอสงัหาริมทรพัย์ ซื้อ-ขายพระเครื่อง ซื้อ-ขาย
ยานพาหนะ ซื้อ-ขายคอมพิวเตอร์ และอื่นๆ มากมาย ซึ่งนอกจากเว็บไซต์ pantipmarket จะเป็น
แพลตฟอร์มจะสร้างพื้นการซื้อ-ขายสนิค้าต่างๆ ตวัระบบยงัมกีารสร้างรายการเลขที่บญัชทีี่หลอกลวง 
และรายการสนิคา้ทีถู่กขโมย อกีดว้ย 
 จากการทบทวนวรรณกรรมรวมถงึการรวบรวมเวบ็ไซต์ต่างๆ ทีม่กีารใหข้อ้มูลเกี่ยวกบัมจิฉาชพี
ออนไลน์ คนโกง คนหลอกลวง พบว่าเวบ็ไซตต์่างๆ ทีม่อียู่ในประเทศไทย ณ ตอนน้ีไม่ไดม้กีารจบัมอืกบั
ต ารวจและกรมการปกครองแต่อย่างใด ท าให้ไม่มกีารสานต่อช่วยในการด าเนินคด ีและจากการศกึษา
ทบทวนวรรณกรรม ท าใหผู้ว้จิยัไดท้ าการเกบ็ขอ้มลูทีเ่ป็นประโยชน์มาเป็นขอ้มลูในการพฒันาเป็นระบบ
เวบ็ไซตข์องฉลาดโอนเกดิขึน้โดยใชง้านไดท้ัง้บนคอมพวิเตอรแ์ละมอืถอื โดยตวัระบบของเวบ็ไซต์ฉลาด
โอนสามารถตรวจสอบขอ้มูลของผู้รบัโอน ก่อนเชื่อ ก่อนโอนได้ซึ่งจะเชค็ ชื่อบญัชธีนาคาร เลขที่บญัชี
ธนาคาร/พรอ้มเพย/์ทรูวอลเลต็ SMS หรอืเบอรโ์ทร และเชค็ตวัตนผู้ขาย อกีทัง้ยงัช่วยรวบรวมหลกัฐาน
จากผูโ้ดนโกงเพือ่น าไปด าเนินคดตี่อไปได ้
   ขัน้ตอนท่ี 2)**เป็นขัน้ตอนการดไีซน์ (Design) ซึง่ขัน้ตอนน้ีเป็นการน าขอ้มลูในขัน้ตอน
ที่ 1 ท าการวเิคราะห์ความต้องการ (Requirement Analysis) จนได้ผลลพัธ์ออกมาเป็นการออกแบบ
ระบบเวบ็ไซตฉ์ลาดโอนและสรา้งระบบฐานขอ้มลูมจิฉาชพีออนไลน์ดงัภาพที ่2 
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ภาพท่ี 2 หน้าตาสรุปการวเิคราะหค์วามตอ้งการของระบบ 
 

  ขัน้ตอนท่ี 3)**เป็นขัน้ตอนการด าเนินการ (Implementation) ซึ่งเป็นขัน้ตอนในการ
เขยีนโปรแกรม (Coding) ตามการออกแบบในขัน้ตอนที ่2 ทีไ่ดด้ไีซน์วเิคราะหค์วามตอ้งการไวด้งัภาพที ่
3 
  ขัน้ตอนท่ี 4)**เป็นขัน้ตอนทดสอบการท างานของระบบ (Testing) เมื่อท าการเขียน
โปรแกรมเสรจ็ก็ท าการทดสอบโปรแกรมที่พฒันาขึ้นเพื่อหาขอ้ผดิพลาดในการพฒันาโปรแกรม ซึ่งขัน้
ตอนน้ี เมื่อพฒันาโปรแกรมเสรจ็แลว้น าไปทดลองใชก้บักลุ่มตวัอย่าง 30 คน เพือ่หาจุดบกพร่องและจุดที่
ตอ้งปรบัปรุงของระบบเวบ็ไซตฉ์ลาดโอนและสรา้งระบบฐานขอ้มลูมจิฉาชพีออนไลน์ 
  ขัน้ตอนท่ี 5)**เป็นขัน้ตอนการน าระบบเว็บไซต์ฉลาดโอนและสร้างระบบฐานข้อมูล
มจิฉาชพีออนไลน์ไปเผยแพร่ใชง้านจรงิดงัภาพที ่4 
  ขัน้ตอนท่ี 6)**เป็นระบบเวบ็ไซต์ฉลาดโอนและสรา้งระบบฐานขอ้มูลมจิฉาชพีออนไลน์
เริม่ใชง้านจรงิถ้ามขีอ้ผดิพลาดเมื่อเจอขอ้ผดิพลาด (Error) และความต้องการใหม่ทีต่้องการ เพื่อใหไ้ปสู่
การแกไ้ขขอ้ผดิพลาดและพฒันาซอฟตแ์วรต์ามความตอ้งการใหมใ่นอนาคต 
  ระยะท่ี 2 เป็นการประเมนิความพงึพอใจต่อระบบเวบ็ไซต์ฉลาดโอนและสร้างระบบฐานขอ้มูล
มจิฉาชพีออนไลน์โดยใช้แบบประเมนิความพงึพอใจในระบบออนไลน์ผ่าน Google Form ไปสอบถาม
ขอ้มลูจากผูใ้ชเ้วบ็จรงิจ านวน 72 คน 
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ภาพท่ี 3 ภาพขัน้ตอนขอบเขตการด าเนินการพฒันาโปรแกรม 

 

 
ภาพท่ี 4 ภาพเวบ็ไซตห์น้าแรกของระบบในการใชง้านจรงิ 
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ผลการศึกษา 
 ผลการศกึษาทัง้ 2 ระยะมผีลการศกึษาดงันี้ 
 ผลระยะที ่1 ในการพฒันาระบบเวบ็ไซต์ฉลาดโอนและสร้างระบบฐานขอ้มูลมจิฉาชพีออนไลน์ใน
การใช้เป็นเครื่องมอืช่วยลดปัญหาการหลอกลวง การฉ้อโกง จากมจิฉาชพีออนไลน์ สามารถพฒันาได้
จรงิและสามารถใช้งานได้จรงิโดยสามารถเข้าผ่าน URL: https://www.ฉลาดโอน.com ซึ่งในระบบแต่
ฟังกช์นัการใชง้านสามารถใชง้านไดจ้รงิและครบถว้น ตวัอย่างเช่น ฟังกช์นัตรวจสอบขอ้มลูของผูร้บัโอน 
ก่อนเชื่อ ก่อนโอน, ฟังก์ชนัแจ้งคนโกง, ฟังก์ชนัช่วยรวบรวมหลกัฐาน, ฟังก์ชนัเช็คตวัตนผู้ขาย และ
ฟังกช์นัอื่นๆ เป็นตน้ อกีทัง้ระบบเวบ็ไซตฉ์ลาดโอนและสรา้งระบบฐานขอ้มลูมจิฉาชพีออนไลน์ในการใช้
เป็นเครื่องมอืช่วยลดปัญหาการหลอกลวง การฉ้อโกง จากมจิฉาชพีออนไลน์ ทีพ่ฒันาขึน้สามารถน าไป
ช่วยในเกดิการจบัคุมมจิฉาชพีออนไลน์ไดจ้รงิ ดงัภาพที ่5  

 
ภาพท่ี 5 ภาพเวบ็ไซตฉ์ลาดโอนน าไปสูก่ารจบัฐานขอ้มูลมจิฉาชพีออนไลน์ 

  
 ผลระยะที่ 2 การประเมินความพึงพอใจต่อระบบเว็บไซต์ฉลาดโอนและสร้างระบบฐานข้อมูล
มจิฉาชพีออนไลน์ในการใชเ้ป็นเครื่องมอืช่วยลดปัญหาการหลอกลวง การฉ้อโกง จากมจิฉาชพีออนไลน์ 
จากผูใ้ชง้านจรงิ 72 คน พบว่า ดา้นความสามารถประสทิธภิาพของระบบ มคีวามพงึพอใจมาก (Mean = 
4.06, S.D. = 0.88) ด้านการออกแบบระบบ มคีวามพงึพอใจมาก (Mean = 4.07, S.D. = 0.81) ด้าน
ความต้องการแก่ผูใ้ชง้าน มคีวามพงึพอใจมากทีสุ่ด (Mean = 4.50, S.D. = 0.83) และดา้นภาพรวมของ
ระบบมคีวามพงึพอใจมาก (Mean = 4.14, S.D. = 1.01) ดงัภาพที ่6 
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ภาพท่ี 6 การสรุปผลการประเมนิความพงึพอใจต่อระบบ 
 
สรปุผลการศึกษาและอภิปรายผล 
 จากผลการวจิยัในครัง้นี้พบว่าระบบเวบ็ไซตฉ์ลาดโอนและสรา้งระบบฐานขอ้มูลมจิฉาชพีออนไลน์
ในการใช้เป็นเครื่องมอืช่วยลดปัญหาการหลอกลวง การฉ้อโกง จากมจิฉาชพีออนไลน์ ที่ได้พฒันาขึ้น
สามารถน าไปใชง้านไดจ้รงิและมปีระสทิธภิาพสงูมากกว่าเวบ็ไซตอ์ื่นๆ ทีม่มีาก่อนหน้านี้ เนื่องจากระบบ
เวบ็ไซต์ฉลาดโอนมกีารเก็บรวบรวมการด าเนินงานอย่างเป็นระบบโดยมกีารศกึษาและเก็บขอ้มูลจาก
หลายภาคส่วน ก่อนที่จะน ามาพฒันาระบบ โดยมีการประชุมสมัมนารบัฟังความคิดเห็นจากผู้แทน
หน่วยงานต่างๆ ยกตวัอย่างเช่น กองบงัคบัการต ารวจนครบาล 8, ส านกังานกฎหมายและคด ีส านกังาน
ต ารวจแห่งชาติ, กองป้องกนัและปราบปรามการกระท าความผดิทางเทคโนโลยสีารสนเทศ กระทรวง
ดจิทิลัเพื่อเศรษฐกจิและสงัคม, สถาบนัเพื่อการยุตธิรรมแห่งประเทศไทย สถาบนัเพื่อการยุตธิรรมแห่ง
ประเทศไทย, ส านักบรหิารและจดัการเลขหมายโทรคมนาคม กสทช. , ส านักอนุญาตประกอบกิจการ
โทรคมนาคม 2 กสทช., ส านักงานป้องกนัและปรามการฟอกเงนิ, ส านักงานคณะกรรมการการรกัษา
ความมัน่คงปลอดภยัไซเบอร์แห่งชาติ, บรษิทัเอซสิโปรเฟสชัน่นัล เซน็เตอร ์จ ากดั, บรษิทั ดแีทค ไตร
เน็ต จ ากดั และบรษิทั แอดวานซ ์อนิโฟร ์เซอรว์สิ จ ากดั เป็นตน้ จากนัน้เมื่อพฒันาขอ้มลูระบบเวบ็ไซต์
ฉลาดโอนและสรา้งระบบฐานขอ้มูลมจิฉาชพีออนไลน์เสรจ็แลว้ ระบบนี้ไดถู้กน าไปใชเ้ป็นเครื่องมอืช่วย
ลดปัญหาการหลอกลวง การฉ้อโกง จากมจิฉาชพีออนไลน์ และยงัมขียายผลโดยเจา้หน้าทีต่ ารวจในการ
ตดิตามการจบักุมผูต้อ้งหาคดฉ้ีอโกงทีป่รากฏในระบบ  
 จากการพฒันาระบบเวบ็ไซต์ฉลาดโอนและสร้างระบบฐานขอ้มูลมจิฉาชพีออนไลน์ จะเหน็ได้ว่า 
เป็นประโยชน์อย่างมากในการตรวจสอบขอ้มูลของผู้รบัโอน ก่อนเชื่อ ก่อนโอน, การแจ้งคนโกง, การ
ช่วยรวบรวมหลกัฐาน และการเชค็ตวัตนผูข้าย เพือ่เป็นการลดปัญหาการหลอกลวง หรอืการฉ้อโกง จาก
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มจิฉาชพีออนไลน์ได้ นอกจากนี้ยงัเป็นเครื่องมอืช่วยเจ้าหน้าที่ต ารวจในการตดิตามจบักุมผู้ต้องหาได้
ดว้ย 
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