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ศูนย9เทคโนโลยีอิเล็กทรอนิกส9และคอมพิวเตอร9แหJงชาติไดMดำเนินกิจกรรม เพ่ือการสJงมอบผลงานท่ีมี

คุณภาพ โดยมีข้ันตอนดังน้ี 

๑. ศึกษาความเปVนไปไดM และการพัฒนาระบบการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล 

๒. การพัฒนาและออกแบบแอพพลิเคช่ันสำหรับระบบการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล 

๓. การพัฒนาสJวนเช่ือมตJอระหวJางระบบการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลมาผสาน

รวมเขMากับ IoT Cloud Platform  

๔. กิจกรรมการสรMาง Testbed และทำการทดสอบระบบ 

๕. การจดัฝึกอบรมเชิงปฏิบติัการ และการระดมความคิด 
๕.๑) การจัดฝmกอบรมเชิงปฏิบัติการ 

๕.๒) การประชุมระดมความคิดเห็น 

๕.๓) การประชาสัมพันธ9 จัดทำส่ือโปสเตอร9 และ ส่ือวิดีทัศน9สำหรับเผยแพรJ 

๖. ผลงานอ่ืนๆ ท่ีสJงมอบ 

๖.๑) ตMนแบบแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลไอโอที 

๖.๒) การติดต้ังและอบรมการใชMงานระบบ IoT Smart Tank Farm ท่ีโรงงาน บริษัท TVOP 

๖.๓) คูJมือการใชMงาน Node-RED และคูJมือการใชMงาน CYBLION 

๖.๔) ผลงานตีพิมพ9ในงานประชุมวิชาการ 

๖.๕) บทความทางวิชาการระดับนานาชาติ (ฉบับย่ืนเสนอบทความ) 

โดยมีรายละเอียดการดำเนินกิจกรรมดังตJอไปน้ี 
 

๑) ศึกษาความเป็นไปได้ และการพัฒนาระบบการให้บริการคุ้มครองความเป็นส่วนตัวของข้อมูล 
ศูนย9เทคโนโลยีอิเล็กทรอนิกส9และคอมพิวเตอร9แหJงชาติไดMทำการศึกษาวิเคราะห9เทคโนโลยีท่ีจะเขMามา

ชJวยปกป�องคุMมครองความเปVนสJวนตัวของขMอมูล โดยสามารถสรุปไดMดังรูปแสดงไดอะแกรมภาพรวมเทคโนโลยี

สำหรับปกป�องความเปVนสJวนตัวของขMอมูล (Privacy Enhancing Technologies (PETs) 



 

ง 

 

 
รูปท่ี ก.๑ ไดอะแกรมภาพรวมเทคโนโลยีสำหรับปกป[องความเป7นส9วนตัวของข.อมูล   

(Privacy Enhancing Technologies (PETs)) 

ทีมวิจัยไดMเลือกเทคนิคการเขMารหัสแบบโฮโมมอร9ฟ�ก (Homomorphic Encryption (HE)) ซ่ึงเหมาะสม

กับการประยุกต9ใชMงานกับขMอมูลอุตสาหกรรมไอโอทีท่ีตMองการบริการคำนวณบนคลาวด9ภายนอก  สำหรับการ

เขMารหัสแบบโฮโมมอร9ฟ�กสามารถจำแนกตามจำนวนโอเปอร9เรช่ันทางคณิตศาสตร9ไดM ๓ ประเภท คือ  Partial 

Homomorphic Encryption (PHE), Somewhat Homomorphic Encryption (SWHE) แ ล ะ  Fully 

Homomorphic Encryption (FHE) ตามรูปแสดงแผนผังการจำแนกประเภทของโฮโมมอร9ฟ�กส9 (Homomorphic 

Encryption (HE)) 

 
รูปท่ี ก.๒ แผนผังการจำแนกประเภทของโฮโมมอรLฟoกสL (Homomorphic Encryption (HE)) 
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ทีมวิจัยไดM เลือกใชMเทคนิคการเขMารหัสประเภท FHE ท่ีอนุญาตใหMสามารถทำโอเปอร9เรช่ันทาง

คณิตศาสตร9ไดMท้ังการบวกและการคูณ และการสะสมของขMอมูลรบกวนภายหลังการทำโอเปอร9เรช่ันทางคณิตศาสตร9

นMอยกวJาประเภท SWHE เพ่ือเลือกใชMเทคนิคท่ีเหมาะสมกับระบบอุตสาหกรรมไอโอทีโครงการน้ีจึงไดMทำการศึกษา

เปรียบเทียบเทคนิค FHE โดยพิจารณาถึงชนิดของขMอมูลท่ีสามารถเขMารหัสไดMและวิธีการท่ีใชMลดขMอมูลรบกวนท่ีเกิด

จากการทำโอเปอร9เรช่ันทางคณิตศาสตร9ดังแสดงใน ตารางเปรียบเทียบวิธีเขMารหัสแบบ FHE ตามชนิดขMอมูลท่ี

รองรับการเขMารหัสและวิธีการลด Noiseดังน้ันจะเห็นไดMวJาวิธี CKKS/RNS-CKKS เปVนวิธีท่ีเหมาะสมกับการนำไปใชM

งานกับแอพพลิเคช่ันอุตสาหกรรมไอโอทีท่ีการคำนวณไมJถูกจำกัดอยูJท่ีจำนวนเต็มบวกเทJาน้ัน  

ตารางท่ี ก. ๑ เปรียบเทียบวิธีเข.ารหัสแบบ FHE ตามชนิดข.อมูลท่ีรองรับการเข.ารหัสและวิธีการลด Noise 

FHE Scheme Types of Messages Noise Reduction 

Integer Boolean Fixed-Point 

Number 

Bootstrapping Leveled 

BFV x    x 

GSW x   x  

TFHE  x  x  

CKKS/RNS-CKKS x x x  x 
 

จากน้ันทางศูนย9ฯ ไดMพิจารณาชุด Compiler และ ไลบราร่ีสำหรับ FHE แบบ CKKS/RNS-CKKS ท่ีสามารถ

นำมาพัฒนาตJอยอดไดMงJายและสมบูรณ9 ในตารางแสดง Compiler และ ไลบราร่ีสำหรับเทคนิคการเขMารหัสแบบ HE 

พบวJาในชJวงเวลาท่ีทีมวิจัยไดMทำการศึกษาเพ่ือคMนหา Compiler และ ไลบราร่ีสำหรับ FHE ท่ีรองรับเทคนิคการ

เขMารหัสแบบ CKKS/RNS-CKKS น้ัน Microsoft SEAL เปVนไลบราร่ีท่ีถูกพัฒนาดMวยภาษา C++ และมีโอเปเรช่ันใหMใชM

งานคJอนขMางครบถMวนกวJาไลบราร่ีอ่ืนๆ ทางโครงการน้ีจึงเลือกพัฒนาตJอยอดจาก Microsoft SEAL 

ตารางท่ี ก. ๒ Compiler และ ไลบรารี2สาํหรับเทคนิคการเข้ารหสัแบบ HE 

FHE Library อKางอิง เทคนิคที่ใชK โปรแกรมภาษาที่ใชK 

Microsoft SEAL [54] SWHE, BFV, CKKS, RNS-CKKS C++ 

HElib [28] CKKS, BFV C++ 

PALISADE [48] BGV, BFV, CKKS, FHEW, Cross-platform C++ 

Pyfhel [49] Afhel, SEAL, PALISADE Python 

PySEAL [50] SWHE, BFV, SEAL Python 

PySyft [72] SWHE Python 

FV-NFLlib, [26] SWHE, FV C++ 

HEAT [27] HE API C++ 

lattigo [73] BFV, CKKS, RNS-CKKS Go 

HEAAN [74] CKKS, RNS-CKKS C++ 

concrete [75] GSW Rust 
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๒) การพัฒนาและออกแบบแอพพลิเคช่ันสำหรับระบบบริการคุ.มครองความเป7นส9วนตัวของข.อมูล 

ทีมวิจัยใหMความสำคัญกับการพัฒนาแพลตฟอร9มบริการคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับไอโอทีท่ี

ย่ังยืน และสอดรับกับระบบนิเวศน9ไอโอที ท่ีเก็บขMอมูลจากเซนเซอร9ตJาง ๆ และเขMารหัสบน Edge Computing เพ่ือ

สJงขMอมูลท่ีถูกเขMารหัสแลMวไปคำนวณบนคลาวด9ท่ีรองรับสภาพแวดลMอมการคำนวณแบบโฮโมมอร9ฟ�กส9 และขMอมูลจะ

ถูกเรียกใชMโดยเคร่ืองรับผลท่ีผูMใชMงานโดยแสดงขMอมูลท่ีถูกถอดรหัสแลMว  เพ่ือใหMการใชMงานท่ีงJายและเหมาะสมกับการ

ใชMงาน สำหรับโรงงานอุตสาหกรรม (System Integrators (SI)) และวิศวกรผูMดูแลและพัฒนาระบบไอโอทีในโรงงาน

อุตสาหกรรม ท่ีไมJจำเปVนตMองมีความรูMและความเช่ียวชาญดMานวิทยาการเขMารหัสขMอมูล (Cryptographic) การพัฒนา

แพลตฟอร9มน้ีอยูJภายใตMเทคโนโลยีการเขMารหัสแบบโฮโมมอร9ฟ�กส9แบบ RNS-CKKS ท่ีสามารถเขMารหัสขMอมูลบน

จำนวนจริงไดM ซ่ึงแตกตJางจากการเขMารหัสโฮโมมอร9ฟ�กส9วิธีอ่ืนๆ ท่ีใชMไดMเฉพาะขMอมูลเลขจำนวนเต็มหรือคJาบูลีน

เทJาน้ัน โดยแพลตฟอร9มถูกพัฒนาอยูJบนพ้ืนฐานของไลบาร่ีของ  Microsoft SEAL  และการใชMงานเคร่ืองมือการ

เขMารหัสและการคำนวณทางคณิตศาสตร9บน Node-RED ซ่ึงเปVนโปรแกรมสำหรับนักพัฒนาไอโอทีแบบ Low-code 

ท่ีไมJจำเปVนตMองมีความเช่ียวชาญในการเขียนโปรแกรมคอมพิวเตอร9ก็สามารถพัฒนาตJอยอดสำหรับแอพพลิเคช่ันไอ

โอทีไดMงJาย 

แพลตฟอร9มท่ีพัฒนาข้ึน ภายใตMช่ือแบรนด9 CYBLION ท่ีมาจากคำวJา CYBER และ BRILLIANT ซ่ึงอJานวJา 

“ไซ-บิ-เล่ียน” จึงเปVนท่ีมาขอโลโกMสุนัขพันธุ9ฮัสก้ี ไซบีเลียน โดยท่ีแพลตฟอร9ม CYBLION ประกอบดMวย ๓ สJวน หลัก 

๑) Edge Computing ท่ีมีสJวนของ Code สำหรับการเขMารหัส บนขMอมูลและสJงขMอมูลออกไปยังคลาวด9ผJานโพรโท

คอล MQTT ท่ีรองรับขMอมูลชนิดโฮโมมอร9ฟ�กส9 ซ่ึงผูMใชMงานสามารถดาวน9โหลดไดMจาก Node-RED Pallet โดยเลือก

ไปท่ี Node-RED-cyblion-edge เพ่ือมาติดต้ังในโปรแกรม Node-RED ภายในอุปกรณ9 Edge Computing ท่ี

เช่ือมตJอกับเซนเซอร9 ๒) Cloud Computing (CYBLION.io) ท่ีพัฒนาในรูปแบบของ Web Application ท่ีผูMใชMงาน

สามารถเขMาถึงไดMผJาน Web Browser โดยผูMใชMงานจะสามารถกำหนดและสรMางสูตรคำนวณไดMเองบนเคร่ืองมือการ

คำนวณแบบโฮโมมอร9ฟ�กส9 โดยสภาพแวดลMอมการคำนวณจะมีความเปVนสJวนตัวสำหรับผูMใชMงานแตJละบัญชีผูMใชMงาน  

(Account) และเฉพาะเจาะจงสำหรับแตJละโปรเจ็ค (Project) ท่ีใชMเฉพาะงานไอโอทีแตJละกรณี ทำใหMการจัดการ

สรMางหรือลบโปรเจ็คทำไดMงJายและสะดวก ๓) Mobile Application (CYBLION App) ถูกพัฒนาใหMใชMงานไดMท้ังบน

สมาร9ทโฟนระบบปฏิบัติการ iOS และ Android โดยตัว CYBLION App ทำใหMผูMใชMงานสามารถควบคุมความเปVน

สJวนตัวของขMอมูลไอโอทีของตนเองไดMงJาย ซ่ึงผูMใชMงานสามารถสรMาง และลบ โปรเจ็คไดM โดยภายในโปรเจ็คผูMใชM

สามารถสรMาง Edge ซ่ึงเปVนอิมเมจเสมือนของ Edge ท่ีติดต้ังในโลกกายภาพ โดยภายใน Edge จะใชMในการจัดการ

ดMานการเขMารหัสขMอมูลและการสJงขMอมูล และผูMใชMงานสามารถสรMางชุดกุญแจรหัสลับสำหรับแตJละโปรเจคไดM โดยการ

เลือกขนาดของกุญแจใหMเหมาะสมกับความตMองการใชMงานการคำนวณผJาน CYBLION App ทำใหMการกำหนด

คJาพารามิเตอร9ท่ีเหมาะสมสำหรับการเขMารหัสโฮโมมอร9ฟ�กส9เปVนเร่ืองงJายสำหรับผูMใชMงานท่ัวไป โดยเลือกชุด

พารามิเตอร9ผJานกุญแจท่ีมีขนาด เล็ก กลาง และใหญJ (S, M และ L) ซ่ึงขนาดของกุญแจจะสอดคลMองกับความ

ซับซMอนของการคำนวณและความถูกตMองของผลลัพธ9ภายหลังการถอดรหัส นอกจากน้ี ผูMใชMงาน CYBLION App 

สามารถลักษณะการแสดงผลลัพธ9ท่ีตMองการ ท้ังแบบรูปกราฟ และขMอมูลท่ีตMองการใหMแสดง  
 

 



 

ช 

 

๓) การพัฒนาส9วนเช่ือมต9อระหว9างระบบการให.บริการคุ.มครองความเป7นส9วนตัวของข.อมูลมาผสานรวมเข.ากับ 

IoT Cloud Platform  

หัวใจหลักของการผสานรวมสJวนตJางๆ ของแพลตฟอร9ม CYBLION ใหMทำงานรJวมกันไดMอยJางมีประสิทธิภาพ 

และการเสมือนเช่ือมตJอกับ NETPIE น่ันคือ สJวน API ซ่ึงทางศูนย9ฯ ไดMพัฒนาสJวนเช่ือมตJอท้ังสามองค9ประกอบน้ีข้ึน 

เรียกวJา Mobile Gateway ท่ีทำหนMาท่ีเช่ือมตJอระหวJาง ๑) Edge Computing ๒) Cloud Computing 3) Mobile 

Application และ NETPIE โดยระบบการยืนยันตัวตนของ แพลตฟอร9ม CYBLION อาศัยการ Authentication กับ

ระบบ Authentication ของ NETPIE เพ่ือใหM NETPIE ทำการตรวจสอบสิทธ์ิในการเชMาใชMงานและโควตMาของแตJละ 

Account  ดังน้ันผูM ท่ีตMองการใชMงานแพลตฟอร9ม  CYBLION  สามารถทำไดMโดยการสรMางบัญชีผูM ใชMงานบน  

NETPIE.io และสJงคำรMองขอลงทะเบียนการเขMาถึงมาทางผูMพัฒนา CYBLION เพ่ือเพ่ิมช่ือบัญชีผูMใชMงานใน Whitelist 

โดยผูMพัฒนาเป�ดใหMใชMงานฟรีดMวยโควตMาจำนวน ๑ ช่ือบัญชีตJอ ๓ โปรเจ็คและ ๑.๐ Edge เปVนระยะเวลา ๓ เดือน  

MQTT broker เปVนสJวนสำคัญของระบบการส่ือสารของอุปกรณ9 IoT เพ่ือใหMขMอมูลจากอุปกรณ9 IoT 

สามารถส่ือสารระหวJาง Cloud Computing และ Mobile Application ไดMในรูปแบบชุดขMอมูลท่ีเขMารหัสแบบโฮโม

มอร9ฟ�ส9น้ันจำเปVนตMองมีการออกแบบ MQTT broker ใหมJท่ีมีประสิทธิภาพเพียงพอในการรองรับขMอมูลขนาดใหญJไดM 

เน่ืองจากโดยปกติขMอมูลไอโอทีท่ีสJงผJาน MQTT จะมีขนาดเล็ก ดังน้ันในโครงการน้ีไดMพัฒนา FHE.MQTT broker 

ข้ึนใหมJท่ีแยกจาก MQTT broker ของ NETPIE 
 

๔) กิจกรรมการสร.าง Testbed และทำการทดสอบระบบ 

ทีมพัฒนาใหMความสำคัญกับการทดสอบใชMงานเคร่ืองมือเขMารหัส และเคร่ืองมือคำนวณตJางๆ บนโปรแกรม 

Node-RED จึงพัฒนาชุดเคร่ืองมือ Node-RED-cipherflow ท่ีเป�ดบริการฟรีดาวน9โหลดติดต้ังลงบนโปรแกรม 

Node-RED เพ่ือการเรียนรูM โดยชุดเคร่ืองมือน้ีผูMใชMงานสามารถติดต้ังและเรียนรูMการใชMงานไดMดMวยตนเอง โดยไมJตMองมี

บัญชีการใชMงานแตJอยJางใด เคร่ืองมือ Node-RED-cipherflow น้ีจะชJวยใหMผูMใชMงานเขMาใจกระบวนการทำงาน การ

คำนวณขMอมูลแบบเขMารหัสขMอมูลและทดสอบสูตรคำนวณและผลลัพธ9ของการคำนวณท่ีตMองการตลอดจนการเลือก

ขนาดของกุญแจท่ีเหมาะสมกับความตMองการใชMงานกJอนเร่ิมไปใชMงานจริงบนแพลตฟอร9ม CYBLION  

การทดสอบแพลตฟอร9ม CYBLION ท่ีไดMถูกพัฒนาเปVน CYBLION Application ใหMใชMงานไดMท้ังระบบ 

Android และ iOS  โดยสรMางขMอมูลบน Node-RED และสJงขMอมูลไปคำนวณบนคลาวด9 และเรียกตรวจสอบผลบน

สมาร9ทโฟนท่ีติดต้ัง CYBLION Application จากการทดสอบในหMองปฏิบัติการ โดยการทดสอบกับ Edge 

computing ดMวยอุปกรณ9ขนาดเล็กตJางๆ ไดMแกJ  Raspberry Pi 3 B+, Raspberry Pi 4, Jetson Nano และ 

IoT2050 ท่ี ติดต้ัง  Node-RED-Cyblion-Edge และไดMทำการเช่ือมตJอ Sensor Radar จริงพรMอมทดสอบใน

หMองปฏิบัติการเพ่ือเปรียบเทียบคJาท่ีไดMจากการแสดงผลผJาน  NETPIE Application  เพ่ือทดสอบท้ังความถูกตMอง

และประสิทธิภาพของการสJงขMอมูลท้ังระบบ  
 

๕) การจัดฝึกอบรมเชิงปฏิบัติการ การจัดประชุมระดมความคิด และการประชาสัมพันธ์เผยแพร่
ผลงาน 

เพ่ือถJายทอดความรูM พัฒนาและ ฝmกปฏิบัติการใชMแพลตฟอร9ม การใหMบริการคุMมครองความเปVนสJวนตัว ของ

ขMอมูลไอโอที ท่ีพัฒนาข้ึน จากการดำเนินโครงการ และไดMรับผลการจัดอบรมเชิงปฏิบัติงานดังน้ี 



 

ซ 

 

๕.๑) การจัดอบรมเชิงปฏิบัติการ  

หัวขMอ “Privacy as a Service For IoT/IIoT: เสริมความปลอดภัยและความเปVนสJวนตัวของขMอมูล IoT/IIoT 

ดMวย CYBLION Platform” วันศุกร9 ท่ี  ๓ พฤศจิกายน ๒๕๖๖ เวลา ๐๙.๐๐ - ๑๖.๐๐ น. ณ หMองประชุม 

Auditorium (CO-๑๑๓) อาคารสำนักงานกลาง อุทยานวิทยาศาสตร9ประเทศไทย 

กลุJมเป�าหมาย ผูMแทนจาก ภาคธุรกิจ/โรงงานอุตสาหกรรม ไดMแกJ ผูMใชMงานในภาคอุตสาหกรรมและผูMใชMงาน

ระดับนักพัฒนาในภาคอุตสาหกรรม ผูMใหMบริการ IoT Cloud Platform  นักพัฒนาและผูMผลิตอุปกรณ9 IoT มี

หนJวยงานท่ีสนใจเขMารับการอบรม ๑๒ หนJวยงาน และมีจำนวนผูMเขMารับการอบรมจำนวน ๕๖ คน  

 

 
รูปท่ี ก. ๓ บรรยากาศการประชุมเชิงปฏิบัติการและระดมความคิดเห็น 
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รูปท่ี ก. ๔ เอกสารท่ีใช.ประกอบการประชุมปฏิบัติการและระดมความคิดเห็น 

๕.๒) การจัดประชุมระดมความคดิเหน็  
สJวนของการสำรวจความตระหนักรูMและระดมความคิดเห็นเก่ียวกับการติดต้ังและการใชMงานระบบ ในการ

ประชุมเชิงปฏิบัติการ สามารถสรุปไดMดังน้ี 

• ดMานการใชMงานแอพพลิเคช่ันบนสมาร9ทโฟน 

ผูMเขMาอบรมมีความตMองการสรMางและคำนวณขMอมูลดMวยสมาร9ทโฟนหลายเคร่ือง เพ่ือประมวณผลบน

คลาวด9ตJอไป แตJการคำนวณขMอมูลในหัวขMอน้ันตMองเปVนขMอมูลชนิดเดียวกัน  รวมถึงมีความตMองการใหMผูMบริหารหรือ

บุคคลอ่ืนในองค9กรสามารถดูขMอมูลท่ีคำนวณไดM และตMองการสJงออกขMอมูล ท่ีรวบรวมมาไปเก็บไวMท่ีอ่ืน ซ่ึงฟªเจอร9ใน

ป«จจุบันยังไมJไดMรองรับการดูขMอมูลไดMหลายเคร่ืองหรือสJงออกขMอมูลไปไวMท่ีอ่ืน  และเปVนโจทย9ท่ีนJาสนใจในการพัฒนา

เปVน Multi-Key ตJอไป 

• ดMานอุปกรณ9ท่ีรองรับการใชMงาน 

สำหรับ CYBLION Platform ป«จจุบันยังคงตMองทำบนแอพพลิเคช่ันบนสมาร9ทโฟน และมีขMอจำกัดท่ีไมJ

สามารถ Export Key จากสมาร9ทโฟนเคร่ืองหน่ึงไปอีกเคร่ืองหน่ึง หรือไมJสามารถแชร9 Secret Key ขMามเคร่ืองไดM  

ท้ังน้ี หากเปล่ียนเคร่ืองใชMงาน จำเปVนตMองสรMางกุญแจใหมJ (Key Generation) ใหมJ   

• ดMานการใชM Node-Red และการจัดเตรียมขMอมูล 

สำหรับการใชMงานแอพพลิเคช่ันตMองมีความรูM พ้ืนฐานในการใชM Node-Red เน่ืองจาก CYBLION 

platform พัฒนาอยูJบนพ้ืนฐานของการใชMงาน Node-RED   



 

ญ 

 

• ดMานการใชMประยุกต9ใชMงานกับ Use Case 

ผูMเขMารJวมอบรมมีความสนใจนำ CYBLION platform ไปใชMงานกับฐานขMอมูลท่ีนอกเหนือจากเซนเซอร9 

และมีความสนใจเก่ียวกับการวัดประสิทธิภาพของกระบวนการทำงาน (Process) โดยใชMการทยอยสJงคJาของขMอมูล  

ซ่ึงตามคุณสมบัติพ้ืนฐานของแอพพลิเคช่ันสามารทำไดM หากใชM Node-RED และจัดเตรียมขMอมูลใหMมีรูปแบบใหMสามารถ

เขMากับแอพพลิเคช่ัน 

นอกจากน้ี สิท ธิประโยชน9ของผูM รJวมอบรมท่ี เปVนสมาชิก SMC และ IDA Platform ในการใชMงาน

แอพพลิเคช่ัน ก็เปVนส่ิงท่ีควรนำมาพิจารณาแผนงานการใหMบริการในอนาคต เน่ืองจากมีผูMเขMารJวมอบรมท่ีเปVนสมาชิก 

IDA มีความสนใจท่ีจะใชMงานแอพพลิเคช่ันน้ี  
 

๕.๓) การประชาสัมพันธ์ จัดทาํสืUอโปสเตอร์ และ สืUอวดีิทศัน์สาํหรับเผยแพร่ 
โครงการน้ีไดMจัดใหMมีการประชาสัมพันธ9 จัดทำส่ือวิดีทัศน9สำหรับเผยแพรJผลงาน และการใหMความรูMสำหรับ

การใชMงานแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลไอโอที ดังน้ี 

  ๕.๓.๑) การออกบูธแสดงนิทรรศการและใหMความรูMประชาสัมพันธ9แพลตฟอร9ม CYBLION ในงาน

ประชุมวิชาการ AINTEC 2023 เม่ือวันท่ี ๑๒ - ๑๔ ธันวาคม ๒๕๖๖ เมืองฮานอย ประเทศเวียดนาม ดังรูปแสดง

การนิทรรศการประชาสัมพันธ9แพลตฟอร9ม CYBLION ในงานประชุมวิชาการ AINTEC 2023 โดยมีผูMเขMารJวมงานจาก

นานาชาติ เชJน ประเทศไทย เวียดนาม ญ่ีปุ®น ฟ�ลิปป�นส9 มาเลเซีย สิงคโปร9 ไตMหวัน จีน สหรัฐอเมริกา อังกฤษ 

ฝร่ังเศส ออสเตรเลีย และ นิวซีแลนด9 รวมไมJนMอยกวJา ๕๒ ทJาน  

 

 

 
รูปท่ี ก.๕  นิทรรศการประชาสัมพันธLแพลตฟอรLม CYBLION ในงานประชุมวิชาการนานาชาติ AINTEC 2023 
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๕.๓.๒) จัดทำโปสเตอร9ประชาสัมพันธ9แนะนำแพลตฟอร9มข้ึนโดยไดMนำไปเผยแพรJผลงาน ตามรูป

รูปแสดงโปสเตอร9ประชาสัมพันธ9การประชุมเชิงปฏิบัติการ 

 

 
รูปท่ี ก. ๖ โปสเตอรLประชาสัมพันธLงานประชุมวิชาการนานาชาติ AINTEC 2023  
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รูปท่ี ก. ๗ โปสเตอรLประชาสัมพันธLการประชุมเชิงปฏิบัติการ 

๕.๓.๓) การจัดทำส่ือวิดีทัศน9สำหรับเผยแพรJขMอมูลการอบรม และการใหMความรูMสำหรับการใชMงาน

แพลตฟอร9มการใหMบริการคุมครองความเปVนสJวนตัวของขMอมูลไอโอที ตามตารางแสดงรายการส่ือวิดีทัศน9 สำหรับ

ประชาสัมพันธ9 เผยแพรJและจัดอบรม  

ตารางท่ี ก. ๓ รายการสื2อวดีิทศัน์สาํหรับประชาสัมพันธ์ เผยแพร่และจัดอบรม 

หัวขMอบรรยาย ลิงค9เผยแพรJ จำนวนผูMเขMารับชม 

Privacy-as-a-Service 

for IoT 

https://youtu.be/a19Xd5FPTVQ 

 

145 คร้ัง 

Node-RED และ https://youtu.be/M0kWEfsh6II   368 คร้ัง 



 

ฐ 

 

CipherFlow 

 
CYBLION https://youtu.be/CCbvJuQCfC0  

 
 

136 คร้ัง 

PET as a Service for 

IoT 

https://www.facebook.com/csitnu/videos/ 

567955892168564/?_rdc=1&_rdr 

 
 

2,400 คร้ัง 

 

๖) ผลงานอืUนๆ ทีUได้รับ 
๖.๑) ต้นแบบแพลตฟอร์มการให้บริการคุ้มครองความเป็นส่วนตัวของข้อมูลไอโอท ี

 ผลงานวิจยัและพฒันาแพลตฟอร์มการให้บริการคุ้มครองความเป็นสว่นตวัของข้อมลูไอโอที ทีMสามารถ
ประยกุต์ใช้งานสําหรับโรงงานอตุสาหกรรมและสถานประกอบการ เพืMอให้หน่วยงานทีMสนใจ ทั Qงผู้ ให้บริการวาง
ระบบ โรงงาน สถานประกอบการสามารถนําไปศกึษา และพฒันาตอ่ยอดเพืMอใช้งานหรือให้บริการ โดยผู้ ใช้งาน



 

ฑ 

 

ทัMวไป สามารถดาวน์โหลดแพลตฟอร์ม ทีMเผยแพร่มาใช้งานได้ และไม่เก็บค่าใช้จ่ายในการนําไปประยกุต์ใช้งาน 
โดยมีข้อมลูเผยแพร่ตามตารางแสดงแอพพลเิคชัMนทีMได้รับจากการดําเนินโครงการ 

ตารางท่ี ก. ๔ แอพพลิเคชั2นที2ได้รับจากการดาํเนินโครงการ 

ลำดับ ผลงาน GitHub/Publish 

๑. Node-RED-CipherFlow https://flows.nodered.org/node/node-red-cipherflow 

๒. node-red-cyblion-edge https://flows.nodered.org/node/node-red-cyblion-

edge/scorecard 

๓. CYBLION App (Android) https://play.google.com/store/apps/details?id=cps.nectec.seal

mobile&hl=en-TH 

๔. CYBLION App (iOS) https://apps.apple.com/th/app/cyblion/id6446020335 

๕. CYBLION.io (Cloud) https://cyblion.io/ 
 

ทีมผู้ วิจัยและพัฒนา กลิกา สุขสมบูรณ์, เอมอัชนา นิรันตสุขรัตน์, สุรพันธ์ ทองรังสี, ตะวนั ห่อหุ้ม, 
“แพลตฟอร์มไอโอทีคลาวด์ทีMให้บริการคํานวณข้อมูลเข้ารหัสโดยไม่ถอดรหัส,” ต้นแบบของผลิตภัณฑ์หรือ
กระบวนการขั Qนสดุท้าย ได้ผา่นการสาธิตและพิสจูน์การใช้งานในสภาวะทํางานจริง 

 
๖.๒) สถติกิารเข้าเยีUยมชมและตดิตั \งแอปพลิเคชัน CYBLION  

 
 รูปท่ี ก. ๘ ถึง ๑๒ แสดงสถิติการเขMาเย่ียมชมและติดต้ังแอปพลิเคช่ัน CYBLION บน Google Playstore 

และ Apple Store จากสถิติพบวJา บน Google Playstore มีการดาวน9โหลดโดยประเทศไทย ๒๖ คร้ัง ประเทศ

อังกฤษ ๒ คร้ัง และ บน Apple Store มีการดาวน9โหลดโดยประเทศในทวีปเอเชีย ๓๘ คร้ัง ประเทศอังกฤษ ๔ คร้ัง 

และมีผูMเขMาเย่ียมชมท้ังหมดโดยประเทศในทวีปเอเชีย ๘๓๖ คร้ัง ประเทศอังกฤษ ๗๑ คร้ัง 

 

 
รูปท่ี ก. ๘ สถิติการดาวนLโหลด CYBLION Application บนระบบปฏิบัติการ Android ณ วันท่ี 2 มีนาคม 

พ.ศ. ๒๕๖๗ ดาวนLโหลดโดยประเทศไทย 26 คร้ัง ประเทศอังกฤษ 2 คร้ัง และประเทศลาว 1 คร้ัง  



 

ฒ 

 

 

รูปท่ี ก. ๙ สถิติการดาวนLโหลด CYBLION Application บนระบบปฏิบัติการ Android จำแนกตามประเทศ 

 

รูปท่ี ก. ๑๐ ภาพรวมสถิติการเข.าเย่ียมชมและดาวนLโหลด CYBLION Application บนระบบปฏิบัติการ iOS 



 

ณ 

 

 
รูปท่ี ก. ๑๑ สถิติการเข.าเย่ียมชม CYBLION Application บนระบบปฏิบัติการ iOS 

 
รูปท่ี ก. ๑๒ สถิติการเข.าดาวนLโหลดและติดต้ัง CYBLION Application บนระบบปฏิบัติการ iOS 

๖.๓) สถติกิารใช้งาน CYBLION.io  
๑๓ แสดงสถิติผูMใชMงานบน CYBLION.io  ณ วันท่ี ๑๙ มีนาคม ๒๕๖๗ โดยระยะเวลาท่ีใชMงานในระบบสูงสุด 

๒๗๑ วัน และมีผูMใชMงานใหมJระยะเวลา ๓ วัน ซ่ึงผูMใชMงานในระบบเปVนแบบจำกัดจำนวนเน่ืองจากขนาดทรัพยากร

ของคลาวด9ท่ีใหMบริการมีจำนวนจำกัด 

 



 

ด 

 

 
รูปที& ก. ๑๓ สถิติ User ท่ี Active อยู9บน CYBLION.io ณ วันท่ี ๑๙ มีนาคม ๒๕๖๗ 

๖.๔) การอบรมการใช้งานระบบบริการคุ้มครองความเป็นส่วนตัวของข้อมูลสาํหรับระบบ IoT 
   จากการศึกษาความตMองการใชMงานระบบ IoT ภายในโรงงานอุตสาหกรรมเป�าหมายและกรณีศึกษาของ

โรงงานอุตสาหกรรมท่ีตMองการเขMารJวมทดสอบตามหลักการท่ีใชMคัดเลือกสำหรับการติดต้ังทดสอบในโรงงานนำรJอง 

ตามท่ีกำหนด โดยคำนึงถึงป«จจัยความพรMอมของโรงงานคูJทดสอบ ทำใหMเลือกโรงงานอุตสาหกรรมตMนแบบ เพ่ือทำ

การวางระบบการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล อบรมการติดต้ังใชMงาน การตรวจสอบผลการติดต้ัง

การใชMงานระบบ การดูแลรักษา รวมถึงปรึกษาหารือสรMางความเขMาใจในการนำเขMาขMอมูล การเขMารหัส และการรับ

ขMอมูลเพ่ือการเรียกใชMขMอมูลผJานระบบท่ีติดต้ังไวM จำนวน ๒ โรงงาน ไดMแกJ 

๖.๓.๑ โรงงาน Thanakorn Vegetable Oil Products Co., Ltd. 

  
รูปท่ี ก. ๑๔ การทดสอบระบบและความเร็วของสัญญาณ 5G ท่ีใช.ในการส่ือสาร 



 

ต 

 

  

  
รูปท่ี ก. ๑๕ การอบรมสอนใช.งานแพลตฟอรLม CYBLION ให.กับวิศวกรบริเวณพ้ืนท่ีติดต้ัง Edge Computing 

 

๖.๓.๒ โรงงาน บริษัท เดอะ เพท็ จาํกัด 

 
รูปท่ี ก. ๑๖ พ้ืนท่ีโกดังน้ำมันพืช โกดังกากพืชน้ำมัน ฟารLมไซโลน้ำมัน และส9วนท่ีต.องการติดต้ังกล.อง CCTV  

ในบริเวณโรงงานบริษัท ธนากรผลิตภัณฑLน้ำมันพืช จำกัด (TVOP) 

๖.๔) เอกสารประกอบการบรรยายการจัดอบรม  



 

ถ 

 

ทีมงานได้จดัทําเอกสารประกอบการบรรยายการจดัอบรมเชิงปฏิบติัการโดยสง่มอบเอกสารให้แก่ผู้
เข้ารับการอบรม ดงันี Q 

๑. เอกสารปรกอบการอบรม Privacy as a Service for IIoT/IoT 
๒. เอกสารปรกอบการอบรม Node-RED (Node-RED Get Started) 
๓. เอกสารปรกอบการอบรม CYBLION Platform Training & Tutorial 
๔. คูมื่อการใช้งานแพลตฟอร์ม CYBLION (USER Guide Manual VOL.0.1)   

๖.๕) ผลงานตีพมิพ์ในงานประชุมวชิาการ 
ทีมงานได้นําเสนอผลการดําเนินโครงการและมีผลงานทีMตีพิมพ์ในงานประชมุวิชาการ จํานวน  ๔ เรืMอง 

โดยชืMอผลงานทีMตีพิมพ์ตามตารางดงันี Q 
ตารางท่ี ก. ๕ ผลงานตีพิมพLในงานประชุมวิชาการ 

ลาํดับ บทความ ประเภท 
๑. T. Hohum, K. Suksomboon, A. Niruntasukrat, S. Mongkolluksamee, 

N. Tansangworn, “ScottishFold: CatBoost-Enabled Lightweight 
Autonomous Smart Home Device Classification,” Proceedings of 
IEEE Globecom Workshops (GC Wkshps), December 2021. 

งานประชมุวิชาการ
นานชาติ 
(Full Paper) 
เอกสารตอบรับใน
ภาคผนวก จ. 

๒. N. Tanabodee, K. Suksomboon, C. Issariyapat, S. 
Mongkolluksamee, A. Niruntasukrat, N. Tansangworn, S. Kitisin, 
“CipherFlow: A Playground for Developing Privacy-Preserving IoT in 
Node-RED” Proceedings of the 17th Asian Internet Engineering 
Conference (AINTEC '22), December 2022.  

งานประชมุวิชาการ
นานชาติ 
(Full Paper) 
เอกสารตอบรับใน
ภาคผนวก จ. 

๓ K. Suksomboon, N. Tanabodee, E. Saktawornlerd, A. Niruntasukrat, 
C. Issariyapat, S. Mongkolluksamee, N. Tansangworn, S. Kitisin,” 
Protecting Privacy in Industrial IoT with a Homomorphic Encryption 
Platform While Enjoying Industry 4.0,” Proceedings of the 17th Asian 
Internet Engineering Conference (AINTEC '23), December 2023 

งานประชมุวิชาการ
นานชาติ 
(Poster) 
เอกสารตอบรับใน
ภาคผนวก จ. 

๔. C. Phoojaroenchanachai, K. Kaemarungsi and P. Pongpaibool, “5G 
Use Cases for Thailand's Smart Factory/Manufacturing,” 
Proceedings of the 17th Asian Internet Engineering Conference 
(AINTEC '23), December 2023 

งานประชมุวิชาการ
นานชาติ 
(Poster) 
เอกสารตอบรับใน
ภาคผนวก จ. 

 

๖.๖) บทความทางวชิาการระดับชาต ิ(ฉบับยืUนเสนอบทความ) 
ทีมวิจยัได้จดัเขียนบทความวิชาการระดบันานาชาติ เรืMอง “แพลตฟอร9มการใหMบริการคุMมครองความเปVน

สJวนตัวของขMอมูลสำหรับระบบ  IoT,” NBTC Journal 2024. 

 



 

ท 

 

ตารางท่ี ก. ๖ บทความทางวิชาการระดับชาติ 

ลาํดับ บทความ ประเภท 
๑. Kalika Suksomboon, Aimaschana Nirantasukrat, Nataset 

Tanabodee, Eakarat Saktawornlerd, Chaveee Issariyapat, Tawan 
Hohum, Sophon Mongkolluksamee, Natapon Tansangworn, 
Sukumal Kitisin, “Privacy as a Service for IoT Platform,” NBTC 
Journal 2024 
 

วารสารวิชาการ
ระดบัชาติ 
(Journal) 
เอกสารตอบรับการ
สง่ในภาคผนวก จ. 

 
๖.๗) บทความทางวชิาการระดับนานาชาต ิ(ฉบับยืUนเสนอบทความ) 
ทีมวิจยัได้จดัเขียนบทความวิชาการระดบันานาชาติ เรืMอง “CipherFlow: A Homomorphic Operation 

Toolkit for Privacy-Preserving Industrial IoT Application,” IEEE Internet of Things Journal  
ตารางท่ี ก. ๗ บทความทางวชิาการระดับนานาชาต ิ

ลาํดับ บทความ ประเภท 
๑. K. Suksomboon, N. Tanabodee, A. Niruntasukrat, S. Kitisin, J. 

Kurihara, T. Tanaka, S. Mongkolluksamee, N. Tansangworn, C. 
Issariyapat, “CipherFlow: A Homomorphic Operation Toolkit for 
Privacy-Preserving Industrial IoT Application,” IEEE Internet of 
Things Journal   
 

วารสารวิชาการ
นานาชาติ 
(Journal) 
 อยูใ่นระหวา่ง
เตรียมการจดัสง่ 

 
 

 



 

ธ 

 

บทคัดย่อ  
โครงการพฒันาการให้บริการคุ้มครองความเป็นส่วนตวัของข้อมูลสาํหรับระบบ  IoT 

 

อุตสาหกรรม ๔.๐ ไดMรับพลังขับเคล่ือนจากอุตสาหกรรมของอินเทอร9เน็ตของสรรพส่ิง (Industrial 

Internet of Things (IIoT)) ซ่ึงทำใหMการส่ือสารระหวJางโลกดิจิทัลและกายภาพหลอมรวมกัน อยJางไรก็ตามความ

เปVนสJวนตัวของขMอมูล IIoT ยังคงเปVนอุปสรรคท่ีสำคัญตJอการเปล่ียนแปลงไปสูJ อุตสาหกรรม ๔.๐ เน่ืองจากการนำ

ขMอมูลเหลJาน้ันไปคำนวณท่ีคลาวด9ของบุคคลท่ีสามจำตMองเป�ดเผยขMอมูล  ซ่ึงสรMางความกังวลใจในการรักษาความลับ

ของขMอมูล ท้ังน้ี ศูนย9เทคโนโลยีอิเล็กทรอนิกส9และคอมพิวเตอร9 (NECTEC) รับรูMถึงป«ญหาน้ีจึงทำหนMาท่ีรับผิดชอบใน

การดำเนินโครงการวิจัยท่ีไดMรับทุนจาก กทปส. เพ่ือแกMป«ญหาน้ี โดยการเพ่ิมศักยภาพการใชMบริการคลาวด9และระบบ

ไอโอทีดMวยเทคโนโลยีการเขMารหัสโฮโมมอร9ฟ�ก (Homomorphic Encryption (HE)) เพ่ือทำใหMการคำนวณท่ีคลาวด9

เปVนไปไดMโดยขMอมูลไมJถูกเป�ดเผย ในขณะท่ีนักพัฒนาโซลูชัน IoT สามารถใหMความสําคัญกับการพัฒนา IoT โดยไมJ

ตMองมีความเช่ียวชาญดMานวิทยาการเขMารหัส  โครงการน้ีเสนอแนวทางการรักษาความเปVนสJวนตัวสำหรับไอโอที 

ภายใตMช่ือแพลตฟอร9ม "CYBLION" เพ่ือใหMการคำนวณขMอมูลท่ีคลาวด9ไมJตMองถูกถอดรหัสโดยใชMเทคโนโลยี HE 

ในขณะท่ีแอปพลิเคชันบนมือถือถูกใชMในการควบคุมความเปVนสJวนตัวของขMอมูล IIoT ท่ีสามารถควบคุมการสรMาง

ความเปVนสJวนตัวเฉพาะเจาะจงตJอโปรเจ็ค เอดจ9 และการจัดการกุญแจรหัสลับ แอปพลิเคชันมือถือจะทำการ

ถอดรหัสผลลัพธ9ของขMอมูลท่ีถูกเขMารหัสและแสดงขMอมูลในโหมดเรียลไทม9 แพลตฟอร9ม CYBLION ถูกพัฒนาข้ึนบน

โปรแกรม Node-RED และ HE ท่ีเขMามาแกMไขป«ญหาท่ีทMาทายสำหรับการพัฒนา HE ใหMสามารถใชMงานไดMกับระบบไอ

โอที ซ่ึงมีท้ังหมด ๔ ขMอดMวยกัน ไดMแกJ 

๑) การคำนวณท่ัวไปสำหรับโปรแกรม IIoT 

๒) การสJงขMอมูลท่ีถูกเขMารหัสผJานโปรโตคอล MQTT 

๓) การแสดงผลขMอมูลแบบเรียลไทม9 

๔) การทำใหMงJายสำหรับผูMเช่ียวชาญท่ีไมJใชJการเขMารหัส 

ดMวย CYBLION นักพัฒนาโซลูชัน IoT สามารถใหMความสําคัญกับการพัฒนา IoT โดยไมJตMองคMนหาคJาพารามิเตอร9ท่ี

เหมาะสมสำหรับการเขMารหัส ผลสำเร็จของ CYBLION พิสูจน9ไดMจากการสาธิตผJานการนำไปใชMงานจริงในกรณีศึกษา

ของโรงงานอุตสาหกรรมสองแหJง ไดMแกJ ๑) TVOP สำหรับระบบตรวจสอบระดับน้ำมันในไซโล และ ๒) PET สําหรับ

ระบบตรวจสอบอุณหภูมิและความช้ืน โดยการใชMเทคโนโลยี HE ในการเพ่ิมความเปVนสJวนตัวใหMกับ IIoT นอกจากน้ี 

การนำเสนอผลงานผJานการจัดกิจกรรมสัมมนาเชิงปฏิบัติการไดMถูกดำเนินการเพ่ือสJงเสริมผูMมีสJวนไดMสJวนเสีย ไดMแกJ 

นักพัฒนาระบบไอโอที และวิศวกรโรงงาน เพ่ือใหMพวกเขารับรูMถึงความสำคัญของความเปVนสJวนตัวของขMอมูล IIoT 

และวิธีการใชM CYBLION เพ่ือชJวยลดขMอกังวลเก่ียวกับการร่ัวไหลขMอมูล จากการสำรวจโครงการ ผูMเขMารJวมงาน

ท้ังหมด ๙๓.๓% ประทับใจกับแอปพลิเคชัน CYBLION และมีมากกวJา ๕๐% ทราบวJาป«ญหาเร่ืองความเปVนสJวนตัว

เปVนส่ิงสำคัญสำหรับการมุJงพัฒนาโรงงานของตนไปสูJโรงงานอัจฉริยะ 
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Abstract 
Industry 4.0 and beyond are empowered by the Industrial Internet of Things (IIoT), 

enabling seamless communication between the physical and digital worlds. Nevertheless, IIoT 

privacy remains a significant obstacle because outsourcing computation to a third-party cloud 

raises data leak concerns for manufacturing owners. The National Electronics and Computer 

Technology Center (NECTEC) has realized this issue and taken responsibility for conducting a 

research project funded by the Broadcasting and Telecommunications Research and 

Development Fund for Public Interest (BTFP) under the supervision of Office of The National 

Broadcasting and Telecommunications Commission (NBTC)  on enhancing homomorphic encryption 

(HE) technology to enable privacy-preserving outsourced computation on the cloud. At the same 

time, IoT solution developers can focus on IoT development rather than cryptographic 

optimization. This project proposes a privacy-preserving industry 4.0 and beyond that is 

empowered by the Industrial Internet of Things (IIoT), enabling seamless communication 

between the physical and digital worlds. Nevertheless, IIoT privacy remains a significant obstacle 

because outsourcing computation to a third-party cloud raises data leak concerns for 

manufacturing owners. The National Electronics and Computer Technology Center (NECTEC) has 

realized this issue and taken responsibility for conducting a research project funded by NBTC. 

This project proposes a privacy-preserving-as-a-service for IoT platform called “CYBLION,” 

enabling privacy-preserving outsourced computation on the cloud powered by a HE technology 

while a mobile application is used to control the privacy of IIoT data specific to a project, an 

edge, and key management. The mobile application decrypts the results of computed encrypted 

data and displays the data in real-time. CYBLION is developed based on the Node-RED program 

and HE that overcomes four main challenges: 

1)    common arithmetic for IIoT applications, 

2)    transmitting encrypted data over MQTT protocol, 

3)    real-time data visualization, and 

4)    simplification for non-cryptographic specialists. 

With CYBLION, IoT solution developers can focus on IoT development rather than cryptographic 

optimization. The practicality of CYBLION is demonstrated by implementing it through two real 

smart factory use cases: 1) TVOP for a smart tank farm monitoring system and 2) The PET for a 

temperature and humidity monitoring system. The successful deployment of HE is a promising 

technology enhancing privacy to IIoT applications. In addition, the hands-on workshop has been 

conducted to encourage stakeholders, such as system integrators and factory engineers, to 
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realize the importance of the privacy of IIoT data and how to use CYBLION to help alleviate their 

concerns about data leakage. From the project’s survey, 93.3% of attendees were impressed 

with the CYBLION application, and more than 50% realized that privacy issues are important for 

moving toward smart factories.   
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ร่ัวไหลของขMอมูลสJวนบุคคล ๒๔ 

รูปท่ี ๑๔ กระบวนการใชMบริการการประมวลผลขMอมูลจากอุปกรณ9 IOT  บนคลาวด9อยJางปลอดภัยและป�องกันการ

ร่ัวไหลของขMอมูลสJวนบุคคล ๒๕ 

รูปท่ี ๑๕ สถาป«ตยกรรมการคำนวณอยJางปลอดภัย เพ่ือบริการคุMมครองความเปVนสJวนตัว ของขMอมูลบริษัท INPHER

 ๒๗ 

รูปท่ี ๑๖ การคำนวณอยJางปลอดภัยสำหรับบริการ DATA-BLIND MATCHING ของบริษัท INPHER ๒๘ 

รูปท่ี ๑๗ วิธีการทำงานของระบบการเขMารหัสแบบ FHE ๒๘ 

รูปท่ี ๑๘ ไดอะแกรมการ TRAIN ML MODEL โดยใหMความปลอดภัยและความคุMมครองขMอมูลสJวนบุคคล  ภายใตM

ผลิตภัณฑ9ของบริษัท ZAMA ๒๙ 

รูปท่ี ๑๙ การ COMPLIE MLโมเดลท่ีสรMางไวMแลMวใหMเปVน ML โมเดลท่ีถูกเขMารหัส ๒๙ 

รูปท่ี ๒๐ บริการคุMมครองความเปVนสJวนตัวของขMอมูลบน MICROSOFT AZURE MARKETPLACE ๓๐ 

รูปท่ี ๒๑ รายละเอียดดMานเทคนิคสำหรับการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล ENVEIL ZEROREVEAL

 ๓๑ 
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รูปท่ี ๒๒ รายละเอียดดMานราคาสำหรับการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล ENVEIL ZEROREVEAL

 ๓๑ 

รูปท่ี ๒๓ รายละเอียดดMานเทคนิคสำหรับบริการคุMมครองความเปVนสJวนตัวของ OPEN MINED GRID DOMAIN ๓๒ 

รูปท่ี ๒๔ รายละเอียดดMานราคาสำหรับการใหMบริการคุMมครองความเปVนสJวนตัว ของขMอมูล OPENMINED GRID 

DOMAIN ๓๒ 

รูปท่ี ๒๕ รายละเอียดดMานราคาสำหรับการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล TRIPLEBLIND ๓๓ 

รูปท่ี ๒๖ รายละเอียดดMานราคาสำหรับการใหMบริการคุMมครองความเปVนสJวนตัว ของขMอมูล OPENMINED GRID 

DOMAIN ๓๓ 

รูปท่ี ๒๗ บริการคุMมครองความเปVนสJวนตัวของขMอมูลบน AWS MARKETPLACE ๓๔ 

รูปท่ี ๒๘ รายละเอียดดMานราคาสำหรับการใหMบริการคุMมครองความเปVนสJวนตัว ของขMอมูล ENVEIL ZEROREVEAL 

CLIENT ๓๕ 

รูปท่ี ๒๙ รายละเอียดดMานราคาสำหรับการใหMบริการคุMมครองความเปVนสJวนตัว ของขMอมูล ENVEIL ZEROREVEAL 

SERVER ๓๕ 

รูปท่ี ๓๐ รายละเอียดดMานราคาสำหรับการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล ENVEIL TRIPLEBLIND

 ๓๖ 

รูปท่ี ๓๑ รายละเอียดดMานราคาสำหรับการใหMบริการคุMมครองความเปVนสJวนตัว ของขMอมูล INPHER บน AWS 

MARKETPLACE ๓๗ 

รูปท่ี ๓๒ รายละเอียดดMานราคาสำหรับบริการคุMมครองความเปVนสJวนตัวของ ขMอมูล CRYPTO-LAB บน AWS 

MARKETPLACE ๓๘ 

รูปท่ี ๓๓ มูลคJาทางการตลาดของ  DATA PROTECTION AS A SERVICE ในตลาดโลก [76] ๓๙ 

รูปท่ี ๓๔ สัดสJวนทางการตลาดของ  DATA PROTECTION AS A SERVICE ในตลาดโลก [76] ๓๙ 

รูปท่ี ๓๕ แสดงไซโลเก็บวัตถุดิบของโรงงาน บริษัท ธนากรผลิตภัณฑ9น้ำมันพืช จำกัด  (บริษัท ธนากรผลิตภัณฑ9

น้ำมันพืช จำกัด, ม.ป.ป.) ๔๒ 

รูปท่ี ๓๖ พ้ืนท่ีโกดังน้ำมันพืช โกดังกากพืชน้ำมัน ฟาร9มไซโลน้ำมัน และสJวนท่ีตMองการติดต้ังกลMอง CCTV  ใน

บริเวณโรงงานบริษัท ธนากรผลิตภัณฑ9น้ำมันพืช จำกัด (TVOP) ๔๓ 

รูปท่ี ๓๗ ระบบ CONDITION-BASED MONITORING สำหรับ SMART TANK FARM ๔๓ 

รูปท่ี ๓๘ ระบบ CONDITION-BASED MONITORING สำหรับระบบวัดอุณหภูมิ (TEMPERATURE)  และความช้ืน 

(HUMIDITY) ของเคร่ืองจักร ๔๕ 

รูปท่ี ๓๙ ไดอะแกรมการทำงานของ RNS-CKKS ๔๗ 

รูปท่ี ๔๐ ไดอะแกรมการสรMางพารามิเตอร9 CONTEXT ๔๗ 

รูปท่ี ๔๑ ไดอะแกรมการสรMางชุดกุญแจสำหรับ RNS-CKKS ๔๗ 

รูปท่ี ๔๒ ไดอะแกรมการ ENCODE ขMอความ MESSAGE ๔๗ 
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รูปท่ี ๔๓ ไดอะแกรมการเชMารหัส ๔๘ 

รูปท่ี ๔๔ ไดอะแกรมการคำนวณดMวยขMอมูลท่ีถูกเขMารหัส ๔๘ 

รูปท่ี ๔๕ ไดอะแกรมการถอดรหัส ๔๘ 

รูปท่ี ๔๖ สถาป«ตยกรรมแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลไอโอที ๔๙ 

รูปท่ี ๔๗ สถาป«ตยกรรมของ NODE-RED  CIPHERFLOW ๕๒ 

รูปท่ี ๔๘ NODE-RED-CIPHERFLOW ๕๓ 

รูปท่ี ๔๙ ตัวอยJางการใชMงาน NODE-RED CIPHERFLOW ๕๔ 

รูปท่ี ๕๐ การ ENCODE/DECODE ขMอมูล ๕๕ 

รูปท่ี ๕๑ การ ENCRYPT/DECRYPT ขMอมูล ๕๕ 

รูปท่ี ๕๒ การคูณขMอมูลเขMารหัส (   คือ NOISE ท่ีเกิดข้ึนจากการเขMารหัส) ๕๖ 

รูปท่ี ๕๓ การเลือกพารามิเตอร9 RNS-CKKS บน NODE INPUT ๕๗ 

รูปท่ี ๕๔ การเลือกพารามิเตอร9 RNS-CKKS บน NODE ENCRYPT ๕๗ 

รูปท่ี ๕๕ การเลือกพารามิเตอร9 RNS-CKKS บน NODE DECRYPT ๕๗ 

รูปท่ี ๕๖ การเลือกพารามิเตอร9 RNS-CKKS บน NODE SETCONTEXT ๕๘ 

รูปท่ี ๕๗ การสรMางกุญแจ ๕๘ 

รูปท่ี ๕๘  การเขMารหัสขMอมูลโฮโมมอร9ฟ�กแบบเด่ียว ๕๙ 

รูปท่ี ๕๙ การเขMารหัสขMอมูลโฮโมมอร9ฟ�กแบบ BATCHING ๕๙ 

รูปท่ี ๖๐ การจัดเรียงขMอมูลไอโอทีใน ARRAY สำหรับการสJงขMอมูลแบบ BATCH ๖๐ 

รูปท่ี ๖๑ การจัดเรียงขMอมูลแบบ FEED ลงบนกราฟแสดงผลตามแกนเวลาสำหรับการสJงขMอมูลแบบเด่ียว สำหรับ

การสJงขMอมูลท่ีไมJเขMารหัส ๖๐ 

รูปท่ี ๖๒ การจัดเรียงขMอมูลแบบ FEED ลงบนกราฟแสดงผลตามแกนเวลา สำหรับการสJงขMอมูลแบบ BATCHING 

ของขMอมูลเขMารหัส ๖๑ 

รูปท่ี ๖๓ NODE CYBLION ENCRYPT ๖๒ 

รูปท่ี ๖๔ การต้ังคJา NODE CYBLION ENCRYPT ๖๒ 

รูปท่ี ๖๕ การแลกกุญแจผJาน QR CODE ๖๒ 

รูปท่ี ๖๖ จำนวนผูMใชMงานบนคลาวด9 ๑๐ ราย ๖๓ 

รูปท่ี ๖๗ การเขMาถึงพ้ืนท่ีสำหรับสรMางสูตรคำนวณดMวย PROJECT พรMอมแสดงจำนวน EDGE DEVICE ในโปรเจ็ค ๖๓ 

รูปท่ี ๖๘ การสรMางสูตรคำนวณขMอมูลเขMารหัสในโปรเจค ๖๔ 

รูปท่ี ๖๙ ตัวอยJางสูตรคำนวณขMอมูลเขMารหัสในโปรเจค ( ) ๖๔ 

รูปท่ี ๗๐ การส่ือสารขMอมูลไอโอทีดMวย MQTT PROTOCOL ๖๕ 

รูปท่ี ๗๑ การพัฒนา MOBILE APPLICATION ดMวย XAMARIN.FORMS ๖๗ 

รูปท่ี ๗๒ DIAGRAM การพัฒนา IOS APPLICATION ดMวย XAMARIN ๖๗ 

<latexit sha1_base64="nkEPwJqVdPSjf6wIIntFjU8a6dA=">AAAB83icbVDLSgNBEOyNrxhfUY9eBoMgEsJuCOox6MVjBPOAZF1mJ51kyOyDmVkhLPkNLx4U8erPePNvnCR70MSChqKqm+4uPxZcadv+tnJr6xubW/ntws7u3v5B8fCopaJEMmyySESy41OFgofY1FwL7MQSaeALbPvj25nffkKpeBQ+6EmMbkCHIR9wRrWRevh4USboOWX0ql6xZFfsOcgqcTJSggwNr/jV60csCTDUTFCluo4dazelUnMmcFroJQpjysZ0iF1DQxqgctP5zVNyZpQ+GUTSVKjJXP09kdJAqUngm86A6pFa9mbif1430YNrN+VhnGgM2WLRIBFER2QWAOlziUyLiSGUSW5uJWxEJWXaxFQwITjLL6+SVrXiXFZq97VS/SaLIw8ncArn4MAV1OEOGtAEBjE8wyu8WYn1Yr1bH4vWnJXNHMMfWJ8/4YKQSw==</latexit>

e⇤, e1, e2

<latexit sha1_base64="m6dUuSe8MLyL2oddZO8cq9CluHI=">AAAB+XicbVDLSsNAFL2pr1pfUZduBovgxpDUot0IRTcuK9gHtKFMppN26OTBzKQYQv/EjQtF3Pon7vwbp20W2nrgwuGce7n3Hi/mTCrb/jYKa+sbm1vF7dLO7t7+gXl41JJRIghtkohHouNhSTkLaVMxxWknFhQHHqdtb3w389sTKiSLwkeVxtQN8DBkPiNYaalvmim6QZf2E7pAjlOz7ErfLNuWPQdaJU5OypCj0Te/eoOIJAENFeFYyq5jx8rNsFCMcDot9RJJY0zGeEi7moY4oNLN5pdP0ZlWBsiPhK5Qobn6eyLDgZRp4OnOAKuRXPZm4n9eN1F+zc1YGCeKhmSxyE84UhGaxYAGTFCieKoJJoLpWxEZYYGJ0mGVdAjO8surpFWxnCur+lAt12/zOIpwAqdwDg5cQx3uoQFNIDCBZ3iFNyMzXox342PRWjDymWP4A+PzBxsCkLw=</latexit>

y = 30x� 118.02
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รูปท่ี ๗๓ DIAGRAM การพัฒนา ANDROID APPLICATION ดMวย XAMARIN ๖๘ 

รูปท่ี ๗๔ ขMอความแจMงเตือน PREPARED ARCHIVE FOR VALIDATION FAILED ๖๘ 

รูปท่ี ๗๕ ไดอะแกรมกระบวนการ BUILD APPLICATION และอัพโหลดข้ึน TESTFLIGHT ๖๙ 

รูปท่ี ๗๖ UI สำหรับการสรMาง PROJECT ๖๙ 

รูปท่ี ๗๗ UI สำหรับการสรMาง EDGE COMPUTING ๗๐ 

รูปท่ี ๗๘ UI สำหรับการสรMาง KEYS ๗๐ 

รูปท่ี ๗๙ UI สำหรับการสJง KEY ไปยังอุปกรณ9 EDGE COMPUTING ๗๑ 

รูปท่ี ๘๐ UI สำหรับการสJง KEY ไปยัง CLOUD ๗๑ 

รูปท่ี ๘๑ UI สำหรัยการแสดงผลขMอมูลแบบ GAUGE ๗๒ 

รูปท่ี ๘๒ UI สำหรัยการแสดงผลขMอมูลแบบ GRAPH ๗๒ 

รูปท่ี ๘๓ ทรัพยากรท่ีถูกใชMงานในคลาวด9 ๗๔ 

รูปท่ี ๘๔ ความเร็วในการประมวลผลฟ«งก9ช่ัน HE บน IOT 2050 ๗๕ 

รูปท่ี ๘๕ ความเร็วในการประมวลผลฟ«งก9ช่ัน HE บน. JETSON NANO ๗๖ 

รูปท่ี ๘๖ ความเร็วในการประมวลผลฟ«งก9ช่ัน HE บน.RASPBERRY PI 3 MODEL B ๗๖ 

รูปท่ี ๘๗ ความเร็วในการประมวลผลฟ«งก9ช่ัน HE บน.RASPBERRY PI 4 ๗๗ 

รูปท่ี ๘๘ ความเร็วในการประมวลผลฟ«งก9ช่ัน HE บน.CLOUD ๗๗ 

รูปท่ี ๘๙ การเช่ือมตJอระบบไอโอทีสำหรับการมอนิเตอร9ระดับน้ำมันในไซโลน้ำมันกับแพลตฟอร9มไอโอทีคลาวด9 ๗๘ 

รูปท่ี ๙๐ ความสัมพันธ9ระหวJางคJา SENSOR และระยะทาง ๘๐ 

รูปท่ี ๙๑ การทดสอบระบบ IOT ในหMองปฏิบัติการ ๘๐ 

รูปท่ี ๙๒ หนMาตJางการเขMาถึงโปรแกรม NODE-RED ใน EDGE COMPUTING ๘๑ 

รูปท่ี ๙๓ การสรMาง DATA FLOW สำหรับการสJงขMอมูล SENSOR ไปยัง NETPIE IOT CLOUD ๘๑ 

รูปท่ี ๙๔ การกำหนด PAYLOAD สำหรับ TOPIC “TEMP_MODULE” ๘๒ 

รูปท่ี ๙๕ การกำหนด PAYLOAD สำหรับ TOPIC “SENSOR1” ๘๒ 

รูปท่ี ๙๖ การกำหนด PAYLOAD สำหรับ TOPIC “SENSOR2” ๘๒ 

รูปท่ี ๙๗ กำหนดใหMสJงขMอมูลเขMาสูJ @SHADOW/DATA/UPDATE ของ NETPIE ๘๓ 

รูปท่ี ๙๘ กำหนดใหMสJงขMอมูลเขMาสูJ MQTT BROKER ของ NETPIE ๘๓ 

รูปท่ี ๙๙ การติดต้ัง NODE สำหรับการเขMารหัสเพ่ิมเติมสำหรับการเขMารหัสขMอมูลไอโอที และสJงออกไปยังคลาวด9 

CYBLION ๘๔ 

รูปท่ี ๑๐๐ การต้ัง TOPIC สำหรับสJงขMอมูลเขMารหัสเพ่ือสJงออกไปยังคลาวด9 CYBLION ผJาน  EDGEBROKER 

@CSTORE/DATA/UPDATED/ ๘๔ 

รูปท่ี ๑๐๑ การสรMางสูตรการคำนวณบนคลาวด9 CYBLION โดยขMอมูลท่ีตMองการคำนวณจะผJาน FLOW  ของการ

คำนวณและ ขMอมูล TIMESTAMP จะไมJผJาน FLOW การคำนวณ ๘๕ 
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รูปท่ี ๑๐๒ การติดต้ัง SENSOR บนไซโลน้ำมันขนาดความสูง ๑๕ เมตร ๘๖ 

รูปท่ี ๑๐๓ การติดต้ัง SENSOR บนไซโลน้ำมันขนาดความสูง ๑๕ เมตร ๘๖ 

รูปท่ี ๑๐๔ การติดต้ังอุปกรณ9สำหรับ EDGE COMPUTING ใกลMไซโลน้ำมันท่ีตMองการตรวจวัด ๘๗ 

รูปท่ี ๑๐๕ ตูMเก็บอุปกรณ9สำหรับ EDGE COMPUTING ท่ีออกแบบใหMทนความรMอนและความช้ืน เพ่ือติดต้ังกลางแจMง 

มีระบบไฟฟ�าสำหรับจJายอุปกรณ9 IT ตJางๆ ภายในตูMและพัดลมระบายความรMอน 4 ตัวรอบทิศทาง ๘๗ 

รูปท่ี ๑๐๖ การเขMา CONFIGURATION ในพ้ืนท่ีหนMางาน ๘๘ 

รูปท่ี ๑๐๗ การเขMาเช่ือมตJอ NETWORK กับ EDGE COMPUTING เพ่ือการแลกกุญแจ ๘๘ 

รูปท่ี ๑๐๘ ตรวจสอบความแมJนยำในการถอดรหัสจากจอมอนิเตอร9ของ VEGA SENSOR ๘๘ 

รูปท่ี ๑๐๙ ตรวจสอบการรับคJามาถอดรหัสและแสดงผลผJาน MOBILE APPLICATION ๘๙ 

รูปท่ี ๑๑๐ เปรียบเทียบคJาท่ีไดMจาก CYBLION APP ๘๙ 

รูปท่ี ๑๑๑ การเขMาพ้ืนท่ีโรงงาน THE PET ๙๑ 

รูปท่ี ๑๑๒ รJวมหารือ USE CASE ท่ีตMองการใชMทดสอบ ๙๒ 

รูปท่ี ๑๑๓ EDGE COMPUTING ท่ีใชMติดต้ัง NODE สำหรับเขMารหัสทดสอบ ๙๒ 

รูปท่ี ๑๑๔ DATA FLOW เดิมท่ีสำหรับการตรวจวัดคJาเซนเซอร9ของโรงงาน THE PET ๙๓ 

รูปท่ี ๑๑๕ นักวิจัยสอนการใชMงานติดต้ัง NODE สำหรับการเขMารหัสใหMกับโรงงาน THE PET ๙๓ 

รูปท่ี ๑๑๖ วิศวกรของโรงงาน THE PET ติดต้ัง MOBILE APPLICATION สำหรับใชMงาน ๙๔ 

รูปท่ี ๑๑๗ วิศวกรสามารถใชMงาน MOBILE APPLICATION ไดMและขMอมูลเขMารหัสไดMถูกถอดรหัสและ แสดงผล

ถูกตMองผJาน MOBILE APPLICATION ๙๔ 

รูปท่ี ๑๑๘ ภาพบรรยากาศการประชุมเชิงปฏิบัติการและระดมความคิดเห็น ๙๗ 

รูปท่ี ๑๑๙ แสดงเอกสารท่ีใชMประกอบการอบรมเชิงปฏิบัติการ ๙๘ 

รูปท่ี ๑๒๐ ประชาสัมพันธ9แพลตฟอร9ม CYBLION ในงานประชุมวิชาการ AINTEC 2023 ๑๐๕ 

รูปท่ี ๑๒๑ โปสเตอร9ประชาสัมพันธ9การประชุมเชิงปฏิบัติการ ๑๐๕ 

รูปท่ี ๑๒๒ สถิติการดาวน9โหลด CYBLION APPLICATION บนระบบปฏิบัติการ ANDROID ณ วันท่ี ๒ มีนาคม พ.ศ. 

๒๕๖๗ ดาวน9โหลดโดยประเทศไทย ๒๖ คร้ัง ประเทศอังกฤษ ๒ คร้ัง และประเทศลาว ๑ คร้ัง ๑๐๘ 

รูปท่ี ๑๒๓  สถิติการดาวน9โหลด CYBLION APPLICATION บนระบบปฏิบัติการ ANDROID จำแนกตามประเทศ

 ๑๐๙ 

รูปท่ี ๑๒๔  ภาพรวมสถิติการเขMาเย่ียมชมและดาวน9โหลด CYBLION APPLICATION บนระบบปฏิบัติการ IOS ๑๐๙ 

รูปท่ี ๑๒๕  สถิติการเขMาเย่ียมชม CYBLION APPLICATION บนระบบปฏิบัติการ IOS ๑๑๐ 

รูปท่ี ๑๒๖  สถิติการเขMาดาวน9โหลดและติดต้ัง CYBLION APPLICATION บนระบบปฏิบัติการ IOS ๑๑๐ 

รูปท่ี ๑๒๗ สถิติ USER ท่ี ACTIVE อยูJบน CYBLION.IO ณ วันท่ี ๑๙ มีนาคม ๒๕๖๗ ๑๑๑ 

รูปท่ี ๑๒๘ การทดสอบระบบและความเร็วของสัญญาณ 5G ท่ีใชMในการส่ือสาร ๑๑๑ 

รูปท่ี ๑๒๙ การติดต้ังและตรวจสอบขMอมูล NODE-RED บน EDGE COMPUTING ๑๑๒ 



 

ล 

 

รูปท่ี ๑๓๐ แสดงพ้ืนท่ีโกดังน้ำมันพืช โกดังกากพืชน้ำมัน ฟาร9มไซโลน้ำมัน และสJวนท่ีตMองการติดต้ังกลMอง CCTV ใน

บริเวณโรงงานบริษัท ธนากรผลิตภัณฑ9น้ำมันพืช จำกัด (TVOP) ๑๑๒ 

 



 

๑ 

 

      บทที@ ๑   
บทนํา 

๑.๑ ทีUมา และความสาํคัญของโครงการ 
 การขับเคล่ือนอุตสาหกรรมไทยไปสูJอุตสาหกรรม ๔.๐ เพ่ือเขMาสูJระบบอุตสาหกรรมอัจฉริยะ แนวทางหน่ึง

คือการผนวกรวมเทคโนโลยีสารสนเทศเขMากับระบบกายภาพ เพ่ือใหMเกิดการเช่ือมโยงขMอมูลของสรรพส่ิง (Internet 

of Things (IoT)) ซ่ึงกJอใหMเกิดนวัตกรรมใหมJท่ีเรียกวJา ระบบไซเบอร9กายภาพ (Cyber-Physical System (CPS)) 

ซ่ึงเปVนระบบ ท่ีทำใหMสามารถดึงเอาขMอมูลจากสรรพส่ิงมาใชMควบคุม ตรวจสอบ และวิเคราะห9ระบบสายผลิตแบบ

อัตโนมัติและมีประสิทธิภาพ ดังน้ัน เทคโนโลยี IoT และระบบการกระจายตัวขMอมูลและการประมวลขMอมูลผJาน

ระบบ cloud IoT จึงเปVนหัวใจสำคัญของอุตสาหกรรม ๔.๐ ท่ีทำใหMการเช่ือมตJอขMอมูลการผลิต ขMอมูลวัตถุดิบ และ

ขMอมูลเคร่ืองจักรกับระบบเครือขJายเปVนไปไดM ทำใหMเกิดการแลกเปล่ียนขMอมูลระหวJางสรรพส่ิงเพ่ือนำขMอมูลตJาง ๆ 

มาประมวลผลและควบคุมระบบอุตสาหกรรมใหMมีความอัจฉริยะ 

 การใชMบริการ IoT ผJาน Cloud (IoT Cloud Services) ของภาคอุตสาหกรรมในป«จจุบัน สามารถรองรับ

การสJงผJานขMอมูลจากอุปกรณ9 IoT (หรือ IoT Gateway) ไปยัง Cloud Server ไดMอยJางปลอดภัย โดยอาศัยชJอง

ทางการส่ือสารแบบปลอดภัย (Secure Session  ไดMแกJ Secure Sockets Layer (SSL)/ Transport Layer 

Security (TLS)) โดยขMอมูลท่ีสJงผJานชJองทางการส่ือสารน้ีจะถูกเขMารหัส (Encryption) ทำใหMปลอดภัยจากการถูก

โจมตีทางไซเบอร9จากผูMโจมตีภายนอก เชJน การดักฟ«งขMอมูล (Eavesdropping) ไดM นอกจากน้ีทางผูMใหMบริการ

คลาวด9 (Cloud IoT Service) ไดMเพ่ิมการระบุตัวตน (Identification) และการควบคุมการเขMาถึงขMอมูล (Access 

Control Security)  เพ่ือสรMางความปลอดภัยจากการถูกโจมตีทางไซเบอร9 (Cyber Attack)   

 ดMวยขMอจำกัดของวิธีการเขMารหัส (Encryption Algorithms) ท่ีใชMในป«จจุบัน ไมJเอ้ืออำนวยใหMขMอมูลท่ีถูก

เขMารหัสแลMว (Encrypted Data) นำไปประมวลผลตJอไดM ดังน้ันขMอมูลจากอุปกรณ9 IoT ท่ีถูกสJงไปประมวลผลใน

คลาวด9จำเปVนตMองถูกเป�ดเผย หรือ  ถอดรหัส (Decrypt) เพ่ือทำการประมวลผลดMวยขMอมูลจริงท่ีไมJถูกเขMารหัสใน

คลาวด9 และผลลัพธ9ท่ีไดMจากการประมวลผลจะถูกนำไปแสดงผลยังสJวนแสดงผล (Data Visualization) บน 

Dashboard ของผูMใชMงาน รวมท้ังการนำผลท่ีไดMจากการประมวลผลขMอมูลดังกลJาวไปควบคุมระบบตJอไป ดMวยเหตุน้ี

ผูMใหMบริการคลาวด9เองสามารถเรียนรูM หรือลJวงรูMขMอมูลท่ีตMองการประมวลผลในคลาวด9และผลของการประมวลผลใน

คลาวด9 ขMอมูลเหลJาน้ันอาจบJงช้ีตัวเลขทางธุรกิจ หากร่ัวไหลไปสูJธุรกิจคูJแขJงก็จะนำมาซ่ึงความเสียหายทางธุรกิจ 

และผลกระทบตJอความเช่ือม่ันในการใชMงานระบบ  Cloud IoT ไดM จากเหตุผลดังกลJาวกJอใหMเกิดความกังวลของ

ผูMใชMบริการ Cloud IoT Services  จากการสำรวจความคิดเห็นจากโรงงานอุตสาหกรรมในประเทศไทยพบวJามี

ผูMประกอบการสJวนหน่ึงแสดงความกังวลดMานความปลอดภัยทางไซเบอร9ของขMอมูลและดMานความเปVนสJวนตัวของ

ขMอมูลภายในโรงงานร่ัวไหลหากนำเทคโนโลยี IoT มาใชMงานภายในโรงงานอุตสาหกรรม  ดMวยเหตุน้ีเอง สJงผลใหM

ผูMประกอบการอุตสาหกรรมลังเลท่ีจะหันมาใชMเทคโนโลยี IoT และระบบ Cloud IoT Service ในการพัฒนา

อุตสาหกรรมของตนเองไปสูJอุตสาหกรรม 4.0  ซ่ึงเปVนผลใหMการขยายผลการดำเนินงานตามกรอบนโยบายของ

ภาครัฐท่ีมุJงพัฒนาใหMอุตสาหกรรมไทยกMาวไปสูJอุตสาหกรรม 4.0 เปVนไปอยJางลJาชMา 



 

๒ 

 

 นอกจากน้ี ยังมีแรงขับเคล่ือนดMานความตMองการคุMมครองความเปVนสJวนตัวของขMอมูลจากทางภาคธุรกิจ

ดMานการใหMบริการดMานสุขภาพ เชJน ผูMประกอบการดMานสถานพยาบาล ผูMผลิตอุปกรณ9เซนเซอร9และใหMบริการดMาน

สุขภาพ (Health Care Service) ท่ีมีการเก็บขMอมูลดMานสุขภาพของบุคคล เชJน เซนเซอร9ตรวจวัดคล่ืนหัวใจ 

เซนเซอร9ตรวจวัดระดับน้ำตาลในผูMป®วยโรคเบาหวาน  หรือ การใชMเทคโนโลยี IoT ในหMองควบคุมความดันลบ 

(Negative Pressure Room) สำหรับรักษาผูMป®วยติดเช้ือ COVID-19 ขMอมูลของผูMป®วย และขMอมูลสำหรับอุปกรณ9

ควบคุมในหMองผูMป®วย ซ่ึงขMอมูลเหลJาน้ีเปVนขMอมูลท่ีมีความอJอนไหว (Sensitive Data)  จำเปVนตMองไดMรับการคุMมครอง

ความเปVนสJวนตัวของขMอมูล  ในขณะท่ีการควบคุมอุปกรณ9ตJางๆ ภายในหMองผูMป®วยจำเปVนตMองไดMรับการประมวลผล

เพ่ือนำขMอมูลท่ีไดMมาวิเคราะห9ดMาน Medical Informatics โดยขMอมูลจากอุปกรณ9 IoT ตJางๆ เหลJาน้ันจำเปVนตMอง

ถูกสJงไปประมวลผลในคลาวด9ท่ีรองรับการประมวลผลขMอมูลขนาดใหญJเพ่ือประสิทธิภาพในการประมวลผล (เชJน 

การทำนายการเกิดโรค (Data Prediction), การแจMงเตือนระดับน้ำตาลในผูMป®วยโรคเบาหวาน), การควบคุมระดับ

ออกซิเจนของผูMป®วยตามอัตราการหายใจของผูMป®วย เปVนตMน นอกจากน้ี ระบบ Health Care Service ยัง

จำเปVนตMองพ่ึงพาการกระจายตัวของขMอมูลผJานระบบ Cloud IoT Service และเพ่ือใหMการเขMาถึงขMอมูลท่ีไดMรับการ

ประมวลผลแลMวเปVนไปไดMอยJางสะดวก รวดเร็ว และไมJมีขMอจำกัดดMานเขตพ้ืนท่ีใชMงาน  อยJางไรก็ตาม ความกังวล

ดMานขMอมูลสJวนบุคคลดMานสุขภาพร่ัวไหลไปสูJบุคคลภายนอกเปVนสาเหตุสำคัญท่ีทำใหMผูMใชMงานไมJมีความเช่ือม่ันใน

การขอรับบริการ และเปVนสJวนหน่ึงท่ีทำใหMการขยายตัวดMานธุรกิจการใหMบริการดMานสุขภาพผJานระบบ IoT Cloud 

Platform เปVนไปไดMชMา นอกจากน้ี ผูMประกอบการเองยังมีความกังวลในการบังคับใชMกฎหมาย ตาม พ.ร.บ. 

คุMมครองขMอมูลสJวนบุคคล พ.ศ. ๒๕๖๒  ซ่ึงมีผลบังคับใหMผูMประกอบการตMองรักษาความเปVนสJวนตัวของขMอมูลสJวน

บุคคลของผูMขอรับบริการ 

 ดังน้ัน จึงมีความจำเปVนเรJงดJวนท่ีจะตMองมีการพัฒนาระบบ IoT และ Cloud IoT ใหMสามารถรองรับการ

ปกป�องความเปVนสJวนตัวของขMอมูลของอุปกรณ9 IoT และพัฒนาใหMเกิดกลไกลการทำงานรJวมกันระหวJางการ

คุMมครองความเปVนสJวนตัวของขMอมูลและการประมวลผลในคลาวด9ไดMอยJางมีประสิทธิภาพ เพ่ือสรMางความเช่ือม่ัน

ใหMกับผูMประกอบการอุตสาหกรรม และผูMประกอบการดMานการใหMบริการ Health Care ในการใชMระบบ IoT และ 

บริการ Cloud IoT 

 แมMวJาในตJางประเทศเร่ิมต่ืนตัวในการคิดคMนนวัตกรรมใหมJท่ีสามารถใหMความคุMมครองความเปVนสJวนตัวของ

ขMอมูล เชJน บริษัท Intel ไดMผลิตอุปกรณ9 Server (Intel SGX) ท่ีมีสถาป«ตยกรรมรองรับการประมวลผลขMอมูลท่ีคุMม

ความความเปVนสJวนตัวของขMอมูลภายใตMเทคโนโลยี (Trusted Execution Environments (TEE)) ซ่ึงเทคโนโลยีน้ี

ไดMถูกนำมาเปVนทางเลือกใหMกับผูMใชMบริการคลาวด9ใน AWS และ Azure ท่ีตMองการเลือกปกป�องขMอมูล โดยการ

ใหMบริการน้ันจำกัดอยูJท่ีฮาร9ดแวร9จำเพาะท่ีรองรับ Intel SGX เทJาน้ัน นอกจากน้ียังมีบริษัท Startup ตJางๆ เชJน 

บริษํท Enveil, Inpher, และ TripleBlind ในประเทศสหรัฐอเมริกาไดMนำเทคโนโลยีเขMามาเพ่ือใหMบริการคุMมครอง

ความเปVนสJวนตัวของขMอมูลดMวยนวัตกรรมการเขMารหัสแบบ Homomorphic Encryption (HE) ท้ังน้ี บริษัท

ดังกลJาวมีกลุJมเป�าหมายลูกคMาระดับ Enterprise ท่ีตMองการนำขMอมูลของบริษัทไปประมวลผลใน Cloud โดยการ

ใหMบริการน้ันจัดทำในรูปแบบของ Client/Server แตJรูปแบบการใหMบริการน้ันยังจำกัดอยูJท่ีความตMองการฮาร9ดแวร9



 

๓ 

 

จำเพาะท่ีรองรับ Intel SGX และระบบการเขMารหัสดMวยเทคนิคการเขMารหัสแบบ HE ท่ีตMองอาศัยระบบประมวลผล

ขนาดใหญJ (เชJน Server x86_64) ดังน้ัน ดMวยเง่ือนไขดังกลJาวทำใหMการใหMบริการคุMมครองความปลอดภัยขMอมูลท่ีมี

อยูJในทMองตลาดขณะน้ียังไมJเหมาะสมในการนำมาใชMงานกับระบบ IoT ซ่ึงมีขMอจำกัดดMานขนาดของทรัพยากรท่ีใชM

ประมวลผลในอุปกรณ9ขนาดเล็ก ดMวยเหตุน้ี จึงเปVนความทMาทายอยJางย่ิงท่ีจะพัฒนานวัตกรรมใหมJบนพ้ืนฐานของ

การเขMารหัสขMอมูลแบบ Homomorphic Encryption เพ่ือใหMบริการความคุMมครองขMอมูลสJวนบุคคลในระบบ IoT 

และทำใหMระบบท่ีพัฒนาข้ึนสามารถทำงานเขMากันไดMกับการใหMบริการบน IoT Cloud Platform อีกท้ังยังเปVน

โอกาสอันดีท่ีประเทศไทยจะมีชJองทางการพัฒนาระบบใหMบริการคุMมครองความเปVนสJวนตัวขMอมูลสำหรับ IoT และ 

สามารถทำงานรJวมกับ Cloud IoT ไดMเพ่ือเพ่ิมขีดความสามารถในการแขJงขันดMานนวัตกรรมกับตJางประเทศ และ

การพัฒนานวัตกรรมเพ่ือใหMบริการความคุMมครองขMอมูลสJวนบุคคลในระบบ IoT น้ีสอดรับกับ พ.ร.บ. คุMมครอง

ขMอมูลสJวนบุคคล พ.ศ. ๒๕๖๒ 
 

๑.๒ สาระสาํคัญของโครงการ 

๑.๒.๑ วัตถุประสงคL 

๑) เพ่ือพัฒนาระบบการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล (Privacy Preservation) ของอุปกรณ9 

IoT ท่ีสามารถใชMงานไดMกับระบบ IoT Cloud Platform เชJน NETPIE  

๒) เพ่ือสรMางความเช่ือม่ันใหMกับภาคอุตสาหกรรมของไทยในการใชMงานระบบ IoT ท่ีใหMความคุMมครองความเปVน

สJวนตัวและความปลอดภัยของขMอมูล IoT 

๓) เพ่ือสรMางองค9ความรูMและการพัฒนาตJอยอดระบบ IoT ของไทยใหMมีศักยภาพทัดเทียบนานาประเทศ 

๔) เพ่ือสรMางความตระหนักรูM และถJายทอดองค9ความรูMในการใชMงานโมดูลการใหMบริการคุMมครองความเปVน

สJวนตัวของขMอมูลของอุปกรณ9 IoT ใหMกับนักพัฒนา และผูMใชMงาน IoT ภาคอุตสาหกรรมของไทย 

๑.๒.๒ เป้าหมาย 
๑) ผูMใชMงานระบบ IoT ในภาคอุตสาหกรรมตระหนักถึงความปลอดภัยทางไซเบอร9และความเปVนสJวนตัวของ

ขMอมูลของอุปกรณ9 IoT  

๒) นักเรียน นักศึกษา และ นักพัฒนา IoT ตระหนักถึงการพัฒนาระบบ IoT ท่ีคำนึงถึงความปลอดภัยไซเบอร9

และความเปVนสJวนตัวชองขMอมูล  

๓) สรMางองค9ความรูM และการพัฒนาระบบ IoT ใหMมีความปลอดภัยทางไซเบอร9และปกป�องความเปVนสJวนตัว

ของขMอมูลไดM 

๔) ลดความกังวล และสJงเสริมความเช่ือม่ันดMานความปลอดภัยทางไซเบอร9และป�องความเปVนสJวนตัวของขMอมูล 

IoT ในโรงงานใหMกับผูMประกอบการอุตสาหกรรมท่ีจะนำอุปกรณ9 IoT เขMามาใชMพัฒนาระบบอุตสาหกรรมของตนเอง 

๕) เพ่ิมมูลคJาทางการตลาดสำหรับการใหMบริการระบบ IoT cloud ท่ีรองรับกับกลุJมผูMใชMงาน IoT ท่ีมีความ

ตMองการปกป�องความเปVนสJวนตัวของขMอมูล 

 
 



 

๔ 

 

๑.๒.๓ ผลผลิตสำคัญ 
 

ท่ี ช่ือผลผลิต หน9วย

วัด 

ตัวช้ีวัด 

(เชิงปริมาณ/เชิงคุณภาพ) 

๑ ตMนแบบผลิตภัณฑ9  

ระบบ Privacy as a Service for IoT  

 ระบบ ตMนแบบภาคสนามระบบเพ่ือคุMมครองขMอมูลสJวนบุคคล 

(Privacy Preservation) จำนวน ๑ ระบบ 

๒ องค9ความรูMรายงานผลการวิจัยระเบียบวิธีการ 

เขMารหัสและถอดรหัสแบบ Homomorphic 

Encryption   

    เลJม รายงานสรุปผลการวิจัยวิธีการเขMารหัสและถอดรหัส

แบบ Homomorphic Encryption จำนวน ๑ เลJม 

๓ การใชMประโยชน9เชิงสาธารณะ 

๓.๑ การฝmกอบรมเชิงปฏิบัติการเพ่ือใหMความรูM

เก่ียวกับการติดต้ังและถJายทอดเทคโนโลยีการ

ใชMงานระบบ Privacy as a Service 

๓.๒ การถJายทอดเทคโนโลยีผJานส่ือการ

เรียนรูMระบบ Privacy as a Service  

    

    คร้ัง 

 

 

 

    ชุด 

 

๓.๑ การฝmกอบรมเชิงปฏิบัติการเพ่ือใหMผูMใชMงานไดMรับ

ความรูMความเขMาใจเก่ียวกับเทคโนโลยีท่ีพัฒนาข้ึน  

จำนวน ๑ คร้ัง และมีผูMเขMารJวมไมJต่ำกวJา ๕๐ ราย 

๓.๒ ส่ือการเรียนรูMระบบ Privacy as a Service 

จำนวน ๑ ชุด 

๔ บทความทางวิชาการระดับนานาชาติ     เร่ือง หนังสือแจMงตอบรับวารสารวิชาการในระดับนานาชาติ 

จำนวน ๑ เร่ือง 

๕ การเสนอผลงานในการประชุมวิชาการระดับ

นานาชาติ 

   เร่ือง หนังสือแจMงตอบรับบทความในระดับนานาชาติ 

จำนวน ๑ เร่ือง 

๑.๒.๔ ประโยชนLท่ีคาดว9าจะได.รับ 

๑) โรงงานอุตสาหกรรม:  โดยท่ัวไปแลMวโรงงานอุตสาหกรรมมีการติดต้ังระบบเซนเซอร9เพ่ือบันทึกขMอมูลการ

ผลิต ขMอมูลตรวจวัดคJาการใชMงานของเคร่ืองจักร และขMอมูลความเสียหายของเคร่ืองจักร หากขMอมูลตJางๆ เหลJาน้ี 

ถูกสJงออกไปประมวลผลในคลาวด9 อาจสรMางความกังวลใหMกับผูMประกอบการโรงงานอุตสาหกรรมเอง ในการ

เป�ดเผยขMอมูลท่ีเปVนความลับทางธุรกิจตJอบุคคลภายนอก ดังน้ัน หากมีการติดต้ังระบบการใชMบริการคุMมครองความ

เปVนสJวนตัวของขMอมูล IoT ในโรงงานอุตสาหกรรมจะสามารถชJวยแกMป«ญหาดังน้ี 

• สามารถแกMป«ญหาขMอมูลการผลิต ขMอมูลตรวจวัดอุปกรณ9 ขMอมูลตรวจจับความเสียหายของ

อุปกรณ9การผลิตภายในโรงงานร่ัวไหลไปสูJบุคคลภายนอก หรือผูMใหMบริการคลาวด9ไดM 

• สามารถนำขMอมูลภายในโรงงานอุตสาหกรรมไปประมวลผลในคลาวด9โดยขMอมูลท่ีถูกประมวลผล

ไมJถูกเป�ดเผยตJอผูMใหMบริการคลาวด9 

• สรMางความเช่ือม่ันใหMกับผูMประกอบการภาคอุตสาหกรรมในการเขMาใชMบริการ IoT Cloud 

Platform ท่ีสามารถคุMมครองความเปVนสJวนตัวของขMอมูล 



 

๕ 

 

๒) IoT Cloud Platform: ผูMใหMบริการ Cloud IoT สรMาง Value Added ใหM กับ Platform โดยมีบริการ

คุMมครองความเปVนสJวนตัวของขMอมูลเปVนบริการทางเลือกใหMกับกลุJมลูกคMาท่ีตMองการใชMบริการน้ีไดM ซ่ึงจะสJงผลใหMมี

ฐานลูกคMารายใหมJเพ่ิมข้ึน และเพ่ือเพ่ิมขีดความสามารถของ IoT Cloud Platform ของไทยใหMทัดเทียมกับ IoT 

Cloud Platform ของตJางประเทศ 

๓) นักพัฒนาและผูMผลิตอุปกรณ9 IoT : ชJวยเพ่ิมมูลคJาใหMกับอุปกรณ9 IoT เพ่ือตอบโจทย9ความตMองการของ

ลูกคMาท่ีมีความกังวลดMานการแลกเปล่ียนขMอมูลดMานสุขภาพซ่ึงเปVนขMอมูลสJวนบุคคลท่ีมีความอJอนไหวกับระบบ

คลาวด9ท่ีใหMบริการ  

 

 

 

 

 



 

๖ 

 

บทที@ ๒ 
ทฤษฎีและงานวจิยัที@เกี@ยวข้อง 

 

๒.๑ ทฤษฎี และแนวความคดิ 
ในสJวนน้ีจะอธิบายถึงงานวิจัยในอดีต และโครงการวิจัยท่ีเก่ียวขMองกับโครงการน้ี โดยมีเป�าประสงค9ท่ีจะ

ช้ีใหMเห็นถึงสJวนท่ีงานวิจัยในอดีตท่ีเก่ียวขMองเหลJาน้ันไมJสามารถตอบโจทย9การใหMบริการคุMมครองความเปVนสJวนตัว

ของขMอมูลไดM และเหตุผลท่ีสJวนขาดหายไปของงานวิจัยดังกลJาวสามารถถูกเติมเต็มไดMดMวยทฤษฎีและหลักการท่ี

โครงการวิจัยน้ีนำเสนอข้ึนภายใตMโครงการน้ี  โดยจะอธิบายถึงหลักการทำงานของ NETPIE ซ่ึงเปVน IoT Cloud 

Platform ของไทยถูกพัฒนาข้ึนโดยทีมวิจัยและพัฒนาของเนคเทค ซ่ึงโครงการวิจัยน้ีนำมาเปVนตMนแบบในการ

พัฒนาตJอยอดในสJวนการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล จากน้ันในไดMอธิบายถึงเทคโนโลยีการ

คุMมครองความปลอดภัยของขMอมูลใน IoT Cloud Platform ท่ีใชMท่ัวไปในป«จจุบัน และจะช้ีใหMเห็นถึงสาเหตุท่ีการ

ใหMบริการ IoT Cloud Platform เหลJาน้ันไมJสามารถใหMความคุMมครองความเปVนสJวนตัวของขMอมูลไดM จากน้ันใน

หัวขMอถัดมาไดMอภิปรายถึงงานวิจัยและเทคโนโลยีท่ีถูกนำเสนอเพ่ือชJวยคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับ

การสJงขMอมูลออกไปประมวลผลบนคลาวด9 และสุดทMายจะอธิบายถึงหลักการและทฤษฎีการเขMารหัสแบบ 

Homomorphic Encryption (HE) ซ่ึงเปVนทฤษฎีหลักท่ีนำมาใชMในโครงการน้ี 

๒.๑.๑  IoT Cloud Platform 
NETPIE เปVน IoT Cloud Platform ของไทยท่ีใหMบริการในรูปแบบ platform-as-a-service สำหรับ

อำนวยความสะดวกใหMกับนักพัฒนา IoT สามารถพัฒนาใหMอุปกรณ9เซนเซอร9ตJางๆ สามารถเช่ือมตJอ แลกเปล่ียน

ขMอมูล และมีปฏิสัมพันธ9กันไดMในแบบ Internet of Things โดย NETPIE มีองค9ประกอบ ๒ สJวนคือ Cloud 

Platform ท่ีทำหนMาท่ีรองรับรองรับการเช่ือมตJอ IoT และการคุมคุมการสJงผJานขMอมูลและจัดเก็บขMอมูล IoT 

เหลJาน้ันดMวยการยืนยันตัวตนผJาน Access Token ของแตJละอุปกรณ9 Edge Device ท่ีอยูJภายใตMการจัดการของ

โปรเจ็ค ความปลอดภัย (Access Control Security) ของอุปกรณ9จะถูกพิสูจน9ตัวตนดMวย Device Token ใน

รูปแบบ JWT Token และ User Token ภายใตM Account ท่ีไดMลงทะเบียนไวMกับ NETPIE  

โดยอุปกรณ9ในโลกทางกายภาพจะส่ือสารและสJงขMอมูลมาประมวลผลท่ีคลาวด9ของ NETPIE โดยอาศัยโพร

โทคอล MQTT ซ่ึงขMอมูลท่ีส่ือสารผJานโพรโทคอล MQTT จะไมJมีการเขMารหัส ดังน้ันขMอมูลจะสามารถถูกดักฟ«งไดM 

หากตMองการส่ือสารในรูปแบบขMอมูลท่ีถูกเขMารหัสชJองสัญญาณ ผูMใชMงานสามารถเลือกใชM โพรโทคอล MQTTs ใน

การส่ือสารไดM ซ่ึงรองรับการเช่ือมตJออยJางปลอดภัยดMวยการสรMางเซสช่ัน SSL/TSL แตJอยJางไรก็ตาม ขMอมูลท่ีถูก

สJงผJานโพรโทคอล MQTTs ขMอมูลก็จะถูกถอดรหัสชJองสัญญาณ และขMอมูลจะถูกจัดเก็บไวMในดาตMาเบส  (Device 

Shadow) บนคลาวด9ของ NETPIE ในรูปแบบท่ีไมJเขMารหัสขMอมูล และเม่ือขMอมูลถูกนำไปประมวลผล เชJน การสรMาง

สJวน การแจMงเตือน การเปล่ียนหนJวยของอุณหภูมิ เปVนตMน ขMอมูลท่ีถูกนำมาคำนวณจะเปVนขMอมูลจริงท่ีไมJถูก

เขMารหัส และผลลัพธ9ท่ีถูกคำนวณแลMวจะถูกเขMารหัสชJองสัญญาณเพ่ือสJงตJอไปยังอุปกรณ9แสดงผลปลายทาง  

ถึงแมMวJา NETPIE จะมีบริการใหMความปลอดภัยในการเขMาถึงขMอมูลบนคลาวด9 ดMวยรองรับการยืนยันตัวตน 

(Authentication) และกระบวนการจัดการสิทธิ (Authorization) สำหรับการเขMาใชMของตัวอุปกรณ9 น้ัน แตJ 



 

๗ 

 

NETPIE ยังไมJมีการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล ทำใหMขMอมูลท่ีถูกสJงเขMามาประมวลผลในคลาวด9

ของ NETPIE ตMองถูกเป�ดเผยขMอมูล ดังน้ัน การใหMบริการ Cloud IoT ของ NETPIE ในป«จจุบันอยูJภายใตMสมมติฐาน

ของความเช่ือใจในการปกป�ดความเปVนสJวนตัวของขMอมูลของ IoT 

๒.๑.๒ เทคโนโลยีคุ.มครองความปลอดภัยของข.อมูลใน IoT Cloud Platform 

ป«ญหาความปลอดภัยของขMอมูลและการสูญเสียความเปVนสJวนตัวของขMอมูลสำหรับอุปกรณ9 IoT เกิดจากการ

ประมวลผลขMอมูลอุปกรณ9 IoT ถูกสJงไปประมวลผลในคลาวด9เพ่ือนำไปแสดงผล ใชMในการควบคุมระบบ หรือ

จัดเก็บขMอมูลในคลาวด9 โดยขMอมูลท่ีถูกประมวลผลตMองถูกเป�ดเผยใหMกับกับคลาวด9 ท้ังน้ี เทคนิคการสJงขMอมูลจาก

อุปกรณ9 IoT เขMาสูJคลาวด9เพ่ือประมวลผลในคลาวด9ท่ัวโดยไปแลMวการสJงขMอมูล IoT Cloud Platform ไดMรองรับ

การสJงขMอมูลผJานขMอความผJาน MQTT และ MQTT น้ันอยูJบนพ้ืนฐานการสJงขMอมูลดMวยโพรโตคอล TCP ท้ังน้ีเพ่ือ

ความปลอดภัยของการสJงขMอมูล IoT Cloud Platform และ MQTT broker เชJน NETPIE,  Google cloud IoT, 

IBM Watson IoT, AWS cloud IoT และ  Azure IoThub เปVนตMน รองรับการสJงขMอมูลผJาน SSL/TSL ระบบจะ

สรMางเซสช่ัน SSL/TSL ระหวJางอุปกรณ9 หรือ IoT Gateway กับ Cloud เพ่ือการเช่ือมตJออยJางปลอดภัย การสJง

ขMอมูลผJาน TLS ทำใหMม่ันใจไดMวJาการแลกเปล่ียนขMอมูลระหวJาง Cloud และ IoT Gateway ปลอดภัยดMวยการ

แลกเปล่ียน Certification และการตรวจสอบ Certification ของท้ังสองฝ®าย หลังจากน้ัน IoT Gateway สJง 

Credential เพ่ือใหM  Server นำมาสรMาง Public Key (pk) และ Private Key ดMวยวิธีการการเขMารหัสแบบ 

Asymmetric (Asymmetrical Cryptography) และ Cloud Server จะสJง pk ไปใหM  IoT Gateway เพ่ือใชM

สำหรับเขMารหัสขMอมูลกJอนสJงไปยังคลาวด9 จากน้ันอาจจะมีการทำขMอตกลงกันระหวJาง Cloud และ IoT Gateway 

เพ่ือสรMาง Single Secure Session ดMวยวิธีการการเขMารหัสแบบ Symmetric Cryptography โดยจะมีการ

แลกเปล่ียน Symmetric Key (sk) ระหวJาง Cloud และ IoT Gateway ซ่ึงทำใหMขMอมูลท่ีถูกสJงผJานชJองทางน้ีจะ

ถูกเขMารหัสดMวย sk แทนการเขMารหัสดMวย pk  ท้ังน้ี เน่ืองจากการเขMารหัสดMวย pk ทำใหMขMอมูลมีขนาดใหญJข้ึนมาก 

ในขณะท่ีการเขMารหัสดMวย sk ใหMขMอมูลมีขนาดเล็กกวJาและข้ันตอนมีความซับซMอนนMอยกวJาการเขMารหัสแบบ pk   

 
รูปท่ี ๑ ไดอะแกรมแสดงการส9งข.อมูลจากอุปกรณL IoT เพ่ือไปประมวลผลในคลาวดL 



 

๘ 

 

ตัวอยJางการสJงขMอมูลจากอุปกรณ9 IoT ไปประมวลผลใน Cloud โดยขMอมูลท่ีถูกสJงเขMารหัสดังรูปท่ี ๑ ซ่ึงพบวJา

การประมวลผลขMอมูลจะทำไดMก็ตJอเม่ือตMองอนุญาตใหMคลาวด9ถอดรหัสเพ่ือทำการประมวลผลฟ«งก9ช่ัน    

ทำใหMขMอมูลถูกเป�ดเผยใหMกับคลาวด9 เพ่ือใหMเขMาใจงJายข้ึนในท่ีน้ีจะขอยกตัวอยJางการสJงขMอมูลจากอุปกรณ9 IoT ใน

โรงงานอุตสาหกรรม Plant A และ Plant B เพ่ือไปประมวลผลบนคลาวด9 และขMอมูลท่ีไดMจากการประมวลผลถูก

สJงเขMาไปแสดงผลยังอุปกรณ9แสดงผลของผูMใชMปลายทาง รูปท่ี ๒ แสดงถึงตัวอยJางการสJงขMอมูลจากอุปกรณ9 IoT ไป

ไปประมวลผลในคลาวด9แบบท่ีใชMกันท่ัวไป (ขMอมูลจะถูกเขMารหัสเพ่ือสรMางชJองสัญญาณปลอดภัย TLS และขMอมูลจะ

ถูกสJงไปประมวลผลใน Cloud ซ่ึงขMอมูลจะถูกถอดรหัสในคลาวด9และทำการคำนวณ และหลังจากน้ันผลการ

คำนวณท่ีไดMจะถูกเขMารหัสอีกคร้ังเพ่ือสJงไปยังอุปกรณ9แสดงผลปลายทาง) 
 

 
รูปท่ี ๒ ตัวอย9างการส9งข.อมูลจากอุปกรณL IoT ไปไปประมวลผลในคลาวดLแบบท่ีใช.กันท่ัวไป 

อยJางไรก็ตาม จะเห็นไดMวJาวิธีการสJงขMอมูลไปประมวลผลในคลาวด9ท่ีใชMกันอยูJท่ัวไปน้ัน ทำใหMเกิดป«ญหา

การร่ัวไหลของขMอมูลไปสูJผูMใหMบริการคลาวด9ไดM  ดังน้ันโครงงานน้ีไดMพิจารณาเทคนิคท่ีจะนำมาชJวยแกMป«ญหาการ

สูญเสียความเปVนสJวนตัวของขMอมูลอันเน่ืองมาจากการประมวลผลขMอมูลในคลาวด9  

นักวิจัยตJาง ๆ ไดMคิดคMนพัฒนาวิธีท่ีสามารถใชMประโยชน9จากพลังการคำนวณมหาศาลของคลาวด9และยังคงไวMซ่ึง

ความเปVนสJวนตัวของขMอมูล ภายใตMสมมติฐานของผูMใชMบริการประมวลผลขMอมูลวJา ผูMใหMบริการคลาวด9 (Cloud 

Service Providers (CSPs)) เปVนผูMท่ีเช่ือใจไดMคร่ึงเดียว (Semi-trusted) น่ันหมายถึงผูMใหMบริการคลาวด9จะใหM

ผลลัพธ9การคำนวณท่ีถูกตMองตามท่ีตกลงกันไวMกับผูMขอรับบริการ อยJางไรก็ตามผูMใหMบริการคลาวด9เองไมJสามารถเห็น

และเรียนรูMขMอมูลท่ีถูกประมวลผลบนคลาวด9ไดM   

จากผลการสำรวจพบวJาเทคโนโลยีท่ีชJวยคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับการสJงขMอมูลไป

ประมวลผลบนคลาวด9 (Privacy Enhancing Technologies (PTEs)) น้ันมีดMวยกันหลายวิธี ไดMแกJ Trusted 

execution environment (TEE) [6], Pseudorandom Functions/Pseudorandom Permutations 

(PRFs/PRPs) [45], Secure Multi-party Computation (SMPC) [20], Perturbation Operations [57], 

Differential Privacy [M. Gong-2020], แ ล ะ  Homomorphic Encryption (HE) [39] เปV น ตM น  โ ด ย มี

รายละเอียด ดังน้ี 



 

๙ 

 

๒.๑.๒.๑ การประมวลผลในส่ิงแวดล.อมท่ีเช่ือใจได. (Trusted execution environment) 

เทคนิคการประมวลผลในส่ิงแวดลMอมท่ีเช่ือใจไดM (TEE) [6] มีแนวคิดท่ีเกิดจากการออกแบบ

สถาป«ตยกรรมคอมพิวเตอร9ใหมJท่ีรองรับการคำนวณขMอมูลท่ีมีความอJอนไหว (Sensitive Data) หรือขMอมูลท่ี

ตMองการคุMมครองความเปVนสJวนตัว (Privacy Preserving) โดยท่ีการออกแบบสถาป«ตยกรรมคอมพิวเตอร9ใหมJน้ีจะ

ทำใหMการประมวลผลขMอมูลบนพ้ืนท่ีท่ีเช่ือใจไดM ไมJข้ึนอยูJกับระบบปฏิบัติการ OS และ Hypervisor โดยฮาร9ดแวร9น้ี

ไดMแกJ  Arm TrustZone, Intel SGX, AMD Encryption, AMD Platform secure processor, x_86 system 

management mode, และ Intel management engine โดยเทคนิค Intel SGX และ Arm TrustZone เปVน

เทคนิคท่ีนิยมใชMในป«จจุบัน [6]  ซ่ึงอยูJบนพ้ืนฐานของการสรMางส่ิงแวดลMอมท่ีเช่ือใจไดMเพ่ือรองรับการประมวลผล

ขMอมูลท่ีตMองการความคุMมครองความปลอดภัย  ในทางปฏิบัติ Arm TrustZone [9] ถูกนำมาใชMเพ่ือพัฒนาเปVน IoT 

gateway ดังแสดงในรูปท่ี ๓ ซ่ึงสามารถป�องกันการโจมตีจาก Malware ไดM แตJการประยุกต9ใชMงาน Arm 

TrustZone ไมJครอบคลุมการใหMความคุMมครองความเปVนสJวนตัวในการประมวลผลในคลาวด9   

วิธี Software Guard Extensions (SGX) [30] เปVนวิธีท่ีอยูJภายใตM เทคนิคของ Intel Processor ซ่ึง

รวมท้ังพ้ืนท่ีสำหรับการคำนวณท่ีปลอดภัยท้ังในสJวนของฮาร9ดแวร9และซอฟท9แวร9 ภายใตMพ้ืนท่ีปลอดภัยน้ีถูก

เรียกวJา Enclave พ้ืนท่ีในสJวนน้ีจะถูกปกป�องการเขMาถึงท้ังในรูปแบบ OS และ VM ท่ีแมMกระท่ัง Root ก็ไมJ

สามารถเขMาถึงไดM ขMอมูลท่ีถูกสJงเขMาไปจะถูกถอดรหัสภายใน Enclave และคำนวณบนขMอมูลท่ีไมJถูกเขMารหัสผลท่ีไดM

จากการคำนวณจะถูกเขMารหัสและสJงออกมานอก Enclave เพ่ือสJงไปยังผูMขอใชMบริการ แตJอยJางไรก็ตามวิธีน้ีผูM

ใหMบริการคลาวด9จำเปVนตMองมี Hardware และ Software ท่ีรองรับ SGX (AWS เปVนตัวอยJางผูMใหMบริการคลาวด9

หน่ึงท่ีมีเทคโนโลยี SGX ไวMใหMบริการ) นอกจากน้ัน วิธีน้ีไมJไดMรับประกันความปลอดภัยของขMอมูลถMาหาก OS ของ 

Server ท่ีใหMบริการถูกยึดจากผูMโจมตี 

 
รูปท่ี ๓ ตัวอย9างการนำ Arm TrustZone ไปใช.งานกับ IoT [9] 

การนำ Intel SGX มาใชMในระบบ IoT เพ่ือการประมวลผลในคลาวด9 ดังแสดงในรูปท่ี ๔ โดยผูMใหMบริการ

คลาวด9ตMองใชM Server ท่ีมีระบบ Intel SGX โดยหลักการทำงานคือ การทำ Virtual User ในพ้ืนท่ีท่ีเช่ือใจไดM

ภายใน Server หรือท่ีเรียกวJา Enclave โดยการประมวลผลขMอมูลจะทำไดMใน Enclave ของผูMใชMแตJละราย  โดยผูM

ใหMบริการคลาวด9จะใหMสิทธิในการเขMาใชMของผูMใชMแตJละราย ดังน้ันขMอมูลท่ีถูกเขMารหัสท่ีสJงมาประมวลผลใน Server 



 

๑๐ 

 

ภายใตM Enclave จะถูกถอดรหัสและทำการประมวลผลในพ้ืนท่ีท่ีเช่ือใจไดM น้ี โดยผูMใหMบริการคลาวด9 หรือ

บุคคลภายนอกไมJสามารถเขMาถึงขMอมูลจริงไดM  
 

 
รูปท่ี ๔ ตัวอย9างการนำ Intel SGX ไปใช.งานกับ IoT [10] 

อยJางไรก็ตามเทคนิคทางดMานฮาร9ดแวร9น้ี ไมJเหมาะสมในการนำมาใชMงานกับระบบ IoT ในโรงงาน

อุตสาหกรรม ท่ีตMองการสJงขMอมูลไปประมวลผลในคลาวด9เพ่ือลดภาระของ IoT Gateway/ Edge computing 

เน่ืองจากการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลข้ึนอยูJกับฮาร9ดแวร9 (เชJน Intel SGX และ Arm 

TrustZone) ท่ีนำมาใชMเปVน IoT Gateway หรือ Server ท่ีใชMประมวลผลในคลาวด9 อีกท้ังยังเปVนการผูกขาดกับ

เทคโนโลยี ทำใหMการขยายตัวของผูMใชMงานอยูJในวงจำกัด และเปVนการจำกัดการใหMบริการคุMมครองความเปVนสJวนตัว

เฉพาะผูMใหMบริการคลาวด9ท่ีมีฮาร9ดแวร9น้ีใหMบริการ 

๒.๑.๒.๒ Differential Privacy และ Federated Learning  

 เทคนิคการป�องกันขMอมูลร่ัวไหลโดยใชMการปนเปÆÇอนขMอมูลดMวยขMอมูลรบกวน (Noise) โดยการเลือกปริมาณ

ขMอมูลรบกวนท่ีเหมาะสมจะชJวยใหMขMอมูลปลอดภัยและสามารถนำไปคำนวณตJอยังพ้ืนท่ีการคำนวณท่ีไมJปลอดภัย

ไดM โดยเทคนิค Differential Privacy จะทำการป�องกันขMอมูลของแตJละบุคคลร่ัวไหลจากการเพ่ิมขMอมูลรวบกวนท่ี

คำนวณและปรับอยJางเหมาะสมกับชุดขMอมูลน้ันๆ เพ่ือใหMสามารถนำไปคำนวณไดMอยJางถูกตMอง การเพ่ิมขMอมูล

รบกวนท่ีมากเกินไปจะสJงผลใหMขMอมูลไมJสามารถนำไปใชMงานตJอไดMซ่ึงสJงผลใหMผลลัพธ9ท่ีไดMไมJถูกตMอง ในขณะท่ี

เทคนิคน้ีเหมาะกับการนำไปใชMกับการวิเคราะห9ขMอมูลขนาดใหญJสำหรับ Machine Learning ไมJเหมาะกับขMอมูล

ขนาดเล็กท่ีตMองการคำนวณท่ัวไป สJวนเทคนิค Federated Learning มีขMอแตกตJางจากเทคนิค Differential 

Privacy เน่ืองจากผูMใชMงานเทคนิค Federated Learning เจMาของขMอมูลจะเปVนผูMประมวลผลขMอมูลเองโดยจะรับ

เฉพาะคJาพารามิเตอร9ของ Machine Learning Model ท่ีถูกเทรนจากผูMใชMงานอ่ืนมาอัพเดทโมเดลของตนเอง  ทำ

ใหM Federated Learning เหมาะกับการทำงานแบบ Distributed System ท่ีผูMใชMงานใชMทรัพยากรของตนเองใน

การเทรนโมเดลแตJจะมีการแลกเปล่ียนขMอมูลของพารามิเตอร9สำหรับการเทรนเพ่ือใหMไดM Machine Learning 

Model ท่ีเสมือนไดMรับการเทรนจากขMอมูลขนาดใหญJจากหลายแหลJงขMอมูล ดังน้ันท้ังสองวิธีน้ีไมJเหมาะสมกับการ

นำมาใชMงานสำหรับการคำนวณคJา  IoT ขนาดเล็กท่ัวไป  

 



 

๑๑ 

 

๒.๑.๒.๓   Secure Multi-Party Computation (SMPC) และ Perturbation Method (PRM) 

วิธี SMPC และ Perturbation Method (PRM) เปVนวิธีท่ีสามารถชJวยใหMขMอมูลท่ีถูกสJงไปคำนวณ

ภายนอกไมJสูญเสียความเปVนสJวนตัว แตJวิธีท้ังสองวิธีน้ีไดMรับการประเมินจากนักวิจัยตJางๆ วJา เปVนวิธีท่ีมีระดับความ

ปลอดภัยทางไซเบอร9ต่ำ ซ่ึงทำใหMผูMไมJหวังดีถอดรหัสขMอมูลผลลัพธ9ไดMงJาย [69] โดยวิธีน้ีจะรองรับความปลอดภัย

ของขMอมูลสJวนบุคคลไดMถMามีผูMรJวมการคำนวณรJวมมือกันโกงไมJเกิน 1/3 ของผูMท่ีเขMารJวมการคำนวณ [14] 

๒.๑.๒.๔   Homomorphic Encryption (HE) 

วิธี HE [38] เปVนวิธีท่ีใชMเทคนิคของ Cryptographic ท่ีไดMพิสูจน9แลMววJาเปVนวิธีท่ีทำใหMขMอมูลท่ีเขMารหัสมี

ความปลอดภัยทางไซเบอร9สูงและสามารถปกป�องความเปVนสJวนตัวของขMอมูลไดM [35] แตJอยJางไรก็ตามวิธี HE ใน

ยุคแรกๆ ยังคงมีขMอจำกัดดMานประสิทธิภาพของการคำนวณในการใชMทรัพยากรการคำนวณมากและประมวลผลชMา 

ซ่ึงทำใหMเกิดขMอสงสัยในการนำไปใชMงานในเชิงปฏิบัติ  ในชJวงปª 2020 มาน้ีการเติบโตของเทคโนโลยี IoT ใน

ภาคอุตสาหกรรม (Industrial IoT) เพ่ิมสูงข้ึนอยJางมาก ทำใหMความจำเปVนในการพ่ึงพาการประมวลผลบนคลาวด9

มีความชัดเจนมากข้ึน อีกท้ังสืบเน่ืองจากตัวอุปกรณ9 IoT มีหนJวยประมวลผลขนาดเล็กจึงทำใหMตMองอาศัยพลังการ

คำนวณจากทรัพยากรภายนอก เชJน คลาวด9 และภาคอุตสาหกรรมเองมีความกังวลเร่ืองการร่ัวไหลของขMอมูล IoT 

ไปสูJภายนอก ทำใหMนักวิจัยท้ังหลายหันมาใหMความสนใจพัฒนาเทคโนโลยีการเขMารหัสแบบ HE ท่ีมีประสิทธิภาพ

มากย่ิงข้ึนและสามารถนำไปใชMงานกับอุปกรณ9 IoT ไดM  

เพ่ือทำการศึกษาคุณสมบัติของเทคนิคท่ีเหมาะสมเพ่ือนำมาพัฒนาตJอยอดในโครงการฯ จึงทำการเปรียบเทียบ

คุณสมบัติของเทคนิคท่ีใชMในการคุMมครองความเปVนสJวนตัวของขMอมูลท่ีถูกสJงออกไปประมวลผลบนคลาวด9ตJางๆ ดัง

ตารางท่ี ๑ 

ตารางท่ี ๑ การเปรียบเทียบเทคนิคการคุ.มครองความเป7นส9วนตัวของข.อมูลท่ีถูกส9งออกไปประมวลผล 

บนคลาวดL [69] 

เทคนิค Cryptographic 
หรือ non- 

Cryptographic 

Storage 
overhead 

การ interaction 
ผู้ใช้งานหลายคน 

จุดแขง็ จุดอ่อน 

 SMPC Cryptographic สงู ต้องการ สามารถคํานวณอยา่ง
ปลอดภยัโดยอาศยั
ผู้ใช้งานหลายคน ไม่
มี Third-party มา
เกีSยวข้อง 

ต้องทําแบบ
ออนไลน์ และใช้
ทรัพยากรของ
ผู้ใช้งาน 

Pseudorandom 
Functions/Pseudora
ndom Permutations 
(PRFs/PRPs) 

Cryptographic ตํSา ไมต้่องการ งา่ย และมี
ประสทิธิภาพในการ
ตรวจสอบ 

มีข้อจํากดัในการใช้
งานบน
แอปพลเิคชัSน 

Differential Privacy Cryptographic สงู ต้องการ สามารถคํานวณบน
ฐานข้อมลูขนาดใหญ่ 

ต้องใช้ทรัพยาการ
ของผู้ใช้งาน 

SGX Cryptographic สงู ไมต้่องการ มีพื qนทีSกาคํานวณ
ปลอดภยั และการ

มีชอ่งโหวใ่นการ
โจมตีทั qงด้าน



 

๑๒ 

 

เทคนิค Cryptographic 
หรือ non- 

Cryptographic 

Storage 
overhead 

การ interaction 
ผู้ใช้งานหลายคน 

จุดแขง็ จุดอ่อน 

คํานวณบนข้อมลูทีSไม่
เข้ารหสั 

ซอฟท์แวร์และทาง
กายภาพ 

Perturbation 
Method (PRM) 

Non- 
Cryptographic 

ตํSา ไมต้่องการ งา่ยและมี
ประสทิธิภาพในการ
ตรวจสอบ 

มีข้อจํากดัในการใช้
งาน และความ
ปลอดภยัน้อย 

HE Cryptographic สงู ไมต้่องการ มีความปลอดภยัสงู
และใช้งานได้ทัSวไป 

มีความซบัซ้อนสงู 
และมีขนาดข้อมลู
ขนาดใหญ่ และ
ประมวลผลช้า 

 

๒.๒ ผลงานวจัิยทีUเกีUยวข้องกับเทคโนโลยีการเข้ารหสัแบบ HE 
งานวิจัยท่ีเก่ียวขMองกับการพัฒนาเทคโนโลยีการเขMารหัสแบบ HE และการนำเทคโนโลยีน้ีไปประยุกต9ใชM

งานกับแอปพลิชันอ่ืนๆ รวมท้ัง IoT ไดMถูกรวบรวมไวMในสJวนน้ี โดยวัตถุประสงค9เพ่ือตMองการวิเคราะห9ใหMเห็นถึง

แนวทางท่ีโครงการน้ีเลือกใชMเทคโนโลยีการเขMารหัสแบบ HE ท่ีเหมาะสมกับระบบ IoT ในภาคอุตสาหกรรม 

เทคโนโลยีการเขMารหัสแบบ HE คือ เทคโนโลยีการเขMารหัสขMอมูลดMวยเทคนิค Cryptography ท่ีอยูJบน

พ้ืนฐานการคำนวณแบบวงลMอกลุJมทางคณิตศาสตร9 (Cyclic group) ท่ีอนุญาตใหMขMอมูลท่ีถูกเขMารหัสดMวยกุญแจ

สำหรับเขMารหัส (Public key/symmetric key) แลMวเม่ือนำไปประมวลผลทางคณิตศาสตร9โดยไมJมีการถอดรหัส

กJอนแลMวยังคงไดMผลผลลัพธ9 (Ciphertext) ท่ีเม่ือไดMรับการถอดรหัสดMวยกุญแจถอดรหัสแลMวจะมีคJาเทJากับผลลัพธ9ท่ี

ไดMจากการคำนวณดMวยขMอมูลท่ีไมJไดMเขMารหัส  

โมเดลของระบบการสJงขMอมูลไปประมวลผลบนคลาวด9 โดยใชMเทคโนโลยีการเขMารหัสแบบ HE  สำหรับ

แอพพลิเคชันทางการแพทย9เปVนดังรูปท่ี ๕ โดยภายใตMโมเดลน้ีตMองมีผูMใหMสิทธิ (Authority) รวมอยูJดMวย โดยจะมี

สJวนกลางเปVนผูMทำหนMาท่ีสรMางกุญแจ จัดการกุญแจและการกำหนดสิทธิการเขMาถึงขMอมูล ข้ึนอยูJกับสมมติฐานในการ

ออกแบบระบบ 

 



 

๑๓ 

 

 
รูปท่ี ๕ โมเดลระบบการส9งข.อมูลไปประมวลผลบนคลาวดLด.วยเทคโนโลยี HE แบบท่ัวไป 

สมมติฐานภัยคุกคามความปลอดภัยทางไซเบอร9สำหรับการออกแบบระบบความคุMมครองความเปVนสJวนตัว

และความปลอดภัยทางไซเบอร9มีอยูJดMวยกัน ๒ ชนิด  

๑) Honest-but-curious หรือ Semi-honest ภายใตMสมมติฐานน้ีจะสมมติวJาผูMใหMบริการคลาวด9หรือผูM

ประมวลผลมีความซ่ือสัตย9ในการประมวลผลอยJางถูกตMองแตJยังสงสัยหรือตMองการเรียนรูMขMอมูลท่ีนำมาประมวลผล

และหาผลประโยชน9จากผลลัพธ9ของการประมวลผล  

๒) Malicious ภายใตMสมมติฐานน้ีผูMใหMบริการคลาวด9หรือผูMประมวลผลเช่ือถือไมJไดMซ่ึงใหMผลลัพธ9ของการ

ประมวลผลท่ีไมJถูกตMองพรMอมกับตMองการหาผลประโยชน9จากขMอมูลท่ีไดMมาหรือเก็บผลคำนวณท่ีถูกตMองไวMใชMเอง 

เง่ือนไขสำคัญท่ีใชMสำหรับพิจารณาเลือกใชMการประมวลผลบนคลาวด9ตMองคำนึงถึงท้ังความปลอดภัยและ

ประสิทธิภาพของการคำนวณ โดยประสิทธิภาพของการคำนวณหมายถึงคJาใชMจJายท่ีใชMในการคำนวณ ไดMแกJ 

ปริมาณทรัพยากรการคำนวณท่ีใชM ระยะเวลาท่ีใชMในการคำนวณ 

การประเมินความปลอดภัยในการคำนวณบนคลาวด9ตMองคำนึงถึงป«จจัยตJาง ๆ ดังน้ี   

๑) Data confidentiality หมายถึง ความสามารถในการป�องกันขMอมูลร่ัวไหลไปสูJคลาวด9หรือผูMท่ีไมJไดMรับ

สิทธ์ิในการเขMาถึงขMอมูล  

๒) Data integrity หมายถึง ความสามารถในการตรวจสอบผลลัพธ9ของการคำนวณท่ีไดMมีความถูกตMอง

ครบถMวน 

๓) Data access controllability หมายถึง ความสามารถในการอนุญาตใหMเฉพาะผูMท่ีมีสิทธิเขMาถึงขMอมูล

เขMาถึงขMอมูลจริงและผลลัพธ9ไดM พรMอมท้ังความสามารถในการเรียกสิทธิคืนไดM (Revoke) 



 

๑๔ 

 

๒.๒.๑ ประเภทของการเข้ารหสัแบบ HE 

 เทคนิคการเขMารหัสแบบ HE สามารถแบJงออกเปVนประเภทตJาง ๆ ไดMตามวิธีการจำแนกดังรูปท่ี ๖ โดยการ

จำแนกแบJงออกเปVน การจำแนกตามชนิดของ key ท่ีใชMเขMารหัสและถอดรหัส ซ่ึงแบJงไดMเปVน ๒ ชนิด ไดMแกJ 

Symmetric-key-based HE และ Asymmetric-key-based HE ซ่ึงวิธี Symmetric-key-based HE เปVนวิธีท่ีมี

ความซับซMอนนMอย แตJไมJนิยมเน่ืองจากมีระบบการจัดการ key ท่ียุJงยาก, Overhead สูง, และมีความปลอดภัยต่ำ

เน่ืองจากการร่ัวไหลของ key ไดMงJาย ทำใหMไมJนิยมนำมาใชMไดMจริงในทางปฏิบัติ ดังน้ันในป«จจุบัน นักวิจัยหันมา

สนใจพัฒนาวิธีการเขMารหัสแบบ Asymmetric-key-based HE ซ่ึงมีความปลอดภัยในการจัดเก็บและแลกกุญแจ

มากกวJาแบบแรก แตJอยJางไรก็ตาม ยังมีงานวิจัยบางสJวนนำเอาเทคนิคการเขMารหัสท่ัวไปมาชJวยเพ่ิมความปลอดภัย

ในการแลกเปล่ียนกุญแจสำหรับวิธี Symmetric-key-based HE เชJน เขMารหัสกุญแจดMวยวิธี ASE และ KATAN  

[40] เปVนตMน และยังคงไวMซ่ึงความซับซMอนนMอย  

 
รูปท่ี ๖ แผนผังการจำแนกประเภทของ HE 

 นอกจากน้ัน HE ยังสามารถจำแนกไดMออกเปVน ๓ ประเภท ตามความสามารถในการทำโอเปอร9เรช่ันไดM 

ซ่ึ งไดM แกJ  Partially Homomorphic Encryption (PHE), Somewhat Homomorphic Encryption (SWHE) 

และ Fully Homomorphic Encryption (FHE)  

๑) PHE: เปVนวิธีการเชMารหัสแบบ HE ท่ีรองรับการทำโอเปอร9เรช่ันเดียว เชJน โอเปอร9เรช่ันการบวก หรือ โอ

เปอร9เรข่ันการคูณ บน ciphertext ไมJจำกัดจำนวนคร้ัง ดังน้ัน เราสามารถจำแนกชนิดของ PHE 

ออกเปVน HE การบวก (Additive homomorphic encryption (AHE)) และ การคูณ (Multiplicative 

homomorphic encryption (MHE)) โดยวิธี PHE น้ีเปVนวิธีท่ีไดMรับความนิยมในการนำมาใชMงานในทาง

ปฏิบัติเน่ืองจากมีความซับซMอนนMอยและใชMทรัพยากรในการเก็บขMอมูลนMอย  

๒) SWH: เปVนวิธีการเขMารหัสแบบ HE ท่ีรองรับการทำโอเปอร9เรช่ันท้ังการบวกและการคูณบน   Ciphertext 

แบบจำกัดจำนวนคร้ัง เปVนวิธีท่ีมีขMอจำกัดในการใชMงาน แตJยังคงเหมาะสมกับการใชMงานท่ีมีจำนวนคร้ังใน

การคำนวณแบบจำกัด 

๓) FHE: เปVนวิธีการเขMารหัสแบบ HE ท่ีรองรับการทำโอเปอร9เรช่ันท้ังการบวกและการคูณบน Ciphertext 

แบบไมJจำกัดจำนวนคร้ัง เปVนวิธีท่ียังไมJไดMรับความนิยมในการนำมาใชMงานจริงเน่ืองจากความซับซMอนของ

การคำนวณสูงและตMองใชMทรัพยากรในการคำนวณมาก  



 

๑๕ 

 

 

การจำแนก HE ตามความสามารถในการทำโอเปอร9เรช่ันตามลำดับชJวงเวลาในการพัฒนาสามารถสรุปไดMดังรูปท่ี ๗  

 
รูปท่ี ๗ แผนภาพวิวัฒนาการของการพัฒนาอัลกอริทึมการเข.ารหัสแบบ  HE [69] 

จากผลการศึกษาสามารถสรุปจุดอJอนสำคัญของวิธี HE ไดMดังน้ี 

๑) มีคJาใชMจJายในการคำนวณสูง (High computation cost) : ถึงแมMวJาวิธี PHE และ SWHE จะมีข้ันตอน

การคำนวณท่ีนMอยกวJาเทคนิคแบบ FHE แตJยังคงตMองอาศัยโมดูล Exponent arithmetic หลายโมดูลใน

การออกแบบโพรโทคอลท่ีปลอดภัย สำหรับ FHE เปVนเทคนิคท่ีตMองทำ Bootstrap ping เพ่ือลด Noise 

ใน Ciphertext ซ่ึงปริมาณ Noise ท่ีเกิดข้ึนในขMอมูลจะสJงผลเสียอยJางมากกับการถอดรหัสขMอมูลกลับคืน

มาไดMอยJางถูกตMอง 

๒) ตMองการพ้ืนท่ีในการเก็บขMอมูลขนาดใหญJ (Large storage overhead) : เน่ืองจากขนาดของ Ciphertext 

ท่ีขยายออกหลายเทJาเม่ือเปรียบกับขMอมูล Plaintext ดังน้ันจึงจำเปVนตMองการพ้ืนท่ีในการเก็บขMอมูลขนาด

ใหญJมาก 

๓) ตMองการ Trusted Authority (TA) : ในกระบวนการเขMารหัสจำเปVนตMองการคนกลางท่ีไวMใจไดMในการสรMาง 

และกระจาย Key ไปยังทุกสJวนท่ีเก่ียวขMองในระบบ  
 

๒.๒.๒ เทคนิคการเข้ารหสัแบบ HE 
โดยท่ัวไปเทคนิคการเขMารหัสแบบ HE จะถูกนิยามภายใตMคุณสมบัติพ้ืนฐานของ Ring Number ซ่ึงภายใตM

นิยามน้ีการทำโอเปอร9เรช่ันบนจำนวนท่ีไมJถูกเขMารหัส (ซ่ึงโดยท่ัวไปจะรองรับการเขMารหัสจำนวนเต็มบวก  

กำหนดใหM  เปVนอัลกอริทึมสำหรับ Encryption และ  เปVนการเขMารหัสขMอความ  น่ันคือ 

 คือขMอความ  ท่ีถูกเขMารหัส (Ciphertext) และกำหนดใหM  คือเซตของขMอความ Plaintext โดย 

นิยาม  และ  คือ โอเปอเรช่ันบน Plaintext และ Ciphertext ตามลำดับ   

นิยาม : วิธีการเขMารหัสจะถูกเรียกวJาการเขMารหัสแบบ HE บนโอเปอเรช่ัน  ถMาเปVนไปตามสมการตJอไปน้ี 
 

 
 

ถMากำหนดใหM  เปVนโอเปอร9เรช่ันการบวกอัลกอรึทึมจะเปVนไปตามคุณสมบัติการบวกกันแบบ 

Homomorphism (Additive homomorphism) ถMากำหนดใหM   เปVนโอเปอร9เรช่ันการ[บวก และ ถMา

กำหนดใหM  เปVนโอเปอร9เรช่ันการคูณ อัลกอรึทึมจะเปVนไปตามคุณสมบัติการคูณกันแบบ Homomorphism 

(Multiplication homomorphism)  



 

๑๖ 

 

 วิธีการเขMารหัสแบบ HE โดยท่ัวไปประกอบดMวย 4 ข้ันตอน ดังน้ี 

๑) การสรMาง Key (Key Generation): การสรMาง key ดMวยฟ«งก9 ช่ันการสรMาง key   โดยรับ

พารามิเตอร9อินพุท  โดยอัลกอริทึมน้ีจะสรMางกุญแจคูJออกมา  โดยท่ี  คือ  public key 

สำหรับการเขMารหัส และ  คือ secret key สำหรับการถอดรหัส 

๒) การเขMารหัส (Encryption): การเขMารหัสทำไดMดMวยอัลกอริทึมการเขMารหัส  โดยรับ

พารามิเตอร9อินพุท  และ ขMอความท่ีตMองการเขMารหัส  และเอาท9พุทท่ีไดMจะเปVนขMอความท่ีถูก

เขMารหัส Ciphertext  ของขMอความ  

๓) การถอดรหัส (Decryption): การถอดรหัสสามารถทำไดMดMวยอัลกอริทึมการถอดรหัส  

โดยขMอความท่ีถูกเขMารหัส Ciphertext  สามารถถูกถอดรหัสไดMดMวยกุญแจ secret key   

๔) ก ารท ำ โอ เป อ ร9 เร ช่ั น บ น ขM อ มู ล ท่ี ถู ก เขM า ร หั ส : ก า รท ำ โอ เป อ ร9 เร ช่ั น บ น  Ciphertext โด ย

ใชM  โดยรับขMอความเขMารหัสท่ีตMองการทำโอเปอร9เรช่ัน  และ ฟ«งก9ช่ัน

สำหรับการทำโอเปอร9เรช่ัน และจะไดMผลลัพธ9เทJากับ  ท่ีนำไปถอดรหัสไดM 
 

๒.๒.๓ ฟังก์ชัUนการทาํโอเปอร์เรชัUนพื \นฐาน 
 ฟ«งก9ช่ันพ้ืนฐานสำหรับการทำโอเปอร9เรช่ันทางคณิตศาสตร9 ไดMแกJ  

๑) Scalar โอเปอร9เรช่ัน  

เปVนโอเปอร9เรช่ันทางคณิตศาสตร9ข้ันพ้ืนฐานท่ีพบไดMท่ัวไป โดยสามารถแบJงเปVน ๒ ชนิด ไดMแกJ ๑. โอเปอร9

เรช่ันพ้ืนฐาน (Basic operation) เชJน การบวก ลบ คูณ หาร เปรียบเทียบ การเรียงลำดับ และการหา

รากท่ีสอง เปVนตMน และ ๒. โอเปอร9เรช่ันผสม (Blend operation) เชJน การทำ Polynomial function 

ซ่ึงตMองทำการคำนวณหลายๆ โอเปอร9เรช่ัน ตัวอยJางอัลกอริทึมการคำนวณ Scalar โอเปอร9เรช่ันไดMแกJ 

Paillier ซ่ึงมีอัลกอรึทึมท่ีสามารถคำนวณท้ังในแบบ Positive integer และ Floating-point number 

นอกจากน้ีวิธีการคำนวณแบบ Batch ชJวยทำใหMการคำนวณเร็วข้ึน ท้ังน้ี ส่ิงท่ีทMาทายของการนำอัลกอรึ

ทึม Paillier ไปประยุกต9ใชMในการ outsource การคำนวณไปยังผูMใหMบริการคลาวด9รายเดียวทำใหM 

สามารถถูกโจมตีไดMจากป«ญหาการโจมตีโดย Multi-tenancy attack ดังน้ัน จึงทำใหMมีนักวิจัยเสนอวิธีการ

กระจายกุญแจ (Distributed two trapdoor public-key cryptosystem (DT-PKC)) [63]  

๒) Set โอเปอร9เรช่ัน 

การทำ Set โอเปอร9เรช่ัน ไดMแกJ การทำ Set intersection และ การทำ Set union ในการคำนวณน้ีมี

สมมติฐานวJาขMอมูลท่ีผูMรMองขอใชMงานตMองการรูMคำตอบของผลการทำ Intersection และ Union ของ Set 

แตJไมJสามารถเขMาถึงขMอมูลของแตJละ set ไดM ตัวอยJางวิธีการทำ Set โอเปอร9เรช่ัน ไดMแกJ [46] 

กําหนดให้  และ  ผลของการทํา  
 

 



 

๑๗ 

 

และการใช้คณุสมบติัของเซต  
ทําให้คํานวณหาคา่ Intersection และ Union ของ Set ได้จากวิธี Additive และ Multiplicative ได้ 

๓) Matrix โอเปอร9เรช่ัน 

การทำเมตริกซ9โอเปอร9เรช่ันระหวJาง ๒ เมตริกซ9 ไดMแกJ ผูMใชMงานมีเมตริก  และ  โดยตMองการคำนวณ

ผลลัพธ9ของการคูณกันของท้ังสองเมตริกช9  โดยในงานวิจัย [D. Benjamin-2008] ไดM

ออกแบบโพรโตคอลสำหรับการคูณของเมตริกซ9 ตัวอยJางเชJน เมตริกซ9 ขนาด   
 

 
 

 
ภายหลังจากการคำนวณผลลัพธ9 ผูMใชMงานสามารถตรวจสอบความถูกตMองของผลลัพธ9ท่ีไดMจากการคำนวณ 

โดยการสรMางเวกเตอร9  สุJมขนาด   และตรวจสอบผลลัพธ9ไดMโดย  และ 

ตรวจสอบกับคJาผลลัพธ9  ถMาหากคJา  จะหมายถึงผลการคำนวณไมJถูกตMอง 

ตJอมาไดMมีการพัฒนาใหMวิธีการคำนวณเมตริกซ9เร็วข้ึนดMวยเทคนิคการ packing และการคำนวณผลคูณ

ของหลายเมตริกซ9สามารถทำไดMโดยใชM BGV Cryptosystem และวิธีน้ีไดMมีการนำมาใชMงานจริงภายใตM 

HElib ไลบาร่ี [28] และตJอมาไดMมีการนำเทคนิค Chinese-Remainder Theorem (CRT) packing มา

ใชMเพ่ือลดความซับซMอนและ overhead ในการคำนวณ  

๔) Linear Equation 

การคำนวณแกMสมการเชิงเสMน (Linear Equation) ประกอบดMวย  เม่ือ  เปVนเวกเตอร9ท่ี

ตMองการหาคJา และ  คือ non-singular เมตริกซ9 และ  คือเวกเตอร9ท่ีมีคJาคงท่ี ดังน้ัน เม่ือ  เปVน 

non-singular เมตริกซ9 ขนาด เราจะสามารถหาอินเวอร9สเมตริซ9 ไดM ดังน้ันเราสามารถ

คำนวณคJา  ในรูปแบบของการเขMารหัสไดMจาก  
  

 
ในงานวิจัยของ Kiltz et al [23] ไดMนำเสนอวิธี PHE เพ่ือแกMสมการเชิงเสMน ตJอมา [C. Wang -2011] ไดM

เสนอวิธี AHE โดยใชMเทคนิคการคำนวณแบบวนซ้ำ (Iterative) เพ่ือลดความซับซMอนของการหาคำตอบซ่ึง

ทำใหMมีคJาความซับซMอนอยูJท่ี  และวิธีน้ียังทำใหMผูMใชMงานสามารถตรวจสอบความถูกตMองไดM  
 

๒.๒.๔ แนวทางการนําไปประยุกต์ใช้งานเทคนิคการเข้ารหสัแบบ HE  
      ๑) การประยุกต9ใชMงาน HE กับ Machine Learning และ Data Mining  

เทคนิคการคุMมครองขMอมูลสJวนบุคคลแบบ HE ถูกนำมาประยุกต9ใชMงานกับงานดMาน Machine Learning และ 

Data Mining สามารถสรุปไดMดังตารางท่ี ๒  
 

𝐸𝑛𝑐(𝑋 ∙ 𝑌)[𝑖, 𝑗] = 𝐸𝑛𝑐 /0𝑋[𝑖, 𝑘]𝑌[𝑘, 𝑗]
𝑛

𝑘=1

	4 



 

๑๘ 

 

 

ตารางท่ี ๒ ตัวอย9างการประยุกตLใช.งานเทคนิค HE กับ Machine Learning และ Data Mining 

งาน อ.างอิง เทคนิคท่ีใช. สมมติฐานความ

ปลอดภัย 

ตรวจสอบได.

หรือไม9 

Regression 

analysis 

Linear / ridge 

regression 

[67] PHE + DP Semi-honest ไมJไดM 

[58] SWHE Semi-honest ไมJไดM 

[60] Linearly HE + GCs Malicious ไดM 

Logistic 

regression 

[66] PHE Semi-honest ไมJไดM 

Logistic 

regression 

[17] SWHE Semi-honest ไมJไดM 

Logistic 

regression 

[33] Approximate HE Semi-honest ไมJไดM 

Classification 

algorithms 

Support vector 

machine 

[62] PHE Semi-honest ไมJไดM 

 Naïve Bayesian, 

Decision trees 

[15] FHE Semi-honest ไมJไดM 

ANN [25] PHE Semi-honest ไมJไดM 

Data mining K-means 

clustering 

[21] FHE Semi-honest ไมJไดM 

 Association rule 

mining 

[24] PHE Semi-honest ไมJไดM 



 

๑๙ 

 

 
รูปท่ี ๘ กระบวนการใช.บริการการประมวลผล Machine learning และ Data mining 

 บนคลาวดLอย9างปลอดภัยและป[องกันการร่ัวไหลของข.อมูลส9วนบุคคล 

ในกระบวนการสJงขMอมูลเขMาไปประมวลผล Machine Learning และ Data Mining บนคลาวด9อยJางปลอดภัยและ

คุMมครองขMอมูลสJวนบุคคลสามารถสรุปไดMดังรูปท่ี ๘  โดยในกระบวนการแบJงออกเปVนสองสJวน คือ ๑) ข้ันตอนการ

เรียนรูM (Learning phase) โดยข้ันตอนน้ีเร่ิมตMนจากเจMาของขMอมูล (Data owner) สJงขMอมูล Training Data เขMาไป

ผJานกระบวนการเขMารหัส  จากน้ันขMอมูลท่ีเขMารหัสแลMวจะถูกสJงข้ึนไปเก็บไวMท่ี Cloud storage และจากน้ัน ภายใน 

cloud จะมีการแลกเปล่ียนขMอมูลระหวJาง Cloud storage และ หนJวยใหMบริการประมวลผลของคลาวด9 หลังจาก

เสร็จส้ินการ Train จะไดM Model ท่ีอยูJในรูปแบบของการเขMารหัส และเม่ือ Model ท่ีถูกเขMารหัสถูกสJงมาถึง

ผูMใชMงาน หรือเจMาของขMอมูล ผูMใชMงานจะมีกุญแจสำหรับถอดรหัส ๒) ข้ันตอนการทำนาย (Prediction phase) 

เจMาของจะทำการสJง model ท่ีเขMารหัสหรือ Query feature ท่ีใชMในการทำนายแบบเขMารหัสไปยังคลาวด9 และ

จากน้ัน คลาวด9จะสJงผลการทำนายในรูปแบบการเขMารหัสมายังผูMใชMงาน และผูMใชMงานท่ีมีกุญแจสำหรับถอดรหัสจะ

สามารถถอดรหัสเพ่ือแสดงผลลัพธ9จากการทำนายไดM 
 

     ๒) การประยุกต9ใชMงานกับ Image Processing 

  เน่ืองจากงานดMานการประมวลผลภาพ (Image Processing) มีการเติบโตอยJางมากซ่ึงโดยมากจะใชM

วิธีการประมวลผลบนคลาวด9 แตJเน่ืองจากภาพท่ีตMองการนำไปใชMงานดMานการประมวลผลภาพสJวนใหญJมีความ

อJอนไหวและตMองการความคุMมครองขMอมูล ดังน้ันจึงมีงานวิจัยจำนวนมากพัฒนาเทคนิคการเขMารหัสแบบ HE เพ่ือ

นำมาใชMกับงานประมวลผลภาพ โดยตัวอยJางการประยุกต9ใชMงานเปVนดังตารางท่ี ๓ 

ตารางท่ี ๓ ตัวอย9างการประยุกตLใช.งานเทคนิค HE กับ Image Processing 

งาน อ.างอิง เทคนิคท่ีใช. คุณลักษณะของอัลกอริทึม 

Image feature 

extraction 

SIFT (Scale-invariant 

feature transform) 

[22] PHE ปกป�องขMอมูล Location ของ image 

keypoints 

SURF (Speeded-up [68] PHE Execute interest points 



 

๒๐ 

 

งาน อ.างอิง เทคนิคท่ีใช. คุณลักษณะของอัลกอริทึม 

robust features) extraction, accurate keypoint 

localization 

HOG (Histogram of 

oriented gradients) 

[59] FHE Higher accuracy 

Content-based image retrieval  [68] PHE Image similarity measurement 

Image watermarking [16] PHE DWT method 
 

 
รูปท่ี ๙ กระบวนการใช.บริการการประมวลผลการดึงข.อมูล Image feature extraction  

บนคลาวดLอย9างปลอดภัยและป[องกันการร่ัวไหลของข.อมูลส9วนบุคคล 

  ในกระบวนการประมวลผลการดึงขMอมูล feature extraction จากภาพท่ีสJงไปประมวลผลบนคลาวด9เปVน

ดังรูปท่ี ๙ โดยภาพของเจMาของภาพจะถูกเขMารหัสกJอนและสJงข้ึนไปเก็บไวMในฐานเก็บขMอมูลในคลาวด9เพ่ือรอนำไป

ประมวลผล โดยคลาวด9จะทำการดึง Feature ของภาพดMวยวิธี SIFT, SURF หรือ HOG ในรูปแบบขMอมูลท่ีถูก

เขMารหัส ผลลัพธ9จะเปVน Feature ของภาพท่ีถูกเขMารหัส และจะถูกสJงมาถอดรหัสท่ีผูMรMองขอใชMงาน หรือเจMาของ

ขMอมูล ในทำนองเดียวกันกระบวนการประมวลผล Image retrieval และ Image watermarking เปVนดังรูปท่ี ๑๐ 

และรูปท่ี ๑๑ ตามลำดับ  



 

๒๑ 

 

 
รูปท่ี ๑๐ กระบวนการใช.บริการการประมวลผลการ Image retrieval  

บนคลาวดLอย9างปลอดภัยและป[องกันการร่ัวไหลของข.อมูลส9วนบุคคล 

 
รูปท่ี ๑๑ กระบวนการใช.บริการการประมวลผลการ Image watermarking  

บนคลาวดLอย9างปลอดภัยและป[องกันการร่ัวไหลของข.อมูลส9วนบุคคล 

    ๓) การประยุกต9ใชMงานกับ Biometric authentication 

   งานท่ีถูกหยิบยกข้ึนมาเปVนประเด็นในการใหMความสำคัญกับการคุMมครองขMอมูลสJวนบุคคลท่ีกลJาวถึงเปVน

อยJางมาในป«จจุบันคือ งานดMาน Biometric authentication หรือการใหMคลาวด9เรียนรูMจำใบหนMา หรือขMอมูลดMานชี

วิภาพของมนุษย9เพ่ือใชMในการระบุตัวตน ดังน้ันจึงมีงานวิจัยมากมายท่ีนำเทคนิคการเขMารหัสแบบ HE มาชJวยใน

การคุMมครองความเปVนสJวนตัวของขMอมูลดังตัวอยJางในตารางท่ี ๔ 
 



 

๒๒ 

 

ตารางท่ี ๔ ตัวอย9างการประยุกตLใช.งานเทคนิค HE กับ Biometric authentication 

งาน อMางอิง เทคนิคท่ีใชM สมมติฐาน 

ความปลอดภัย 

Secure genome 

analysis 

Genome-wide association study [71] FHE Semi-honest 

Whole genome sequencing [35] PHE + FHE Semi-honest 

Edit distance or Hamming distance 

of genetic data 

[33] SWHE Semi-honest 

Pattern matching on genetic data [43] SWHE Semi-honest 

Biometric Biometric authentication [41] PHE Semi-honest 

Face recognition [61] FHE Semi-honest 

Fingerprint / iris recognition [37] PHE Semi-honest 
 

 
รูปท่ี ๑๒ กระบวนการใช.บริการการประมวลผลการ Biometric Authentication  

บนคลาวดLอย9างปลอดภัยและป[องกัน การร่ัวไหลของข.อมูลส9วนบุคคล 

 กระบวนการนำขMอมูล Biometric ไปประมวลผลบนคลาวด9เพ่ือใชMระบุตัวตนอยJางปลอดภัยสามารถสรุป

ไดMดังรูปท่ี ๑๒ โดยเจMาของขMอมูลจะเปVนผูMสรMางกุญแจสำหรับการเขMารหัสและ เขMารหัสขMอมูล Biometric หลังจาก

น้ันขMอมูลท่ีถูกเขMารหัสแลMวจะถูกสJงไปยังคลาวด9เพ่ือนำไปจัดเก็บและประมวลผลเพ่ือทำการจับคูJกับขMอมูลใน

ฐานขMอมูลเพ่ือระบุตัวตน ผลการระบุตัวตนจะถูกสJงกลับมายังผูMรMองขอบริการและถอดรหัส ตัวอยJางท่ีมีใหMเห็นใชM



 

๒๓ 

 

งานท่ัวไปคือ การใชMใบหนMาระบุการเขMาถึงการใชMงานของมือถือสมาร9ทโฟน การเขMาถึงการใชMงานแอปพลิเคชันตJางๆ 

เปVนตMน 
 

     ๔) การประยุกต9ใชMงานกับ Location-based service 

    นอกจากงานดMานการระบุตัวตนแลMวการใชMงานแอปพลิเคชันในการระบุสถานท่ีของผูMใชMงาน และส่ิงของ

ตJางๆ ก็มีใชMอยJางแพรJหลายมากข้ึน เชJน การใชM Google Maps เพ่ือระบุเสMนทาง การใชMแอปพลิเคชันในการรับสJง

สินคMาและบริการตJางๆ การระบุตำแหนJงของอุปกรณ9 เชJน Airtag เปVนตMน ขMอมูลตำแหนJงท่ีอยูJของบุคคลและส่ิง

ตJางๆ อาจจะถือไดMวJาเปVนขMอมูลสJวนบุคคล ดังน้ัน จึงมีงานวิจัยท่ีนำเอาวิธีการเขMารหัสดMวยเทคนิค HE มา

ประยุกต9ใชMในการระบุตำแหนJงเพ่ือป�องกันไมJใหM คลาวด9ใชMประโยชน9จากขMอมูลเหลJาน้ีไดM ตัวอยJางของการ

ประยุกต9ใชMเปVนดังตารางท่ี ๕ 

 

 

 

ตารางท่ี ๕ ตัวอย9างการประยุกตLใช.งานเทคนิค HE กับ Location-based service 

งาน อ.างอิง เทคนิคท่ีใช. สมมติฐาน

ความปลอดภัย 

K-nearest neighbor [32] PHE Semi-honest 

[65] PHE Semi-honest 

Shortest path 

query 

Approximate 

shortest distance 

[64] SE + SWHE + PRFs Semi-honest 

 Exact shortest 

distance 

[51] PHE + GCs + PRFs+ OT Semi-honest 

 Obstructed 

shortest distance 

[36] PHE + MPC + PT Semi-honest 

 Constrained 

shortest distance 

[42] ORE + SWHE + PRFs Semi-honest 

Group location services [34] SWHE + PBM Semi-honest 
 

การระบุตำแหนJงของวัตถุสามารถใชMเทคนิคของ k-NN โดยในรูปท่ี ๑๓ แสดงใหMเห็นกระบวนการประมวลผล  k-

NN บนคลาวด9อยJางปลอดภัย โดยขMอมูลของกราฟเพ่ือใชMในการระบุตำแหนJงถูกเขMารหัสกJอนนำไปประมวลผลเพ่ือ

หาระยะหJางในคลาวด9 และผลการคำนวณจะถูกนำไปถอดรหัสท่ีผูMใชMงาน 



 

๒๔ 

 

 
รูปท่ี ๑๓ กระบวนการใช.บริการการประมวลผลการสร.างโมเดล k-NN  

บนคลาวดLอย9างปลอดภัยและป[องกันการร่ัวไหลของข.อมูลส9วนบุคคล 

๕) การประยุกต9ใชMงานกับ IoT 

     เน่ืองจากป«จจุบันมีความตMองการนำอุปกรณ9 IoT เขMามาเปVนสJวนหน่ึงของในชีวิตประจำวันเพ่ือชJวยใหM

เกิดความสะดวกสบาย Smart life, Smart city และ Smart factory และขMอมูลท่ีไดMจากอุปกรณ9 IoT ท่ีนำไป

ประมวลผลสJวนใหญJมีความอJอนไหวไมJวJาจะเปVนขMอมูลสJวนบุคคลของผูMใชMงาน ขMอมูลดMานการผลิตและพลังงานใน

โรงงานอุตสาหกรรม ดังน้ัน จึงมีงานวิจัยเร่ิมใหMความสนใจในการนำเอาเทคนิค HE เขMามาชJวยใหMความปลอดภัย

และความเปVนสJวนตัวของขMอมูลในขณะเดียวกัน การนำเทคนิค HE มาใชMกับ IoT มีความทMาทายเปVนอยJางมาก

เน่ืองจากอุปกรณ9 IoT เปVนอุปกรณ9ท่ีมีหนJวยประมวลผลจำกัด มีพ้ืนท่ีในการจัดเก็บขMอมูลนMอย ดังน้ันงานวิจัยสJวน

ใหญJจะมุJงเนMนไปท่ีการพัฒนาเทคนิคการเขMารหัสท่ีปลอดภัยและใชMทรัพยากรในการคำนวณนMอย ตารางท่ี ๖ แสดง

ตัวอยJางการประยุกต9ใชMงานเทคนิค HE กับอุปกรณ9 IoT 
 

ตารางท่ี ๖ การประยุกต0ใช3งานเทคนิค HE กับ IoT devices 

งาน อ.างอิง เทคนิคท่ีใช. สมมติฐานความ

ปลอดภัย 

ตรวจสอบได.

หรือไม9 

IoT based green house [56] PHE Semi-honest ไมJไดM 

Data aggregation for fog computing for 

hybrid IoT devices 

[52] PHE  +  CR + 

Hashing 

Semi-honest  ไดM 

MQTT message บน IoT devices [13] SWHE  Semi-honest ไมJไดM 

Speed up data encryption for IoT 

devices 

[40] ASE + FHE, 

KATAN + FHE 

Semi-honest ไมJไดM 

IoT devices [31] Polymorphic 

Encryption 

Semi-honest ไมJไดM 



 

๒๕ 

 

 
รูปท่ี ๑๔ กระบวนการใช.บริการการประมวลผลข.อมูลจากอุปกรณL IoT  

บนคลาวดLอย9างปลอดภัยและป[องกันการร่ัวไหลของข.อมูลส9วนบุคคล 

 รูปท่ี ๑๔ แสดงตัวอยJางกระบวนการนำขMอมูลจากอุปกรณ9 Sensor ไปประมวลผลบนคลาวด9อยJาง

ปลอดภัย โดยอุปกรณ9  Raspberry Pi ทำหนMาท่ีเปVนอุปกรณ9 Edge computing ขนาดเล็กท่ีใชMในการสรMางกุญแจ

และเขMารหัสขMอมูลท่ีรับมาจากอุปกรณ9 Sensor และขMอมูลท่ีถูกเขMารหัสจะถูกสJงไปประมวลผลท่ีคลาวด9 และขMอมูล

ผลลัพธ9ท่ีไดMจะถูกสJงมาถอดรหัสและแสดงผลท่ีแอปพลิเคช่ันปลายทางของผูMใชMงาน  
  

๒.๒.๕ HE Libraries 
 เทคนิคการเขMารหัสแบบ HE ไดMถูกนำมาใชMงานจริงในแอปพลิเคช่ันตJางๆ อยJางแพรJหลายมากข้ึน ทำใหMมี

ผูMพัฒนา Compiler และ ไลบราร่ีสำหรับการคำนวณ HE แบบตJางๆ ดังตารางท่ี ๗ 

ตารางท่ี ๗ Compiler และ ไลบราร่ีสำหรับเทคนิคการเข.ารหัสแบบ HE 

FHE Library อ.างอิง เทคนิคท่ีใช. โปรแกรมภาษาท่ีใช. 

Microsoft SEAL [54] SWHE, BFV, CKKS, RNS-CKKS C++ 

HElib [28] CKKS, BFV C++ 

PALISADE [48] BGV, BFV, CKKS, FHEW, Cross-platform C++ 

Pyfhel [49] Afhel, SEAL, PALISADE Python 

PySEAL [50] SWHE, BFV, SEAL Python 

PySyft [72] SWHE Python 

FV-NFLlib, [26] SWHE, FV C++ 

HEAT [27] HE API C++ 

lattigo [73] BFV, CKKS, RNS-CKKS Go 



 

๒๖ 

 

FHE Library อ.างอิง เทคนิคท่ีใช. โปรแกรมภาษาท่ีใช. 

HEAAN [74] CKKS, RNS-CKKS C++ 

concrete [75] GSW Rust 

 

บทสรุป 

  เทคนิคการเขMารหัสแบบ HE เปVนเทคนิคท่ีชJวยใหMขMอมูลท่ีถูกเขMารหัสสามารถคำนวณทางคณิตศาตร9ไดMโดย

ไมJตMองถอดรหัส ซ่ึงเปVนหน่ึงในเทคนิคท่ีสามารถนำมาประยุกต9ใชMงานในการแกMป«ญหาความตMองการปกป�องความ

เปVนสJวนตัวของขMอมูลในขณะเดียวกันตMองการพ่ึงพาพลังการคำนวณของหนJวยประมวลผลบนคลาวด9 การนำขMอมูล

สJวนบุคคลไป เทคนิคการเขMารหัส HE มีดMวยกันหลายวิธี ซ่ึงสามารถจำแนกไดMออกเปVน 3 ประเภทตามจำนวน

ความสามารถในการทำโอเปอร9เรช่ันทางคณิตศาสตร9 วิธี PHE เปVนวิธีท่ีงJายและซับซMอนนMอยท่ีสุด ซ่ึงสJวนใหญJจะ

ถูกนำมาใชMในกรณีท่ีไมJตMองการคำนวณทางคณิตศาตร9ท่ีซับซMอนและในขณะท่ีขMอไดMเปรียบท่ีใชMทรัพยากรการ

คำนวณนMอยจึงเหมาะสมในการนำมาใชMประมวลผลบนอุปกรณ9 IoT อยJางไรก็ตาม หากมีความตMองการประมวลผล

ทางคณิตศาสตร9ท่ีซับซMอน SWHE เปVนอีกทางเลือกท่ีนิยมนำมาใชMในการประมวลผลขMอมูลท่ีไดMจากอุปกรณ9 IoT 

และ ในป«จจุบันมีไลบราร่ีสำหรับการเขMารหัสดMวยเทคนิค HE มากมายโดยจำแนกไดMตามโปรแกรมภาษาท่ีตMองการ

ใชMงาน เชJน C++, Python เปVนตMน ดังน้ันความทMาทายของงานวิจัยจึงข้ึนอยูJกับการออกแบบระบบใหMเหมาะสมกับ

ป«ญหาท่ีตMองการ และการเลือกใชMวิธีเขMารหัสท่ีมีประสิทธิภาพ 

๒.๓ ผลงานศึกษาการนําเทคโนโลยี HE มาให้บริการในต่างประเทศ 
ในสJวนน้ีไดMรวบรวมผลการสำรวจและวิเคราะห9ระบบการใหMบริการคุMมครองความเปVนสJวนตัวท่ีนำเทคโนโลยี 

HE มาใชMในตลาดตJางประเทศ เพ่ือนำมาเปVนแนวทางในการพัฒนาแพลตฟอร9มการใหMบริการคุMมครองความเปVน

สJวนตัวของขMอมูลไอโอทีสำหรับโครงการฯ โดยมีเป�าหมายในการพัฒนาและประยุกต9เทคโนโลยี  HE ใหMเหมาะสม

กับระบบ IoT และ IoT cloud platform ของไทย  

จากการสำรวจพบวJาป«จจุบันเร่ิมมีบริษัทตJางๆ ในตJางประเทศนำเทคโนโลยี HE ไปใชMงานในเชิงพาญิชย9มาก

ย่ิงข้ึนโดยเฉพาะอยJางย่ิงการนำไปใชMประโยชน9ในการคำนวณ AI การสรMาง Machine Learning (ML) Model การ

ใชMงานบนคลาวด9 

๒.๓.๑ วิเคราะหLบริษัทท่ีให.บริการคุ.มครองความเป7นส9วนตัว (Privacy as a Service)  

    ๑)  บริษัท Inpher เปVนบริษัทท่ีไดMรับเงินลงทุนจากกองทุน Amazon Alexa และJPMorgan Chase & 

Co. โดยบริษัท Inpher ไดMจดทะเบียนต้ังอยูJท่ีเมือง New York ประเทศสหรัฐอเมริกา โดยมีเงินลงทุนมูลคJา ๑๔ 

ลMาน USD  บริษัท Inpher ไดMนำเทคโนโลยีการเขMารหัส FHE และ SMPC ไปใหMบริการในเพ่ือคุMมครองความเปVน

สJวนตัวของขMอมูลในการประมวลผล Machine Learning ใน Cloud โดย เทคนิคการคุMมครองความเปVนสJวนตัว

ของขMอมูล ประกอบดMวย เทคนิค Secure Multi-Party Computation (SMPC) และ FHE รูปท่ี ๑๕ แสดงใหMเห็น

ถึงสถาป«ตยกรรมโครงสรMางการคำนวณอยJางปลอดภัยเพ่ือคุMมครองความเปVนสJวนตัวของขMอมูล  

การใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลของบริษัท  Inpher 

๑) การรJวมมือกันคำนวณ ML model อยJางปลอดภัยโดยสามารถคุMมครองความเปVนสJวนตัวของ

ขMอมูล (Collaborative Model Training and Inference) โดยใชMเทคนิค SMPC 



 

๒๗ 

 

๒) การรJวมกันคำนวณจากหลายกลุJมดMวยเทคนิค Federated Learning อยJางปลอดภัย (Secure 

Federated Learning) 

๓) การเขMารหัส ML Model (Encrypted Model Serving) ดMวย FHE  
๔) การรับประกันการคุMมครองขMอมูลสJวนบุคคลขMามเขตแดน (Cross Border Data Privacy 

Compliance) 

 
รูปท่ี ๑๕ สถาป¤ตยกรรมการคำนวณอย9างปลอดภัย เพ่ือบริการคุ.มครองความเป7นส9วนตัว 

ของข.อมูลบริษัท Inpher 

การนำไปใชMงานจริงเชิงพาณิชย9ของบริษัท  Inpher 

๑) ใชMสำหรับการคำนวณตMนทุนและประสิทธิภาพการทำงานของเคร่ืองบินรบ โดยการทำ

Predictive maintanace สำหรับการซJอมบำรุงเคร่ืองยนต9ของเคร่ืองบินรบน้ัน ขMอมูลประสิทธิภาพและการใชMงาน

ของเคร่ืองยนต9ตMองไดMรับการคุMมครองความเปVนสJวนตัวของขMอมูล เน่ืองจากขMอมูลเหลJาน้ีมีผลตJอการรบในสมรภูมิ

รบ โดยไมJสามารถใหMขMอมูลร่ัวไหลไปสูJภายนอกไดM จึงมีความจำเปVนอยJางย่ิงท่ีตMองไดMรับการคุMมครองความเปVน

สJวนตัวของขMอมูล แตJท้ังน้ีการประเมินความเส่ียงของประสิทธิภาพของเคร่ืองยนต9ในเคร่ืองบินรบมีความสำคัญ

อยJางย่ิงตJอทหารในสมรภูมิรบและขMอมูลการประมวลผลเหลJาน้ีจำเปVนตMองพ่ึงพาความสามารถในการคำนวณของ

คลาวด9 อีกท้ังการสJงขMอมูลการใชMงานเคร่ืองยนต9ของเคร่ืองบินรบดMวยระบบ IoT จำเปVนตMองพ่ึงพา IoT cloud 

platform ซ่ึงหลีกเล่ียงไมJไดMเลยท่ีจะตMองสJงขMอมูลของเคร่ืองยนต9ไปประมวลผลบนคลาวด9 การเขMารหัสขMอมูลดMวย

เทคนิค FHE และการใชMเทคนิค SMPC มาชJวยในการกระจายการคำนวณแบบ Ad-hoc network ในสมรภูมิรบ

ชJวยใหMศูนย9บัญชาการรบสามารถประเมินสถานการณ9ของทรัพยากรการรบไดMแมJนยำและปลอดภัยมากย่ิงข้ึน 



 

๒๘ 

 

๒) ใชMในการใหMบริการ Financial โดยลูกคMาเปVนกลุJมธนาคารพานิชย9ท่ีตMองการอาศัยคลาวด9ในการ

คำนวณขMอมูลการเงินของลูกคMาในการใหMบริการ Fraud Data Collaboration, Data-Blind Trade Matching, 

Consumer Credit Modeling และการสรMางกฎทางการเงิน Uncleared Margin Rules ท้ังน้ี การรJวมกัน

คำนวณจากฐานขMอมูลลูกคMาขMามธนาคารจะชJวยใหMสามารถสรMางโมเดลการมอบสินเช่ือสJวนบุคคลใหMกับลูกคMาไดM

ถูกตMองมากย่ิงข้ึน แตJการแชร9ขMอมูลลูกคMาขMามธนาคารเปVนการละเมิดความเปVนสJวนตัวของขMอมูลลูกคMา ดังน้ัน

เทคนิค SMPC และ FHE จึงถูกนำมาชJวยในการคุMมครองความเปVนสJวนตัวของขMอมูล 

 
รูปท่ี ๑๖ การคำนวณอย9างปลอดภัยสำหรับบริการ Data-blind matching ของบริษัท Inpher 

      ๒ ) บ ริษัท CryptoExperts ต้ังอยูJ ท่ี เมืองปารีสประเทศฝร่ังเศส ไดMนำเสนอผลิตภัณฑ9  White-Box 

Crytpgraphy โดยอาศัยเทคนิคการเขMารหัสแบบ PHE ซ่ึงรูปแบบการคำนวณภายใตMผลิตภัณฑ9ของบริษัท 

CryptoExperts ไดMมาตรฐาน ISO/IEC 18033-6:2019 [ISO/IEC] ซ่ึงเปVนมาตรฐานเก่ียวกับระเบียบวิธีการ

เขMารหัสแบบ HE โดยบริการท่ีทางบริษัท CryptoExperts นำเสนอคือการใหMบริการออกแบบระบบการใหMบริการ

คุMมครองความปลอดภัยของขMอมูลท่ีเขMากับ Application และความตMองการใชMงานของลูกคMา ซ่ึงแตกตJางจากการ

ใหMบริการของบริษัท Inpher ท่ีสรMางผลิตภัณฑ9ใหMสามารถนำไปใชMงานไดMในระบบ Cloud computing  
 

     ๓) บริษัท NuCypher ไดMสรMางผลิตภัณฑ9ช่ือ NuFHE ซ่ึงอยูJบนพ้ืนฐานของ FHE Library  TFHE ท่ีสามารถเรJง

ความเร็วในการคำนวณดMวย GPU และใชM CUDA และ OpenCL ดMวยเทคนิคน้ีทำใหM NuFHE ใชMวิธีการคำนวณดMวย 

Fast-Furier Transform (FFT) และการคำนวณ integer Number Theroetic Transforms (NTT) เพ่ือทำใหM

การคำนวณบนขMอมูลท่ีเขMารหัสทำไดMรวดเร็วมากย่ิงข้ึน  

 
รูปท่ี ๑๗ วิธีการทำงานของระบบการเข.ารหัสแบบ FHE 



 

๒๙ 

 

ผลการทดสอบประสิทธิภาพของเทคนิค NuFHE เปรียบเทียบกับเทคนิคการเขMารหัสแบบ FHE อ่ืน แสดง

ดังตารางท่ี ๘ 

 

 

ตารางท่ี ๘ ผลการทดสอบประสิทธิภาพของเทคนิค NuFHE 

Platform Library Performance (ms/bits) 

Binary Gate MUX Gate 

Single Core/Single 

GPU-FFT 

TFHE (CPU) 13 26 

nuFHE 0.13 0.22 

Speedup 100.9 117.7 

Single Core/Single 

GPU-NTT 

cuFHE 0.35 N/A 

nuFHE 0.35 0.67 

Speedup 1.0 - 
 

๔) บริษัท Zama [Zama] ไดMนำเสนอการใหMบริการสรMาง ML model ดMวยเทคโนโลยี FHE โดยรูปแบบการ

สรMางโมเดลเปVนดังรูปท่ี ๑๘ ซ่ึงเปVนเทคนิคท่ีสามารถผสมผสานการเทรนโมเดลดMวยขMอมูลท่ีถูกเขMารหัสและขMอมูลท่ี

ไมJไดMถูกเขMารหัสไดM  

 
รูปท่ี ๑๘ ไดอะแกรมการ Train ML model โดยให.ความปลอดภัยและความคุ.มครองข.อมูลส9วนบุคคล  

ภายใต.ผลิตภัณฑLของบริษัท Zama 

นอกจากการใหMบริการสรMาง Train ML model แลMวยังมีสJวนท่ีใหMบริการ Compile โมเดลเดิมท่ีสรMางไวMแลMวดMวย

ขMอมูลท่ีไมJไดMเขMารหัสไปสูJรูปแบบโมเดลท่ีเขMารหัสดMวยเทคนิค FHE 

 
รูปท่ี ๑๙ การ Complie MLโมเดลท่ีสร.างไว.แล.วให.เป7น ML โมเดลท่ีถูกเข.ารหัส 



 

๓๐ 

 

๒.๓.๒ วิเคราะหLตลาด Privacy as a Service ต9างประเทศ 

เทคโนโลยีการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลในตJางประเทศ ไดMถูกนำไปเสนอเปVน

ทางเลือกใหMกับผูMใชMบริการคลาวด9บน Microsoft Azure Marketplace และ AWS Marketplace โดยมี

รายละเอียดดังน้ี  

๑) Microsoft Azure Marketplace 

จากการสำรวจการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลบน Microsoft Azure Marketplace 

พบวJามีผูMใหMบริการ ๓ รายท่ีใชMเทคโนโลยี HE และ SMPC ในการใหMบริการ ไดMแกJ ๑ Enveil ZeroReveal, ๒) 

OpenMinded Grid Domain, และ ๓) TripleBlind ดังรูปท่ี ๒๐ 

 
รูปท่ี ๒๐ บริการคุ.มครองความเป7นส9วนตัวของข.อมูลบน Microsoft Azure Marketplace 

๑.๑) Enveil ZeroReveal  

บริษัท Enveil ไดMเป�ดใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลใหMกับลูกคMาของ Microsoft Azure 

Marketplace ภายใตMเทคนิค HE และ SMPC โดยไมJไดMเป�ดเผยราคาในการใชMงาน ซ่ึง Application ท่ีแนะนำใหM

นำไปใชMงานไดMแกJ Search, Share และ Collaboration ระหวJางองค9กร  



 

๓๑ 

 

 
รูปท่ี ๒๑ รายละเอียดด.านเทคนิคสำหรับการให.บริการคุ.มครองความเป7นส9วนตัวของข.อมูล Enveil 

ZeroReveal 

 
รูปท่ี ๒๒ รายละเอียดด.านราคาสำหรับการให.บริการคุ.มครองความเป7นส9วนตัวของข.อมูล Enveil 

ZeroReveal 

๑.๒) OpenMined Grid Domain  

บริษัท OpenMined ไดMเป�ดตัว OpenMinded Grid Domain ท่ีไวMใหMบริการคคุMมครองความเปVนสJวนตัว

ของขMอมูลภายใตM Library Syft ท่ี ท่ีพัฒนาข้ึน โดยเทคนิคท่ีใชMคือ Federated Learning,  MPC และ HE ซ่ึงการ



 

๓๒ 

 

ใหMบริการของ OpenMined Grid Domain จะเนMนไปท่ี Deep Learning Application   ท้ังน้ีในสJวนรายละเอียด

ดMานราคายังไมJมีการเป�ดเผยขMอมูล 

 
รูปท่ี ๒๓ รายละเอียดด.านเทคนิคสำหรับบริการคุ.มครองความเป7นส9วนตัวของ Open Mined Grid Domain 

 

รูปท่ี ๒๔ รายละเอียดด.านราคาสำหรับการให.บริการคุ.มครองความเป7นส9วนตัว 

ของข.อมูล OpenMined Grid Domain 

๑.๓) TripleBlind   



 

๓๓ 

 

บริษัท TripleBlind ไดMเป�ดใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลผJานทาง API ท่ีเนMนไปทางการใชM

งานกับลูกคMากลุJม Healthcare และ  Financial โดยมีผูMรJวมทุนคือ บริษัท Accenture, General Catalyst และ 

The Mayo Clinic  เทคนิคท่ีใชMในการใหMบริการคำนวณอยูJภายใตM HE  

 
รูปท่ี ๒๕ รายละเอียดด.านราคาสำหรับการให.บริการคุ.มครองความเป7นส9วนตัวของข.อมูล TripleBlind 

 
รูปท่ี ๒๖ รายละเอียดด.านราคาสำหรับการให.บริการคุ.มครองความเป7นส9วนตัว 

ของข.อมูล OpenMined Grid Domain 

๒) AWS Marketplace  



 

๓๔ 

 

จากการสำรวจการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลบน Microsoft Azure Marketplace พบวJา

มีผูM ใหMบริการ ๓ รายท่ีใชM เทคโนโลยี HE และ SMPC ในการใหMบริการ ไดMแกJ ๑) Enveil ZeroReveal, ๒) 

TripleBlind, ๓) Inpher และ ๔) CryptoLAB ดังรูปท่ี ๒๗ 

 
รูปท่ี ๒๗ บริการคุ.มครองความเป7นส9วนตัวของข.อมูลบน AWS Marketplace 

๒.๑) Enveil ZeroReveal  

รายละเอียดการใหMบริการของ Enveil ZeroReveal ใน AWS Marketplace คลMายกันกับใน Microsoft 

Azure Marketplace แตJแบJงการใหMบริการออกเปVน Client และ Server  

• Enveil ZeroReveal Client  

ในสJวนของ Client จะมีคJาใชMจJายในการใหMบริการแบJงเปVนสJวนของ Software ตJอการใชMงาน 1 ช่ัวโมง 

โดยราคาท่ี 225 USD  และการใชMงานในสJวนของการคำนวณบนคลาวด9 0.816 USD/hr การใหMบริการในสJวนของ

ฝ«Êง Client Application จะใหMบริการ API ท่ีทำใหMผูMใชMงานสามารถใชMงานบน Application การ search และการ

ทำ Data Analytic โดย ฝ«Êง Server จะเปVนผูMคำนวณโดยปราศจากากร Decrypt ขMอมูล และสJวนของ Client จะ

ทำการดึงขMอมูลผJาน API  

• Enveil ZeroReveal Server 

ในสJวนของ Server จะมีคJาใชMจJายในการใหMบริการแบJงเปVนสJวนของ Software ตJอการใชMงาน 1 ช่ัวโมง 

โดยราคาท่ี 225 USD  และการใชMงานในสJวนของการคำนวณบนคลาวด9 0.816 USD/hr การทำงานของ Server 

จะตMองมีการจับคูJ (Pair) ระหวJาง Application ในสJวนของ Client และ ในสJวนของ Server 



 

๓๕ 

 

 
รูปท่ี ๒๘ รายละเอียดด.านราคาสำหรับการให.บริการคุ.มครองความเป7นส9วนตัว 

ของข.อมูล Enveil ZeroReveal Client 

 
รูปท่ี ๒๙ รายละเอียดด.านราคาสำหรับการให.บริการคุ.มครองความเป7นส9วนตัว 

ของข.อมูล Enveil ZeroReveal Server 

๒.๒) TripleBlind 

รายละเอียดการใหMบริการของ TripleBlind ใน AWS Marketplace คลMายกันกับใน Microsoft Azure 

Marketplace แตJรายละเอียดทางดMานราคาของบริการท่ีอยูJใน AWS Marketplace เปVนดังรูปท่ี ๓๐  ซ่ึงจะใหM



 

๓๖ 

 

ทดลองใชMฟรี 30 วัน และราคาจะข้ึนกับขนาดของหนJวยประมวลผลและพ้ืนท่ีใหMบริการบนคลาวด9 คิดโดยประมาณ

อยูJท่ี 0.166 USD ตJอ EC2 ตJอช่ัวโมง 

 
รูปท่ี ๓๐ รายละเอียดด.านราคาสำหรับการให.บริการคุ.มครองความเป7นส9วนตัวของข.อมูล Enveil 

TripleBlind 

๒.๓) inpher 

การใหMบริการ XOR Secret Computing Platform ภายใตMบริษัท inpher บน AWS Marketplace เปVน

การใหMบริการการทำ Machine Learning บนขMอมูลท่ีมีความ Sensitive ซ่ึงตMองการคุMมครองความเปVนสJวนตัวของ

ขMอมูล โดยรายละเอียดของคJาใชMจJายในการใหMบริการคิดเปVนตJอ ๑๒ เดือน อยูJท่ี 240,000 USD, ตJอ ๒๔ เดือน อยูJ

ท่ี 456,000 USD และ ตJอ ๓๖ เดือน อยูJท่ี 648,000 USD  ท้ังน้ีในการใชMงาน ผูMใชMงานตMองลง XOR ในสJวนของ 

Client และ Cloud 



 

๓๗ 

 

 
รูปท่ี ๓๑ รายละเอียดด.านราคาสำหรับการให.บริการคุ.มครองความเป7นส9วนตัว 

ของข.อมูล inpher บน AWS Marketplace 

๒.๔) CRYPTO LAB 

CRYPTO LAB เปVน Platform ท่ีใหMบริการภายใตM HE ท่ีเขียนดMวยโปรแกรมภาษา Python ใน Library 

ช่ือ pi-HEaaN [pi-HEaaN] ซ่ึงการคำนวณรองรับการทำโอเปอร9เรช่ันการคูณ และการบวก โดย Application ท่ี

รองรับคือการทำ Data Analytics และการทำ Security ในท่ีน้ีไดMกำหนดใหMมีคJาใชMจJายในการใหMบริการเปVนดังรูป

ท่ี ๓๒ ซ่ึงราคาจะข้ึนอยูJกับเขตพ้ืนท่ีของคลาวด9ท่ีเลือกใชM และขนาดของหนJวยประมวลผลและเวลาในการใชMงาน 



 

๓๘ 

 

 
รูปท่ี ๓๒ รายละเอียดด.านราคาสำหรับบริการคุ.มครองความเป7นส9วนตัวของ 

ข.อมูล CRYPTO-LAB บน AWS Marketplace 

๒.๓.๓ วเิคราะห์กลุ่มลูกค้าในตลาดต่างประเทศ 
จากการสำรวจบริษัทท่ีเป�ดใหMบริการกลุJมลูกคMาคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับการ

ประมวลผลบนคลาวด9สาธารณะ พบวJาบริการประกอบดMวยกลุJมดMาน Application ดMานขMอมูลสุขภาพ 

(Healthcare), กลุJมดMานการเงิน, กลุJมบริหารจัดการเงินเดือนพนักงาน, กลุJมทางการทหาร และ การคMนหาขMอมูล  

ผลการสำรวจมูลคJาการใหMบริการปกป�องขMอมูลในตลาดโลกพบวJามีการเติบโตข้ึนอยJางกMาวกระโดด โดยมี

อัตราการเติบโตอยูJท่ี รMอยละ๓๑ จากปª ๒๐๒๐ ถึงปª ๒๐๒๗ ดังรูปท่ี ๓๓  ซ่ึงการเติบโตของตลาดในกลุJมการ

ใหMบริการน้ีสืบเน่ืองมากจากผลลังคับใชM GDPR ในหลายประเทศ และความเปVนกังวลของลูกคMาในกลุJมองค9กรดMาน

ความปลอดภัยของขMอมูลร่ัวไหลสูJภายนอก โดยแนวโนMนการใชMบริการเปVนสัดสJวนของ SME และ องค9กรขนาดใหญJ

อยูJท่ีเกือบ ๑/๓ ของมูลคJาตลาดท้ังหมดเปVนดังรูป ๓๔  โดยนักวิเคราะห9มองวJาตลาดการใหMบริการ Privacy as a 

service ยังเปVนท่ีตMองการเพ่ิมมากข้ึนในอนาคต 



 

๓๙ 

 

 

 
รูปท่ี ๓๓ มูลค9าทางการตลาดของ  Data Protection as a Service ในตลาดโลก [76] 

 
รูปท่ี ๓๔ สัดส9วนทางการตลาดของ  Data Protection as a Service ในตลาดโลก [76] 

๒.๔.๔ วเิคราะห์เทคโนโลยีการให้บริการคุมครองข้อมูลส่วนบุคคลในต่างประเทศมาใช้กับ 
NETPIE 

จากการสำรวจเทคนิคท่ีนำมาใชMในการใหMบริการคุMมครองขMอมูลสJวนบุคคลของบริษัทในตJางประเทศพบวJา 

เทคนิคดังกลJาวมีขMอจำกัดในการนำมาประยุกต9ใชMกับ NETPIE เน่ืองจาก NETPIE เปVนคลาวด9ท่ีใหMบริการเช่ือมตJอ 

IoT ท่ีเนMนไปท่ีการเก็บขMอมูลและกระจายขMอมูล IoT ไปยังอุปกรณ9 IoT และอุปกรณ9แสดงผลของผูMใชMงาน โดยการ

คำนวณขMอมูลบน NETPIE จะทำใน Device Shadow ซ่ึงรองรับการคำนวณพ้ืนฐาน เชJน บวก ลบ คูณ และหาร  

และ NETPIE ไมJอนุญาตใหMมีการสรMาง Environment อ่ืนใน Device Shadow จึงทำใหMเทคนิคของการใหMบริการ

ท่ีมีอยูJ เชJน inpher, OpenMined และ Enveil ไมJสามารถใชMงานไดMบน NETPIE ซ่ึงในการใชMงานระบบของ

ตJางประเทศดังกลJาวจำเปVนตMองมีการติดต้ัง Environment Engine ในคลาวด9 ดังน้ันหากตMองการนำมาประยุกต9ใชM

กับ NETPIE จึงจำเปVนตMองทำการแกMไข Device Shadow ใน NETPIE เพ่ือใหMรองรับการติดต้ัง Environment 

ตJางๆ ไดM  



 

๔๐ 

 

ทั Qงนี Qเทคนิคการให้บริการดงักลา่วไมมี่ปัญหาในการใช้งานกบัคลาวด์ทัMวไปเช่น AWS และ Microsoft 
Azure เนืMองจาก AWS และ Microsoft Azure สามารถติดตั Qง Environment Engine ได้เช่นการเขียนโค้ดลงใน 
Lambda บน AWS หรือติดตั Qง Docker ใน Microsoft Azure เพืMอสร้าง HE Environment 

 



 

๔๑ 

 

บทที@ ๓ 
ระเบยีบวธีิวจิยั/วธีิการและขั _นตอนการดาํเนินงานวจิยั 

 

โครงการวิจัยน้ีมีเป�าหมายในการพัฒนาแพลตฟอร9มสำหรับการใหMบริการคุMมครองความเปVนสJวนตัวของ

ขMอมูล IoT เพ่ือนำไปใหMบริการกับระบบ IoT ของผูMประกอบการภาคอุตสาหกรรมเพ่ือนำไปสูJ Smart Factory 

โดยในโครงการน้ีไดMใชMเทคโนโลยี HE สำหรับการป�องกันขMอมูลไอโอทีร่ัวไหลขณท่ีนำขMอมูลไปประมวลผลบน

คลาวด9ของผูMใหMบริการภายนอกโรงงานอุตสาหกรรม โดยข้ันตอนการออกแบบจะกลJาวถึงหลักการในการเลือกชุด 

Code Library และ Compiler ท่ีใชMในการพัฒนาตJอยอด และการออกแบบใหMครอบคลุม  Eco-system ของ

ระบบ  IoT เพ่ือสอดรับกับกรณีการใชMงานท่ัวไปในระบบอุตสาหกรรมไอโอที รวมท้ังการพัฒนาเพ่ือใหMการทำงาน

สอดรับกับกลุJมผูMใชMงาน NETPIE  โครงการน้ีจึงไดMศึกษาสJวนตJอขยายและเช่ือมตJอกับ NETPIE โดยข้ันตอน

การศึกษาเร่ิมจากศึกษาและพูดคุยกับเจMาของโรงงานอุตสาหกรรมในประเทศไทยเพ่ือหารือถึงกรณีศึกษาท่ีตMองการ

ใชMงานระบบไอโอทีภายในโรงงานอุตสาหกรรม  

๓.๑ ศึกษาความต้องการใช้งานระบบไอโอทภีายในโรงงานอุตสาหกรรม 
การเลือกโรงงานอุตสาหกรรมเป�าหมายและกรณีศึกษาของโรงงานอุตสาหกรรมท่ีตMองการเขMารJวมทดสอบ

มีหลักการในการคัดเลือกโดยคำนึงถึงป«จจัยความพรMอมของโรงงานคูJทดสอบดังน้ี  

 ๑) ความพรMอมและศักยภาพของโรงงานอุตสาหกรรม เน่ืองจากในสถานการณ9ป«จจุบัน เกิดสถานการณ9 

Covit-19  ความพรMอมในการใหMทีมวิจัยเขMาพ้ืนท่ีเพ่ือทำการสำรวจ และความพรMอมในการจัดสรรพ้ืนท่ีเพ่ือทำการ

ทดสอบงานวิจัยตMนแบบมีความสำคัญอยJางมาก โดยทีมวิจัยประเมินจากความตMองการและศักยภาพของโรงงาน

อุตสาหกรรมเปVนหลัก 

๒) ความตMองการนำเทคโนโลยีการใหMบริการคุMมครองขMอมูลสJวนบุคคลไปใชMงานจริง โดยทีมวิจัยทำการ

ประเมิน และสอบถามความตMองการเบ้ืองตMนจากเจMาของโรงงานอุตสาหกรรม  

๓) ความพรMอมในดMานความเขMาใจเทคโนโลยี IoT ของโรงงานอุตสาหกรรม ทีมวิจัยเลือกพิจารณาจาก

โรงงานอุตสาหกรรมท่ีเคยรJวมงานในโครงการวิจัยดMาน IoT ท่ีมีอยูJ และแนวโนMมจะรJวมงานกันในอนาคต เชJน 

โรงงานอุตสาหกรรมท่ีอยูJในโครงการ IDA และโครงการ 5G Smart Factories  

๔) ความพรMอมดMานระบบ IT ในโรงงานอุตสาหกรรม ทีมวิจัยเลือกพิจารณาจากโรงงานอุตสาหกรรมท่ีมี

ความพรMอมดMานระบบ IT ซ่ึงโรงงานอุตสาหกรรมจะมีผูMเช่ียวชาญดMาน IT ดูแลระบบท่ีตMองการทดสอบไดM 

จากการศึกษาความตMองการใชMงานระบบ IoT ภายในโรงงานอุตสาหกรรมเป�าหมายและกรณีศึกษาของ

โรงงานอุตสาหกรรมท่ีตMองการเขMารJวมทดสอบตามหลักการท่ีใชMคัดเลือกตามท่ีกำหนด โดยคำนึงถึงป«จจัยความ

พรMอมของโรงงานคูJทดสอบ ทำใหMเลือกโรงงานอุตสาหกรรมตMนแบบ เพ่ือทำการวางระบบการใหMบริการคุMมครอง

ความเปVนสJวนตัวของขMอมูลสำหรับระบบ  IoT จำนวน ๒ โรงงาน ไดMแกJ 

๓.๑.๑ โรงงาน Thanakorn Vegetable Oil Products Co., Ltd. 
 ในการหารือรJวมกับบริษัท Thanakorn Vegetable Oil Products Co., Ltd. ไดMพูดคุยถึงประเด็นความ

สนใจในการใชMงานระบบการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับระบบ IoT โดยทางประธาน



 

๔๒ 

 

บริษัท ไดMใหMความสนใจท่ีจะรJวมมือใหMเปVนพ้ืนท่ีทดสอบ โดยระบบท่ีมีความตMองการใชMทดสอบ คือ ระบบ 

Condition-Based Monitoring ซ่ึงเปVนระบบเป�ดป�ดวาล9วของไซโล (SILO) เก็บน้ำมันขนาดใหญJ เน่ืองจากระบบ

เป�ด/ป�ดวาล9วท่ีใชMงานอยูJเดิมเปVนระบบ Manual ท่ีตMองใชMพนักงานเขMาไปเดินตรวจสอบแรงดันของไซโลและระดับ

ของเหลวในไซโลน้ำมัน และพนักงานทำการเป�ด/ป�ด ตามรอบการเดินตรวจพ้ืนท่ี เน่ืองจากการใชMคนในการ

ตรวจวัดระดับน้ำมันในไซโล(ท่ีมีไมJต่ำกวJา ๖๐  ทำใหMเกิดการเหน่ือยลMาจากการทำงาน เส่ียงตJอความไมJปลอดภัย

ตJอพนักงาน นอกจากน้ันทางบริษัทมีแผนในการเพ่ิมขีดความสามารถในการแขJงขันท้ังในและตJางประเทศ ไมJวJาจะ

เปVนดMานเทคโนโลยีและบุคลากร เพ่ือทดแทนการนำเขMากากพืชน้ำมัน และการจำหนJายผลิตภัณฑ9ท้ังหมดของ

บริษัท  ทางบริษัทจึงเล็กเห็นถึงความตMองการในการใชMเทคโนโลยีและนวัตกรรมไอโอทีเพ่ือเพ่ิมประสิทธิภาพการ

ผลิต รวมถึงกระบวนการทำงาน  ตMองการใหMมีการทำงานอยJางมีประสิทธิภาพ รวดเร็ว มีระบบอัตโนมัติมา

สนับสนุน  

จากการหารือเบ้ืองตMนทางโรงงานมีความตMองการปรับปรุงการทำงานในสJวนของการตรวจจับระดับ

ของเหลวในไซโลน้ำมันพืชท้ังขนาดเล็กและใหญJดMวยเซนเซอร9แบบเรดาร9ในพ้ืนท่ีฟาร9มไซโลน้ำมัน (Tank Farm) 

ท่ัวท้ังโรงงาน โดยมีพ้ืนท่ีหลักดังท่ีแสดงในแผนท่ีภาพถJายดาวเทียมของโรงงาน บริษัท ธนากรผลิตภัณฑ9น้ำมันพืช 

จำกัด (TVOP) ดังรูปท่ี ๓๕ 

 
รูปท่ี ๓๕ แสดงไซโลเก็บวัตถุดิบของโรงงาน บริษัท ธนากรผลิตภัณฑLน้ำมันพืช จำกัด  

(บริษัท ธนากรผลิตภัณฑLน้ำมันพืช จำกัด, ม.ป.ป.) 

 



 

๔๓ 

 

 
รูปท่ี ๓๖ พ้ืนท่ีโกดังน้ำมันพืช โกดังกากพืชน้ำมัน ฟารLมไซโลน้ำมัน และส9วนท่ีต.องการติดต้ังกล.อง CCTV  

ในบริเวณโรงงานบริษัท ธนากรผลิตภัณฑLน้ำมันพืช จำกัด (TVOP) 

ภายหลังจากการหารือกับโรงงานบริษัท ธนากรผลิตภัณฑ9น้ำมันพืช จำกัด (TVOP) และเขMาสำรวจพ้ืนท่ีหนMา

งานเพ่ือพูดคุยกับทางวิศวกรผูMรับผิดชอบหนMางานแลMวจึงทำการออกแบบระบบ IoT สำหรับกรณีศึกษาดังรูปท่ี ๓๗ 

 
รูปท่ี ๓๗ ระบบ Condition-based Monitoring สำหรับ Smart Tank Farm 

การออกแบบสำหรับกรณีน้ี อาศัยเซนเซอร9 Radar สำหรับตรวจวัดระดับน้ำมันในไซโลซ่ึงขMอมูลจะถูกสJงผJานโพรโท

คอล HEART ๔-๒๐ mA ซ่ึงเปVนขMอมูลอะนาล็อก เพ่ือใหMสามารถสJงตJอขMอมูลในรูปแบบ IoT ไดMตMองอาศัยการแปลง



 

๔๔ 

 

โพรโทคอลดังกลJาวใหMอยูJในรูปของดิจิตอล โดยในท่ีน้ี โครงการฯ เลือกใชM RTU ในการแปลงโพรโทคอล HEART 

ไปเปVน Modbus และอาศัยการแปลงโพรโทคอลจาก  Modbus TCP ใหMอยูJในรูปของโพรโทคอล MQTT เพ่ือ

ส่ือสารการสJงขMอมูลไปยังคลาวด9  NETPIE โดยอุปกรณ9 Edge computing หรือ IoT Gateway ในท่ีน้ีเพ่ือความ

สะดวกในการพัฒนาโปรแกรมสำหรับวิศกรในโรงงานท่ีคุMนเคยกับโปรแกรม Node-RED ซ่ึงเปVนโปรแกรมแบบ 

Low Code ท่ีมีเคร่ืองมือตJางๆ สำหรับการรองรับโพรโทคอลการส่ือสารแบบไอโอทีมาใหMอยูJแลMว ทำใหMงJายตJอการ

นำไปใชMงาน ดังน้ันภายในอุปกรณ9 Edge computing น้ีจึงไดMถูกติดต้ังโปรแกรม Node-RED ท่ีวิศวกรไดMเขียน

โฟลว9การทำงานสำหรับรับคJาขMอมูลจาก  RTU มาแปลงเปVนขMอความสำหรับสJงผJานโพรโทคอล MQTT  

อยJางไรก็ตาม หากลองเปรียบเทียบสถาป«ตยกรรมระบบเครือขJาย IoT ของไทยท่ีใชMกันท่ัวไปในป«จจุบันการ

ออกแบบระบบใหM IoT เซนเซอร9เช่ือมตJอคลาวด9ผJานระบบ Wi-Fi มีขMอดีคือ ไมJจำเปVนตMองวางสายเคเบ้ิลเพ่ือ

เช่ือมตJอกับ Router/ IoT gateway ทำใหMประหยัดคJาใชMจJายในการดูแลระบบสายเช่ือมตJอ และการเช่ือมตJอมี

ความยืดหยุJนสูงในการปรับเปล่ียนจุดเช่ือมตJอเซนเซอร9 แตJการออกแบบเชJนน้ียังมีขMอเสีย ดังน้ี 

• การเช่ือมตJอ IoT เซนเซอร9ผJานอุปกรณ9 Wi-Fi router อาจไมJครอบคลุมท่ัวท้ังพ้ืนท่ีใชMงาน เชJน Tank 

farm site#1 อยูJหJางจาก Tank farm site# ๒ และอาจมีจุดอับสัญญาณ Wi-Fi   

• การเช่ือมตJอขMอมูลผJานระบบ Wi-Fi ไมJปลอดภัยทางไซเบอร9เน่ืองจากระบบ Wi-Fi สามารถถูกดักฟ«ง

ขMอมูลไดMงJาย  

• ขMอมูลท่ีสJงไปประมวลผลบนคลาวด9ถูกเป�ดเผยใหMกับคลาวด9เม่ือตMองนำไปประมวลผล ทำใหMเกิดป«ญหา

ความไมJเปVนสJวนตัวของขMอมูล หรือขMอมูลร่ัวไหลสูJภายนอก 

ดังน้ัน การพัฒนาแพลตฟอร9มในโครงการน้ีจึงไดMกำหนดใหMมีการเขMารหัสขMอมูลดMวยเทคโนโลยี HE ท่ี Edge ฉ

Computing และการสรMางส่ิงแวดลMอมการคำนวณแบบ HE บนคลาวด9 โดยท่ีสJวนคลาวด9จะทำหนMาท่ีคำนวณตาม

โอเปอร9เรช่ันท่ีผูMใชMงานกำหนด จากน้ันผลลัพธ9ท่ีไดMจากการคำนวณภายใตMขMอมูลท่ีเขMารหัสจะถูกสJงมาถอดรหัสท่ี

สJวนแสดงผล ในโครงการน้ีไดMออกแบบใหMสJวนถอดรหัสอยูJใน  Mobile Application และแสดงผลบน Mobile 

Application แบบเวลาจริง (Real Time) 
 

๓.๑.๒ โรงงาน บริษัท เดอะ เพท็ จาํกัด 
ในการหารือรJวมกับบริษัท เดอะ เพ็ท จำกัด ไดMพูดคุยถึงประเด็นความสนใจในการใชMงานระบบการ

ใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับระบบ IoT กับหัวหนMาวิศวกรของโรงงาน โดยทางโรงงานมี

กรณีศึกษาสำหรับการติดต้ังระบบไอโอทีอยูJเดิมเปVนระบบวัดอุณหภูมิ (Temperature) และความช้ืน (Humidity) 

ดMวยเซนเซอร9ในระบบโรงงานอุตสาหกรรมการผลิตขวดพลาสติกเพ่ือคำนวณคJา Dew Point Temperature ใน

ระบบอุตสาหกรรม โดยระบบเดิมน้ันทางโรงงานไดMพัฒนาการดึงขMอมูลจากเซนเซอร9ของเคร่ืองจักรดMวยโปรแกรม  

Node-RED ใน Edge computing และสJงคJาดังกลJาวไปจัดเก็บเพ่ือแสดงผลบน NETPIE ดังรูปท่ี ๓๘ จากการ

หารือแนวทางความรJวมมือเบ้ืองตMนทางโรงงานพบป«ญหาของระบบ IoT ท่ีดำเนินการอยูJเดิม คือ  



 

๔๕ 

 

• ขMอมูลของอุปกรณ9 IoT สำหรับตรวจเช็คอุณหภูมิ (Temperature) และความช้ืน (Humidity) ดMวย

เซนเซอร9ในระบบโรงงานอุตสาหกรรมการผลิตขวดพลาสติกเพ่ือคำนวณคJา Dew Point Temperature 

ในระบบอุตสาหกรรมผJานเครือขJาย Internet ถูกดักฟ«งไดMงJาย และตMองเป�ดเผยขMอมูลใหMคลาวด9  

• เดิมวิศวกรโรงงานไดMพัฒนาสูตรการคำนวณบน Node-RED ท่ีถูกติดต้ังใน Edge Computing และหากมี

การแกMไขสูตร หรือตMองการเพ่ิมเติมเซนเซอร9บนโฟลว9การทำงานใน Node-RED ทำใหMขMอมูลอ่ืนๆ 

หยุดชะงัก สJงผลกระทบกับการทำงานของระบบในโรงงาน และระบบในการดึงคJาเซนเซอร9ในโรงงาน 

 
รูปท่ี ๓๘ ระบบ Condition-based Monitoring สำหรับระบบวัดอุณหภูมิ (Temperature)  

และความช้ืน (Humidity) ของเคร่ืองจักร 

ดังน้ันการพัฒนาแพลตฟอร9มในโครงการน้ีจึงไดMกำหนดใหMมีการเขMารหัสขMอมูลดMวยเทคโนโลยี HE ท่ี Edge 

Computing และการจัดการเปล่ียนแปลงสูตรการคำนวณบนคลาวด9 โดยอิสระจากสJวนการรวบรวมขMอมูลท่ี  

Edge Computing ผลลัพธ9ท่ีไดMจากการคำนวณภายใตMขMอมูลท่ีเขMารหัสจะถูกสJงมาถอดรหัสท่ีสJวนแสดงผล ใน

โครงการน้ีไดMออกแบบใหMสJวนถอดรหัสอยูJใน Mobile Application และแสดงผลบน Mobile Application แบบ

เวลาจริงโดยผูMควบคุมขMอมูลท่ีมีสิทธ์ิในการเขMาถึงขMอมูลเทJาน้ันท่ีสามารถตรวจสอบขMอมูลไดM 

๓.๒ ศึกษาการทาํงานของ Code Library และ Compiler ของ HE เพืUอการพัฒนาต่อยอด 
จากการศึกษากรณีศึกษาของโรงงานอุตสาหกรรมท่ีตMองการใชMงานระบบไอโอทีน้ัน พบวJาการคำนวณขMอมูลไอ

โอทีจะมีหลากหลายสูตรคำนวณ ท้ังน้ีข้ึนอยูJกับกรณีท่ีจะนำขMอมูลเหลJาน้ันไปใชMงาน อีกท้ังขMอมูลไอโอทีท่ีตMองการ

นำไปใชMอยูJในรูปแบบของจำนวนจริง (Real Number) ดังน้ันในโครงการน้ีจึงเลือกใชMเทคนิคการเขMารหัส RNS-

CKKS ท่ีสามารถรองรับการเขMารหัสบนขMอมูลจริงไดM โดยอาศัยเทคนิคการทำ Encoding จำนวนจริงใหMอยูJในรูป



 

๔๖ 

 

ของจำนวนเต็มบวกกJอน จากน้ันจึงนำขMอมูลท่ีถูก Encode แลMวมาทำการ Encrypt เพ่ือใหMไดMขMอมูลท่ีเขMารหัสแบบ 

HE  โดยชุด Code Library และ Compiler ท่ีรองรับเทคนิคการเขMารหัสแบบ RNS-CKKS มีดMวยกันดังตารางท่ี ๙ 

ตารางท่ี ๙ ชุด Code Library และ Compiler ท่ีรองรับเทคนิคการเข3ารหัสแบบ RNS-CKKS 

FHE Library โปรแกรมภาษาท่ีใชM Compiler 

Microsoft SEAL C++ Node SEAL, EVA, CHET, SEALion, nGraph-HE, 

Marble 

Lattigo Go Lattigo 

HEAAN C++ CHET 
 

อยJางไรก็ตาม Code Library ดังกลJาวอยูJในรูปแบบของ Low level programming language ท่ีนักพัฒนา

ไอโอทีตMองอาศัยความสามารถในการพัฒนาโคMดเอง และการกำหนดพัฒนาตJอยอดสำหรับนักพัฒนาไอโอที หรือ

วิศวกรในโรงงานอุตสาหกรรมเปVนเร่ืองยาก นอกจากตMองคำนึงถึงการเขียนโคMดท่ีถูกตMองโดยไมJมีบ๊ัก ยังตMองมี

ความรูMความเขMาใจในการเลือกกำหนดพารามิเตอร9 HE ท่ีเหมาะสมกับการใชMงานแตJละกรณีเพ่ือใหMคงความ

ปลอดภัยและมีประสิทธิภาพใชMงานไดMในทางปฏิบัติ ทำใหMการเขMาถึงเทคโนโลยี HE เปVนเร่ืองยาก ดังน้ันโครงการน้ี

ไดMพัฒนาใหMแพลตฟอร9มมีการใชMงานไดMงJายและเหมาะสมกับนักพัฒนาไอโอทีและวิศวกรโรงงานท่ีคุMนเคยกับการใชM

งานโปรแกรม Node-RED อยูJแลMวใชMงานไดMงJาย  

โครงการน้ีเลือกพัฒนาตJอยอดบน Code Library ของ Microsoft SEAL ท่ีอยูJบนพ้ืนฐานของภาษา C++ โดย

จากการศึกษาพบวJาไดMมีผูMพัฒนา Compiler Node SEAL ซ่ึงทำใหM Code Abstract มากข้ึนดMวยโปรแกรม 

NodeJS ซ่ึงเปVนพ้ืนฐานโคMดของโปรแกรม Node-RED อยูJแลMว ดังน้ันในโครงการน้ีจึงสามารถนำชุด Compiler 

Node SEAL มาพัฒนาตJอยอดบน Node-RED เพ่ือใชMเปVนเคร่ืองมือในการปฏิบัติการฟ«งก9ช่ัน HE  

๓.๓ ออกแบบแพลตฟอร์มการให้บริการคุ้มครองความเป็นส่วนตัวของข้อมูลสาํหรับไอโอท ี  
การออกแบบแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับไอโอที เร่ิมตMนจาก

การพิจารณาสJวนโมดูลตJางๆ ของ RNS-CKKS ของ Microsoft SEAL โดยไดอะแกรมการทำงานแสดงดังรูปท่ี ๓๙ 

โดยการเลือกพารามิเตอร9สำหรับ RNS-CKKS มีพารามิเตอร9ท่ี เก่ียวขMอง ๒ สJวนคือ พารามิเตอร9สำหรับ

การ  Encode และพารามิเตอร9สำหรับการ  Encrypt โดยเม่ือขMอมูลเลขจำนวนจริงถูก Encode เพ่ือทำใหM

กลายเปVน Plaintext ท่ีชJวยเปล่ียนใหMเลขท่ีมีทศนิยมสามารถทำการเขMารหัสแบบ Homomorphic  ไดM โดย

พารามิเตอร9สำหรับการเขMารหัสจะเปล่ียนขMอมูล Plaintext ใหMเปVน Ciphertext ดMวยกุญแจเขMารหัส ในข้ันตอนการ

คำนวณหรือทำโอเปอร9เรช่ันการคำนวณ น้ันจะนำเอากุญแจ Relinear Key (rk) มาชJวยลดขนาดของขMอมูล 

เน่ืองจากภายหลังการทำโอเปอร9เรช่ันการคูณแลMวขนาดของขMอมูลจะมีขนาดโตข้ึนทำใหMไมJสามารถนำไปคำนวณ

ตJอไดM จากน้ันผลลัพธ9จากการคำนวณท่ีอยูJในรูปของ Ciphertext จะถูกสJงไปถอดรหัสดMวยกุญแจสำหรับถอดรหัส 

Secret Key (sk) และผลท่ีไดMจากการถอดรหัสจะไดM  Plaintext ดังน้ันเพ่ือใหMไดMขMอมูลจำนวนจริงกลับมา 

Plaintext จะถูกนำไป Decode โดยผลของความถูกตMองของผลลัพธ9ท่ีไดMภายหลังจากการ  Decode จะข้ึนอยูJกับ

การเลือกพารามิเตอร9สำหรับการ Encode และ Encrypt โดยสามารถตรวจสอบความคลาดเคล่ือนไดMจากความ



 

๔๗ 

 

แตกตJางจากการคำนวณบนจำนวนจริงและผลลัพธ9ท่ีไดMจากการ Decode ดังน้ัน พารามิเตอร9ท่ีเก่ียวขMองใน

กระบวนการ HE ประกอบดMวย พารามิเตอร9 Polymodulus N, พารามิเตอร9 Scale Factor , Parameter 

Coefficient Modulus q 

 
รูปท่ี ๓๙ ไดอะแกรมการทำงานของ RNS-CKKS 

เม่ือพิจารณาโมดูลการทำงานดMวย Microsoft SEAL จะสามารถแบJงการทำงานออกตามโมดูลตJางๆ ดัง

รูปท่ี ๔๐ ถึง ๔๕ ดังน้ัน จะเห็นไดMวJาเราสามารถแยกสJวนประกอบของการทำงานของแตJละโมดูลออกจากกันและ

นำมาจัดเรียงในสJวนตJางๆ ตามแพลตฟอร9มท่ีเราตMองการออกแบบ 

 

รูปท่ี ๔๐ ไดอะแกรมการสร.างพารามิเตอรL Context 

 

รูปท่ี ๔๑ ไดอะแกรมการสร.างชุดกุญแจสำหรับ RNS-CKKS 

 

รูปท่ี ๔๒ ไดอะแกรมการ Encode ข.อความ Message 

 

<latexit sha1_base64="LQxUP5vN33bpXHfjKZ3JmROFUHE=">AAAB7XicbVBNS8NAEN3Ur1q/qh69LBbBU0lE1GNRDx4r2A9oQ9lsJ+3aTTbsToQS+h+8eFDEq//Hm//GbZuDtj4YeLw3w8y8IJHCoOt+O4WV1bX1jeJmaWt7Z3evvH/QNCrVHBpcSaXbATMgRQwNFCihnWhgUSChFYxupn7rCbQRKn7AcQJ+xAaxCAVnaKVm9xYksl654lbdGegy8XJSITnqvfJXt694GkGMXDJjOp6boJ8xjYJLmJS6qYGE8REbQMfSmEVg/Gx27YSeWKVPQ6VtxUhn6u+JjEXGjKPAdkYMh2bRm4r/eZ0Uwys/E3GSIsR8vihMJUVFp6/TvtDAUY4tYVwLeyvlQ6YZRxtQyYbgLb68TJpnVe+ien5/Xqld53EUyRE5JqfEI5ekRu5InTQIJ4/kmbySN0c5L8678zFvLTj5zCH5A+fzB2N6jwU=</latexit>

�



 

๔๘ 

 

รูปท่ี ๔๓ ไดอะแกรมการเช.ารหัส 

 
รูปท่ี ๔๔ ไดอะแกรมการคำนวณด.วยข.อมูลท่ีถูกเข.ารหัส 

 
รูปท่ี ๔๕ ไดอะแกรมการถอดรหัส 

โดยองค9ประกอบของแพลตฟอร9มบริการคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับไอโอทีประกอบดMวย ๓ สJวน  

๑) Edge Computing: ใน Edge Computing จะดำเนินการฟ«งก9ช่ันการ Encode ดังรูปท่ี ๔๒ และ ฟ«งก9ช่ัน

การเขMารหัสดังรูปท่ี ๔๓  

๒) Cloud Computing: ใน Cloud Computing จะดำเนินการฟ«งก9ช่ันการคำนวณดังรูปท่ี ๔๔  

๓) Mobile Application: ในสJวน Mobile Application จะเปVนสJวนท่ีติดตJอกับผูMใชMงานและเปVนผูMควบคุม

สิทธ์ิในการเขMาถึงขMอมูล ดังน้ันจะดำเนินการฟ«งก9ช่ันการกำหนดคJาพารามิเตอร9 RNS-CKKS เพ่ือสJงตJอ

พารามิเตอร9ในรูปแบบของ Context ใหMฟ«งก9ช่ันอ่ืนๆ ดังรูปท่ี ๔๐ และผูMใชMงานจะทำหนMาท่ีดำเนินการ

สรMางกุญแจดMวยฟ«งก9ช่ันสรMางกุญแจดังรูปท่ี ๔๑ กุญแจและ Context จะถูกสJงตJอไปยังฟ«งก9ช่ันตJางๆ 

นอกจากน้ีใน Mobile Application ยังมีสJวนท่ีทำหนMาท่ีฟ«งก9ช่ันถอดรหัสดังรูปท่ี ๔๕ เพ่ือนำมาแสดงผล

ใหMกับผูMใชMงาน 

จากการวางองค9ประกอบของฟ«งก9ช่ันการทำงานของ RNS-CKKS ในสJวนตJางๆ ของระบบไอโอทีแลMวในการ

ออกแบบแตJละสJวนไดMคำนึงถึงการใชMงานตามฟ«งก9ช่ันท่ีสอดคลMองกับ Code Library ของ Microsoft SEAL และ

ยังคำนึงผูMใชMงานเปVนหลัก โดยการออกแบบแพลตฟอร9มมีหลักการดังน้ี 

• คำนึงถึงความงJายตJอการนำไปใชMงานในอุปกรณ9 Edge Computing ท่ีเหมาะสมกับวิศวกรโรงงาน 

และนักพัฒนาไอโอที 

• ยืดหยุJนตJอการปรับเปล่ียนฟ«งก9ช่ันการคำนวณใหMเปVนไปตามกรณีท่ีตMองการใชMงาน 

• ขยายไดMเพ่ือรองรับจำนวนผูMใชMงานจำนวนมากและขMอมูลจำนวนมาก 

• ประสิทธิภาพในการประมวลผลการเขMารหัสและถอดรหัสบนอุปกรณ9ท่ีมีหนJวยประมวลผลขนาดเล็ก 



 

๔๙ 

 

• ความสวยงามนJาใชMของ Mobile Application และเขMากันไดMกับอุปกรณ9สมาร9ทโฟนท้ังระบบ iOS 

และ Android  

• ความปลอดภัยในการยืนยันตัวตน ความปลอดภัยในการเขMารหัสขMอมูล และการแลกเปล่ียนกุญแจ

ระหวJางอุปกรณ9 

จากการออกแบบแพลตฟอร9มดังกลJาว ทีมวิจัยไดMเลือกพัฒนาสJวนโปรแกรมสำหรับทำงานบน Edge 

Computing ดMวยโปรแกรม Node-RED ใหMใชMงานรJวมกับ Edge Computing ท่ีโรงงานใชMงาน โดยไมJตMองเพ่ิม

อุปกรณ9 Edge Computing ใหมJ สJวนฟ«งก9ชันการทำงานบนคลาวด9 ไดMเลือกพัฒนาบนโปรแกรม  Node-RED 

เชJนกัน ผูMใชMงานจึงมีความคุMนเคย ท้ังน้ีการพัฒนา Node-RED สำหรับผูMใชMงานบนคลาวด9จะอยูJใน Environment 

สJวนตัวแยกจากผูMใชMงานอ่ืนๆ และสJวนโปรเจ็คอ่ืนๆ ทางโครงการน้ีจึงเลือกใชM Docker ในสJวน Mobile 

Application ไดMพัฒนาบน Xamarin.Form เพราะเปVน Cross Platform และรองรับการทำงานของ Microsoft 

SEAL Library ทำใหMการพัฒนา Mobile Application บนระบบปฏิบัติการ iOS สามารถแชร9 Code กันไดMกับ

ระบบปฏิบัติการ Android  ในสJวนการยืนยันตัวตน ทีมงานไดMออกแบบใหMยืนยันตัวตนผJาน NETPIE Account 

และระบบการยืนยันตัวตนของ Device ในแพลตฟอร9ม โดยยืนยันตัวตนของ Device ใน NETPIE ทำใหMผูMใชMงาน

สามารถตรวจสอบขMอมูลของ Project และ Device ผJาน NETPIE ไดM รวมท้ังออกแบบใหMผูMใชMงานสามารถสรMางชุด

กุญแจบน Mobile Application และการแลกเปล่ียนกุญแจเขMารหัสและกุญแจ Relinear สำหรับการคำนวณบน 

Mobile Application เพ่ือลดความซับซMอนในการตรวจสอบ Integrity ของกุญแจสำหรับเขMารหัสบน Edge 

Computing โครงการน้ียังไดMออกแบบการแลกเปล่ียนกุญแจเขMารหัสระหวJาง Mobile Application และ Edge 

Computing ผJานการสแกน QR code และการสJงกุญแจ Relinear ไปยังคลาวด9ผJาน HTML โดยคลาวด9มี

ความสามารถในการตรวจสอบคJา Hash ของกุญแจและตรวจเช็คกับ ID ของโปรเจ็คท่ีตMองการแลกเปล่ียนไดM 

๓.๔ การพัฒนาแพลตฟอร์มการให้บริการคุ้มครองความเป็นส่วนตัวของข้อมูลสาํหรับ IoT   

 
รูปท่ี ๔๖ สถาป¤ตยกรรมแพลตฟอรLมการให.บริการคุ.มครองความเป7นส9วนตัวของข.อมูลไอโอที 



 

๕๐ 

 

การพัฒนาแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลไอโอทีเปVนไปตามการออกแบบตาม

ฟ«งก9ช่ันการทำงานบนพ้ืนฐานของ RNS-CKKS สำหรับ HE บน Microsoft SEAL Library ซ่ึงแผนการพัฒนา

ดังกลJาวถูกเสนอข้ึนสำหรับโครงการน้ีในรูปแบบของสถาป«ตยกรรมดังรูปท่ี ๔๖ โดยแตJละสJวนจะประกอบไปดMวย

ฟ«งก9ช่ันการทำงานสำหรับ ของ RNS-CKKS และสJวนเช่ือมตJอระหวJางอุปกรณ9 และสJวนสJงตJอขMอมูล โดยการพัฒนา

แตJละสJวนมีรายละเอียดดังน้ี 

๑) Edge Computing: สJวนน้ีถูกพัฒนาฟ«งก9ช่ันสำหรับการทำ HE บนโปรแกรม Node-RED โดยสรMาง 

Node สำหรับการใชMงานเพ่ิมเติมใน Node-RED extension ท่ีรองรับการรับพารามิเตอร9 Context 

สำหรับ RNS-CKKS และ กุญแจ pk สำหรับเขMารหัสขMอมูล สJวนการรับขMอมูลพารามิเตอร9 Context และ 

กุญแจ pk ไดMถูกพัฒนาใหMรับผJานการแสกน QR Code โดย ในข้ันตอนการ Scan QR code 

ประกอบดMวย QR code จะสJงขMอมูล IP address ของ อุปกรณ9 Edge Computing ใหMกับ Mobile 

Application เพ่ือทำการสJง Request ผJาน HTML หลังจากน้ันขMอมูล Context สำหรับ RNS-CKKS และ 

กุญแจ pk จะถูกสJงจาก Mobile Application ไปยัง Node ท่ีรับขMอมูลใน Node-RED บน Edge 

computing ภายหลังการสJงขMอมูลเรียบรMอย Edge Computing จะสามารถเขMารหัสขMอมูลท่ีถูกรวบรวม

มาดMวย Node-RED Flow กJอนหนMา สJวนของ Node การเขMารหัสขMอมูลจะท่ีอยูJปลายของ Node-RED 

Flow และขMอมูลท่ีถูก Encrypt จะถูกสJงผJาน  Message MQTT ไปยัง MQTT broker ท่ีรองรับขMอมูล

ชนิด HE  

๒) Cloud Computing: การพัฒนาสJวนน้ีแบJงเปVนสองสJวนยJอย ไดMแกJ สJวน MQTT broker เน่ืองจาก 

MQTT broker เดิมของ NETPIE ไมJสามารถรองรับไฟล9ขMอมูลขนาดใหญJไดM โครงการน้ีจึงไดMพัฒนาสJวน 

MQTT broker ข้ึนมาใหมJ โดย MQTT broker น้ีจะรองรับการ publish/subscribe ขMอมูลขนาดใหญJ

ชนิด HE  ไดM สJวนถัดมาเปVนสJวนฟ«งก9ช่ันการเขMาถึงของผูMใชMงาน ในโครงการน้ีไดMพัฒนาใหMผูMใชMเขMาถึงการ

จัดการสรMางสูตรคำนวณบนโปรเจ็คไอโอทีของตนเองผJาน Web Application โดยภายใตM Web 

Application น้ันจะสJงคำส่ังไปเรียกใชMโปรแกรม Node-RED ท่ีมี Node-RED extension สำหรับการรับ

ขMอมูลและการทำโอเปอร9เรช่ันการคำนวณ การเช่ือมตJอระหวJาง Cloud, Edge Computing และ 

Mobile Application แตJละสJวนน้ีตMองมีตัวกลางทำหนMาท่ีติดตJอกับสJวนตJางๆ ท้ังภายในและภายนอก

คลาวด9 ดังน้ันจึงกำหนดใหMพัฒนา Mobile Gateway ทำหนMาท่ีเช่ือมตJอประสานการทำงานกับทุกสJวนท้ัง

ภายนอกและภายในคลาวด9 การพัฒนาสJวนคลาวด9เพ่ือใหMสามารถขยายไดMตามจำนวนผูMใชMงาน โครงการน้ี

จึงเลือกพัฒนาบน Kubernetes K8 โดยมีระบบการจัดการแบบ Namespace  

๓) Mobile Application: การพัฒนาในสJวนน้ีเปVนสJวน User Interface ทำหนMาท่ีเช่ือมตJอกับผูMใชMงาน โดย

พัฒนาอยูJบน Xamarin.Form ท่ีรองรับการทำงานของ Microsoft SEAL Library ท้ังน้ีการทำงานในสJวน

ของการจัดการฟ«งก9ช่ัน HE จะติดตJอกับสJวน Mobile Gateway เพ่ือทำหนMาท่ีเช่ือมตJอไปยัง MQTT 

broker ท่ีรองรับ publish/subscribe ขMอมูลขนาดใหญJชนิด HE  ในสJวนแสดงผลบน Dashboard ไดM

เลือกใหMพัฒนาข้ึนในรูปแบบของ WebView ซ่ึงเปVนการทำใหM Web Application สามารถรันอยูJบน 



 

๕๑ 

 

Mobile Application ไดM การเช่ือมตJอสJวนน้ีกระทำผJาน API ท่ีพัฒนาข้ึนเพ่ือเปVนตัวกลางระหวJาง  

Xamarin.Form และ WebView สJวนการแสดงผลถูกพัฒนาใหMผูMใชMงานสามารถเลือกรูปแบบของการ

นำเสนอขMอมูลและขMอมูลท่ีตMองการนำเสนอไดM การจัดการกุญแจ (Key Management) ถูกพัฒนาใหM

จัดเก็บกุญแจไวMในสJวน Key Chain ของสมาร9ทโฟนท่ีมีความปลอดภัยโดยไมJจัดเก็บ API Key ในช้ันของ 

Application การพัฒนาในสJวน UI ของ Mobile Application ใชMการออกแบบ Wireflow กJอนการ

พัฒนาจริงดMวยโปรแกรม Adobe XD และทำการ Export ออกมาใหMอยูJในฟอร9แมตของ Xamarin.Form  

ท้ังในสJวนของ Android และ iOS 

 



 

๕๒ 

 

บทที@ ๔  
การสร้างแพลตฟอร์ม ผลการวจิยั และผลการตดิตั _งใช้งานจริง 

 

๔.๑ การสร้างแพลตฟอร์มบริการคุ้มครองความเป็นส่วนตัวของข้อมูล IoT   
แพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับไอโอทีถูกพัฒนาข้ึนตามระเบียบวิธีการ

ออกแบบในบทท่ี ๓  โดยสJวนท่ีเปVนหัวใจหลักของการพัฒนาเคร่ืองมือสำหรับการใชMงาน HE แบบ RNS-CKKS น้ี

คือ การพัฒนา Software Toolkit บน Node-RED  ซ่ึงการพัฒนามีความทMาทายเน่ืองจาก Microsoft SEAL 

Library ไมJไดMมีสJวนเช่ือมตJอกับโปรแกรม Node-RED ไดMโดยตรง ดังน้ัน โครงการน้ีจึงไดMนำเสนอสถาป«ตยกรรม

การพัฒนา RNS-CKKS บน Microsoft SEAL โดยเพ่ิมช้ันของ NodeJS abstraction ท่ีใชM Web Assembly ใน

การรวบรวมเอา Code Microsoft SEAL Library สJวน Backend ไวM และทำใหMสามารถพัฒนา Node ท่ีทำงาน

ฟ«งก9ช่ัน HE ใน Node-RED บน NodeJS ดังรูปท่ี ๔๗ 

 
รูปท่ี ๔๗ สถาป¤ตยกรรมของ Node-RED  CipherFlow 

๔.๑.๑ Software Toolkit บน Node-RED  (CipherFlow)  

โครงการน้ีพัฒนาสJวน Software Toolkit บน Node-RED  ท่ีรวบรวม Node ท่ีเปVนเคร่ืองมือในการใชM

สำหรับการเรียนรูMการใชMงาน HE ฟ«งก9ช่ันตJางๆ บน Node-RED โดยใชMช่ือวJา CipherFlow ซ่ึงถูกพัฒนาใหMเปVน 

Playground เพ่ือใหMผูMใชMงานคุMนเคยกับการใชM HE ฟ«งก9ช่ันบน Node-RED และเรียนรูMในการสรMางสูตรการคำนวณ

และตรวจสอบความถูกตMองของการเลือกต้ังคJาพารามิเตอร9ท่ีเหมาะสมกับระบบไอโอทีท่ีตMองการใชMงาน โดยภายใน 



 

๕๓ 

 

CipheFlow ประกอบดMวย Node ตJางๆ ดังน้ี Node ในกลุJมการทำ HE ฟ«งก9ช่ัน ซ่ึงใชMสัญญาลักษณ9สีเหลือง ไดMแกJ 

encrypt, decrypt, setContext, และ input และ Node ในกลุJมการทำโอเปอร9เรช่ันการคำนวณ ไดMแกJ add(E), 

add(P), multi(E), multi(P) negate, exponent, และ reciprocal ดังรูปท่ี  ๔๘  

 

 
รูปท่ี ๔๘ Node-RED-Cipherflow 

การใชMงาน Node เปVนดังตัวอยJางรูปท่ี ๔๙ ผูMใชMงานสามารถดาวน9โหลดไดMจากการเลือก Node-RED-

cipherflow ใน Node-RED Pallet ตัวอยJางแสดงใหMเห็น Node ท่ีส่ือใหMเห็นถึงสJวนตJางๆ ในระบบไอโอที น่ันคือ 

สJวนท่ี ๑ เปVนสJวนท่ีแสดงถึงการป�อนขMอมูลจาก Sensor เขMาไปสูJ Edge Computing ท่ีติดต้ัง Node Encrypt ใน

สJวนท่ี ๒ และในสJวนท่ี ๓ เปVนสJวนท่ีทำหนMาท่ีรับขMอมูลท่ีเขMารหัสจาก Edge Computing มาคำนวณโดยมี Node 

add(P) และ multi(P) จากน้ันขMอมูลท่ีผJานการคำนวณแลMวจะถูกสJงไปถอดรหัสในสJวนท่ี ๔ ดMวย Node Decrypt 

โดยตัวอยJางสูตรการคำนวณ คือ นำคJาจากเซนเซอร9ท่ีถูกเขMารหัสมาทำการบวกดMวยคJาคงท่ีคJาหน่ึง และหลังจากน้ัน

จะถูกนำไปคูณกับคJาคงท่ีคJาหน่ึง โดยขMอความใตM Node แสดงถึงคJาคงท่ีท่ีใชMสำหรับ Node น้ันๆ การทำเชJนน้ีจะ

ชJวยใหMผูMใชMงานสามารถตรวจสอบคJาคงท่ีท่ีต้ังไวMไดMโดยไมJตMองคลิกเขMาไปใน Node เพ่ือตรวจสอบ 



 

๕๔ 

 

 
รูปท่ี ๔๙ ตัวอย9างการใช.งาน Node-RED Cipherflow 

การเลือกคJาพารามิเตอร9สำหรับ Node-RED-cipherflow น้ัน สามารถทำไดMจาก Node encrypt, Node 

setContext และ Node decrypt ซ่ึง การทำเชJนน้ีเปรียบเสมือนการสJงตJอคJา Context ท่ีเก็บขMอมูลพารามิเตอร9

ของ RNS-CKKS ไวM ใหMกับฟ«งก9ชัน HE เพ่ือสรMางสภาพแวดลMอม HE ท่ีตรงกัน ดังไดอะแกรมในรูปท่ี ๕๐ ถึง ๕๒ 

เน่ืองจากการเลือกคJาพารามิเตอร9สำหรับ RNS-CKKS มีความซับซMอน ซ่ึงทำใหMผูMใชMงาน Microsoft SEAL Library 

โดยตรงน้ันจำเปVนตMองมีความเขMาใจในวิทยากรเขMารหัสแบบ RNS-CKKS  การกำหนดคJาพารามิเตอร9จำเปVนตMอง

เปVนไปตามาตรฐานความปลอดภัยทางไซเบอร9 ดังตารางท่ี ๑๐  
 

ตารางท่ี ๑๐ การกำหนดพารามิเตอร0สภาพแวดล3อม HE สำหรับการเข3ารหัสแบบ CKKS/RNS-CKKS  

ตามมาตรฐานความปลอดภัย [78] 

 Bit-length of coefficient modulus  

128-bit security 192-bit security 256-bit security 

1024 27 19 14 

2048 54 37 29 

4096 109 75 58 

8192 218 152 118 

16384 438 300 237 

32768 881 600 476 
 

การกำหนดพารามิเตอร9สภาพแวดลMอม HE สำหรับการเขMารหัสแบบ CKKS/RNS-CKKS กำหนดดMวย

พารามิเตอร9ดังน้ี พารามิเตอร9ความปลอดภัยของขMอมูลข้ึนอยูJกับจำนวนบิตท่ีใชMในการสรMางพารามิเตอร9  

บิตเปVนพารามิเตอร9ท่ีใชMอธิบาย security-level ของการเขMารหัสขMอมูลตามมาตรฐานความปลอดภัยของการ

เขMารหัส หมายถึงความพยายามของผูMโจมตีท่ีตMองใชMเวลาในการคำนวณ ๒,๑๒๘ คร้ังในการ Break security โดย

<latexit sha1_base64="kuvqsFNbjEvULVMnkk4XIG+iKgw=">AAAB6HicbVBNS8NAEJ3Ur1q/qh69LBbBU0mkqMeiF48t2FpoQ9lsJ+3azSbsboQS+gu8eFDEqz/Jm//GbZuDtj4YeLw3w8y8IBFcG9f9dgpr6xubW8Xt0s7u3v5B+fCoreNUMWyxWMSqE1CNgktsGW4EdhKFNAoEPgTj25n/8IRK81jem0mCfkSHkoecUWOlpuyXK27VnYOsEi8nFcjR6Je/eoOYpRFKwwTVuuu5ifEzqgxnAqelXqoxoWxMh9i1VNIItZ/ND52SM6sMSBgrW9KQufp7IqOR1pMosJ0RNSO97M3E/7xuasJrP+MySQ1KtlgUpoKYmMy+JgOukBkxsYQyxe2thI2ooszYbEo2BG/55VXSvqh6l9Vas1ap3+RxFOEETuEcPLiCOtxBA1rAAOEZXuHNeXRenHfnY9FacPKZY/gD5/MH2f+M+w==</latexit>n
<latexit sha1_base64="3VPm2uqrrNwsX6xSDJp2KfMvPMc=">AAAB6HicbVBNS8NAEJ3Ur1q/qh69LBbBU0mkqMeiF48t2FpoQ9lsJ+3azSbsboQS+gu8eFDEqz/Jm//GbZuDtj4YeLw3w8y8IBFcG9f9dgpr6xubW8Xt0s7u3v5B+fCoreNUMWyxWMSqE1CNgktsGW4EdhKFNAoEPgTj25n/8IRK81jem0mCfkSHkoecUWOlZrNfrrhVdw6ySrycVCBHo1/+6g1ilkYoDRNU667nJsbPqDKcCZyWeqnGhLIxHWLXUkkj1H42P3RKzqwyIGGsbElD5urviYxGWk+iwHZG1Iz0sjcT//O6qQmv/YzLJDUo2WJRmApiYjL7mgy4QmbExBLKFLe3EjaiijJjsynZELzll1dJ+6LqXVZrzVqlfpPHUYQTOIVz8OAK6nAHDWgBA4RneIU359F5cd6dj0VrwclnjuEPnM8frguM3g==</latexit>

Q

<latexit sha1_base64="jPuOjhjerv/obKPeO+D6ElK5aE8=">AAAB9HicbVDLSsNAFL2pr1pfVZduBovgqiSlaDdC0Y3LCvYBbSiTyaQdOpnEmUmhhH6HGxeKuPVj3Pk3TtMstPXAwOGcc7l3jhdzprRtf1uFjc2t7Z3ibmlv/+DwqHx80lFRIgltk4hHsudhRTkTtK2Z5rQXS4pDj9OuN7lb+N0plYpF4lHPYuqGeCRYwAjWRnIH3ER9jG6QU2sMyxW7amdA68TJSQVytIblr4EfkSSkQhOOleo7dqzdFEvNCKfz0iBRNMZkgke0b6jAIVVumh09RxdG8VEQSfOERpn6eyLFoVKz0DPJEOuxWvUW4n9eP9FBw02ZiBNNBVkuChKOdIQWDSCfSUo0nxmCiWTmVkTGWGKiTU8lU4Kz+uV10qlVnatq/aFead7mdRThDM7hEhy4hibcQwvaQOAJnuEV3qyp9WK9Wx/LaMHKZ07hD6zPH9jlkNo=</latexit>

� = 128



 

๕๕ 

 

การเลือกพารามิเตอร9ใหMเปVนไปตามมาตรฐานความปลอดภัย security-level 128 น้ันตMองทำการเลือกดีกรีของ 

Ring ท่ีใชMกำหนดโดยคJาโพลีโมดูลัส   ท่ี โพลิโนเมียล  พรMอมกับคJาโคเอฟฟ�เชียนสูงสุดท่ีใชMไดM     

ดังตารางท่ี ๑๐ ท้ังน้ีในการกำหนดคJา   ข้ึนอยูJกับจำนวนคร้ังของความตMองการทำโอเปอร9เรช่ันการคูณ โดยการ

เลือกคJา    มีผลตJอความแมJนยำในการคำนวณการเขMารหัส และการกำหนดคJา Scale Factor  เพ่ือชJวยใน

การกำหนดยืดและหดของขอบเขตของพ้ืนท่ีขMอมูล (Budget) สำหรับการ  Encode   
 

ดังน้ัน พารามิเตอร9ท่ีใชMในการกำหนดสภาพแวดลMอม HE สำหรับ CKKS/RNS-CKKS คือ 

 
 

เม่ือ  สำห รับ   เม่ือกำหนดใหMลำดับ ช้ันของ Modulus Chain มีคJ า   โดยท่ีคJ า 

Polynomial Modulus Chain เปVนดังน้ี    ซ่ึงการกำหนด คJาพารามิเตอร9ในแตJละ

ลำดับช้ันตMองสอดคลMองกับคJา Scale Factor และตMองเปVนไปตามมาตรฐานความปลอดภัย Security Level ท่ี

กำหนด  

 
รูปท่ี ๕๐ การ Encode/Decode ข.อมูล 

 
รูปท่ี ๕๑ การ Encrypt/Decrypt ข.อมูล 

<latexit sha1_base64="kuvqsFNbjEvULVMnkk4XIG+iKgw=">AAAB6HicbVBNS8NAEJ3Ur1q/qh69LBbBU0mkqMeiF48t2FpoQ9lsJ+3azSbsboQS+gu8eFDEqz/Jm//GbZuDtj4YeLw3w8y8IBFcG9f9dgpr6xubW8Xt0s7u3v5B+fCoreNUMWyxWMSqE1CNgktsGW4EdhKFNAoEPgTj25n/8IRK81jem0mCfkSHkoecUWOlpuyXK27VnYOsEi8nFcjR6Je/eoOYpRFKwwTVuuu5ifEzqgxnAqelXqoxoWxMh9i1VNIItZ/ND52SM6sMSBgrW9KQufp7IqOR1pMosJ0RNSO97M3E/7xuasJrP+MySQ1KtlgUpoKYmMy+JgOukBkxsYQyxe2thI2ooszYbEo2BG/55VXSvqh6l9Vas1ap3+RxFOEETuEcPLiCOtxBA1rAAOEZXuHNeXRenHfnY9FacPKZY/gD5/MH2f+M+w==</latexit>n
<latexit sha1_base64="KKb+HY76c/wjOE1TOCLQOOPnRno=">AAAB7XicbVBNSwMxEJ2tX7V+VT16CRZBEMqulOqx6MVjBfsB7VqyabaNzSZLkhXL0v/gxYMiXv0/3vw3pu0etPXBwOO9GWbmBTFn2rjut5NbWV1b38hvFra2d3b3ivsHTS0TRWiDSC5VO8CaciZowzDDaTtWFEcBp61gdD31W49UaSbFnRnH1I/wQLCQEWys1Hy6F+jM6xVLbtmdAS0TLyMlyFDvFb+6fUmSiApDONa647mx8VOsDCOcTgrdRNMYkxEe0I6lAkdU++ns2gk6sUofhVLZEgbN1N8TKY60HkeB7YywGepFbyr+53USE176KRNxYqgg80VhwpGRaPo66jNFieFjSzBRzN6KyBArTIwNqGBD8BZfXibN87JXLVduK6XaVRZHHo7gGE7BgwuowQ3UoQEEHuAZXuHNkc6L8+58zFtzTjZzCH/gfP4AmIGOfw==</latexit>

xn + 1

<latexit sha1_base64="4owFVb1ve6Nr8Jy9DDYYKtP0P8E=">AAAB/XicbVDLSgMxFM3UV62v8bFzEyyCqzIjRd0Uim5cuGjBPqAdh0wmbUMzyZhkhDoUf8WNC0Xc+h/u/BvTdhbaeuDC4Zx7ufeeIGZUacf5tnJLyyura/n1wsbm1vaOvbvXVCKRmDSwYEK2A6QIo5w0NNWMtGNJUBQw0gqGVxO/9UCkooLf6lFMvAj1Oe1RjLSRfPugDiuwG0sR+imtuOO7m3uf+nbRKTlTwEXiZqQIMtR8+6sbCpxEhGvMkFId14m1lyKpKWZkXOgmisQID1GfdAzlKCLKS6fXj+GxUULYE9IU13Cq/p5IUaTUKApMZ4T0QM17E/E/r5Po3oWXUh4nmnA8W9RLGNQCTqKAIZUEazYyBGFJza0QD5BEWJvACiYEd/7lRdI8LblnpXK9XKxeZnHkwSE4AifABeegCq5BDTQABo/gGbyCN+vJerHerY9Za87KZvbBH1ifPyu5lGw=</latexit>

Q =
LY

i=1

qi

<latexit sha1_base64="EsUXQCVtBq4y73jg2L4sJIh3P3Q=">AAAB6HicbVA9SwNBEJ2LXzF+RS1tFoNgFe4kqGXQxsIiAfMByRH2NnPJmr29Y3dPCCG/wMZCEVt/kp3/xk1yhSY+GHi8N8PMvCARXBvX/XZya+sbm1v57cLO7t7+QfHwqKnjVDFssFjEqh1QjYJLbBhuBLYThTQKBLaC0e3Mbz2h0jyWD2acoB/RgeQhZ9RYqX7fK5bcsjsHWSVeRkqQodYrfnX7MUsjlIYJqnXHcxPjT6gynAmcFrqpxoSyER1gx1JJI9T+ZH7olJxZpU/CWNmShszV3xMTGmk9jgLbGVEz1MveTPzP66QmvPYnXCapQckWi8JUEBOT2dekzxUyI8aWUKa4vZWwIVWUGZtNwYbgLb+8SpoXZe+yXKlXStWbLI48nMApnIMHV1CFO6hBAxggPMMrvDmPzovz7nwsWnNONnMMf+B8/gCmd4zZ</latexit>

L
<latexit sha1_base64="fQGjfNWReeH+PVuFZO+zmiiDje8=">AAAB6nicbVBNS8NAEJ3Ur1q/qh69LBbBU0lE1GPRi8eK9gPaUDbbTbt0s4m7E6GE/gQvHhTx6i/y5r9x2+agrQ8GHu/NMDMvSKQw6LrfTmFldW19o7hZ2tre2d0r7x80TZxqxhsslrFuB9RwKRRvoEDJ24nmNAokbwWjm6nfeuLaiFg94DjhfkQHSoSCUbTS/WNP9MoVt+rOQJaJl5MK5Kj3yl/dfszSiCtkkhrT8dwE/YxqFEzySambGp5QNqID3rFU0YgbP5udOiEnVumTMNa2FJKZ+nsio5Ex4yiwnRHFoVn0puJ/XifF8MrPhEpS5IrNF4WpJBiT6d+kLzRnKMeWUKaFvZWwIdWUoU2nZEPwFl9eJs2zqndRPb87r9Su8ziKcATHcAoeXEINbqEODWAwgGd4hTdHOi/Ou/Mxby04+cwh/IHz+QNY1I3a</latexit>qi

<latexit sha1_base64="LQxUP5vN33bpXHfjKZ3JmROFUHE=">AAAB7XicbVBNS8NAEN3Ur1q/qh69LBbBU0lE1GNRDx4r2A9oQ9lsJ+3aTTbsToQS+h+8eFDEq//Hm//GbZuDtj4YeLw3w8y8IJHCoOt+O4WV1bX1jeJmaWt7Z3evvH/QNCrVHBpcSaXbATMgRQwNFCihnWhgUSChFYxupn7rCbQRKn7AcQJ+xAaxCAVnaKVm9xYksl654lbdGegy8XJSITnqvfJXt694GkGMXDJjOp6boJ8xjYJLmJS6qYGE8REbQMfSmEVg/Gx27YSeWKVPQ6VtxUhn6u+JjEXGjKPAdkYMh2bRm4r/eZ0Uwys/E3GSIsR8vihMJUVFp6/TvtDAUY4tYVwLeyvlQ6YZRxtQyYbgLb68TJpnVe+ien5/Xqld53EUyRE5JqfEI5ekRu5InTQIJ4/kmbySN0c5L8678zFvLTj5zCH5A+fzB2N6jwU=</latexit>

�

<latexit sha1_base64="7ZfpvUyJ4T2+bONQumHEAq5DfTw=">AAACCHicbVC7SgNBFJ2Nrxhfq5YWDgYhQgi7EtQmENTCwiIB84AkhtnZ2WTI7MwyMyuEJaWNv2JjoYitn2Dn3zh5FJp44MLhnHu59x4vYlRpx/m2UkvLK6tr6fXMxubW9o69u1dXIpaY1LBgQjY9pAijnNQ01Yw0I0lQ6DHS8AZXY7/xQKSigt/pYUQ6IepxGlCMtJG69mEFlmCO56sl2I6k8LsJLbmj+9t8+5owjU66dtYpOBPAReLOSBbMUOnaX21f4DgkXGOGlGq5TqQ7CZKaYkZGmXasSITwAPVIy1COQqI6yeSRETw2ig8DIU1xDSfq74kEhUoNQ890hkj31bw3Fv/zWrEOLjoJ5VGsCcfTRUHMoBZwnAr0qSRYs6EhCEtqboW4jyTC2mSXMSG48y8vkvppwT0rFKvFbPlyFkcaHIAjkAMuOAdlcAMqoAYweATP4BW8WU/Wi/VufUxbU9ZsZh/8gfX5A1T0l6s=</latexit>

P = (n,Q =
LY

i=1

,�)

<latexit sha1_base64="u1681cTSdkKrlPDT9bbY6sR50Qg=">AAAB/3icbVBNS8NAEN34WetXVfDiZbEIFUpJpKgXoagHjxXsB7QlbLabdulmE3cnQok9+Fe8eFDEq3/Dm//GbZuDtj4YeLw3w8w8LxJcg21/WwuLS8srq5m17PrG5tZ2bme3rsNYUVajoQhV0yOaCS5ZDTgI1owUI4EnWMMbXI39xgNTmofyDoYR6wSkJ7nPKQEjubn9yE34CF/ggizeu7zYvmYCyLGby9slewI8T5yU5FGKqpv7andDGgdMAhVE65ZjR9BJiAJOBRtl27FmEaED0mMtQyUJmO4kk/tH+MgoXeyHypQEPFF/TyQk0HoYeKYzINDXs95Y/M9rxeCfdxIuoxiYpNNFfiwwhHgcBu5yxSiIoSGEKm5uxbRPFKFgIsuaEJzZl+dJ/aTknJbKt+V85TKNI4MO0CEqIAedoQq6QVVUQxQ9omf0it6sJ+vFerc+pq0LVjqzh/7A+vwBBEeU0w==</latexit>

pi = (n, qi,�)
<latexit sha1_base64="t44BeAcBy8ZsXeL4+TTZ+j/gohE=">AAAB8nicbVDLSsNAFL2pr1pfVZduBovgqiQi6rLoxmUF+4A0lMl00g6dTMLMjVBCP8ONC0Xc+jXu/BunbRbaemDgcM65zL0nTKUw6LrfTmltfWNzq7xd2dnd2z+oHh61TZJpxlsskYnuhtRwKRRvoUDJu6nmNA4l74Tju5nfeeLaiEQ94iTlQUyHSkSCUbSSn/ZzMSU9oUizX625dXcOskq8gtSggM1/9QYJy2KukElqjO+5KQY51SiY5NNKLzM8pWxMh9y3VNGYmyCfrzwlZ1YZkCjR9ikkc/X3RE5jYyZxaJMxxZFZ9mbif56fYXQT5EKlGXLFFh9FmSSYkNn9ZCA0ZygnllCmhd2VsBHVlKFtqWJL8JZPXiXti7p3Vb98uKw1bos6ynACp3AOHlxDA+6hCS1gkMAzvMKbg86L8+58LKIlp5g5hj9wPn8AtuGQ5A==</latexit>

pi 2 P
<latexit sha1_base64="EsUXQCVtBq4y73jg2L4sJIh3P3Q=">AAAB6HicbVA9SwNBEJ2LXzF+RS1tFoNgFe4kqGXQxsIiAfMByRH2NnPJmr29Y3dPCCG/wMZCEVt/kp3/xk1yhSY+GHi8N8PMvCARXBvX/XZya+sbm1v57cLO7t7+QfHwqKnjVDFssFjEqh1QjYJLbBhuBLYThTQKBLaC0e3Mbz2h0jyWD2acoB/RgeQhZ9RYqX7fK5bcsjsHWSVeRkqQodYrfnX7MUsjlIYJqnXHcxPjT6gynAmcFrqpxoSyER1gx1JJI9T+ZH7olJxZpU/CWNmShszV3xMTGmk9jgLbGVEz1MveTPzP66QmvPYnXCapQckWi8JUEBOT2dekzxUyI8aWUKa4vZWwIVWUGZtNwYbgLb+8SpoXZe+yXKlXStWbLI48nMApnIMHV1CFO6hBAxggPMMrvDmPzovz7nwsWnNONnMMf+B8/gCmd4zZ</latexit>

L
<latexit sha1_base64="s79DgbU5ux9wKxoxZfhyLVV7h7c=">AAACJnicbVDLSgMxFM3UV62vUZdugkVwY5mRom6EohsXLirYB7RlyGTSNjQzGZI7Shn6NW78FTcuKiLu/BTTdha29UDgcM653Nzjx4JrcJxvK7eyura+kd8sbG3v7O7Z+wd1LRNFWY1KIVXTJ5oJHrEacBCsGStGQl+whj+4nfiNJ6Y0l9EjDGPWCUkv4l1OCRjJs69jL70f4bbivT4QpeQznihn7pzWpoEEvZhyR55ddErOFHiZuBkpogxVzx63A0mTkEVABdG65ToxdFKigFPBRoV2ollM6ID0WMvQiIRMd9LpmSN8YpQAd6UyLwI8Vf9OpCTUehj6JhkS6OtFbyL+57US6F51Uh7FCbCIzhZ1E4FB4klnOOCKURBDQwhV3PwV0z5RhIJptmBKcBdPXib185J7USo/lIuVm6yOPDpCx+gUuegSVdAdqqIaougFvaEx+rBerXfr0/qaRXNWNnOI5mD9/ALHzqaa</latexit>

pL ! pL�1 ! · · · ! p1



 

๕๖ 

 

การกำหนดคJาพารามิเตอร9ท่ีเหมาะสมมีความสำคัญอยJางย่ิงตJอการนำขMอมูลท่ีถูกเขMารหัสไปคำนวณดMวยโอ

เปอร9เรชันทางคณิตศาสตร9 เน่ืองจากเง่ือนไขของการคำนวณขMอมูลท่ีเขMารหัสดMวยการบวก และการคูณทำใหMขนาด

ของขMอมูลท่ีเขMารหัสเปล่ียนไป และทำใหMมี Noise เกิดข้ึนภายหลังการทำโอเปอร9เรช่ันทางคณิตศาสตร9 ดังรูปท่ี ๕๒ 

 
รูปท่ี ๕๒ การคูณข.อมูลเข.ารหัส (   คือ Noise ท่ีเกิดข้ึนจากการเข.ารหัส) 

ดังน้ันจะเห็นไดMวJาการกำหนดพารามิเตอร9สภาพแวดลMอม HE มีความซับซMอนสำหรับผูMใชMงานท่ัวไปหาก

ผูMใชMงานกำหนดไมJถูกตMองจะทำใหMไมJสามารถนำขMอมูลท่ีเขMารหัสไปคำนวณไดMและอาจจะทำใหMการเขMารหัสไมJ

ปลอดภัย ดังน้ันโครงการน้ีมีวัตถุประสงค9เพ่ือใหMสามารถนำแพลตฟอร9มท่ีพัฒนาข้ึนไปใชMงานไดMจริงในเชิงพาณิชย9 

โดยกลุJมเป�าหมายผูMใชMงานคือนักพัฒนาไอโอที และเจMาของโรงงานอุตสาหกรรม ซ่ึงไมJมีความรูMดMาน Cryptography 

นักวิจัยจึงพัฒนาใหMผูMใชMงานสามารถเลือกพารามิเตอร9สำหรับการสรMางสภาพแวดลMอมโฮโมมอร9ฟ�กท่ีเหมาะสมกับ

ฟ«งก9ช่ันการคำนวณไดMงJายโดยไมJตMองอาศัยความเช่ียวชาญดMาน Cryptography และพารามิเตอร9ท่ีมีใหMเลือกใชMตMอง

มีความยืดหยุJนตJอการปรับแตJงฟ«งก9ช่ันการคำนวณไดMอีกดMวย ดังน้ันโครงการน้ีจึงไดMพัฒนาใหMการเลือกพารามิเตอร9

ทำไดMงJายมากข้ึน โดยกำหนดคJาพารามิเตอร9 Default ไวMเพียงสามทางเลือก น่ันคือ Small, Medium, Large ดัง

ตารางท่ี ๑๑  และตัวอยJางการเลือกคJาพารามิเตอร9สำหรับ Node Input, Encrypt, Decrypt และ setContext 

ดังรูปท่ี ๕๓ ถึง ๕๖ 
 

ตารางท่ี ๑๑ พารามิเตอรLสภาพแวดล.อม FHE แบบ CKKS/RNS-CKKS ตามมาตรฐาน Security-Level 128 

ขนาดของ

พารามิเตอรL 

โพลี

โมดูลัส 

โคเอฟฟoเชียนโมดูลัส สเกลเฟค

เตอรL 

จำนวน

คร้ังของ

การคูณ 

Small 

140 kB 

8192 [250,230,230,250] 230 3 

Medium 

146 kB 

8192 [260,240,240,260] 240 3 

<latexit sha1_base64="nkEPwJqVdPSjf6wIIntFjU8a6dA=">AAAB83icbVDLSgNBEOyNrxhfUY9eBoMgEsJuCOox6MVjBPOAZF1mJ51kyOyDmVkhLPkNLx4U8erPePNvnCR70MSChqKqm+4uPxZcadv+tnJr6xubW/ntws7u3v5B8fCopaJEMmyySESy41OFgofY1FwL7MQSaeALbPvj25nffkKpeBQ+6EmMbkCHIR9wRrWRevh4USboOWX0ql6xZFfsOcgqcTJSggwNr/jV60csCTDUTFCluo4dazelUnMmcFroJQpjysZ0iF1DQxqgctP5zVNyZpQ+GUTSVKjJXP09kdJAqUngm86A6pFa9mbif1430YNrN+VhnGgM2WLRIBFER2QWAOlziUyLiSGUSW5uJWxEJWXaxFQwITjLL6+SVrXiXFZq97VS/SaLIw8ncArn4MAV1OEOGtAEBjE8wyu8WYn1Yr1bH4vWnJXNHMMfWJ8/4YKQSw==</latexit>

e⇤, e1, e2



 

๕๗ 

 

Large 

174 kB 

16384 [260,240,240,240,240,240,240,240,260] 240 7 

 
 

 
รูปท่ี ๕๓ การเลือกพารามิเตอรL RNS-CKKS บน Node Input 

 
รูปท่ี ๕๔ การเลือกพารามิเตอรL RNS-CKKS บน Node Encrypt 

 
รูปท่ี ๕๕ การเลือกพารามิเตอรL RNS-CKKS บน Node Decrypt 



 

๕๘ 

 

 
รูปท่ี ๕๖ การเลือกพารามิเตอรL RNS-CKKS บน Node setContext 

นอกจากน้ี ภายใน Node ยังมีฟªเจอร9สำคัญคือ การสรMางกุญแจ ดังแสดงในรูปท่ี ๕๗ โดยผูMใชMงานสามารถ

ต้ังช่ือชุดกุญแจไดMเอง และการสรMางชุดกุญแจจะสรMางตามพารามิเตอร9 Context ท่ีไดMเลือกไวMกJอนหนMา ผูMใชMงาน

สามารถสรMางกุญแจไดMหลายชุด และสามารถลบกุญแจท่ีไมJตMองการไดM โดยกุญแจจะถูกจัดเก็บไวMในหนJวยความจำ

ของ Node  

 
รูปท่ี ๕๗ การสร.างกุญแจ 

 Node สำหรับการทำโอเปอร9เรช่ันการคำนวณ ถูกพัฒนาข้ึนตามฟ«งก9ช่ันท่ีมีใน Microsoft SEAL Library 

แตJอยJางไรก็ตามโอเปอร9เรช่ันการคำนวณมีเพียงโอเปอร9เรช่ันการบวก การคูณ และการลบเทJาน้ัน ซ่ึงไมJสามารถ

ครอบคลุมการคำนวณท่ัวไปของการใชMงานวิเคราะห9ขMอมูลไอโอทีไดM ดังน้ัน ในโครงการน้ีจึงไดMพัฒนาอัลกอริทึมการ

หารสำหรับขMอมูลเขMารหัสดMวยเทคนิคการประมาณคJาดMวยการคูณแบบวนซ้ำ โดยรายละเอียดของเทคนิคท่ีนำเสนอ

อยูJใน [77] โดยขMอจำกัดของการเลือกโอเปอร9ชันการคำนวณการหาร (reciprocal) น้ีคือ ผูMใชMงานตMองเลือก

พารามิเตอร9 RNS-CKKS ขนาด Large เทJาน้ัน  

การสJงขMอมูลไอโอทีไปเขMารหัสแบบโฮโมมอร9ฟ�กส9แบบ RNS-CKKS ตMองเผชิญกับความทMายทายในการ

ออกแบบน่ันคือ การออกแบบใหM Mobile Application สามารถรับขMอมูลเขMารหัสท่ีผJานการคำนวณแลMวจาก

คลาวด9สJงตJอใหMโมดูลการถอดรหัสโฮโมมอร9ฟ�กเพ่ือนำไปแสดงผลบน Dashboard ของ Mobile Application 

เปVนความทMาทายอีกประการหน่ึง เน่ืองจากขMอมูลท่ีถูกเขMารหัสโฮโมมอร9ฟ�กจะถูกบันทึกขMอมูลแบบ Batching น่ัน

คือ ขMอมูลหลายๆ ตัวจะถูกผนวกรวมในรูปแบบ Array ในการการเขMารหัสแตJละคร้ัง รูปท่ี ๕๘ และ ๕๙ แสดงการ



 

๕๙ 

 

เปรียบเทียบการเขMารหัสขMอมูลโฮโมมอร9ฟ�ก  แบบเด่ียวและแบบ Batching โดย  คือการ

แปลงขMอมูลเปVนรหัส (Encoding) ใหM Array  เปVนขMอความเดียวโดยใชMสเกล  

 
รูปท่ี ๕๘  การเข.ารหัสข.อมูลโฮโมมอรLฟoกแบบเด่ียว 

 
รูปท่ี ๕๙ การเข.ารหัสข.อมูลโฮโมมอรLฟoกแบบ Batching 

ดังน้ันจะเห็นไดMวJาในแงJการเขMารหัสและส่ือสารขMอมูล  การบรรจุขMอมูลใหMเต็ม Array เพ่ือนำไปเขMารหัส

และสJงรวมกันจะไดMประสิทธิภาพสูงสุด อยJางไรก็ตามการนำวิธีการดังกลJาวมาใชMงานในระบบไอโอทีโดยไมJ

ประยุกต9ดัดแปลงใดๆ เลยไมJสามารถทำไดMดMวยเหตุผลดังน้ี  

ขMอมูลของโรงงานอุตสาหกรรมท่ีสJงในระบบไอโอทีมักเปVนคJาท่ีเก็บจากเซนเซอร9เปVนอนุกรมเวลาเชJน ๑ คJา

ตJอ t วินาที ตัวอยJางเชJน ขMอมูลการวัดคJาการใชMพลังงาน ขMอมูลผลผลิต หรือขMอมูลพารามิเตอร9ตJางๆ ของ

เคร่ืองจักร เปVนตMน จากการสำรวจการใชMงานไอโอทีสำหรับโรงงานอุตสาหกรรม (อMางอิงโครงการ IDA และ 5G 

Smart Factory) อัตราการสJงขMอมูลอยูJท่ี ๑ ขMอมูลตJอ ๑๕ วินาทีหรือ ๔ คร้ังตJอนาที น่ันหมายความวJาถMาตMองการ

รอใหMขMอมูลถูกบรรจุลงใน Array ความยาว N/2 จนครบ จะตMองรอเปVนระยะเวลา ๑๕ x N/๒ วินาที  (หมายเหตุ 

โพลีโมดูลัสของการเขMารหัสโฮโมมอร9ฟ�กและเปVนตัวกำหนดความยาวของ Array ของ Batch) ตารางท่ี ๑๒ 

แสดงการเปรียบเทียบระยะเวลาการรอสJงขMอมูลแบบขMอมูลเดียวและแบบ Batching ท่ีขนาด Array ตJางๆ ตามท่ี

แพลตฟอร9ม Cyblion ไดMกำหนดไวMคือ สำหรับพารามิเตอร9การสรMางสภาพแวดลMอมการ

เขMารหัสขนาดเล็กและกลาง และ สำหรับพารามิเตอร9ขนาดใหญJ จะเห็นไดMวJาหากรอ

บรรจุ Array จนครบกJอนเขMารหัสและสJงไปยังคลาวด9 ผูMใชMปลายทางจะเห็นขMอมูลใหมJ ๑-๒ วันในแตJละคร้ัง ซ่ึง

เปVนไปไมJไดMเลยในการใชMงานในระบบไอโอทีท่ีมีจุดเดJนหน่ึงคือการส่ือสารใหMเห็นขMอมูลไดMแบบ Real Time 

ตารางท่ี ๑๒ เปรียบเทียบระยะเวลาการรอส9งข.อมูลแบบข.อมูลเดียวและแบบ Batching 

ขนาดของพารามิเตอร9 โพลีโมดูลัส ระยะเวลาการรอสJงขMอมูล 

แบบขMอมูลเดียว 

ระยะเวลาการรอสJงขMอมูล 

ขMอมูลแบบ Batching 

Small 

140 kB 

8192 15 วินาที 7.11 ช่ัวโมง 

Medium 

146 kB 

8192 15 วินาที 7.11 ช่ัวโมง 

Large 

174 kB 

16384 15 วินาที 34.13 ช่ัวโมง 



 

๖๐ 

 

ดังน้ันจึงตMองมีการออกแบบการสJงขMอมูลใหมJโดยไมJตMองรอขMอมูลถึง N ตัว และเพ่ิม Reliability ของการสJงขMอมูล

จากการสJงซ้ำ (Redundancy) ขMอมูลบางสJวนในแตJละ Array ดังรูปท่ี ๖๐ 

 
รูปท่ี ๖๐ การจัดเรียงข.อมูลไอโอทีใน Array สำหรับการส9งข.อมูลแบบ Batch 

ในภาครับสำหรับการนำขMอมูลท่ีถอดรหัสมาแสดงผลสำหรับการแสดงผลแบบ Text และ Gauge ซ่ึงเปVน

คJาลJาสุด โปรแกรมจะเลือกขMอมูล index ท่ีศูนย9มาแสดงเสมอ  

สJวนการแสดงผลขMอมูลแบบ Feed ในรูปแบบกราฟแสดงคJาขMอมูลตามแกนเวลา มีความทMาทายคือการสJง

ขMอมูลไอโอทีโดยปกติท่ีไมJมีการเขMารหัส จะมีการสJงคJา Timestamp พรMอมมากับขMอมูลแบบ ๑ ตJอ ๑ ดังน้ันฝ«Êงรับ

จึงไดMรับขMอมูลท่ีครบถMวน (เวลาและคJาของขMอมูล) ในการรับขMอมูล ๑ คร้ังตJอการเพ่ิม ๑ จุดลงไปในกราฟ ดังแสดง

ในรูปท่ี ๖๑  
 

 
รูปท่ี ๖๑ การจัดเรียงข.อมูลแบบ Feed ลงบนกราฟแสดงผลตามแกนเวลาสำหรับการส9งข.อมูลแบบเด่ียว 

สำหรับการส9งข.อมูลท่ีไม9เข.ารหัส 

สำหรับแพลตฟอร9ม Cyblion ซ่ึงขMอมูลไอโอทีถูกบรรจุแบบ Batching ทำใหM ไมJสามารถระบุคJา 

Timestamp ของขMอมูลแตJละตัวใน Array ไดM เน่ืองจากหากทำการบรรจุขMอมูล Timestamp ควบคูJลงไปกับ

ขMอมูลไอโอที ขMอมูล Timestamp จะถูกนำไปแปลงเปVนรหัสรวมเขMาไปกับขMอมูลไอโอทีดMวย เม่ือนำไปเขMารหัสโฮโม

มอร9ฟ�กก็จะไมJสามารถนำไปคำนวณตามฟ«งก9ช่ันทางคณิตศาสตร9ตJอไดM ดังน้ันทีมวิจัยจึงกำหนดใหMอุปกรณ9ตMนทาง

สJงขMอมูลไอโอทีท่ีเขMารหัส และขMอมูล Timestamp ท่ีถูกเขMารหัสแยกจากกันโดยแยกชนิด Array และแยก Topic 



 

๖๑ 

 

เพ่ือใหM Mobile Application ท่ีเคร่ืองรับปลายทางสามารถเลือกขMอมูลมาแสดงตามแกน x หรือ y ไดMอยJางถูกตMอง

ดังแสดงในรูปท่ี ๖๒  

 

 
รูปท่ี ๖๒ การจัดเรียงข.อมูลแบบ Feed ลงบนกราฟแสดงผลตามแกนเวลา 

สำหรับการส9งข.อมูลแบบ Batching ของข.อมูลเข.ารหัส 

 ๔.๑.๒ แพลตฟอรLม CYBLION  

CYBLION เปVนแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับไอโอทีท่ีพัฒนาตJอยอดมา

จาก CipherFlow โดยมีการแยกสJวนประกอบของ Node-RED ออกจากกัน แบJงเปVน 3 สJวน ไดMแกJ Edge 

Computing, Cloud Computing และ Mobile Application 

๑) Edge Computing 

สำหรับการทำ Encrypt และ การสJงขMอมูลดMวย MQTT ไปยัง MQTT Broker ท่ีพัฒนาข้ึนโดยเฉพาะ สำหรับ

การติดต้ังใน Node-RED บน Edge Computing โดยขMอแตกตJางจาก Node Encrypt ใน CipherFlow และ 

Node CYBLION Encrypt คือ ภายใน Node และ Node CYBLION Encrypt จะไมJมีสJวนการสรMางกุญแจ แตJจะ

รับกุญแจมาจาก Mobile Application ผJานทาง QR Code ดังรูปท่ี  ๖๓ ถึง ๖๕ แสดง Node CYBLION 

Encrypt และรายละเอียดการติดต้ัง สJวนการสJงขMอมูล MQTT จะสามารถกำหนด Topic ของขMอมูลท่ีตMองการสJง 

พรMอมกันน้ันขMอมูล Time stamp จะถูกกำหนดใหMสJงไปใน Topic หน่ึงแยกจากกัน ท้ังน้ีจะแตกตJางจากการสJง

ขMอมูลแบบ MQTT ท่ัวไปท่ี Time stamp จะถูกสJงรวมไปกับขMอมูล Topic เดียวกันไดM เหตุผลในการออกแบบใหM

การสJงขMอมูล Time Stamp แยกจากขMอมูลท่ีตMองการคำนวณเพราะขMอมูลจะถูกเขMารหัสและจะถูกคำนวณดMวยโอ

เปอร9เรช่ันตJางๆ ท่ีกำหนดไวMในคลาวด9ทำใหMคลาวด9ไมJสามารถแยก Time Stamp ออกจากการคำนวณบนขMอมูลท่ี

เขMารหัสไดM ทำใหMเม่ือถึง Mobile Application ปลายทาง ขMอมูล Time Stamp จะถูกเปล่ียนแปลงไปตามสูตรท่ี

คำนวณ ทำใหMนำขMอมูลน้ันไปใชMในการแสดงผลกราฟตามแกนเวลาไมJไดM ดังน้ัน ในภาคสJงขMอมูลจำเปVนตMองเขMารหัส

ขMอมูล และเขMารหัส Time Stamp แยกจากกัน และสJงดMวย Topic ท่ีแตกตJางกัน  

 



 

๖๒ 

 

 
รูปท่ี ๖๓ Node CYBLION Encrypt 

 
รูปท่ี ๖๔ การต้ังค9า Node CYBLION Encrypt 

 
รูปท่ี ๖๕ การแลกกุญแจผ9าน QR Code 

๒) Cloud Computing 

การพัฒนาในสJวนของ Cloud เปVนในรูปแบบของ Web Application โดยใชMโดเมนเนม Cyblion.io และ

พัฒนา UI สำหรับผูMใชMงาน ดังรูปท่ี ๖๖ โดยมีสJวนหนMาตJางของ Admin สำหรับการเพ่ิมช่ือผูMลงทะเบียนใชMงานบน 

Web Application ใน Whitelist สำหรับ Admin User สJวนการใชMงาน Login เขMาใชMงาน Web Application 

เพ่ือตรวจสอบสิทธ์ิในการเขMาถึง Project ท่ีถูกสรMางไวM สำหรับ User ท่ัวไป เปVนดังรูปท่ี ๖๗  จากน้ันผูMใชMงาน



 

๖๓ 

 

สามารถเขMาไปยัง Project ท่ีถูกสรMางข้ึนจาก Mobile Application โดยผูMใชMสามารถเขMาไปสรMางสูตรการคำนวณใน

แตJละ Project ไดMแยกอิสระจากกัน  

 
รูปท่ี ๖๖ จำนวนผู.ใช.งานบนคลาวดL ๑๐ ราย 

 
รูปท่ี ๖๗ การเข.าถึงพ้ืนท่ีสำหรับสร.างสูตรคำนวณด.วย Project พร.อมแสดงจำนวน Edge Device ในโปร

เจ็ค 

 



 

๖๔ 

 

 
รูปท่ี ๖๘ การสร.างสูตรคำนวณข.อมูลเข.ารหัสในโปรเจค 

 
รูปท่ี ๖๙ ตัวอย9างสูตรคำนวณข.อมูลเข.ารหัสในโปรเจค ( ) 

การนำเอาเทคโนโลยีเขMารหัสขMอมูลแบบ HE แบบ CKKS และ RNS-CKKS มาใชMกับการรับสJงขMอมูล IoT น้ันมี

ความทMาทายเปVนอยJางมากเน่ืองจากขMอมูลท่ีถูกเขMารหัสแบบ FHE จะมีขนาดใหญJมากกวJาขMอมูลจริงเดิมอยูJมาก 

โดยขนาดของขMอมูลท่ีเขMารหัสแลMวมีขนาด ๓๖๐ kB ถึง ๒.๒ MB ทำใหMไมJสามารถบรรจุลงใน Payload ของ

ขMอความ MQTT ท่ีรับสJงกันกับ MQTT Broker ในไอโอทีคลาวด9แพลตฟอร9มสาธารณะท่ัวไปไดM  ตารางท่ี ๑๓ 

แสดงการเปรียบเทียบคุณลักษณะ MQTT broker ในไอโอทีแพลตฟอรมท่ีใหMบริการสาธารณะรายตJางๆ  

 

 

 

 

 
 

<latexit sha1_base64="m6dUuSe8MLyL2oddZO8cq9CluHI=">AAAB+XicbVDLSsNAFL2pr1pfUZduBovgxpDUot0IRTcuK9gHtKFMppN26OTBzKQYQv/EjQtF3Pon7vwbp20W2nrgwuGce7n3Hi/mTCrb/jYKa+sbm1vF7dLO7t7+gXl41JJRIghtkohHouNhSTkLaVMxxWknFhQHHqdtb3w389sTKiSLwkeVxtQN8DBkPiNYaalvmim6QZf2E7pAjlOz7ErfLNuWPQdaJU5OypCj0Te/eoOIJAENFeFYyq5jx8rNsFCMcDot9RJJY0zGeEi7moY4oNLN5pdP0ZlWBsiPhK5Qobn6eyLDgZRp4OnOAKuRXPZm4n9eN1F+zc1YGCeKhmSxyE84UhGaxYAGTFCieKoJJoLpWxEZYYGJ0mGVdAjO8surpFWxnCur+lAt12/zOIpwAqdwDg5cQx3uoQFNIDCBZ3iFNyMzXox342PRWjDymWP4A+PzBxsCkLw=</latexit>

y = 30x� 118.02



 

๖๕ 

 

ตารางท่ี ๑๓ เปรียบเทียบ MQTT Broker ท่ีให.บริการในป¤จจุบันกับ CYBLION 

MQTT Broker Payload 

Size 

Address and 

Port 

SSL 

Support 

WebSocket Scalability FHE 

AWS IoT Core 128 kB Managed Yes Dynamically assigned Auto scale No 

Azure IoT Hub 256 kB Managed Yes Dynamically assigned Auto scale No 

MindSphere 1 MB 8883, 443 Yes mindconnectmqtt.eu1. 

mindsphere.io 

Broker-

Clustering 

No 

NETPIE 64 kB 1883, 8883, 

443 

Yes Mqtt.netpie.io Broker-

Clustering 

No 

CYBLION 4 MB 18883, 8084, 

8883, 443 

Yes fhe.netpie.io Auto scale Yes 

 

ดังน้ัน ทีมวิจัยจึงไดMออกแบบพัฒนา MQTT Broker ข้ึนมาใหมJใหMสามารถรองรับขMอมูลท่ีเขMารหัสแบบ 

FHE แบบ RNS-CKKS ไดM รวมท้ังสามารถขยายตัวไดMแบบอัตโนมัติตามมาตรฐานคลาวด9แพลตฟอร9มสาธารณะ

ท่ัวไป โดยการพัฒนาในรูปแบบของ Microservices ภายใตMช่ือ EdgeBroker 

 

 
รูปท่ี ๗๐ การส่ือสารข.อมูลไอโอทีด.วย MQTT Protocol 

การออกแบบ EdgeBroker ยังคงอยูJบนพ้ืนฐานของ MQTT  โดยการเปVนตัวกลางการส่ือสารสองทาง

แบบ Real-Time Messaging ในขณะท่ีตMองมีความสามารถในการกระจายขMอความท่ีมี Payload ขนาดใหญJท่ีเกิด

จากการเขMารหัสแบบ Block Cipher ของ FHE algorithm แบบ CKKS/RNS-CKKS  โดยตามมาตรฐาน OASIS 

MQTT Version 3.1.1 [8] มีการจำกัดคJา Payload ของขMอความ MQTT สูงสุดท่ี ๒๖๐ MB ซ่ึงมีขนาดใหญJกวJา

ขนาดของขMอความท่ีแพลตฟอร9ม Cyblion ตMองการสJง ดังน้ันการเพ่ิมขนาด Payload  ข้ึนเปVน ๔ MB จึงยังอยูJ

ภายใตMมาตรฐานและไมJกระทบกับ QoS ของ MQTT Broker  



 

๖๖ 

 

ทีมวิจัยไดMออกแบบ EdgeBroker ใหMรับการเช่ือมตJอและรับขMอมูลจากอุปกรณ9 Edge Computing ดMวยโพรโท

คอล MQTT และ MQTT over WebSocket ซ่ึงทำใหMรองรับการเช่ือมตJอแบบ Plain MQTT/WS และแบบ over 

TLS ดMวย MQTTS/WSS  

ความทMาทายอีกประการของการออกแบบ EdgeBroker คือการทำใหM EdgeBroker สามารถทำงานไดMแบบ

กระจายตัวและขยายตัวไดMอัตโนมัติ น่ันคือ สามารถเป�ด Broker (ท่ีอาจกระจายตัวอยูJในท่ีตJางๆ) เพ่ิมข้ึนตาม

จำนวนอุปกรณ9 Edge ComputingและจำนวนผูMใชMงานท่ีเพ่ิมข้ึน ในขณะท่ี Broker ทุกตัวยังคงทำงานแบบหลอม

รวมกันเสมือนมี Broker เพียงตัวเดียว ทีมวิจัยจึงเลือกใชMสถาป«ตยกรรมแบบ Microservice ท่ีพัฒนาบน 

Kubernetes (K8s)  โดย Microservice EdgeBroker จะถูก Build เปVน Container Image เพ่ือท่ีจะสามารถรัน

ในระบบ Container Orchestration ไดM เน่ืองจาก Kubernetes มีระบบอัตโนมัติท่ีชJวยดูแลเง่ือนไขการทำงาน

ของ Broker ใหMเปVนไปตามท่ีกำหนดไวMไดM เชJน Worker Pod ซ่ึงหากมีความผิดปกติเกิดข้ึนกับ Node ท่ีรัน Pod 

อยูJระบบจะทำการกูMคืน Pod ไวMท่ี Node อ่ืนท่ียังทำงานปกติ  

   Image ของ EdgeBroker ป ระกอบดM วย  3 สJ วนห ลัก  คื อ  ๑ ) EdgeBroker Topic Rewriter ๒ ) 

VerneMQ [12] ซ่ึงเปVน Open-Source MQTT Broker ท่ีเขียนดMวยภาษา Erlang และ ๓) Redis Cache ท่ีใชMใน

การแคช Credential ตJางๆ เพ่ือลดภาระโหลดของ Database และยังใชMเก็บขMอมูล cstore อีกดMวย Image ของ 

EdgeBroker ท้ังหมดอยูJบน https://api.daysie.io/ ซ่ึงเปVน Harbor Container Registry ของ CPS ซ่ึงสรMางเปVน 

Robot Account ใหMสิทธ์ิ Kubernetes ในคลาวด9ของ Cyblion ในการ Pull Image ไปติดต้ัง สำหรับทางเขMาของ

บริการของ EdgeBroker จะเขMาผJาน NGINX Proxy เขMาไปยัง Node Port ของ Kubernetes Service 

๓) Mobile Application (CYBLION) 

ทีมวิจัยไดMพัฒนา Mobile Application บนแพลตฟอร9มของ Xamarin.Forms  เน่ืองจากเปVนโปรแกรม

เดียวท่ีใชMงานไดMกับ Source Code Library ของโปรแกรม Microsoft SEAL ซ่ึงเปVนหัวใจของการทำงานของ

ระบบการใชMบริการคุMมครองความเปVนสJวนตัวของขMอมูล เพ่ือการเขMารหัสขMอมูลแบบ HE และเลือกพัฒนาบน 

Xamarin.Forms ท่ีอนุญาตใหMแชร9สJวน Backend Code และ User Interface ทำใหMการพัฒนา Backend  และ

การออกแบบ UI ของระบบปฏิบัติการไดMท้ัง iOS และ Android เพ่ือลดการทำงานท่ีซ้ำซMอน ดังรูปท่ี ๗๑ ดังน้ัน

เม่ือทีมพัฒนาสามารถพัฒนาสJวนของ Backend และการออกแบบ UI แลMวเสร็จจึงทำการแชร9ใชM Source Code 

ใหMกับนักพัฒนา iOS และ Android เพ่ือไมJใหMเกิดความซ้ำซMอนในข้ันตอนการพัฒนาและปรับปรุง Backend และ 

UI โครงการน้ีไดMเร่ิมจากการทดสอบ Build Mobile Application บน iOS  โดยข้ันตอนการ Build Mobile 

Application สำหรับใชMทดสอบและกระบวนการทดสอบเปVนดังรูปท่ี ๗๒ โดยเป�าหมายเพ่ือตMองการลดความ

ซ้ำซMอนของงานและการขัดแยMงของการปรับ Backend Code และเม่ือการปรับปรุงสJวนของ Backend Code 

และ UI เสร็จส้ินแลMว ทางทีมพัฒนาจึงเร่ิมทดสอบ Build Mobile Application บน Android ดังรูปท่ี ๗๓ โดย

ทางโครงการไดMกำหนดใหMผูMทดสอบระบบไมJใชJผูMพัฒนา Mobile Application เพ่ือใหMแนJใจวJาการทดสอบจะ

ครอบคลุมทุกฟ«งก9ช่ันการใชMงาน และเปVนการตรวจสอบความงJายของการใชMงานเสมือนผูMใชMงานจริงไมJตMองมีความรูM



 

๖๗ 

 

หรืออJานคูJมือการใชMงานมากJอน ผูMทดสอบจะทำการ Report ขMอผิดพลาดและ Bug ตJางๆ ไมJวJาจะเปVนขMอความแจMง

เตือนท่ีผิดพลาด และ Bug ท่ีเกิดจากโปรแกรม อีกท้ังการปรับปรุงเพ่ือใหMเกิด User Experience ดีท่ีสุด 

 

 
รูปท่ี ๗๑ การพัฒนา Mobile Application ด.วย Xamarin.Forms 

 

 

รูปท่ี ๗๒ Diagram การพัฒนา iOS Application ด.วย Xamarin 

 



 

๖๘ 

 

 
รูปท่ี ๗๓ Diagram การพัฒนา Android Application ด.วย Xamarin 

 แตJอยJางไรก็ตาม ในระหวJางการพัฒนา Mobile Application ทางทีมพัฒนาไดMพบป«ญหาในการพัฒนา 

iOS Application บน Xamarin.Forms น่ันคือ Validation Failed เน่ืองจาก Asset Validation Failed ในข้ัน

การนำ Mobile Application ท่ีพัฒนาแลMวเขMาสูJโปรแกรม  TestFlight  ของ iOS เพ่ือกระจายใหM Tester ไดMทำ

การทดสอบ Mobile Application เพ่ือตรวจสอบความถูกตMองกJอนนำข้ึน Apple Store น้ัน จะตMองผJานข้ันตอน

การทำ Archives โดยป«ญหาท่ีทีมพัฒนาพบ คือ ไมJสามารถผJานข้ันตอนน้ีไดM โดยผลของการรัน Archives ไดMแสดง 

Error Message ดังรูปท่ี ๗๔ 

 

 
รูปท่ี ๗๔ ข.อความแจ.งเตือน Prepared archive for validation failed 

แนวทางแกMไขป«ญหาท่ีพบเน่ืองจาก archive for validation failed และ ไมJสามารถแกMไขตาม Error 

Message ไดM เน่ืองจาก Error Message ไมJสามารถแจMงรายละเอียด ดังน้ันจึงเสนอวิธีการแกMไขโดยติดต้ัง



 

๖๙ 

 

โปรแกรม Transporter (https://developer.apple.com/news/?id=10152019a)  เพ่ือใชMในการอัพโหลด 

Mobile Application เพ่ือทำการกระจาย Mobile Application ใหM Tester สำหรับ Internal Testing กJอนการ

สJง  Mobile Application ไปยังโปรแกรม TestFlight เน่ืองจาก Error Message จาก Transporter จะใหMขMอมูล

ท่ีละเอียดกวJาการสJงโปรแกรมข้ึน TestFlight  โดยตรง ดังน้ันไดอะแกรมแสดงข้ันตอนการอัพโหลด Mobile 

Application ไปยัง TestFlight จึงไดMถูกปรับใหมJดังรูปท่ี ๗๕ 

 
รูปท่ี ๗๕ ไดอะแกรมกระบวนการ Build Application และอัพโหลดข้ึน TestFlight 

การออกแบบ UI ของ Mobile Application โดยแสดงในสJวนฟªจเจอร9ตJางๆ เปVนดังน้ี 

• การสรMาง Project  

โครงการน้ีออกแบบ UI สำหรับข้ันตอนการสรMาง Project บน Mobile Application ดังน้ี โดยข้ันตอนการ

สรMางเปVนไปตามลำดับดังรูปท่ี ๗๖ 

 
รูปท่ี ๗๖ UI สำหรับการสร.าง Project 



 

๗๐ 

 

• การสรMาง Edge Computing 

โครงการน้ีออกแบบ UI สำหรับข้ันตอนการสรMาง Edge Computing บน Mobile Application ดังน้ี โดย

ข้ันตอนการสรMางเปVนไปตามลำดับดังรูปท่ี ๗๗ 

 

 
รูปท่ี ๗๗ UI สำหรับการสร.าง Edge Computing 

• การสรMาง Keys  

โครงการน้ีออกแบบ UI สำหรับข้ันตอนการสรMาง Keys โดยผลการสรMางจะไดMกุญแจสามชนิด sk, pk,  และ rk  

สามารถตรวจสอบความถูกตMองของกุญแจไดMจากคJา Hash ท่ีแสดงในหนMาตJาง Keyset และเม่ือตMองการ

เปล่ียนชุดกุญแจ สามารถทำการสรMางกุญแจใหมJไดMโดยกดปุ®ม Override Keys ดังรูปท่ี ๗๘ 

 

 
รูปท่ี ๗๘ UI สำหรับการสร.าง Keys 

 

 

 



 

๗๑ 

 

• การสJง Key ไปยังอุปกรณ9 Edge computing ภายนอก 

โครงการน้ีออกแบบ UI สำหรับข้ันตอนการสJง pk ไปยังอุปกรณ9 Edge computing ภายนอก ดMวยการ Scan 

QR code บน Node-RED Cyblion encrypt บนโปรแกรม Node-RED ท่ีติดต้ังบนอุปกรณ9 Edge 

computing ดังรูปท่ี ๘๙ 

 

 
รูปท่ี ๗๙ UI สำหรับการส9ง Key ไปยังอุปกรณL Edge computing 

• การสJง Key ไปยัง Cloud  

โครงการน้ีออกแบบ UI สำหรับข้ันตอนการสJงกุญแจ rk ไปยัง CYBLION.io โดยใหMผูMใชMกดปุ®ม FHE-CLOUD 

เพ่ือทำการสJงกุญแจ rk 

 

รูปท่ี ๘๐ UI สำหรับการส9ง Key ไปยัง Cloud 

 

 



 

๗๒ 

 

• การติดต้ังสJวนแสดงผลขMอมูล 

โครงการน้ีออกแบบ UI สำหรับสJวนแสดงผลขMอมูล โดยใหMผูMใชMเปVนผูMต้ังคJาและเลือกขMอมูลท่ีตMองการแสดงดMวย

ตัวเอง  

 
รูปท่ี ๘๑ UI สำหรัยการแสดงผลข.อมูลแบบ Gauge 

 
รูปท่ี ๘๒ UI สำหรัยการแสดงผลข.อมูลแบบ Graph 

 

 

 



 

๗๓ 

 

๔.๒ ผลการทดสอบแพลตฟอร์มในห้องปฏบัิตกิาร 
ผลการทดสอบแพลตฟอร9ม CYBLION มีดMวยกันหลายสJวน ดังน้ี 

๔.๒.๑ ผลการทดสอบฟ­เจอรLการใช.งาน 

ในการทดสอบใชMงานท่ีนำเสนอในรายงานน้ีเปVนฟªจเจอร9หลักซ่ึงเพียงสJวนหน่ึงภายหลังการทดสอบจาก 

Tester ไดMทำการทดสอบทุกๆ ฟ«งก9ข่ันแลMว  

ตารางท่ี ๑๔ ผลการทดสอบฟ­เจอรLการใช.งานแพลตฟอรLม 

ฟีเจอร์การใช้งาน ผลการ
ทดสอบ 

ฟีเจอร์การใช้งาน ผลการ
ทดสอบ 

การเข้ารหสัข้อมลูบน Edge Computing ผา่น การสง่ข้อมลูเข้ารหสัไปยงั Mobile 
application 

ผา่น 

การรับกญุแจรหสัลบัสําหรับเข้ารหสั Edge 
Computing 

ผา่น การสร้างฟังก์ชัMนการคํานวณในคลาวด์ ผา่น 

การสง่ข้อมลูเข้ารหสัไปยงัคลาวด์ ผา่น การลงทะเบียนเข้าใช้งาน Mobile 
application 

ผา่น 

คลาวด์รับข้อมลูเข้ารหสัจาก Edge 
computing แสดง Topic ตรงตามต้นทาง 

ผา่น การถอดรหสัข้อมลูเพืMอแสดงผลใน Mobile 
application 

ผา่น 

การคลาวด์รับกญุแจรหสัลบัสําหรับคํานวณ ผา่น การเลือกขนาดพารามิเตอร์สร้าง
สภาพแวดล้อมโฮโมมอร์ฟิก 

ผา่น 

การลงทะเบียนเข้าใช้งานคลาวด์ ผา่น การสร้างกญุแจรหสัลบั ผา่น 
 

ตารางท่ี ๑๕ ผลการทดสอบฟ­เจอรLการใช.งาน Mobile App 

ฟ­เจอรLการทำงานของ Mobile App Link VDO 

การแสดงหนMาโฟรไฟล9ของผูMใชMงาน  https://youtu.be/T2xvhvn7u-s 

การสรMางโปรเจ็ค https://youtu.be/pj_xGAwhcSI 

การลบโปรเจ็ค  https://youtu.be/xeMFj8wrHcA 

การสรMาง Edge Device https://youtu.be/36WJ8tbUICA 

การลบ  Edge Device  https://youtu.be/tueRFbm_msA 

การสรMาง Key Generating https://youtu.be/DJuHw1mCTsQ 

การสรMาง Key ทับ Key เดิม  https://youtu.be/sAOPnEYBiew 

การสJง Public Key ไปยัง Edge Device (Pair EDGE) https://youtu.be/fRGnUNpZrq0 

การสJง Relinear Key ไปยังคลาวด9 FHE-Cloud (SEND KEY) https://youtu.be/7FnVwW95vhM 

แสดงผล Device List https://youtu.be/6v1-Dn3B8b4 

DATA - ADD PANE https://youtu.be/3LhCmWkDGmk 

DATA - SAVE FREEBOARD https://youtu.be/Sk_Va5Lgloo 



 

๗๔ 

 

ฟ­เจอรLการทำงานของ Mobile App Link VDO 

DATA - DISABLE SCROLL https://youtu.be/WSXQstAxRqk 

DATA - WIDGET Type: Text https://youtu.be/j4mx6tEctPo 

DATA - WIDGET Type: Gauge   https://youtu.be/nIhXyFUM5o8 

DATA - WIDGET Type: ApexCharts Line Charts https://youtu.be/2PUDHp2LgTM 

๔.๒.๒ ผลการทดสอบประสิทธิภาพของแพลตฟอร์ม 
ผลการทดสอบปริมาณทรัพยากรท่ีใชMรองรับผูMเขMาใชMงานในคลาวด9 ไดMแกJ CPU utilization, Memory, 

Disk Read และ Tx/Rx ปริมาณ Tx/Rx ท่ีเกิดข้ึนเน่ืองจากการสJงขMอมูลของ Edge computing ไปยัง MQTT 

broker ท่ีอยูJภายในคลาวด9 และรวมไปถึงทราฟฟ�กคำรMองขอการทำงานของ Mobile Application ไปยัง Mobile 

Gateway เปVนดังรูปท่ี ๘๓ จะเห็นไดMวJา CPU ท่ีถูกใชMงานไปอยูJในระดับต่ำ แตJสJวนทรัพยากรท่ีถูกใชMเปVนจำนวน

มากคือ Memory 

 

 
รูปท่ี ๘๓ ทรัพยากรท่ีถูกใช.งานในคลาวดL 

๔.๒.๓ ผลการทดสอบของพารามิเตอร์ของการเข้ารหสัและขนาดของกุญแจ 
ผลการทดสอบขนาดของพารามิเตอร9 ขนาดกุญแจ และขนาดของขMอมูลเขMารหัสดMวยกุญแจแยกตาม 

Small, Medium และ Large ดังตารางท่ี ๑๖ จากการทดสอบพบวJาขนาดของขMอมูล ขนาดของกุญแจสำหรับการ

เลือกใชMพารามิเตอร9 Large มีขนาดใหญJมาก สJงผลกระทบตJอการสJงขMอมูลผJานชJองสัญญาณแบนด9วิทด9ต่ำ 

ตารางท่ี ๑๖ พารามิเตอรLสำหรับสร.างสภาพแวดล.อมโฮโมมอรLฟoกแบบ CKKS/RNS-CKKS 

ขนาดของ

พารามิเตอ

รL 

โพลี

โมดูลั

ส 

โคเอฟฟoเชียนโมดูลัส สเก

ล

เฟค

เตอ

รL 

ขนาด

ข.อมูล

ท่ี

เข.ารหั

ส 

ขนาดกุญแจรหัสลับ 

(kByte) 

Encryptio

n 

Relinea

r 

Decryptio

n 

Small 8192 [250,230,230,250] 230 356kB 258 771 255 



 

๗๕ 

 

140 kB 

Medium 

146 kB 

8192 [260,240,240,260] 240 446kB 314 940 314 

Large 

174 kB 

1638

4 

[260,240,240,240,240,240,240,240,2

60] 

240 2.2MB 1,300 10,200 1,300 

 

๔.๒.๔ ผลการทดสอบประสิทธิภาพของพารามิเตอร์ของการเข้ารหสัและขนาดของกุญแจ 
ผลการทดสอบความเร็วในการประมวลฟ«งก9ช่ัน HE บนอุปกรณ9 Edge device ประแภทตJางๆ ไดMแกJ IoT 

๒๐๕๐, Raspberry Pi 3 Model B+, Raspberry Pi 4, Jestson Nana และบนคลาวด9 เปVนดังรูปท่ี ๘๔ ถึง ๘๘  

 
รูปท่ี ๘๔ ความเร็วในการประมวลผลฟ¤งกLช่ัน HE บน IoT 2050 



 

๗๖ 

 

 
รูปท่ี ๘๕ ความเร็วในการประมวลผลฟ¤งกLช่ัน HE บน. Jetson Nano 

 
รูปท่ี ๘๖ ความเร็วในการประมวลผลฟ¤งกLช่ัน HE บน.Raspberry Pi 3 Model B 



 

๗๗ 

 

 
รูปท่ี ๘๗ ความเร็วในการประมวลผลฟ¤งกLช่ัน HE บน.Raspberry Pi 4 

 
รูปท่ี ๘๘ ความเร็วในการประมวลผลฟ¤งกLช่ัน HE บน.Cloud 

๔.๓ ผลการทดสอบแพลตฟอร์มภาคสนาม 
การทดสอบการใชMงานแพลตฟอร9มไอโอทีคลาวด9ท่ีใหMบริการคำนวณขMอมูลเขMารหัสโดยไมJถอดรหัส 

(CYBLION) ไดMทำการรJวมทดสอบกับบริษัทเอกชน ดังน้ี 

๑. บริษัท ธนากรผลิตภัณฑ9น้ำมันพืช จำกัด และ  



 

๗๘ 

 

๒. บริษัท เดอะ เพ็ท จำกัด 

โดยมีรายละเอียดของการทดสอบแยกตามบริษัท ดังน้ี 

๔.๓.๑ การทดสอบใช้งานแพลตฟอร์ม Cyblion กับบริษัท ธนากรผลิตภณัฑ์นํ \ามันพชื จาํกัด 
 ๑) วัตถุประสงคL 

• เพ่ือทำการออกแบบและติดต้ังระบบ IoT สำหรับตรวจวัดคJาระดับของน้ำมันในไซโลน้ำมันจำนวน 

๒ ไซโล ดMวย Radar Sensor สองชนิด  

• เพ่ือทดสอบการใชMงานแพลตฟอร9มไอโอทีคลาวด9ท่ีใหMบริการคำนวณขMอมูลเขMารหัสโดยไมJถอดรหัส

กับ (Cyblion) ระบบ 5G Smart Tank Farm สำหรับการตรวจวัดระดับน้ำมันในไซโลแบบ

เรียลไทม9 

• เพ่ือทดสอบประสิทธิภาพของการสJงขMอมูลแบบเขMารหัสดMวยเทคนิคโฮโมมอร9ฟ�กแบบ CKKS/RNS-

CKKS ดMวยระบบการส่ือสารไรMสาย 5G   

• เพ่ือเปรียบเทียบการใชMงานของแพลตฟอร9มไอโอทีคลาวด9ท่ีใหMบริการคำนวณขMอมูลเขMารหัสโดยไมJ

ถอดรหัส (Cyblion) กับ NETPIE IoT Cloud Platform ท่ีใหMบริการไอโอทีคลาวด9แบบไมJเขMารหัส

ขMอมูล 

 ๒) การออกแบบในห.องปฏิบัติการ 

การออกแบบระบบ IoT สำหรับตรวจวัดคJาระดับของน้ำมันในไซโลน้ำมันจำนวน ๒ ไซโล โดยขMอมูลจาก 

Sensor ถูกสJงไปยัง IoT cloud เพ่ือทำการประมวลผล และขMอมูลท่ีไดMรับการประมวลผลแลMวถูกสJงไปแสดงผล

ผJาน Mobile Application ผJานเครือขJาย 5G เปVนดังรูปท่ี ๘๙ โดย Sensor ทำการวัดระยะจากตัว Sensor ถึง

ระดับน้ำมันในไซโลดMวยระบบเรดาร9 โดยตัวเซนเซอร9ยิงแสงอินฟาเรดลงไปกระทบน้ำมันในไซโลและรอรับแสงท่ี

สะทMอนกลับมายังตัวเซนเซอร9  

 

รูปท่ี ๘๙ การเช่ือมต9อระบบไอโอทีสำหรับการมอนิเตอรLระดับน้ำมันในไซโลน้ำมันกับแพลตฟอรLมไอโอที

คลาวดL 



 

๗๙ 

 

ในการทดสอบติดต้ังเซนเซอร9บนถึงน้ำมันในโรงงานของ บริษัท ธนากรผลิตภัณฑ9น้ำมันพืช จำกัด ในการ

ทดสอบน้ีนักวิจัยไดMเลือกใชM Sensor ๒ ยี่หKอ ไดKแก� 

• VEGA Radar ท่ีใชMโพรโทคอลในการส่ือสารดMวย ๔-๒๐ mA (Heart protocol)  

• Irissa Radar ท่ีใชMการสJงขMอมูลเปVนระยะทางระดับความละเอียดขนาดไมโครเมตร ดMวยรูปแบบการ

ส่ือสารผJาน UART  

• เน่ืองจาก Sensor VEGA Radar สJงขMอมูลเปVนสัญญาณอะนาล็อกกระแสไฟฟ�า ๔-๒๐ mA ทำใหM

ตMองแปลงคJากระแสไฟฟ�า ๔-๒๐ mA ใหMอยูJ ในรูปแบบขMอมูล Modbus TCP ดMวย uRTU 

(uRconnect) และใหM Edge Computing ทำการแปลงคJา Modbus TCP เปVน MQTT protocol 

เพ่ือสJงขMอมูลไปยัง IoT Cloud Platform  ในการทดสอบน้ีไดMกำหนดใหM  Edge Computing สJง

ขMอมูล ๒ ชนิด 

• ขMอมูลท่ีไมJมีการเขMารหัสไปยัง NETPIE Cloud ในรูปแบบของขMอมูล MQTT โดยไมJมีการเขMารหัส 

เพ่ือไปคำนวณบนคลาวด9เพ่ือทำการแปลงคJาระยะหJางของเซนเซอร9กับของเหลวในไซโลน้ำมันเปVน

คJาปริมาตรของน้ำมันในไซโล และสJงผลการคำนวณไปยัง Mobile Application โดยขMอมูลท่ี

เขMารหัสมีขนาดเล็กประมาณ ๑๖ KB 

• ขMอมูลท่ีมีการเขMารหัสท่ี Edge Computing ในรูปแบบ Homomorphic Encryption เพ่ือป�องกัน

ขMอมูลร่ัวไหล โดยสJงขMอมูลไปยัง Cyblion Cloud เพ่ือทำการคำนวณ และสJงผลการคำนวณไปยัง 

Mobile Application โดยขนาดของขMอมูลท่ีเขMารหัสมีขนาดประมาณ ๓๖๕ kB 

สูตรการคำนวณสำหรับการแปลงคJา ๔-๒๐ mA ไปเปVนระยะทางน้ันเปVนสมการเชิงเสMน เน่ืองจากระยะหJางของ 

Sensor และน้ำมันแปรผันตรงกับคJาปริมาตรน้ำมันในไซโล โดยต้ังคJา offset ท่ีระยะต่ำสุด ๔ mA ท่ี ๔ เมตรและ

สูงสุด ๒๐ mA ท่ี ๑๕ เมตร 

๓) การทดสอบในห.องปฏิบัติการ (ก9อนนำไปติดต้ังในพ้ืนท่ีโรงงานจริง) 

เม่ือไดMทำการทดสอบคJาท่ีไดMจาก Sensor VEGA ในหMองปฏิบัติการเทียบกับระยะทางเปVนดังรูป ซ่ึงทำ

ใหMสามารถประมาณคJาเปVน Function f(x) = ๖.๒๕x – ๒๕ เม่ือ x เปVนคJา Sensor ท่ีวัดไดMในหนJวย mA แตJ

อยJางไรก็ตามในการทดลองในหMองปฏิบัติการไมJไดMทดสอบในระบบป�ด ซ่ึงเปVนการทดสอบในพ้ืนท่ีเป�ดโลJง โดยการ

วัดระยะระหวJาง Sensor และผนังท่ีวัดจึงทำใหMมีผลความผิดพลาดจากการทดลองเน่ืองจากคJาการสูญเสียทางแสง

จากป«จจัยภายนอก ผลการทดสอบหาความสัมพันธ9ระหวJาง Sensor และระยะทางเปVนดังรูปท่ี ๙๐ 



 

๘๐ 

 

 
รูปท่ี ๙๐ ความสัมพันธLระหว9างค9า Sensor และระยะทาง 

 
รูปท่ี ๙๑ การทดสอบระบบ IoT ในห.องปฏิบัติการ 

 จากน้ันทำการสรMาง Data Flow ใน Node-RED ใน Edge Computing โดยทำการเช่ือมตJอผJาน port 

1880 ของ IP address ของอุปกรณ9 Edge Computing โดยทางนักวิจัยไดMออกแบบใหMมีหนMา  Login สำหรับการ

เขMาถึง Node-RED ใน Edge Computing เพ่ิมเติมจากการติดต้ัง Node-RED local ท่ัวไป ท้ังน้ีเพ่ือป�องกันผูMไมJไดM

รับอนุญาตใหMเขMาถึงขMอมูลทำการเปล่ียนแปลง Node-RED flow ไดM  

Sensor 

Display Monitor 

uRconnect 

Edge 



 

๘๑ 

 

 
รูปท่ี ๙๒ หน.าต9างการเข.าถึงโปรแกรม Node-RED ใน Edge Computing 

 จากน้ันทำการสรMาง Data Flow ใน Node-RED ใหMดึงขMอมูลจาก Sensor ผJาน Modbus TCP protocol 

ท่ีไดMรับจาก uRConnect  และทำการแปลงใหMอยูJในรูปแบบ MQTT protocol เพ่ือสJงขMอมูลเขMาสูJ NETPIE IoT 

cloud เพ่ือนำขMอมูลมาเปรียบเทียบระหวJางขMอมูลท่ีไดMรับแบบไมJเขMารหัส และขMอมูลท่ีไดMรับจากแพลตฟอร9ม 

CYBLION ท่ีเขMารหัส ดังรูปท่ี ๙๓  

 
รูปท่ี ๙๓ การสร.าง Data Flow สำหรับการส9งข.อมูล Sensor ไปยัง NETPIE IoT Cloud 



 

๘๒ 

 

 
รูปท่ี ๙๔ การกำหนด Payload สำหรับ Topic “Temp_module” 

 

รูปท่ี ๙๕ การกำหนด Payload สำหรับ Topic “Sensor1” 

 
รูปท่ี ๙๖ การกำหนด Payload สำหรับ Topic “Sensor2” 



 

๘๓ 

 

 
รูปท่ี ๙๗ กำหนดให.ส9งข.อมูลเข.าสู9 @shadow/data/update ของ NETPIE 

 
รูปท่ี ๙๘ กำหนดให.ส9งข.อมูลเข.าสู9 MQTT Broker ของ NETPIE 

 จากน้ันทำการติดต้ัง Node สำหรับเขMารหัสขMอมูลแบบ HE แบบ RNS-CKKS เพ่ิม ใน Node-RED flow 

ดังรูปท่ี ๙๙ โดยการเพ่ิมเพียง Node เดียวท่ีปลายทางของขMอมูลไอโอทีท่ีตMองการสJงออก 
 



 

๘๔ 

 

 
รูปท่ี ๙๙ การติดต้ัง Node สำหรับการเข.ารหัสเพ่ิมเติมสำหรับการเข.ารหัสข.อมูลไอโอที 

และส9งออกไปยังคลาวดL Cyblion 

 
รูปท่ี ๑๐๐ การต้ัง Topic สำหรับส9งข.อมูลเข.ารหัสเพ่ือส9งออกไปยังคลาวดL Cyblion ผ9าน  

EdgeBroker @cstore/data/updated/ 

Node สําหรับการเข้ารหัสแบบ  FHE แบบ  CKKS/RNS-

CKKKS 



 

๘๕ 

 

 
รูปท่ี ๑๐๑ การสร.างสูตรการคำนวณบนคลาวดL Cyblion โดยข.อมูลท่ีต.องการคำนวณจะผ9าน Flow  

ของการคำนวณและ ข.อมูล Timestamp จะไม9ผ9าน Flow การคำนวณ 

ผลการทดสอบสJงคJา IoT ไปยัง Cloud และแสดงผลความหนJวงต่ำซ่ึงอยูJในระดับต่ำกวJา ๑ msec 

เน่ืองจากในพ้ืนท่ีหMองปฏิบัติการมีสัญญาณ 5G สูง คJาความหนJวงของขMอมูลไมJสJงผลกระทบกับผูMใชMงานเน่ืองจากต่ำ

กวJาคJาระยะเวลาท่ีตMองการสJงขMอมูล โดยกำหนดใหMสJงขMอมูลทุกๆ ๓๐ วินาที ถึง ๑ นาที  

๔) การตดิตั \งภาคสนาม (ในพื \นทีUโรงงาน TVOP)  
การดำเนินงานติดต้ังชุดอุปกรณ9 5G Smart Tank Farm ในโรงงาน TVOP สJวนของ Tank น้ำมัน 

และเขMาตรวจสอบและ Configure อุปกรณ9 Edge Computing เพ่ือใหMรับคJา Sensor จาก และตรวจสอบความ

ถูกตMองของคJ า Sensor ท่ี รับมาจาก Sensor และคJาท่ีแสดงผลบน IoT Cloud Platform (NETPIE) บน 

Dashboard ใน รูป แ บ บ  Web Application แ ล ะ  Mobile Application โด ย ภ าย ใน  Edge Computing 

(SIEMENS IoT2050) ไดMติดต้ังโปรแกรม Node-RED สำหรับการแปลงคJาและเขMารหัส  และสJงคJาท่ีตMองการไปยัง

คลาวด9 

 

Node 

สำหรับการคำนวณ 

ขKอมูลที่คลาวด�มองเห็น 

Node 

สำหรับส�งค�า Timestamp 



 

๘๖ 

 

 
รูปท่ี ๑๐๒ การติดต้ัง Sensor บนไซโลน้ำมันขนาดความสูง ๑๕ เมตร 

 
รูปท่ี ๑๐๓ การติดต้ัง Sensor บนไซโลน้ำมันขนาดความสูง ๑๕ เมตร 

Sensor 

Sensor 



 

๘๗ 

 

 
รูปท่ี ๑๐๔ การติดต้ังอุปกรณLสำหรับ Edge Computing ใกล.ไซโลน้ำมันท่ีต.องการตรวจวัด 

 
รูปท่ี ๑๐๕ ตู.เก็บอุปกรณLสำหรับ Edge Computing ท่ีออกแบบให.ทนความร.อนและความช้ืน เพ่ือติดต้ัง

กลางแจ.ง มีระบบไฟฟ[าสำหรับจ9ายอุปกรณL IT ต9างๆ ภายในตู.และพัดลมระบายความร.อน 4 ตัวรอบทิศทาง 



 

๘๘ 

 

 
รูปท่ี ๑๐๖ การเข.า Configuration ในพ้ืนท่ีหน.างาน 

 
รูปท่ี ๑๐๗ การเข.าเช่ือมต9อ Network กับ Edge Computing เพ่ือการแลกกุญแจ 

 
รูปท่ี ๑๐๘ ตรวจสอบความแม9นยำในการถอดรหัสจากจอมอนิเตอรLของ VEGA sensor 



 

๘๙ 

 

 
รูปท่ี ๑๐๙ ตรวจสอบการรับค9ามาถอดรหัสและแสดงผลผ9าน Mobile Application 

 

 
 

      

รูปท่ี ๑๑๐ เปรียบเทียบคiาท่ีได3จาก Cyblion App 

ป¤ญหาและอุปสรรค 

๑. คJา Sensor ของ Irrissa ไมJเสถียรเน่ืองจากการติดต้ังไมJสมบูรณ9 เน่ืองจากระบบท่ีติดต้ังเปVน Outdoor 

บนท่ีมีความรMอนและโดนความช้ืนจากฝน แตJการติดต้ังมีรอยร่ัวทำใหMน้ำเขMาไปยังตัว Sensor ทำใหMระบบ

เสียหาย จึงทำใหMไมJสามารถอJานคJาไดM 



 

๙๐ 

 

๒. สัญญาณ 5G ภายในโรงงานในบริเวณท่ีทดสอบไมJเสถียร และโดนรบกวนจาก Tank สูงซ่ึงสJงผลใหMขMอมูล

เขMารหัสท่ีมีขนาดใหญJท่ีถูกสJงไปยังคลาวด9ไมJสมบูรณ9 (Packet Drop) และมีความหนJวงสูงสJงผลใหM  

Mobile Application ถอดรหัสผิดพลาด 

๓. การเขMาไป Configure คJาท่ีตMองการเปล่ียนแปลงการสJงขMอมูลใน Node-RED  ใน Edge Computing ไมJ

สามารถทำไดMบJอยเน่ืองจากตMองเขMาไปแกMไขท่ีพ้ืนท่ี ทางทีมนักวิจัยจึงไดMทำวาง node agent ไวMใน Edge 

Computing เพ่ือใหMสามารถเขMาไป Configure ไดMระยะไกล 

๔. การเขMาไปเปล่ียนแปลง และตรวจเช็คระบบ ตMองการพนักงาน และวิศวกรในโรงงานผูMดูแลใหMความรJวมมือ

ในการพาเขMาพ้ืนท่ี  

๕. การเขMาไปตรวจเช็คความเสียหายของ  Sensor ตMองรอการติดตJอกลับจากผูMผลิต 

๖. ตMองทำการรีเซตระบบ Edge Computing เม่ือเกิดความเสียหายอันเน่ืองจากระบบ  disconnect  โดยมี 

๒ วิธี Remote reboot ในกรณี Node-Red ใน Edge computing มีความผิดพลาดไมJสJงขMอมูล และ 

Reset ระบบแบบ Switch off เม่ือ Sensor ไมJสJงขMอมูล 
 

๔.๓.๒ การทดสอบใช้งานแพลตฟอร์ม Cyblion กับ บริษัท เดอะ เพท็ จาํกัด 
๑) วัตถุประสงคLของการดำเนินงาน 

• เพ่ือติดต้ังซอฟต9แวร9ใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับระบบ IoT ใหMกับบริษัท 

เดอะ เพ็ท จํากดั ซ่ึงประกอบดMวย ๑) ซอฟท9แวร9เขMารหัสขMอมูลท่ีติดต้ังในอุปกรณ9 Edge Computing (ในท่ีน้ีคือ

อุปกรณ9 Mini PC) โดยอุปกรณ9 Edge Computing ดังกลJาวไดMติดต้ังระบบตรวจวัดขMอมูลของอุณหภูมิ และ

ความช้ืน ของระบบในโรงงานอุตสาหกรรม โดยซอฟต9แวร9เขMารหัสขMอมูลจะทำหนMาท่ีเขMารหัสขMอมูลกJอนการสJง

ขMอมูลอุณหภูมิ และความช้ืน กJอนสJงผJานการส่ือสารไรMสาย WiFi ออกสูJ Internet ไปยัง IoT Cloud Platform ๒) 

ซอฟท9แวร9คำนวณขMอมูลท่ีเขMารหัสแลMวบน IoT Cloud Platform ท่ีทีวิจัยไดMพัฒนาข้ึน และ ๓) ซอฟท9แวร9สรMาง

กุญแจรหัสลับ และถอดรหัสขMอมูลและแสดงผล ท่ีติดต้ังบน Smart Phone เพ่ือใชMตรวจสอบและส่ังการ โดยผูMมี

อำนาจ และ/หรือ เช่ือมตJอและส่ังการใหMเคร่ืองมือท่ีตMองการควบคุมหยุดการทำงาน ชะลอการทำงาน หรือใหM

ผูMเก่ียวขMองเขMาบำรุงรักษากJอนเกิดความเสียหาย  

• เพ่ือสJงมอบ  Account สำหรับใชMงานซอฟต9แวร9ใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล

สำหรับระบบ IoT ใหMกับโรงงานอุตสาหกรรม ๑ Account  

• เพ่ือเพ่ิมการคุMมครองความเปVนสJวนตัว ใหMกับระบบควบคุมและตรวจสอบเคร่ืองจักร ป�องกันการถูก

ผูMไมJพึงประสงค9บุกรุก หรือนำขMอมูลท่ีสJงผJานระบบ IoT ไปใชMประโยชน9ในทางมิชอบ    

• เพ่ือคุMมครองความเปVนสJวนตัวของขMอมูลของอุณหภูมิ และความช้ืน ของระบบในโรงงาน

อุตสาหกรรมท่ีสJงผJานการส่ือสารไรMสาย WiFi ออกสูJ Internet เพ่ือนำไปคำนวณบน IoT Cloud Platform ท่ี

พัฒนาข้ึนของโครงการฯ แบบเขMารหัส 



 

๙๑ 

 

• เพ่ือใหMผูMปฏิบัติงานของผูMรJวมทดสอบสามารถสำรวจดูขMอมูล ของอุณหภูมิ และความช้ืนของระบบ

ในโรงงานอุตสาหกรรม ผJานโมบายแอพพลิเคช่ันท่ีพัฒนาข้ึนของโครงการฯ เพ่ือนำขMอมูลมาใชMตรวจสอบ ควบคุม 

และจัดเก็บสำหรับการวิเคราะห9 วางแผนและส่ังการ เปVนตMน 

• เพ่ือเก็บขMอมูลกJอนและหลังการใชMงานระบบวัดอุณหภูมิ และความช้ืน ดMวยเซนเซอร9ในประเด็นท่ี

เก่ียวขMองกับประสิทธิภาพการทำงานของแพลตฟอร9มท่ีพัฒนาข้ึน และประโยชน9ในการใชMงาน  

• เพ่ือสรุปผลการทดลองรJวมกันและกำหนดขMอมูลท่ีสามารถเผยแพรJตJอสาธารณะ ในดMานผลการ

ทดลองใชMแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลสำหรับระบบ  
 

๒) การออกแบบการทดสอบในห.องปฎิบัติการ 

เน่ืองจากโจทย9ของบริษัท The PET เปVนการนำแพลตฟอร9ม Cyblion ไปใชMงานตJอยอดจากการใชMงาน 

IoT ท่ีติดต้ังใชMงานอยูJแลMวในโรงงานอุตสาหกรรม จึงทำใหMทางนักวิจัยไมJตMองออกแบบระบบ IoT ใหMกับโรงงาน

อุตสาหกรรมใหมJ การนำไปใชMงานจึงเปVนเพียงการติดต้ัง Node สำหรับเขMารหัสแบบ FHE แบบ CKKS/RNS-CKKS 

เพ่ิมเติมลงใน Data Flow เดิมใน Edge Computing ของโรงงานอุตสาหกรรม 

 
รูปท่ี ๑๑๑ การเข.าพ้ืนท่ีโรงงาน The PET 

 



 

๙๒ 

 

 
รูปท่ี ๑๑๒ ร9วมหารือ Use Case ท่ีต.องการใช.ทดสอบ 

 

 

๓) การทดสอบภาคสนามในพื \นทีUโรงงาน 
 

 
รูปท่ี ๑๑๓ Edge Computing ท่ีใช.ติดต้ัง Node สำหรับเข.ารหัสทดสอบ 



 

๙๓ 

 

 

 

 
รูปท่ี ๑๑๔ Data Flow เดิมท่ีสำหรับการตรวจวัดค9าเซนเซอรLของโรงงาน The PET 

 
รูปท่ี ๑๑๕ นักวิจัยสอนการใช.งานติดต้ัง Node สำหรับการเข.ารหัสให.กับโรงงาน The PET 

 



 

๙๔ 

 

 
รูปท่ี ๑๑๖ วิศวกรของโรงงาน The PET ติดต้ัง Mobile Application สำหรับใช.งาน 

 

 
รูปท่ี ๑๑๗ วิศวกรสามารถใช.งาน Mobile Application ได.และข.อมูลเข.ารหัสได.ถูกถอดรหัสและ 

แสดงผลถูกต.องผ9าน Mobile Application 

ป¤ญหาและอุปสรรค 



 

๙๕ 

 

๑. เน่ืองจาก Edge computing ท่ีโรงงานใชMรวมการใชMงานของ Data Flow อ่ืนๆ ของโรงงานไวMทำใหMไมJ

สามารถเขMาไปอัพเดทและตรวจเช็คขMอมูลไดMหลังจากสJงมอบใหMวิศวกรของโรงงานดำเนินงาน 

๒. การอัพเดทหรือเปล่ียนแปลงสูตรการคำนวณสามารถทำไดMบนคลาวด9แตJผลการคำนวณผูMท่ีสามารถ

ถอดรหัสไดMมีแตJ  Mobile Application ของวิศวกรโรงงานเทJาน้ันทำใหMนกวิจัยไมJสามารถตรวจเช็คขMอมูล

ไดMตJอเน่ือง 

๓. การติดต้ังเป�ดใหMดาวน9โหลด Mobile Application ใน Google Play Store เทJาน้ัน 

 



 

๙๖ 

 

 บทที@ ๕ 
การเผยแพร่ผลการดาํเนินงานวจิยัการ 

 

 ทีมวิจัยไดMดำเนินการเผยแพรJผลการดำเนินโครงการ เพ่ือสรMางความตระหนักรูMถึงความปลอดภัยและ

ความเปVนสJวนตัวของขMอมูลไอโอที แนวทางการป�องกัน รวมท้ังจัดทำส่ือส่ิงพิมพ9และส่ือวิดีทัศน9 เพ่ือเปVนการ

เผยแพรJองค9ความรูMและตระหนักรูMถึงความปลอดภัยและความเปVนสJวนตัวของขMอมูลไอโอที พรMอมท้ังเปVนการ

ถJายทอดการใชMงานแพลตฟอร9มใหMกับวิศวกรโรงงานอุตสาหกรรม นักพัฒนาไอโอที และผูMประกอบการท่ีสนใจ โดย

ใชMแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลไอโอที และระดมความคิดเห็นเพ่ิมเติม เพ่ือใหM

ทราบถึงความรูMและความเขMาใจท่ีเก่ียวขMองกับ “ความตระหนักรูMถึงความปลอดภัยและความเปVนสJวนตัวของขMอมูล

ไอโอที” โดยมีการดำเนินกิจกรรมดังน้ี 

๕.๑ การจัดฝึกอบรมเชิงปฏบัิตกิาร และการระดมความคดิ 
เพ่ือถJายทอดความรูM พัฒนาและฝmกปฏิบัติการใชMแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของ

ขMอมูลไอโอที ท่ีพัฒนาข้ึน จากการดำเนินโครงการ และไดMรับผลการจัดอบรมเชิงปฏิบัติงานดังน้ี 

๑) การจัดอบรมเชิงปฏิบัติการ“Privacy as a Service For IoT/IIoT: เสริมความปลอดภัยและความเปVน

สJวนตัวของขMอมูล IoT/IIoT ดMวย CYBLION Platform” วันศุกร9ท่ี ๓ พฤศจิกายน ๒๕๖๖ เวลา ๐๙.๐๐ - ๑๖.๐๐ 

น. ณ หMองประชุม Auditorium (CO-๑๑๓) อาคารสำนักงานกลาง อุทยานวิทยาศาสตร9ประเทศไทย 

กลุJมเป�าหมาย ผูMแทนจาก ภาคธุรกิจ/โรงงานอุตสาหกรรม ไดMแกJ ผูMใชMงานในภาคอุตสาหกรรมและผูMใชMงาน

ระดับนักพัฒนาในภาคอุตสาหกรรม ผูMใหMบริการ IoT Cloud Platform  นักพัฒนาและผูMผลิตอุปกรณ9 IoT มี

หนJวยงานท่ีสนใจเขMารับการอบรม ๑๒ หนJวยงาน และมีจำนวนผูMเขMารับการอบรมจำนวน ๕๖ คน โดยมี

กำหนดการ รายช่ือหนJวยงานและผูMเขMารJวมอบรมเชิงปฏิบัติการ ตามภาคผนวก ก. และเอกสารประกอบการ

บรรยาย ตามภาคผนวก ข. 

สรุปเนื Qอหาการฝีกอบรมเชิงปฏิบติัการ  
   ๑.๑) แนะนำ “Privacy Enhancement Technologies (PETs) สำหรับ IoT/IIoT เพ่ือความเปVนสJวนตัว

ของขMอมูล IoT/IIoT และ CYBLION Platform”   

   ๑.๒) การฝmกอบรมและใชMงาน “Hands-on Workshop: CYBLION” โดยแบJงกลุJมไดMท้ังส้ิน ๑๒ กลุJม 

และมีผูMชJวยวิทยากร ชJวยฝmกปฏิบัติและแกMไขป«ญหาระหวJางการปฏิบัติการ ประจำกลุJมกลุJมละ ๑-๒ คน 

   ๑.๓) การทดสอบใชMงาน “Hands-on Workshop: CYBLION” โดยกำหนด Use Case ท่ีใชMทำการ

ทดลอง และเร่ิมตMนทดลองใชMงาน CYBLION บน Mobile APP   

   ๑.๔) รวมถึงระดมความคิดเห็นเก่ียวกับการติดต้ังและการใชMงานระบบการใหMบริการคุMมครองความเปVน

สJวนตัวของขMอมูลระบบ IoT พรMอมเป�ดโอกาสใหMผูMเขMารJวมทำแบบประเมินความพึงพอใจผูMใชMงาน CYBLION 

Platform  สรุปและตอบขMอซักถามโดยนักวิจัยและวิทยากร 

 

 



 

๙๗ 

 

 

 
รูปท่ี ๑๑๘ ภาพบรรยากาศการประชุมเชิงปฏิบัติการและระดมความคิดเห็น 

 



 

๙๘ 

 

 

 

 

 

 

 

 

 
 

รูปท่ี ๑๑๙ แสดงเอกสารท่ีใช.ประกอบการอบรมเชิงปฏิบัติการ 

๕.๒ สรุปผลการประเมินการใช้งานแพลตฟอร์ม  
โครงการไดMจัดทำแบบสอบถาม เพ่ือติดตามและตรวจสอบผลการใชMงานแพลตฟอร9ม CYBLION และ 

CipherFlow เพ่ือขอรับการประเมินจากผูMเขMารับการอบรม ท้ังน้ีมีผูMเขMารJวมตอบแบบสอบถามจำนวน ๔๔ ทJาน 

และสามารถสรุปผลการสำรวจไดMดังน้ี 

 ตอนท่ี ๑ ความคิดเห็นเก่ียวกับการใช.งาน CYBLION App (Mobile Application) 

๑) ความสะดวกในการติดต้ังโปรแกรม CYBLION App บนมือถือของทJาน มีผูMตอบแบบสอบถาม ๔๔ ราย 

๑.๑) เห็นดMวยมากท่ีสุด  ๔๕.๕๐ % 

๑.๒) เห็นดMวยมาก  ๔๗.๗๐ % 

๑.๓) เห็นดMวยปานกลาง   ๖.๘๐ % 

๒) มีข้ันตอนการใชMงาน CYBLION App ท่ีเขMาใจงJาย มีผูMตอบแบบสอบถาม ๔๔ ราย 

๑.๑) เห็นดMวยมากท่ีสุด ๒๐.๕๐ % 

๑.๒) เห็นดMวยมาก  ๔๐.๗๙ % 

๑.๓) เห็นดMวยปานกลาง  ๓๘.๖๐ % 

๓) มีการออกแบบท่ีสวยงามนJาใชM มีผูMตอบแบบสอบถาม ๔๔ ราย 

๑.๑) เห็นดMวยมากท่ีสุด  ๑๓.๖๐ % 

๑.๒) เห็นดMวยมาก  ๕๒.๓๐ % 

๑.๓) เห็นดMวยปานกลาง ๓๑.๘๐ % 

๑.๔) เห็นดMวยนMอย  ๒.๓๐ % 



 

๙๙ 

 

๔) ความเร็วในการตอบสนองของโปรแกรม มีผูMตอบแบบสอบถาม ๔๔ ราย 

๑.๑) เห็นดMวยมากท่ีสุด    ๖.๙๐ % 

๑.๒) เห็นดMวยมาก  ๒๙.๕๐ % 

๑.๓) เห็นดMวยปานกลาง ๔๗.๗๐ % 

๑.๔) เห็นดMวยนMอย   ๑๕.๙๐ % 

๕) ป«ญหาและอุปสรรคในการใชMงาน CYBLION App 

ป«ญหาท่ีผูMเขMารับการอบรมพบและทำการเสนอแนะ ไดMแกJ  

• ระบบอินเตอร9เน็ตชMามาก จนทำใหMแอพพลิเคช่ันมีการทำงานท่ีเกิดป«ญหาแอพพลิเคช่ันเดMงออก

เองภายหลังการเช่ือมตJออินเตอร9เน็ตเกิดการติดขัด  

• อุปกรณ9 Raspberry Pi ท่ีนำมาใชMเรียนมีขนาดเล็กประสิทธิภาพต่ำทำใหMการเขMาใชMงานอุปกรณ9 

Raspberry Pi ไดMชMาและติดขัด เน่ืองจากหนJวยความจำของ Raspberry Pi มีขนาดเล็กและไดMมี

การติดต้ังโปรแกรมอ่ืนใน Raspberry Pi อ่ืนๆ นอกเหนือจากโปรแกรม Node-RED สำหรับการ

ใชMงาน CYBLION App  

• ผูMเรียนรูMสึกยุJงยากกับการ  Pair Key ระหวJาง CYBLION App และ Edge Computing ท่ี

จำเปVนตMองบังคับใหMอุปกรณ9ท้ังสองเช่ือมตJอกับ WiFi เพ่ือใหMอยูJในเน็ตเวริกเดียวกัน  

• การใชMงานรJวมกับ Raspberry Pi คJอนขMางยาก 

• อยากใหMมี Username Account เพียงพอตJอผูMเขMาอบรม 

• ปุ®มกดภายใน CYBLION App เล็กเกินไป 

๖) ขMอเสนอแนะเพ่ือปรับปรุงจากผูMใชMงาน มีดังน้ี 

• ปรับปรุงสัญญาณอินเตอร9เน็ต 

• ตMองการใหMข้ันตอนการใชMงานซับซMอนนMอยลง 

• เพ่ิมการใชMงานแบบ Multi-Users 

• ปรับปรุงความเร็วของ Server 

• เพ่ิมฟ«งก9ช่ัน 

• ปรับปรุงปุ®มท่ีมีขนาดเล็ก 

ตอนท่ี ๒ ความคิดเห็นเก่ียวกับการใช.งาน Node-RED-CYBLION-Edge  

๑) ความสะดวกในการใชMงาน มีผูMตอบแบบสอบถาม ๔๔ ราย 

๑.๑) เห็นดMวยมากท่ีสุด ๒๐.๕๐ % 

๑.๒) เห็นดMวยมาก  ๕๙.๑๐ % 

๑.๓) เห็นดMวยปานกลาง ๑๕.๙๐ % 

๑.๔) เห็นดMวยนMอย และนMอยท่ีสุด ๔.๕๐ % 

๒) ข้ันตอนการใชMงานเขMาใจงJาย มีผูMตอบแบบสอบถาม ๔๔ ราย 



 

๑๐๐ 

 

๑.๑) เห็นดMวยมากท่ีสุด ๒๗.๓๐ % 

๑.๒) เห็นดMวยมาก  ๕๖.๘๐ % 

๑.๓) เห็นดMวยปานกลาง ๑๕.๙๐ % 

๓) มีการออกแบบสวยงามนJาใชM มีผูMตอบแบบสอบถาม ๔๔ ราย 

๑.๑) เห็นดMวยมากท่ีสุด ๑๘.๒๐ % 

๑.๒) เห็นดMวยมาก  ๕๖.๘๐ % 

๑.๓) เห็นดMวยปานกลาง ๒๕.๐๐ % 

๔) ความเร็วในการตอบสนองของโปรแกรม มีผูMตอบแบบสอบถาม ๔๔ ราย 

๑.๑) เห็นดMวยมากท่ีสุด    ๙.๐๐ % 

๑.๒) เห็นดMวยมาก    ๕๐.๑๐ % 

๑.๓) เห็นดMวยปานกลาง  ๓๖.๔๐ % 

๑.๔) เห็นดMวยนMอย และนMอยท่ีสุด   ๔.๕๐ % 

๕) ป«ญหาและอุปสรรคในการใชMงาน Node-RED-CYBLION-Edge 

ป«ญหาท่ีผูMเขMารับการอบรมพบและทำการเสนอแนะ ไดMแกJ  

• ยังไมJคJอยเขMาใจ Flow ในการทำงาน 

• Internet ชMา 

• อุปกรณ9ประมวลผลชMา 

• Raspberry Pi ไมJเสถียร และชMา 

• ข้ันตอนยุJงยาก 

• เปVน Library ท่ีดี แตJอยากไดMคูJมือการใชMงานท่ีละเอียดมากข้ึน 

๖) ขMอเสนอแนะเพ่ือปรับปรุงจากผูMใชMงาน มีดังน้ี 

• ควรใหMทดสอบทุกเคร่ือง 

• Flow การทำงานคJอนขMางเขMาใจไดMยาก 

• เปล่ียน Raspberry Pi 

• ใชMคอมพิวเตอร9ผูMอบรมทำเปVน Edge แทน Raspberry Pi 

• ถMาแสดงเปVนวิดีโอการใชMงานจะดีมาก 

• เป�ดใหMใชMงานเยอะๆ จะไดMขอ Feedback ไปพัฒนาตJอยอด 

• ควรใชMอุปกรณ9ท่ีเสถียรกวJาน้ี 

• ไมJแนJใจวJา สามารถเพ่ิม node ไดMเองหรือไมJ หรือเพ่ิม  UI สำหรับแสดงผลโดย Node-RED 
 

ตอนท่ี ๓ ความคิดเห็นเก่ียวกับการใช.งาน CYBLION.io  

๑) ความสะดวกในการใชMงาน มีผูMตอบแบบสอบถาม ๔๔ ราย 



 

๑๐๑ 

 

๑.๑)เห็นดMวยมากท่ีสุด   ๒๕.๕๐ % 

๑.๒) เห็นดMวยมาก   ๕๒.๔๐ % 

๑.๓) เห็นดMวยปานกลาง  ๑๗.๖๐ % 

๑.๔) เห็นดMวยนMอย และนMอยท่ีสุด   ๔.๕๐ % 

๒) ข้ันตอนการใชMงานเขMาใจงJาย มีผูMตอบแบบสอบถาม ๔๔ ราย 

๑.๑) เห็นดMวยมากท่ีสุด  ๒๙.๖๐ % 

๑.๒) เห็นดMวยมาก   ๕๖.๕๐ % 

๑.๓) เห็นดMวยปานกลาง  ๑๓.๙๐ % 

๓) มีการออกแบบสวยงามนJาใชM มีผูMตอบแบบสอบถาม ๔๔ ราย 

๑.๑) เห็นดMวยมากท่ีสุด ๑๘.๑๐% 

๑.๒) เห็นดMวยมาก  ๕๗.๙๐ % 

๑.๓) เห็นดMวยปานกลาง ๒๔.๐๐ % 

๔) ความเร็วในการตอบสนองของโปรแกรม มีผูMตอบแบบสอบถาม ๔๔ ราย 

๑.๑) เห็นดMวยมากท่ีสุด  ๑๐.๑๐ % 

๑.๒) เห็นดMวยมาก   ๔๗.๗๐ % 

๑.๓) เห็นดMวยปานกลาง  ๓๙.๗๐ % 

๑.๔) เห็นดMวยนMอย และนMอยท่ีสุด   ๔.๕๐ % 

๕) ป«ญหาและอุปสรรคในการใชMงาน Node-RED-CYBLION-Edge 

ป«ญหาท่ีผูMเขMารับการอบรมพบและทำการเสนอแนะ ไดMแกJ  

• ยังไมJคJอยเขMาใจ Flow ในการทำงาน 

• Internet ชMา 

• ตMองการคูJมือการใชMงานแบบวิดีโอ 

• ข้ันตอนยุJงยากซับซMอน 

๖) ขMอเสนอแนะเพ่ือปรับปรุงจากผูMใชMงาน มีดังน้ี 

• ควรใหMทดสอบทุกเคร่ือง 

• Flow การทำงานคJอนขMางเขMาใจไดMยาก 

• ถMาแสดงเปVนวิดีโอการใชMงานจะดีมาก 

• เป�ดใหMใชMงานเยอะๆ จะไดMขอ Feedback ไปพัฒนาตJอยอด 

• ควรใชMอุปกรณ9ท่ีเสถียรกวJาน้ี 
 

ตอนท่ี ๔ ข.อเสนอแนะเก่ียวกับ Use Case   

๑) ขMอเสนอแนะเก่ียวกับ Use Case ท่ีตMองการใชMงาน มีดังน้ี 

• กรณีสJงขMอมูลควบคุมอุปกรณ9 หรือระบบสำคัญ 



 

๑๐๒ 

 

• ใชMงานรับสJงขMอมูลผJานโรบอท 

• การดึงขMอมูลจาก SCADA ข้ึน Cloud 

• รักษาขMอมูล เคร่ืองจักรท่ีอยูJบนคลาวด9 

• สนใจนJานำมาใชMงานกับอุปกรณ9  IoT ในโรงงาน 

• PM Machine, Productivity 

• IoT ท่ีตMองการระบบความปลอดภัย 

• การสJงขMอมูลเขMาไปคำนวณบนคลาวด9  

• IoT ในโรงงาน 

• การสJงขMอมูลท่ีตMองการความปลอดภัยสูง เชJน ขMอมูลการผลิตของโรงงาน 

• งานท่ีใชM Low Compute Logic 

• Machine efficiency/ Productivity 

• ระบบ  IoT ในการจตรวจจับการคำนวณไฟฟ�าจากโซลาเซลล9 

• การทำงานของ Robot  

• ระบบ IoT ท่ีตMองการป�องกันขMอมูลท่ีเปVนความลับเชJน สูตร ปริมาณ สJวนผสม 

• Sensor  

๒) จากขMอท่ีผJานมา กรุณาระบุเหตุผลท่ีทJานมีความสนใจ/มีความตMองการนำ CYBLION Platform มาใชMงาน

กับ Use Case น้ัน 

• อนาคตตMองมี SI หลายเจMาเขMามาดึงขMอมูล อนาคตขMอมูลอาจร่ัวไหลไดM 

• เพ่ิมความปลอดภัยของขMอมูล 

• Productivity progress 

• การดูขMอมูลแบบ Realtime  

• อยากใหMขยายผลไปยัง Web App ดMวยนอกเหนือจาก Mobile App 

• Power Monitor 

• คำนวณคJาไฟของโรงงาน 

• คำนวณประสิทธิภาพของเคร่ืองจักร  

การวิจารณLผลจาการตอบแบบสอบถาม 

ผลจากการพัฒนาแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล (CYBLION) และ 

Playground (CipherFlow) และการจัดอบรมการใชMงานผJานการประชุมเชิงปฏิบัติการใหMกับผูMเขMารับการอบรม

กลุJมเป�าหมาย และเม่ือพิจารณาผลการตอบรับการประเมินความพึงพอใจในการJใชMงาน ผูMเขMารับการอบรมสJวน

ใหญJมีความเห็นดMวยในการออกแบบการใชMงาน และการติดต้ังอยูJในเกณฑ9ดี และเห็นถึงประโยชน9ของการใชMงาน

ดMาน IoT และดMานการวิเคราะห9ขMอมูล ในโรงงานอุตสาหกรรม ซ่ึงสรMางความตระหนักรูMถึงความปลอดภัยและความ



 

๑๐๓ 

 

เปVนสJวนตัวของขMอมูล ในสJวนขMอเสนอแนะไดMมีความเห็นจากผูMเขMารับการอบรมใหMปรับปรุงเพ่ิมเติมเร่ืองของการใชM

งานท่ียังมีความซับซMอน และมีคูJมือการใชMงานท่ีละเอียดเพ่ิมมากข้ึน รวมไปถึงการปรับปรุงใหMสามารถทำงานแบบ 

Multi-User และการแลกเปล่ียนกุญแจระหวJาง CYBLION App และ Edge Computing มีความซับซMอน

เน่ืองจากตMองเช่ือมตJออยูJในเครือขJายวงแลนเดียวกันเทJาน้ัน อีกท้ัง ป«ญหาหลักของการอบรมคือ อุปกรณ9 

Raspberry Pi และเครือขJายอินเตอร9เน็ตท่ีใชMทดสอบมีประสิทธิภาพต่ำ ท้ังน้ี เน่ืองจากในการอบรมจริง จำนวน

ผูMใชMงานเครือขJายท่ีใชMทำการอบรมมีมากกวJาท่ีคาดการณ9ไวM โดยท้ังน้ีผูMเขMาอบรมไดMทำการเช่ือมตJออุปกรณ9สมาร9ท

โฟนและอุปกรณ9คอมพิวเตอร9สJวนตัวของตัวเองรJวมดMวย จึงทำใหMทราฟฟ�กท่ีใชMงานจริงมีคJาสูงกวJาระบบเครือขJายท่ี

ไดMออกแบบไวM  จึงทำใหM เกิด Network congestion ท่ีระบบ WiFi อีกท้ัง Raspberry Pi โมเดล ๓ โดยมี  

Memory ขนาด ๑ GB ท่ีใชMทดสอบมีขนาดเมมโมร่ีนMอยและประกอบกับเน็ตเวิร9คท่ีมีการแยJงใชMแบนด9วิดท9สูงจึง

สJงผลกระทบกับความเร็วในการตอบสนองของโปรแกรม เน่ืองจากการรับคำส่ังตJางๆ ผJาน CYBLION App จะมี

การสJงคำรMองขอคำส่ังไปยัง Mobile Gateway ท่ีอยูJในคลาวด9ทำใหMเม่ือ Mobile Gateway ไดMรับคำส่ังท่ีลJาชMา จึง

สJงผลตJอความรูMสึกตJอการตอบสนองกับผูMใชMงาน ท้ังน้ีทางทีมพัฒนาไดMทำการตรวจสอบ Response Time ของ 

Mobile Gateway ในขณะทำการใชMงานพรMอมๆ กัน ผลขอความหนJวงทางเวลาจะเพ่ิมข้ึนจาก ๒ วินาที เปVน ๑๖ 

วินาที และสJงผลตJอการสรMางโปรเจ็คในคลาวด9ซ่ึงการสรMางโปรเจ็คในคลาวด9ใชMระบบการเขMาคิวของคำส่ัง โดย

ระยะเวลาในการตอบสนองของคำส่ังการสรMางโปรเจ็คจาก Mobile Gateway จนถึงการสรMางโปรเจ็คสำเร็จมี

ระยะเวลาท้ังส้ิน ๒ นาที  ดังน้ัน โดยรวมของการใชMงานแพลตฟอร9มอยูJในเกณฑ9ดี แตJยังคงตMองไดMรับการพัฒนา

และปรับปรุงใหMสามารถรับโหลดไดMเพ่ิมมากข้ึน และรองรับการใชMงานหลากหลายมากข้ึน 
 

๕.๓ การระดมความคดิเหน็  
สJวนของการสำรวจความตระหนักรูMและระดมความคิดเห็นเก่ียวกับการติดต้ังและการใชMงานระบบ ในการ

ประชุมเชิงปฏิบัติการ สามารถสรุปไดMดังน้ี 

 ๑. แชร9ประสบการณ9ตรงจากบริษัทท่ีเคยทดลองใชMงานแพลตฟอร9ม CYBLION โดยบริษัท ธนากร

ผลิตภัณฑ9น้ำมันพืช จำกัด และ บริษัท เดอะเพ็ท จำกัด  ซ่ึงบริษัท ธนากรผลิตภัณฑ9น้ำมันพืช จำกัด ใหMความ

คิดเห็นเก่ียวกับการใชMแพลตฟอร9มวJามีหลักแนวคิดท่ีสามารถเขMาใจไดMงJาย และมีความตMองการทราบคุณสมบัติ

พ้ืนฐานของโทรศัพท9ท่ีสามารถถอดรหัสไดM โดยตMองการใหMทีมวิจัยพัฒนาตJอไป  ในขณะท่ี บริษัท เดอะเพ็ท จำกัด 

ใหMความเห็นวJาโครงการน้ีเปVนโครงการท่ีดีท่ีชJวยจะปกป�องขMอมูลของบริษัท และชJวยลดความกังวลท่ีเกิดข้ึนจาก

การนำขMอมูลข้ึนคลาวด9 สJงผลใหMขMอมูลดังกลJาวมีความปลอดภัยมากข้ึน  

๒. ชJวงกJอนการอบรมผูMเขMารJวมอบรมตJางใหMความสนใจและตMองการทราบหลักการและแนวคิดในการใชMงาน 

ภาพรวมตัวระบบ ตลอดจนการนำไปคำนวณบนคลาวด9 รวมถึงมีความคาดหวังและความเช่ือม่ันในแอปพลิเคชัน วJาจะ

สามารถเสริมสรMางความปลอดภัยของขMอมูลไดM  

 ๓. ประเด็นคำถามและขMอเสนอแนะ 

• ดMานการใชMงานแอพพลิเคช่ันบนสมาร9ทโฟน 

ผูMเขMาอบรมมีความตMองการสรMางและคำนวณขMอมูลดMวยสมาร9ทโฟนหลายเคร่ือง เพ่ือประมวณผลบน

คลาวด9ตJอไป แตJการคำนวณขMอมูลในหัวขMอน้ันตMองเปVนขMอมูลชนิดเดียวกัน  รวมถึงมีความตMองการใหMผูMบริหารหรือ



 

๑๐๔ 

 

บุคคลอ่ืนในองค9กรสามารถดูขMอมูลท่ีคำนวณไดM และตMองการสJงออกขMอมูลท่ีรวบรวมมาไปเก็บไวMท่ีอ่ืน ซ่ึงฟªเจอร9ใน

ป«จจุบันยังไมJไดMรองรับการดูขMอมูลไดMหลายเคร่ืองหรือสJงออกขMอมูลไปไวMท่ีอ่ืน  และเปVนโจทย9ท่ีนJาสนใจในการ

พัฒนาเปVน Multi-Key ตJอไป 

• ดMานอุปกรณ9ท่ีรองรับการใชMงาน 

สำหรับ CYBLION Platform ป«จจุบันยังคงตMองทำบนแอพพลิเคช่ันบนสมาร9ทโฟน และมีขMอจำกัดท่ีไมJ

สามารถ Export Key จากสมาร9ทโฟนเคร่ืองหน่ึงไปอีกเคร่ืองหน่ึง หรือไมJสามารถแชร9 Secret Key ขMามเคร่ืองไดM  

ท้ังน้ี หากเปล่ียนเคร่ืองใชMงาน จำเปVนตMองสรMางกุญแจใหมJ (Key Generation) ใหมJ   

• ดMานการใชM Node-Red และการจัดเตรียมขMอมูล 

สำหรับการใชMงานแอพพลิเคช่ันตMองมีความรูMพ้ืนฐานในการใชM Node-Red เน่ืองจาก CYBLION 

platform พัฒนาอยูJบนพ้ืนฐานของการใชMงาน Node-RED   

• ดMานการใชMประยุกต9ใชMงานกับ Use Case 

ผูMเขMารJวมอบรมมีความสนใจนำ CYBLION platform ไปใชMงานกับฐานขMอมูลท่ีนอกเหนือจากเซนเซอร9 

และมีความสนใจเก่ียวกับการวัดประสิทธิภาพของกระบวนการทำงาน (Process) โดยใชMการทยอยสJงคJาของขMอมูล  

ซ่ึงตามคุณสมบัติพ้ืนฐานของแอพพลิเคช่ันสามารทำไดM หากใชM Node-RED และจัดเตรียมขMอมูลใหMมีรูปแบบใหMสามารถ

เขMากับแอพพลิเคช่ัน 

นอกจากน้ีสิทธิประโยชน9ของผูMรJวมอบรมท่ีเปVนสมาชิก SMC และ IDA Platform ในการใชMงาน

แอพพลิเคช่ัน ก็เปVนส่ิงท่ีควรนำมาพิจารณาแผนงานการใหMบริการในอนาคต เน่ืองจากมีผูMเขMารJวมอบรมท่ีเปVน

สมาชิก IDA มีความสนใจท่ีจะใชMงานแอพพลิเคช่ันน้ี  
 

๕.๔ การประชาสัมพันธ์ จัดทาํสืUอโปสเตอร์ และ สืUอวดีิทศัน์สาํหรับเผยแพร่ 
โครงการน้ีไดMจัดใหMมีการประชาสัมพันธ9 จัดทำส่ือวิดีทัศน9สำหรับเผยแพรJผลงาน และการใหMความรูMสำหรับ

การใชMงานแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลไอโอที ดังน้ี 

๑) การออกบูธแสดงนิทรรศการและใหMความรูMประชาสัมพันธ9แพลตฟอร9ม CYBLION ในงานประชุม

วิชาการ AINTEC 2023 เม่ือวันท่ี ๑๒ - ๑๔ ธันวาคม ๒๕๖๗ เมืองฮานอย ประเทศเวียดนาม ดังรูปท่ี ๑๒๑ 

 



 

๑๐๕ 

 

 

 
รูปท่ี ๑๒๐ ประชาสัมพันธLแพลตฟอรLม CYBLION ในงานประชุมวิชาการ AINTEC 2023 

๒) จัดทำโปสเตอร9ประชาสัมพันธ9แนะนำแพลตฟอร9มข้ึนโดยไดMนำไปเผยแพรJผลงาน ตามรูปท่ี ๑๒๒ 

 
รูปท่ี ๑๒๑ โปสเตอรLประชาสัมพันธLการประชุมเชิงปฏิบัติการ 



 

๑๐๖ 

 

๓) การจัดทำส่ือวิดีทัศน9สำหรับเผยแพรJขMอมูลการอบรม และการใหMความรูMสำหรับการใชMงานแพลตฟอร9ม

การใหMบริการคุมครองความเปVนสJวนตัวของขMอมูลไอโอที ดังตารางท่ี ๑๗ 

ตารางท่ี ๑๗  ส่ือวิดีทัศนLสำหรับเผยแพร9ข.อมูลการอบรม 

หัวขMอบรรยาย ลิงค9เผยแพรJ จำนวนผูMเขMารับชม 

Privacy-as-a-Service 

for IoT 

https://youtu.be/a19Xd5FPTVQ 

 

145 คร้ัง 

Node-RED และ 

CipherFlow 

https://youtu.be/M0kWEfsh6II   

 

368 คร้ัง 

CYBLION https://youtu.be/CCbvJuQCfC0  136 คร้ัง 



 

๑๐๗ 

 

 
 

PET as a Service for 

IoT 

https://www.facebook.com/csitnu/videos/ 

567955892168564/?_rdc=1&_rdr 

 
 

2,400 คร้ัง 

 

๕.๕ ผลงานอืUนๆ  

๕.๕.๑ ต้นแบบแพลตฟอร์มการให้บริการคุ้มครองความเป็นส่วนตัวของข้อมูลไอโอท ี
 ผลงานวิจัยและพัฒนาแพลตฟอร์มการให้บริการคุ้ มครองความเป็นส่วนตัวของข้อมูลไอโอที ทีM
สามารถประยุกต์ใช้งานสําหรับ โรงงานอุตสาหกรรมและสถานประกอบการ เพืMอให้หน่วยงานทีMสนใจ ทั Qงผู้
ให้บริการวางระบบ โรงงาน สถานประกอบการสามารถนําไปศกึษาและพฒันาตอ่ยอดเพืMอใช้งานหรือให้บริการ 
โดยผู้ ใช้งานทัMวไปสามารถดาวน์โหลดแพลตฟอร์มทีMเผยแพร่มาใช้งานได้และไม่เก็บค่าใช้จ่ายในการนําไป
ประยกุต์ใช้งาน โดยมีข้อมลูเผยแพร่ตามตารางทีM ๑๘  

ตารางท่ี ๑๘ แอปพลิเคช่ันท่ีได.รับจากการดำเนินโครงการ 

ลำดับ ผลงาน GitHub/Publish 

๑. Node-RED-CipherFlow https://flows.nodered.org/node/node-red-cipherflow 

๒. node-red-cyblion-edge https://flows.nodered.org/node/node-red-cyblion-

edge/scorecard 

๓. CYBLION App (Android) https://play.google.com/store/apps/details?id=cps.nect

ec.sealmobile&hl=en-TH 



 

๑๐๘ 

 

๔. CYBLION App (iOS) https://apps.apple.com/th/app/cyblion/id6446020335 

๕. CYBLION.io (Cloud) https://cyblion.io/ 
 

ผลงานต้นแบบได้จดทะเบียนเป็นลงเป็นต้นแบบของทางศูนย์ฯ ภายใต้ชืMอผลงาน , “แพลตฟอร์มไอโอที
คลาวด์ทีMให้บริการคํานวณข้อมลูเข้ารหสัโดยไม่ถอดรหสั,” โดยทีมผู้ วิจยัและพฒันา กลิกา สขุสมบรูณ์, เอมอชั
นา นิรันตสุขรัตน์, สุรพันธ์ ทองรังสี, ตะวัน ห่อหุ้ ม โดยอยู่ในระดับ TRL 7 ต้นแบบของผลิตภัณฑ์หรือ
กระบวนการขั Qนสดุท้าย ได้ผา่นการสาธิตและพิสจูน์การใช้งานในสภาวะทํางานจริง 

๕.๕.๒ สถติกิารเข้าเยีUยมชมและตดิตั \งแอปพลิเคชัน CYBLION  

 รูปท่ี ๑๒๒ ถึง รูปท่ี ๑๒๓ แสดงสถิติการเขMาเย่ียมชมและติดต้ังแอปพลิเคช่ัน CYBLION บน Google 

Playstore และ Apple Store จากสถิติพบวJา บน Google Playstore มีการดาวน9โหลดโดยประเทศไทย ๒๖ 

คร้ัง ประเทศอังกฤษ ๒ คร้ัง และ บน Apple Store มีการดาวน9โหลดโดยประเทศในทวีปเอเชีย ๓๘ คร้ัง ประเทศ

อังกฤษ ๔ คร้ัง และมีผูMเขMาเย่ียมชมท้ังหมดโดยประเทศในทวีปเอเชีย ๘๓๖ คร้ัง ประเทศอังกฤษ ๗๑ คร้ัง 

 

 
รูปท่ี ๑๒๒ สถิติการดาวนLโหลด CYBLION Application บนระบบปฏิบัติการ Android ณ วันท่ี ๒ มีนาคม 

พ.ศ. ๒๕๖๗ ดาวนLโหลดโดยประเทศไทย ๒๖ คร้ัง ประเทศอังกฤษ ๒ คร้ัง และประเทศลาว ๑ คร้ัง  



 

๑๐๙ 

 

 

รูปท่ี ๑๒๓  สถิติการดาวนLโหลด CYBLION Application บนระบบปฏิบัติการ Android จำแนกตามประเทศ 

 

รูปท่ี ๑๒๔  ภาพรวมสถิติการเข.าเย่ียมชมและดาวนLโหลด CYBLION Application บนระบบปฏิบัติการ iOS 



 

๑๑๐ 

 

 
รูปท่ี ๑๒๕  สถิติการเข.าเย่ียมชม CYBLION Application บนระบบปฏิบัติการ iOS 

 

 
รูปท่ี ๑๒๖  สถิติการเข.าดาวนLโหลดและติดต้ัง CYBLION Application บนระบบปฏิบัติการ iOS 

๕.๕.๓ สถติกิารใช้งาน CYBLION.io 
รูปท่ี ๑๒๗ แสดงสถิติผูMใชMงานบน CYBLION.io  ณ วันท่ี ๑๙ มีนาคม ๒๕๖๗ โดยระยะเวลาท่ีใชMงานในระบบ

สูงสุด  ๒๗๑ วัน และมีผูMใชMงานใหมJระยะเวลา ๓ วัน ซ่ึงผูMใชMงานในระบบเปVนแบบจำกัดจำนวนเน่ืองจากขนาด

ทรัพยากรของคลาวด9ท่ีใหMบริการมีจำนวนจำกัด 

 



 

๑๑๑ 

 

 
รูปที& ๑๒๗ สถิติ User ท่ี Active อยู9บน CYBLION.io ณ วันท่ี ๑๙ มีนาคม ๒๕๖๗ 

 
๕.๕.๔ การตดิตั \งและอบรมการใช้งานระบบบริการคุ้มครองความเป็นส่วนตัวของข้อมูล IoT 

   จากการศึกษาความตMองการใชMงานระบบ IoT ภายในโรงงานอุตสาหกรรมเป�าหมายและกรณีศึกษาของ

โรงงานอุตสาหกรรมท่ีตMองการเขMารJวมทดสอบตามหลักการท่ีใชMคัดเลือกสำหรับการติดต้ังทดสอบในโรงงานนำรJอง 

ตามท่ีกำหนด โดยคำนึงถึงป«จจัยความพรMอมของโรงงานคูJทดสอบ ทำใหMเลือกโรงงานอุตสาหกรรมตMนแบบ เพ่ือทำ

การวางระบบการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูล อบรมการติดต้ังใชMงาน การตรวจสอบผลการติดต้ัง

การใชMงานระบบ การดูแลรักษา รวมถึงปรึกษาหารือสรMางความเขMาใจในการนำเขMาขMอมูล การเขMารหัส และการรับ

ขMอมูลเพ่ือการเรียกใชMขMอมูลผJานระบบท่ีติดต้ังไวM จำนวน ๒ โรงงาน ไดMแกJ 

๑) โรงงาน Thanakorn Vegetable Oil Products Co., Ltd. 

  
รูปท่ี ๑๒๘ การทดสอบระบบและความเร็วของสัญญาณ 5G ท่ีใช.ในการส่ือสาร 



 

๑๑๒ 

 

  
รูปท่ี ๑๒๙ การติดต้ังและตรวจสอบข.อมูล Node-RED บน Edge Computing 

๒) โรงงาน บริษัท เดอะ เพท็ จาํกัด 

 
รูปท่ี ๑๓๐ แสดงพ้ืนท่ีโกดังน้ำมันพืช โกดังกากพืชน้ำมัน ฟารLมไซโลน้ำมัน และส9วนท่ีต.องการติดต้ังกล.อง 

CCTV ในบริเวณโรงงานบริษัท ธนากรผลิตภัณฑLน้ำมันพืช จำกัด (TVOP) 

๕.๕.๕ เอกสารประกอบการบรรยายการจัดอบรม  

ทีมงานได้จดัทําเอกสารประกอบการบรรยายการจดัอบรมเชิงปฏิบติัการโดยสง่มอบเอกสารให้แก่ผู้ เข้า
รับการอบรม ดงันี Q 

๑. เอกสารปรกอบการอบรม Privacy as a Service for IIoT/IoT 

๒. เอกสารปรกอบการอบรม Node-RED (Node-RED Get Started) 

๓. เอกสารปรกอบการอบรม CYBLION Platform Training & Tutorial 

๔. คูJมือการใชMงานแพลตฟอร9ม CYBLION (USER Guide Manual VOL.0.1)   

๕.๕.๖ ผลงานตีพมิพ์ในงานประชุมวชิาการ 
ทีมงานได้นําเสนอผลการดําเนินโครงการและมีผลงานทีMตีพิมพ์ในงานประชมุวิชาการ จํานวน  ๔ เรืMอง 

โดยชืMอผลงานทีMตีพิมพ์ตามตารางทีM ๑๙ และรายละเอียดผลงานทีMตีพิมพ์ ตามภาคผนวก ค. 



 

๑๑๓ 

 

ตารางท่ี ๑๙ ผลงานตีพิมพLในงานประชุมวิชาการ 

ลำดับ บทความ ประเภท 

๑. T. Hohum, K. Suksomboon, A. Niruntasukrat, S. Mongkolluksamee, 

N. Tansangworn, “ScottishFold: CatBoost-Enabled Lightweight 

Autonomous Smart Home Device Classification,” Proceedings of 

IEEE Globecom Workshops (GC Wkshps), December 2021. 

งานประชุมวิชาการ

นานชาติ 

(Full Paper) 

เอกสารตอบรับอยูJใน

ภาคผนวก จ. 

๒. N. Tanabodee, K. Suksomboon, C. Issariyapat, S. 

Mongkolluksamee, A. Niruntasukrat, N. Tansangworn, S. Kitisin, 

“CipherFlow: A Playground for Developing Privacy-Preserving IoT 

in Node-RED” Proceedings of the 17th Asian Internet Engineering 

Conference (AINTEC '22), December 2022.  

งานประชุมวิชาการ

นานชาติ 

(Full Paper) 

เอกสารตอบรับอยูJใน

ภาคผนวก จ. 

๓. K. Suksomboon, N. Tanabodee, E. Saktawornlerd, A. Niruntasukrat, 

C. Issariyapat, S. Mongkolluksamee, N. Tansangworn, S. Kitisin,” 

Protecting Privacy in Industrial IoT with a Homomorphic 

Encryption Platform While Enjoying Industry 4.0,” Proceedings of 

the 17th Asian Internet Engineering Conference (AINTEC '23), 

December 2023 

งานประชุมวิชาการ

นานชาติ 

(Poster) 

เอกสารตอบรับอยูJใน

ภาคผนวก จ. 

๔. C. Phoojaroenchanachai, K. Kaemarungsi and P. Pongpaibool, “5G 

Use Cases for Thailand's Smart Factory/Manufacturing,” Protecting 

Privacy in Industrial IoT with a Homomorphic Encryption Platform 

While Enjoying Industry 4.0,” Proceedings of the 17th Asian 

Internet Engineering Conference (AINTEC '23), December 2023 

งานประชุมวิชาการ

นานชาติ 

(Poster) 

เอกสารตอบรับอยูJใน

ภาคผนวก จ. 

 

๕.๕.๔ บทความทางวชิาการระดับชาต ิ(ฉบับยืUนเสนอบทความ) 
ทีมวิจยัได้จดัเขียนบทความวิชาการระดบันานาชาติ เรืMอง “แพลตฟอรLมการให.บริการคุ.มครองความ

เป7นส9วนตัวของข.อมูลสำหรับระบบ  IoT,” NBTC Journal 2024. 

ตารางท่ี ๒๐ บทความทางวิชาการระดับชาติ 

ลำดับ บทความ ประเภท 

๑. Kalika Suksomboon, Aimaschana Nirantasukrat, Nataset 

Tanabodee, Eakarat Saktawornlerd, Chaveee Issariyapat, Tawan 

Hohum, Sophon Mongkolluksamee, Natapon Tansangworn, 

วารสารวิชาการ

ระดับชาติ 

(Journal) 



 

๑๑๔ 

 

Sukumal Kitisin, “Privacy as a Service for IoT Platform,” NBTC 

Journal 2024 

 

เอกสารตอบรับการ

สJงในภาคผนวก จ. 

 

๕.๕.๕) บทความทางวชิาการระดับนานาชาต ิ(ฉบับยืUนเสนอบทความ) 
ทีม วิจัยได้จัด เขียนบทความวิชาการระดับนานาชาติ  เรืM อง “CipherFlow: A Homomorphic 

Operation Toolkit for Privacy-Preserving Industrial IoT Application,” IEEE Internet of Things Journal 
โดยมีบทความแสดง ตามภาคผนวก ง.  
 

ตารางท่ี ๒๑ บทความทางวิชาการระดับนานาชาติ 

ลำดับ บทความ ประเภท 

๑. K. Suksomboon, N. Tanabodee, A. Niruntasukrat, S. Kitisin, J. 

Kurihara, T. Tanaka, S. Mongkolluksamee, N. Tansangworn, C. 

Issariyapat, “CipherFlow: A Homomorphic Operation Toolkit for 

Privacy-Preserving Industrial IoT Application,” IEEE Internet of 

Things Journal   

 

วารสารวิชาการ

นานาชาติ 

(Journal) 

 อยูJในระหวJาง

เตรียมการจัดสJง 

 



 

๑๑๕ 

 

บทที@ ๖ 
สรุปผลการวจิยั และข้อเสนอแนะ 

 

๖.๑  สรุปผลการวจัิย 
การดำเนินโครงการวิจัยและพัฒนาแพลตฟอร9มการใหMบริการคุMมครองความปลอดภัยของไอโอที  

(Privacy-as-a-Service for IoT)  ไดMผลผลิตงานวิจัยเชิงวิชาการท่ีมีผลงานตีพิมพ9ในงานประชุมวิชาการนานาชาติ

ในรูปแบบของ Paper ๒ ฉบับและ Poster ๒ ฉบับและตMนแบบผลงานท่ีสามารถนำไปใชMงานทดสอบภาคสนามใน

โรงงานอุตสาหกรรม โดยผลงานทางวิชาการน้ันเปVนผลการศึกษาการเทคโนโลยีการเขMารหัสแบบโฮโมมอร9ฟ�กส9ท่ี

เหมาะสมกับการนำไปพัฒนาเพ่ือตอบโจทย9การใชMงานกับแอพพลิเคช่ันไอโอที ท่ีชJวยใหMขMอมูลท่ีถูกเขMารหัสสามารถ

นำไปคำนวณตJอไดMโดยไมJตMองถอดรหัส และผลลัพธ9ของการคำนวณน้ันสามารถถูกถอดรหัสมาไดMคJาผลลัพธ9ท่ีมี

ความถูกตMองสูง ท้ังน้ีระดับความถูกตMองข้ึนกับขนาดพารามิเตอร9โฮโมมอร9ฟ�กส9ท่ีเลือกใชM ในขณะท่ีการเขMารหัสแบบ

โฮโมมอร9ฟ�กส9มีหลายเทคนิคดMวยกัน แตJเน่ืองจากความตMองการใชMงานขMอมูลไอโอทีของอุตสาหกรรมมีความ

หลากหลายและขMอมูลท่ีตMองการประมวลผลเปVนขMอมูลเลขจำนวนจริง โดยผลการศึกษาภายใตMโครงการน้ีพบวJา

เทคนิคการเขMารหัสโฮโมมอร9ฟ�กส9แบบ RNS-CKKS น้ันเปVนเทคนิคท่ีสามารถท่ีรองรับการเขMารหัสบนขMอมูลจำนวน

จริง ซ่ึงแตกตJางจากวิธีการเขMารหัสแบบอ่ืนๆ ในอดีต ดังน้ันโครงการน้ีจึงพัฒนาแพลตฟอร9มข้ึนบนพ้ืนฐานของ

เทคนิคการเขMารหัสโฮโมมอร9ฟ�กส9แบบ RNS-CKSS แตJอยJางไรก็ตามการเขMารหัสดMวยเทคนิคน้ีจำเปVนตMองเขMารหัส

แบบชุดขMอมูล ซ่ึงทำใหMไมJเหมาะสมกับลักษณะของขMอมูลไอโอทีท่ีถูกอัพเดทตามเวลาและจะถูกสJงมาคร้ังละ ๑ คJา

ตJอเวลา ดังน้ันเพ่ือใหMเกิดความคุMมคJาของการบรรจุขMอมูลลงในขMอมูลเขMารหัสแบบชุดขMอมูล แตJงยังคงไมJทำใหM

สูญเสียการอัพเดทขMอมูลแบบเวลาจริง ทำใหMโครงการน้ีไดMศึกษาและนำเสนอวิธีการจัดเรียงขMอมูลไอโอทีท่ีใหมJท่ี

เหมาะสมกับการแสดงผลขMอมูลไอโอทีแบบเรียลไทม9  ผลงานวิจัยในโครงการน้ีไดMพัฒนาตJอยอดจากเทคนิคและ

ฟ«งก9ช่ันท่ีมีอยูJเดิมใน  Microsoft SEAL  เพ่ือใหMสามารถรองรับการทำโอเปอร9เรช่ันการหารไดMดMวยเทคนิคการคูณ

แบบวนซ้ำโดยผลผลิตของเทคนิคใหมJท่ีถูกคิดคMนน้ีไดMถูกตีพิมพ9ในงานประชุมวิชาการ AINTEC 2023 และอยูJใน

ระหวJางการย่ืนจดสิทธิบัตร จากน้ันทางในโครงการไดMพัฒนาอัลกอริทึมการหารดMวยเทคนิคการคูณแบบวนซ้ำและ

นำเอาอัลกอริทึมท่ีเสนอพรMอมเคร่ืองมือโอเปอร9เรช่ันการคำนวณท่ีมีอยูJเดิมใน Microsoft SEAL มาพัฒนาเปVนชุด

เคร่ืองมือซอฟต9แวร9 Node-RED-Cipherflow ท่ีสามารถใหMผูMใชMท่ัวไปดาวน9โหลดมาใชMงานฟรีไดMบนโปรแกรม 

Node-RED นอกจากน้ัน ทางโครงการไดMพัฒนาตJอยอดจากชุดเคร่ืองมือดังกลJาวเปVนแพลตฟอร9ม CYBLION ท่ี

ประกอบดMวย ๑) Node-RED-CYBLION-Edge, ๒) CYBLION.io และ ๓) CYBLION App ท่ีรองรับท้ังการใชMงาน

บนสมาร9ทโฟนระบบปฏิบัติการ iOS และ Android  โดยคลาวด9ท่ีใหMบริการสามารถรองรับการใชMงานจากผูMใชMงาน

พรMอมกันหลายคนไดM จากน้ันโครงการไดMจัดใหMมีการทดสอบแพลตฟอร9มท่ีพัฒนาข้ึนมาท้ังการทดสอบใน

หMองปฏิบัติการและการทดสอบภาคสนามในกรณีศึกษาของโรงงานอุตสาหกรรมสองแหJง คือ ๑. บริษัท ธนากร

ผลิตภัณฑ9น้ำมันพืช จำกัด และ ๒. บริษัท เดอะ เพ็ท จำกัด โดยผลผลิตจากการพัฒนาแพลตฟอร9มและผลการ

ทดสอบดังกลJาว โครงการจึงไดMจดทะเบียนผลงานตMนแบบภาคสนาม จากน้ันผลการทดสอบและเผยแพรJการใชMงาน

แพลตฟอร9มไปยังกลุJมผูMใชMงานเป�าหมายจำนวน 60 คน ผJานการจัดอบรมเชิงปฏิบัติการและการระดมความคิดเห็น 



 

๑๑๖ 

 

โดยผูMเขMารับการอบรมไดMใหMคำแนะนำติชมและเสนอแนะการใชMงานแพลตฟอร9มท่ีพัฒนาข้ึน ซ่ึงมีประโยชน9ตJอการ

นำไปปรับปรุงและพัฒนาแพลตฟอร9มเพ่ือการใชMงานตJอไป ภายหลังการจัดอบรมและเผยแพรJองค9ความรูMในเชิง

วิชาการและการใชMงานแพลตฟอร9มกJอใหMเกิดการเรียนรูMและตระหนักรูMถึงความสำคัญของความปลอดภัยและความ

เปVนสJวนตัวของขMอมูลไอโอทีในโรงงานอุตสาหกรรมแกJกลุJมเป�าหมาย 

๖.๒  ข้อเสนอแนะ 
การพัฒนาแพลตฟอร9มการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลไอโอทีเปVนส่ิงทMาทายสำหรับ

นักพัฒนาเทคโนโลยีเขMารหัสแบบโฮโมมอร9ฟ�กส9ท่ีจะนำส่ิงท่ีตนเองพัฒนาน้ันมาประยุกต9ใชMงานกับแอพพลิเคช่ัน

อุตสาหกรรมไอโอที  เน่ืองจากการเขMารหัสแบบโฮโมมอร9ฟ�กส9มีความซับซMอนและใชMทรัพยกรการคำนวณสูงกวJา

การสJงขMอมูลไอโอทีท่ัวๆ ไปอยJางมาก การเติมเต็มชJองวJางระหวJางนักวิจัยดMานวิทยากรเขMารหัสและนักพัฒนาไอโอ

ทีโซลูช่ันยังคงเปVนส่ิงท่ีตMองการ ดังน้ันในระยะเวลาท่ีผJานมาจึงไมJมีนักวิจัยและนักพัฒนาแอพพลิเคช่ันใหMความ

สนใจนำเทคโนโลยีการเขMารหัสน้ีไปพัฒนาตJอยอดเปVนการใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลไอโอทีใน

ตลาดโลก ถึงแมMวJาโปรแกรม Node-RED จะเปVนโปรแกรมท่ีถูกพัฒนาข้ึนมาเพ่ือลดชJองวJางระหวJางนักพัฒนา  IoT 

Solution และนักเขียนโปรแกรม เพ่ือทำใหMการพัฒนา IoT Solution ทำไดMงJายและรวดเร็วมากย่ิงข้ึน ดังน้ัน

โครงการน้ีจึงไดMเลือกพัฒนาเทคโนโลยีเขMารหัสแบบโฮโมมอร9ฟ�กส9ท่ีอาศัยโปรแกรม Node-RED เปVนพ้ืนฐาน 

เพ่ือใหMนักพัฒนา IoT Solution ท่ีมีความคุMนเคยกับการใชMงาน Node-RED เรียนรูMและประยุกต9ใชMงานแพลตฟอร9ม

การใหMบริการคุMมครองความเปVนสJวนตัวของขMอมูลไอโอทีท่ีพัฒนาข้ึนมาไดMเอง  

อยJางไรก็ตาม การใชMงานระบบไอโอทีของอุตสาหกรรมไทยยังอยูJในชJวงเร่ิมตMนและเปล่ียนผJานจาก

อุตสาหกรรมด้ังเดิมไปสูJอุตสาหกรรมอัจฉริยะ จึงทำใหMวิศวกรและนักพัฒนา IoT Solution ของไทยเองจำนวน

มากท่ีไมJมีความรูMการใชM Node-RED ในการพัฒนา IoT Solution เพ่ือการประยุกต9ใชMงาน Node-RED สำหรับไอ

โอทีท่ีตMองการของโรงงาน  ขMอเสนอแนะของการขับเคล่ือนใหMมีการใชMงานแพลตฟอร9มการใหMบริการคุMมครองความ

เปVนสJวนตัวของขMอมูลไอโอทีท่ีถูกพัฒนาข้ึนภายใตMโครงการน้ี จำเปVนตMองทำไปพรMอมๆ กับการใหMความรูMดMานการใชM

งาน  Node-RED ในการพัฒนา IoT Solution การสรMาง Use Case ท่ีหลากหลายและสอดคลMองกับความ

ตMองการของโรงงานอุตสาหกรรม อีกท้ังการปรับปรุงหรือพัฒนาใหMแพลตฟอร9มรองรับการใชMงานแบบ Multi-User 

ไดMน้ันอาจจะตMองแลกมากับการเปล่ียนแปลงชุด Library ของเทคโนโลยีเขMารหัสแบบโฮโมมอร9ฟ�กส9เดิมท่ีนำมาใชM

ในโครงการน้ี และการพัฒนาเพ่ือใหMตอบโจทย9ความสะดวกสบายของการใชMงานสำหรับ Web Application 

อาจจะตMองแลกมากับการสูญเสียความปลอดภัย และความเปVนสJวนตัวของขMอมูล เน่ืองจากถMาหากขMอมูลตMองถูก

แสดงผลผJาน Web Application แบบด้ังเดิม หรือการแสดงผลผJาน Grafana Cloud จะทำใหM ข้ันตอนการ

ถอดรหัสขMอมูลท่ีผJานการคำนวณแลMวตMองอยูJบน Server ท่ีใหMบริการ Web Application ดังน้ันการเพ่ิมเติม 

Feature ใหมJๆ เพ่ือตอบสนองความตMองการใชMงานตามท่ีผูMใชMงานตMองการจำเปVนตMองอาศัยเทคโนโลยีใหมJ เชJน 

Web3 หรืออาจตMองออกแบบสถาป«ตยกรรม Web Application ใหมJท่ียังคงความเปVนสJวนตัวของขMอมูลไดM ควบคูJ

กับการใหMความรูMความเขMาใจในเทคโนโลยีการเขMารหัสและความปลอดภัยทางไซเบอร9แกJผูMใชMงานเพ่ิมเติม เพ่ือลดขMอ
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เรียกรMองท่ีเปVนไปไมJไดMตJางๆ และเพ่ือใหMเล็งเห็นถึงคุณประโยชน9ในการออกแบบสถาป«ตยกรรมแพลตฟอร9มของ

โครงการมากย่ิงข้ึน   



 

๑๑๘ 

 

บรรณานุกรม 
 

[1]  R. LU, A. HABIBI, A. A. GHORBANI, “A Lightweight Privacy-Preserving Data Aggregation 

Scheme for Fog Computing-Enhanced IoT”, IEEE Access (SPECIAL SECTION ON SECURITY 

AND PRIVACY IN APPLICATIONS AND SERVICES FOR FUTURE INTERNET OF THINGS), March 

28, 2017. 

[2]  S. Makwana, “An Application of Homomorphic Encryption on IoT based Green House”, in 

Proceeding of ICECDS-2017, 01 August 2017. 

[3]  I. Yoon, N. Cao, A. Amaravati, A. Raychowdhury “A 55nm 50nJ/encode 13nJ/decode 

Homomorphic Encryption Crypto-Engine for IoT Nodes to Enable Secure Computation on 

Encrypted Data”, in Proceeding of IEEE Custom Integrated Circuits Conference (CICC), 14-

17 April 2019. 

[4]  A. B. KORCHI and N. E. MRABET, “A practical use case of homomorphic encryption”, in 

Proceeding of International Conference on Cyberworlds (CW), 2-4 Oct. 2019. 

[5]  Y. Doroz, E. Ozturk, and B. Sunar “Accelerating Fully Homomorphic Encryption in 

Hardware”, IEEE TRANSACTIONS ON COMPUTERS, VOL. 64, NO. 6, JUNE 2015. 

[6]  M. A.  Mukhtar, M. K. Bhatti and G. Gogniat “Architectures for Security: A comparative 

analysis of hardware security features in Intel SGX and ARM TrustZone,” in Proceeding of 

C-CODE. 

[7]  S. Halevi and V. Shoup “Faster Homomorphic Linear Transformations in HElib”, [online] 

url: https://eprint.iacr.org/2018/244.pdf 

[8]  T. Yiannis, Y. Moti (2006). "On the security of ElGamal based encryption". Lecture Notes in 

Computer Science. Berlin, Heidelberg: Springer. 1431: 117–134. doi:10.1007/BFb0054019. 

ISBN 978-3-540-64693-8. 

[9]  TRUSTONIC: [online] url: https://www.trustonic.com/microchip/iot-developer-

kit/#download 

[10]  R. Tahir, et. al, “Using SGX-Based Virtual Clones for IoT Security”, IEEE NCA 2018 IEEE 17th 

International Symposium on Network Computing and Applications (NCA), Boston, MA, USA. 

[11]  K. Sako (2005) GOLDWASSER-MICALI ENCRYPTION SCHEME. In: van Tilborg H.C.A. (eds) 

Encyclopedia of Cryptography and Security. Springer, Boston, MA. 

 

 



 

๑๑๙ 

 

[12]  L. Fousse, P. Lafourcade., M. Alnuaimi (2011) Benaloh’s Dense Probabilistic Encryption 

Revisited. In: Nitaj A., Pointcheval D. (eds) Progress in Cryptology – AFRICACRYPT 2011. 

AFRICACRYPT 2011. Lecture Notes in Computer Science, vol 6737. Springer, Berlin, 

Heidelberg. 

[13] A. B. Korchi, Nadia E. Mrabet, “A practical use case of homomorphic encryption,” in 

Proc. International Conference on Cyberworlds (CW), 2019.  

[14] A. Patra and D. Ravi, “On the Power of Hybrid Networks in Multi-Party Computation,” IEEE 

Trans. On Information Theory, vol. 64, no. 6, June 2018. 

[15] A. Khedr, G. Gulak, and V. Vaikuntanathan, ``SHIELD: Scalable homomorphic 

implementation of encrypted data-classifiers,'' IEEE Trans. Comput., vol. 65, no. 9, pp. 

2848-2858, Sep. 2016. 

[16] A. V. Subramanyam, S. Emmanuel, and M. S. Kankanhalli, “Robust watermarking of 

compressed and encrypted JPEG2000 images,” IEEE Trans. Multimedia, vol. 14, no. 3, pp. 

703 716, Jun. 2012. 

[17] C. Bonte and F. Vercauteren, ``Privacy-preserving logistic regression training,'' BMC Med. 

Genomics, vol. 11, no. 4, 2018, Art. no. 86. 

[18] C. Wang, K. Ren, J. Wang, and K. M. R. Urs, ``Harnessing the cloud for securely solving 

large-scale systems of linear equations,'' in Proc. IEEE 31st Int. Conf. Distrib. Comput. Syst., 

Jun. 2011, pp. 549-558. 

[19] D. Benjamin and M. J. Atallah, “Private and cheat” in Proc. IEEE 6th Annu. Conf. Privacy, 

Secur. Trust, Oct. 2008, pp. 240—245. 

[20] D. Chaum, I. Damgård, and J. van de Graaf, “Multiparty computations ensuring privacy of 

each party’s input and correctness of the result,” in Proc. Conf. Theory Appl. Cryptogr. 

Techn., Santa Barbara, CA, USA, Aug. 1987, pp. 87–119. 

[21] D. Liu, E. Bertino, and X. Yi, ``Privacy of outsourced k-means clustering,'' in Proc. 9th ACM 

Symp. Inf., Comput. Commun. Secur., 2014, pp. 123 134. 

[22] D. Li, X. Dong, Z. Cao, and H. Wang, “Privacy-preserving outsourced image feature 

extraction,” J. Inf. Secur. Appl., vol. 47, pp. 59-64, Aug. 2019. 

[23] E. Kiltz, P. Mohassel, E.Weinreb, and M. Franklin, “Secure linear algebra using linearly 

recurrent sequences,” in Proc. Theory Cryptogr. Conf. Berlin, Germany: Springer, 2007, pp. 

291-310. 



 

๑๒๐ 

 

[24] F. Liu, W. K. Ng, and W. Zhang, ``Encrypted association rule mining for outsourced data 

mining,'' in Proc. IEEE 29th Int. Conf. Adv. Inf. Netw. Appl., Mar. 2015, pp. 550-557. 

[25] F. Tang, W. Wu, J. Liu, H. Wang, and M. Xian,  “Privacy-preserving distributed deep learning 

via homomorphic re-encryption,” Electronics, vol. 8, no. 4, p. 411, 2019. 

[26] “FV-NFLlib”, [Online access] Available: https://github.com/CryptoExperts/FV-NFLlib 

[27] “HEAT”, [Online access] Available: https://github.com/bristolcrypto/HEAT 

[28] “HElib,” [Online access] Available: https://github.com/homenc/HElib 

[29] I. K. Dutta, B. Ghosh, A. H. Carlson, and M. Bayoumi, “Lightweight Polymorphic Encryption 

for the Data Associated with Constrained Internet of Things Devices”, IEEE 6th World 

Forum on Internet of Things (WF-IoT), New Orleans, LA, USA, 2020.  

[30] I. Anati, S. Gueron, P. Johnson, and V. R. Scarlata, “Innovative Technology for CPU based 

attestation and Sealing,” in Proc. ACM 2nd Int. Workshop Hardw. Archit. Support Secur. 

Privacy, New York, USA, vol. 13, 2013. 

[31] I. Kalyan Dutta, B. Ghosh, A. H. Carlson and M. Bayoumi, “Lightweight Polymorphic 

Encryption for the Data Associated with Constrained Internet of Things Devices,” 2020 IEEE 

6th World Forum on Internet of Things (WF-IoT), 2020, pp. 1-6, doi: 10.1109/WF-

IoT48130.2020.9221296. 

[32] I.T. Lien, Y. H. Lin, J. R. Shieh, and J. L. Wu, “A novel privacy preserving location-based 

service protocol with secret circular shift for K-NN search,” IEEE Trans. Inf. Forensics 

Security, vol. 8, no. 6, pp. 863-873, Jun. 2013. 

[33] J. H. Cheon, D. Kim, Y. Kim, and Y. Song, ``Ensemble method for privacy-preserving logistic 

regression based on homomorphic encryption,'' IEEE Access, vol. 6, pp. 46938-46948, 

2018. 

[34] J. Wang, Y. Han, X. Yang, T. Zhou, and J. Chen, “A new group location privacy-preserving 

method based on distributed architecture in LBS,” Secur. Commun. Netw., vol. 2019, Feb. 

2019, Art. no. 2414687. 

[35] J. H. Ziegeldorf, J. Pennekamp, D. Hellmanns, F. Schwinger, I. Kunze, M. Henze, J. Hiller, R. 

Matzutt, and K. Wehrle, ``BLOOM: Bloom filter based oblivious outsourced matchings,'' 

BMC Med. Genomics, vol. 10, no. 2, 2017, Art. no. 44. 

[35] K. Lauter, M. Naehrig, and V. Vaikuntanathan, “Can Homomorphic Encryption be 

Practical?”, ACM CCSW, 2011.  



 

๑๒๑ 

 

[36] L. Zhang, J. Li, S. Yang, and B. Wang, “Privacy preserving in cloud environment for 

obstructed shortest path query,” Wireless Pers. Commun., vol. 96, no. 2, pp. 2305-2322, 

2017. 

[37] [M. Barni-2010] M. Barni, T. Bianchi, D. Catalano, M. Di Raimondo, R. D. Labati, P. Failla, D. 

Fiore, R. Lazzeretti, V. Piuri, and A. Piva, “A privacy-compliant fingerprint recognition 

system based on homomorphic encryption and fingercode templates,” in Proc. 4th IEEE 

Int. Conf. Biometrics: Theory, Appl. Syst. (BTAS), Sep. 2010, pp. 1-7. 

[38] [M. Gong-2020]  M. Gong, Y. Xie, K. Pen, K. Feng, and A.K. Qin, “A Survey on Differentially 

Private Machine Learning,” IEEE Computational Intelligence Magazine (Revie Article), vol. 

15, no. 2, 2020. 

[39] [M. Muhan-2017] M. Mohan, M. K. Devi, and J. Prakash V3, “Homomorphic encryption-

state of the art”, International Conference on Intelligent Computing and Control (I2C2), 

Coimbatore, India, 2017.  

[40] [M. Matsumoto-2020] M. Matsumoto and M. Oguchi, “Speeding Up Sensor Data Encryption 

with a Common Key Cryptosystem combined with Fully Homomorphic Encryption on 

Smartphones,” in Proc. Fourth World Conference on Smart Trends in Systems, Security 

and Sustainability (WorldS4), 2019. 

[41] [M. Salem-2019] M. Salem, S. Taheri, and J.-S. Yuan, “Utilizing transfer learning and 

homomorphic encryption in a privacy preserving and secure biometric recognition 

system,” Computers, vol. 8, no. 1, p. 3, 2019. 

[42] [M. Shen-2018] M. Shen, B. Ma, L. Zhu, R. Mijumbi, X. Du, and J. Hu, “Cloud-based 

approximate constrained shortest distance queries over encrypted graphs with privacy 

protection,” IEEE Trans. Inf. Forensics Security, vol. 13, no. 4, pp. 940 953, Apr. 2018. 

[43] [M. Yasuda-2014] M. Yasuda, T. Shimoyama, J. Kogure, K. Yokoyama, and T. Koshiba, 

“Privacy-preserving wildcards pattern matching using symmetric somewhat homomorphic 

encryption,” in Proc. Australas. Conf. Inf. Secur. Privacy. Cham, Switzerland: Springer, 2014, 

pp. 338-353. 

[44] [N.P. Smart-2010] N.P. Smart and F. Vercauteren, “Fully Homomorphic Encryption with 

Relatively Small Key and Ciphertext Sizes”, Proceedings of the 13th international 

conference on Practice and Theory in Public Key Cryptography, May 2010. 



 

๑๒๒ 

 

[45] [O. Goldreich-1986] O. Goldreich, S. Goldwasser and S. Micali, “How to construct random 

functions,” Journal of The Association for Computing Machinery, Vol. 33, No. 4, Oct. 1986, 

pp. 792—807.  

[46] [O. Ruan-2019] O. Ruan, Z. Wang, J. Mi, and M. Zhang, “New approach to set 

representation and practical private set-intersection protocols,” IEEE Access, vol. 7, pp. 

64897 64906, 2019. 

[47] [P.K. Mishra-2018] P. K. Mishra, D. Rathee, D. H. Duong, and M. Yasuda, “Fast secure matrix 

multiplications over ring-based homomorphic encryption,” IACR Cryptol. ePrint Arch., 

Tech. Rep. 663, 2018. 

[48] [PHESL] “PALISADE HOMOMORPHIC ENCRYPTION SOFTWARE LIBRARY”, version 1.11.2 

[Online access] Available: https://palisade-crypto.org/ 

[49] [Pyfhel] “Pyfhel: PYthon For Homomorphic Encryption Libraries”, version 2.3.1 [Online 

access] Available: https://pypi.org/project/Pyfhel/ 

[50] [PySEAL] “PySEAL”, [Online access] Available: https://github.com/Lab41/PySEAL 

[51] [Q. Wang-2017] Q. Wang, K. Ren, M. Du, Q. Li, and A. Mohaisen, “SecGDB: Graph 

encryption for exact shortest distance queries with efficient updates,'' in Proc. Int. Conf. 

Financial Cryptogr. Data Secur. Cham, Switzerland: Springer, 2017, pp. 79-97. 

[52] [R. Lu-2017] R. Lu, K. Heung, A. H. Lashkari, and A. A. Ghorbani, “A Lightweight Privacy-

Preserving Data Aggregation Scheme for Fog Computing-Enhanced IoT”, IEEE Access, 2017. 

[53] [S. Bemabbas-2011] S. Benabbas, R. Gennaro, and Y. Vaglis, “Verifiable Delegation of 

Computation over Large Datasets.” In. Proc. Cryptol. Conf. Berlin, Germany: Springer, 2011, 

pp. 111-131.  

[54] [SEAL] “Microsoft SEAL”, [Online access] Available: https://www.microsoft.com/en-

us/research/project/microsoft-seal/ 

[55] [S. Li-2021] S. Li, et al., “Lightweight Privacy-Preserving Scheme using Homomorphic 

Encryption in Industrial Internet of Things”, IEEE Internet of Things Journal, March 2021.  

[56] [S. Makwana-2017] S. Makwana, “An Application of Homomorphic Encryption on IoT based 

Green House”, ICECDS, 2017. 

[57] [S. Patel -2014] S. Patel, G. Shah, and A. Patel, “Techniques of data perturbation for 

privacy preserving data mining,” Int. J. Advent Res. Comput. Electron., vol. 1, pp. 5 10, 

Mar. 2014. 



 

๑๒๓ 

 

[58] [T. Morshed-2018] T. Morshed, D. Alhadidi, and N. Mohammed, ``Parallel linear regression 

on encrypted data,'' in Proc. IEEE 16th Annu. Conf. Privacy, Secur. Trust (PST), Aug. 2018, 

pp. 1-5. 

[59] [T. Shortell-2018] T. Shortell and A. Shokoufandeh, “Secure feature extraction in 

computational vision using fully homomorphic encryption,” in Proc. Future Technol. Conf. 

Cham, Switzerland: Springer, 2018, pp. 189-213. 

[60] [V. Nikolaenko-2013] V. Nikolaenko, U. Weinsberg, S. Ioannidis, M. Joye, D. Boneh, and N. 

Taft, ``Privacy-preserving ridge regression on hundreds of millions of records,'' in Proc. IEEE 

Symp. Secur. Privacy, May 2013, pp. 334-348. 

[61] [V. N. Boddeti-2018] V. N. Boddeti, ``Secure face matching using fully homomorphic 

encryption,'' in Proc. IEEE 9th Int. Conf. Biometrics Theory, Appl. Syst. (BTAS), Oct. 2018, 

pp. 1-10. 

[62] [W. Sun-2018] W. Sun, Z. L. Jiang, J. Zhang, S.-M. Yiu, Y. Wu, H. Zhao, X. Wang, and P. 

Zhang, ``Outsourced privacy preserving SVM with multiple keys,'' in Proc. Int. Conf. 

Algorithms Archit. Parallel Process. Cham, Switzerland: Springer, 2018, pp. 415-430. 

[63] [X. Liu-2016] X. Liu, R. H. Deng, K.-K. R. Choo, and J. Weng, “An effcient privacy-preserving 

outsourced calculation toolkit with multiple keys,” IEEE Trans. Inf. Forensics Security, vol. 

11, no. 11, pp. 2401-2414, Nov. 2016. 

[64] [X. Meng-2015] X. Meng, S. Kamara, K. Nissim, and G. Kollios, “GRECS: Graph encryption for 

approximate shortest distance queries,” in Proc. 22nd ACM SIGSAC Conf. Comput. 

Commun. Secur., 2015, pp. 504-517. 

[65] [X. Yi-2014] X. Yi, R. Paulet, E. Bertino, and V. Varadharajan, “Practical k nearest neighbor 

queries with location privacy,” in Proc. IEEE 30th Int. Conf. Data Eng., Mar./Apr. 2014, pp. 

640-651. 

[66] [Y. Aono -2016] Y. Aono, T. Hayashi, L. T. Phong, and L. Wang, ``Privacy-preserving logistic 

regression with distributed data sources via homomorphic encryption,'' IEICE Trans. Inf. 

Syst., vol. 99.D, no. 8, pp. 2079-2089, 2016. 

[67] [Y. Aono-2017] Y. Aono, T. Hayashi, L. T. Phong, and L. Wang, ``Input and output privacy-

preserving linear regression,'' IEICE Trans. Inf. Syst., vol. E100.D, no. 10, pp. 2339-2347, 

2017. 

[68] [Y. Bai-2014] Y. Bai, L. Zhuo, B. Cheng, and Y. F. Peng, “Surf feature extraction in encrypted 

domain,” in Proc. IEEE Int. Conf. Multimedia Expo (ICME), Jul. 2014, pp. 1-6. 



 

๑๒๔ 

 

[69] [Y.Yang-2019] Y. Yang, et al., “A Comprehensive Survey on Secure Outsourced 

Computation and Its Applications”, IEEE ACCESS, vol. 7, 2018. 

[70] [Y. Zhang-2014] Y. Zhang, L. Zhuo, Y. Peng, and J. Zhang, “A secure image retrieval 

method based on homomorphic encryption for cloud computing,” in Proc. IEEE 19th Int. 

Conf. Digit. Signal Process., Aug. 2014, pp. 269-274. 

[71] [Y. Zhang-2015] Y. Zhang, W. Dai, X. Jiang, H. Xiong, and S. Wang, ``Foresee: Fully 

outsourced secure genome study based on homomorphic encryption,'' in BMC Med. 

Informat. Decis. Making, vol. 15, no. 5, p. S5, 2015. 

[72] “PySyft: private Data Science in Python”, [Online access] Available: 

https://openmined.github.io/PySyft/index.html 

[73]  C. Mouchet and J.-P. Bossuat, “Lattigo: A multiparty homomorphic encryption library in 

go,” in WAHC 2020 – 8th Workshop on Encrypted Computing & Applied Homomorphic 

Cryptography, 15 Dec. 2020.  

[74] J. H. Cheon, A. Kim, M. Kim, and Y. Song, “Homomorphic Encryption for Arithmetic of 

Approximate Numbers,” in Advances 1105 in Cryptology – ASIACRYPT 2017. Cham: 

Springer International Publishing, 2017, vol. 10624, pp. 409–437. 

[75] I. Chillotti, M. Joye, D. Ligier, J.-B. Orfila, and S. Tap, “CONCRETE: Concrete operates on 

ciphertexts rapidly by extending TfhE,” in WAHC 2020 – 8th Workshop on Encrypted 

Computing & Applied Homomorphic Cryptography, 15 Dec. 2020. 

[76] [Online access] Available: “https://www.grandviewresearch.com/” 

[77] N. Tanabodee et al., “CipherFlow: A Playground for Developing Privacy-Preserving IoT in 

Node-RED,” AINTEC '22: Proceedings of the 17th Asian Internet Engineering Conference, 

Decmber 2022.  

[78] Albrecht, et. al, “Homomorphic Encryption Standard”, HomomorphicEncryption.org, 

November 21, 2018, Toronto, Canada 

 

 



 

๑๒๕ 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ก. 

กำหนดการและรายชื่อผู7เข7าร:วมประชุมเชิงปฏิบัติการ 

 



 

๑๒๖ 

 

 



 

๑๒๗ 

 

 



 

๑๒๘ 

 

 



 

๑๒๙ 

 

 



 

๑๓๐ 

 

 



 

๑๓๑ 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ข. 

เอกสารประกอบการบรรยาย 

การฝFกอบรมเชิงปฏิบัติการ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

๑๓๒ 

 

 



 

๑๓๓ 

 

 
 



 

๑๓๔ 

 

 



 

๑๓๕ 

 

 



 

๑๓๖ 

 

 



 

๑๓๗ 

 

 



 

๑๓๘ 

 

 
 



 

๑๓๙ 

 

 
 



 

๑๔๐ 

 



 

๑๔๑ 

 

 
 



 

๑๔๒ 

 

 
 



 

๑๔๓ 

 

 
 



 

๑๔๔ 

 

 
 



 

๑๔๕ 

 

 
 



 

๑๔๖ 

 

 
 



 

๑๔๗ 

 

 
 



 

๑๔๘ 

 

 
 



 

๑๔๙ 

 

 
 



 

๑๕๐ 

 

 
 



 

๑๕๑ 

 

 
 



 

๑๕๒ 

 

 
 



 

๑๕๓ 

 

 



 

๑๕๔ 

 

 
 



 

๑๕๕ 

 

 
 



 

๑๕๖ 

 

 

 



 

๑๕๗ 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก ค. 

บทความในงานประชุมวิชาการ 

 

 

 

 



 

๑๕๘ 

 

 



 

๑๕๙ 

 

 



 

๑๖๐ 

 

 



 

๑๖๑ 

 

 



 

๑๖๒ 

 

 



 

๑๖๓ 

 

 



 

๑๖๔ 

 

 



 

๑๖๕ 

 

 



 

๑๖๖ 

 

 



 

๑๖๗ 

 

 



 

๑๖๘ 

 

 



 

๑๖๙ 

 

 



 

๑๗๐ 

 

 



 

๑๗๑ 

 

 



 

๑๗๒ 

 

 
 

 

 



 

๑๗๓ 

 

 
 

 

 



 

๑๗๔ 

 

 
 

 

 



 

๑๗๕ 

 

 

 

ภาคผนวก ง. 

บทความระดับนานาชาติ 

 

 

 

 



 

๑๗๖ 

 

 



 

๑๗๗ 

 

 



 

๑๗๘ 

 

 



 

๑๗๙ 

 

 



 

๑๘๐ 

 

 



 

๑๘๑ 

 

 



 

๑๘๒ 

 

 



 

๑๘๓ 

 

 



 

๑๘๔ 

 

 



 

๑๘๕ 

 

 



 

๑๘๖ 

 

 



 

๑๘๗ 

 

 



 

๑๘๘ 

 



 

๑๘๙ 

 

 



 

๑๙๐ 

 

 



 

๑๙๑ 

 

 
 

 

 



 

๑๙๒ 

 

 

 

 

 

 

 

 

 

 

 

 

ภาคผนวก จ. 

เอกสารตอบรับบทความ 

 

 

 

 

 



 

๑๙๓ 

 

1. แบบตอบรับการนำส9งบทความ NBTC Journal  

 

 

 
 



 

๑๙๔ 

 

2. แบบตอบรับการตีพิมพLบทความในงานประชุมวิชาการ AINTEC 2023 

 

 
 

3. แบบตอบรับการตีพิมพLบทความในงานประชุมวิชาการ AINTEC 2022 

 

 



 

๑๙๕ 

 

4. แบบตอบรับการตีพิมพLบทความในงานประชุมวิชาการ IEEE GLOBECOM 2021 

 



 

๑๙๖ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ประวัตินักวิจัย 



 

๑๙๗ 

 

 



 

๑๙๘ 

 

 



 

๑๙๙ 

 

 



 

๒๐๐ 

 

 



 

๒๐๑ 

 

 



 

๒๐๒ 

 

 



 

๒๐๓ 

 

 



 

๒๐๔ 

 

 



 

๒๐๕ 

 

 



 

๒๐๖ 

 

 



 

๒๐๗ 

 

 



 

๒๐๘ 

 

 



 

๒๐๙ 

 

 



 

๒๑๐ 

 

 



 

๒๑๑ 

 

 
 



 

กองทุนวิจัยและพัฒนากิจการกระจายเสียง กิจการโทรทัศน9 และกิจการโทรคมนาคม เพ่ือประโยชน9สาธารณะ 
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